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I. Uvodni ustanoveni

Smluvni strany uzaviraji tuto smlouvu podle § 2586 a nasl. zdkona €. 89/2012 Sb., ob¢ansky
zékonik, na zdklad¢ vysledku realizovaného zadavaciho fizeni uvetejnéného v Narodnim
elektronickém nastroji (systémové ¢islo NEN N006/21/V00032781).

II. Predmét smlouvy

Zhotovitel se zavazuje, Ze na svljj ndklad, na své nebezpeci, v souladu s touto smlouvou a
ve sjednané dob¢ pfipravi a realizuje testovani odolnosti vybrané skupiny uZivateli
objednatele proti phishingovym kampanim podle specifikace v ptiloze €. 1 (déle jen ,,dilo*)
a objednatel se zavazuje fadn¢ a v€as provedené dilo pfevzit a zaplatit za n¢j cenu podle
¢lanku II1.



III. Cena

Celkova cena je 82.000 K¢ bez DPH (slovy Osmdesdtdvatisic korun ¢eskych nula haléii),
cena s DPH je 99.220 K¢ (slovy Devadesdtdevéttisicdvéstédvacet korun Ceskych nula

ZN.0

haléra).

Tato cena je nejvySe pfipustnd a nepiekrocCitelnd a zahrnuje veskeré ndklady zhotovitele
spojené s fddnym provedenim dila.

Cena muze byt zménéna pii zméné pravnich piedpist urcujicich sazby dan¢ z piidané
hodnoty, a to o stejnou vysi, o jakou bude zvySena nebo sniZena sazba DPH. Na zménu

ceny se v takovém piipadé nebude uzavirat pisemny dodatek a cena bude Gctovana podle
pravnich ptedpist platnych v dobé uskutec¢néni zdanitelného plnéni.

IV. Platebni podminky

Cena bude zaplacena na zdkladé faktury vystavené zhotovitelem. Zhotovitel vystavi na
zéklad¢ predavaciho protokolu fakturu do 10 dnii od pfedani a prevzeti dila.

Lhiita splatnosti faktury je 21 dnli ode dne doruceni faktury objednateli.

Faktura musi obsahovat vSechny nalezitosti dle zdkona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, a ¢islo smlouvy objednatele.

Pokud faktura nebude obsahovat vSechny smlouvou a zdkonem stanovené ndleZzitosti, je
objednatel opravnén ji do data splatnosti vrétit s tim, Ze zhotovitel je poté povinen vystavit
novou fakturu s novou lhlitou splatnosti v délce 21 dnti. V takovém piipadé neni objednatel
v prodleni se zaplacenim ceny.

Pokud objednatel uplatni narok na odstranéni vady dila ve 1haté splatnosti faktury, neni
objednatel povinen aZ do odstranéni vady dila uhradit cenu. OkamZzikem odstranéni vady
dila zacne béZet nova lhita splatnosti faktury v délce 21 dnt.

Cena bude uhrazena bezhotovostné na ucet zhotovitele a povaZuje se za uhrazenou
okamzikem odepséni ceny z bankovniho uctu objednatele.

Objednatel nebude poskytovat zhotoviteli jakékoliv zalohy na thradu ceny nebo jeji Casti.

V. Doba a misto plnéni
Mistem provadéni dila je sidlo objednatele.

PRV

Zhotovitel se zavazuje zapocit s provadénim dila do 15 dnt ode dne nabyti Gcinnosti této
smlouvy a dilo dokon¢it nejpozdéji do 30. 6. 2022.
VI. Provadéni dila

Zhotovitel se zavazuje provést dilo s odbornou péci, ve vysoké kvalit¢ odpovidajici
Spickové technické turovni a profesiondlnimu pfistupu a zplsobem odpovidajicim
vSeobecné uzndvanému mezinarodnimu standardu v této oblasti.

Zhotovitel je povinen pfi provadéni dila dbat pokynii objednatele a postupovat tak, aby
nezpusobil na majetku objednatele nebo tietich osob Zddnou skodu nebo jinou dGjmu.

Objednatel je povinen poskytnout zhotoviteli pti provadéni dila potfebnou soucinnost a to
v takovém rozsahu, aby zhotovitel nebyl v prodleni s plnénim podle této smlouvy.

Na provadéni dila se budou podilet pouze osoby, které jsou ¢leny realiza¢niho tymu.
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Smluvni strany se zavazuji, Ze s informacemi, které jim budou poskytnuty v souvislosti
s plnénim podle této smlouvy, oznaCenymi jako obchodni tajemstvi budou naklddat
zpusobem odpovidajicim pozadavkim pravnich ptedpist, poskytnou jim fddnou ochranu,
neposkytnou je tfeti osob¢ a fadné tyto informace béhem plnéni smlouvy zabezpeci pred
piistupem nepovolanych osob a zneuZzitim. Bude-li oznacena titulni strana dokumentu jako
obchodni tajemstvi, ma se za to, Ze ma byt takto chranén cely dokument vcetné piiloh.

V prabéhu provadéni dila probéhnou 2 kontrolni dny, na kterych bude zhotovitel
prezentovat aktudlni stav dila, zptsob provadéni dila, pouzité podklady a dalsi informace
souvisejici s pfedmétem smlouvy podle potieb objednatele.

Prvni kontrolni den probéhne nejpozdéji do 15 dnli od nabyti i¢innosti této smlouvy. Béhem
tohoto kontrolniho dne bude zhotovitel prezentovat plan praci vcetné casového
harmonogramu, zvoleny zpiisob provadéni dila a podklady a ostatni dokumenty, které
planuje vyuZzivat pfi provadéni dila, v€etné¢ pozadavku na informace, které potfebuje od
objednatele k realizaci dila.

Druhy kontrolni den probéhne nejpozdéji do 45 dnit od nabyti Ginnosti této smlouvy.
Zhotovitel bude prezentovat ptipravenou phishingovou kampaii (dale jen ,.kampan®), preda
pomicky k simulaci fyzického napadeni a bude dohodnut konkrétni termin spusSténi
kampang.

Konkrétni terminy a misto kondni kontrolnich dnti budou ureny po dohod¢ zhotovitele a
objednatele. V ptipad¢, Ze zhotovitel neposkytne fddnou soucinnost pii sjednavéni terminu
kontrolniho dne, nebo se na tomto terminu smluvni strany nedohodnou, ur¢i termin a misto
konéni kontrolniho dne objednatel.

Z kazdého kontrolniho dne bude vypracovén zapis podepsany zmocnénci pro vécnd jednani
obou smluvnich stran.

Nejpozdéji do 30 dni od terminu spusténi kampané bude zhotovitel prezentovat vysledky
kampané€ a doporuceni pro pfijeti opatieni piedanim draftu zavére¢né zpravy.

Objednatel do 5 pracovnich dnti od obdrZeni draftu zavére¢né zpravy predlozi ptfipominky
k draftu zavére¢né zpravy a zhotovitel do 5 pracovnich dni od ptedloZeni pfipominek ke
draftu zavérecné zpravy pripravi jeji konecné znéni, a to tak, Ze pfipominky objednatele
zohledni, nevyluc€uje-li to povaha a dosazeni tcelu dila, dilo ptipadné doplni, a zpravu
upravi dle piipominek a kone¢ného stavu dila. Po pfedani zdavéreCné zpravy bude
pfikroceno k predéni a pfevzeti dila podle ¢lanku VII.

Objednatel je opravnén si kdykoli vyZadat informace o stavu dila v pribéhu provadéni dila.
Zhotovitel musi tyto informace poskytnout objednateli ve [htit¢ 3 dnd.

Dilo v podob¢ zavérené zpravy bude predano objednateli v elektronické formé v ¢eském
jazyce ve formétu docx.

VII. Predani a prevzeti dila
Mistem preddni a pievzeti dila je sidlo objednatele.

Zmocnénci pro vécnd jednani, kontaktni osoby a urceni pracovnici pro poskytovani sluzeb
jsou uvedeni v piiloze €. 2.

Objednatel urci po dohod¢ se zhotovitelem konkrétni termin dokonceni, predani a prevzeti
dila. V pfipad€, Ze zhotovitel neposkytne fddnou soucinnost pfi sjedndvani tohoto terminu
nebo se smluvni strany na terminu nedohodnou, urci tento termin objednatel.



O predani a prevzeti dila bude sepsan predavaci protokol, ktery bude vyhotoven ve dvou
stejnopisech podepsanych zmocnénci pro vécnd jedndni obou smluvnich stran. V protokolu
bude uvedeno, zda je dilo bez vad. Pokud se vyskytnou vady, které nemaji vliv na
zpusobilost slouZit jeho tcelu, bude v protokolu uvedena lhtita a zptisob jejich odstranéni.
Zhotovitel se zavazuje odstranit takové vady v souladu s predavacim protokolem.

Objednatel neni povinen prevzit dilo, které méd vady. V ptipadé vad, které maji vliv na
zpusobilost slouzit jeho ucelu, se dilo nepovazuje za dokoncené. Nepievezme-li objednatel
dilo z tohoto diivodu, neni v prodleni. Vady musi byt objednatelem specifikovany v zdpisu
o nepievzeti dila a tyto vady je zhotovitel povinen odstranit do 20 dnti. Po odstranéni vady
postupuji smluvni strany podle odstavce 4.

VIII. Vady dila
Zhotovitel se zavazuje provést dilo bez vad.

Prava z vadného plnéni ma objednatel v rozsahu stanoveném piisluSnymi ustanovenimi
obc¢anského zdkoniku, neni-li ve smlouvé¢ stanoveno jinak.

Mai-li byt vada dila odstranéna, je zhotovitel povinen ji odstranit bezplatné bez zbyte¢ného
odkladu, nejpozdéji do 30 dnli od ozndmeni vady objednatelem. V piipad¢, Ze vada nebude
fadn¢ odstranéna, ma objednatel pravo, vedle prav plynoucich z obcanského zakoniku,
zajistit na naklad zhotovitele odstranéni této vady treti osobou. Zhotovitel je povinen uhradit
ndklady na odstranéni vady, vCetn¢ uceln¢€ vynaloZenych néklad vzniklych v souvislosti s
odstranénim vady, do 30 dnti ode dne, kdy byl objednatelem vyzvéan k jejich dhrad¢.

IX. Sankéni ustanoveni

Zhotovitel, ktery bude v prodleni s plnénim podle této smlouvy, zaplati objednateli smluvni
pokutu ve vysi 0,05 % z ceny za kazdy den prodleni. V piipadé uplatnéni lhiity k odstranéni
vad podle ¢lanku VII odst. 5 se po dobu plynuti této lhity smluvni pokuta neuplatni;
smluvni pokuta se vSak uplatni, byla-li lhiita k odstranéni vad poskytnuta objednatelem
opakovang.

Zhotovitel, ktery nedodrZi povinnost vyplyvajici z ¢l. XI odst. 17 a nepfedd osobni udaje
objednateli nebo nezlikviduje osobnich udaje ve stanovené lhuté, zaplati objednateli
smluvni pokutu ve vysi 0,05 % z ceny za kazdy zapocaty den prodleni.

Zhotovitel, ktery nedodrZi nékterou z povinnosti tykajici se technického a organizacniho
zabezpeceni ochrany zpracovavanych udaju podle ¢l. XI odst. 5 az 16, zaplati objednateli
smluvni pokutu ve vysi 0,05 % z ceny za kazdy jednotlivy ptipad poruSeni nékteré z téchto
povinnosti.

Smluvni pokuta je splatna do 21 dnii ode dne, kdy byla zhotoviteli doru¢ena pisemnd vyzva
k jejimu zaplaceni.

Zaplacenim smluvni pokuty neni dotéeno pravo na ndhradu Skody vzniklé z poruSeni
povinnosti, ke které se smluvni pokuta vztahuje.

Objednatel, ktery bude v prodleni se zaplacenim ceny, je povinen zaplatit zhotoviteli drok
z prodleni ve vysi 0,05 % z nezaplacené Castky za kazdy den prodleni. Urok z prodleni je
splatny do 21 dnii ode dne, kdy byla objednateli dorucena pisemnd vyzva k jeho zaplaceni.

Smluvni pokuta a urok z prodleni budou uhrazeny bezhotovostné¢ na ucet opravnéné
smluvni strany a povazuji se za uhrazené okamzikem odepsani prislusné Ccéstky
z bankovniho Gctu smluvni strany povinné je uhradit.
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Objednatel je opravnén odstoupit od smlouvy v piipadé prodleni zhotovitele, které ptesdhne
30 dni, vcetn¢ prodleni v rdmci jednotlivych kontrolnich dni podle ¢l. VI.

Zhotovitel je opravnén odstoupit od smlouvy v ptipadé prodleni objednatele se zaplacenim
ceny, které piesahne 30 dnd.

Odstoupeni od smlouvy musi mit pisemnou formu.

X. Vlastnické pravo a prava autorska

Okamzikem piedani a pfevzeti dila nabyva objednatel vlastnické pravo k dilu a v§em dil¢im

vystuptim vzniklym pfi provadéni dila a pfechdzi nebezpeci skody na dile.

Zhotovitel se zavazuje, Ze neposkytne dilo ani jeho Casti tieti osob¢ bez pisemného souhlasu
objednatele.

Zhotovitel se zavazuje pti provadéni dila neporusit prava tfetich osob, kterd témto osobam
mohou plynout z prav k duSevnimu vlastnictvi, zejména z autorskych pridv a prav
pramyslového vlastnictvi. Zhotovitel se zavazuje objednateli uhradit veskeré ndklady,
vydaje a majetkovou i nemajetkovou djmu, které objednateli vzniknou v diisledku uplatnéni
prav tietich osob vici objednateli v souvislosti s poruSenim povinnosti zhotovitele podle
pfedchozi véty.

Zhotovitel je opravnén pouzit dilo a veskeré dil¢i vystupy vzniklé pfi provadéni dila pro
odbornou publikaéni ¢innost pouze na zakladé pisemného souhlasu objednatele.

XI.  Ochrana osobnich adaju

Objednatel jako spravce osobnich idaji povéfuje zhotovitele zpracovanim téchto osobnich
udajii pfi prfipravé a provddéni testovdni odolnosti vybrané skupiny uZivateld proti
kampanim (déle jen ,testovani) v souladu s touto smlouvou. Zhotovitel se zavazuje, Ze
ziskané osobni tidaje bude zpracovavat pouze v rozsahu a pro tucel plnéni dila.

Objednatel prohlasuje, ze v databazich, které budou piedany pro piipravu testovani, jsou
zpracovavany tyto osobni udaje:

* piijment,

* jméno, popiipadé jména,

* pracovni/sluzebni zatrazeni,

e e-mailova adresa,

* telefonni ¢islo v€etné mobilniho telefonniho ¢isla, je-1i ptid€leno.

Zhotovitel bude v rdmci zpracovani osobni udaji provadét zejména shromazd’ovéni,
nahlédnuti, tfidéni a uchovavani zptistupnénych tudaji.

Zhotovitel informuje bez zbyte¢ného odkladu objednatele o tom, Ze ur€ity pokyn porusuje
pravni predpisy tykajici se zpracovani a ochrany osobnich udajt

Zhotovitel se zavazuje, Ze ochranu osobnich tdaji zabezpeci zejména ndsledujicim
zpusobem:

a) k osobnim udajiim budou mit pfistup pouze ¢lenové realiza¢niho tymu, jejichZ seznam
je stanoven v bod¢ C. piilohy ¢. 2; tyto osoby budou mit zhotovitelem stanoveny
podminky a rozsah zpracovani osobnich tdaju,

b) kazdy Clen realizacniho tymu bude disponovat svym jednozna¢nym identifikatorem,

c) clenové realizacniho tymu, jsou povinni zachovavat ml¢enlivost o osobnich udajich a o
bezpecnostnich opatienich. Zhotovitel zajisti, Ze tato povinnost osob opravnénych
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podilet se na provadéni dila bude trvat i po skonCeni pracovnépravniho nebo jiného
vztahu ke zhotoviteli. V pfipadé€ poruseni této povinnosti se zhotovitel zavazuje nahradit
veskerou zpiisobenou skodu, jako by ji zpusobil sam.

Zhotovitel se zavazuje, Ze technicky a organizacné zabezpec¢i ochranu osobnich udaji tak,
aby nemohlo dojit k neopravnénému nebo nahodilému piistupu k t€émto osobnim tdajam,
jejich zmeénég, znieni €1 ztrdté, neopravnénému pienosu, jinému neopravnénému
zpracovani, jakoZ i k jinému zneuZiti. Jedna se zejména o

e zajiSténi piitomnosti vyhradné osob opravnénych podilet se na provadéni dila, je-li
provadéno jakékoliv zpracovani osobnich tdaji,

* zabezpeceni otevienych programovych aplikaci s osobnimi udaji pted vizudlnim nebo
jinym piistupem neopravnénych osob a

* sdéleni ptistupového hesla pouze osobé opravnéné provadét dilo.

Zhotovitel se zavazuje, Ze persondlné¢ a organizacné nepretrzit¢ po dobu zpracovavani
osobnich tdajt zabezpeci veskeré povinnosti zpracovatele vyplyvajici z pravnich predpist,
vcetn¢ evropskych pravnich ptredpisti, pokud na zpracovani osobnich tidaji dopadaji.

Objednatel a zhotovitel pfijmou opatieni pro zajiSténi toho, aby jakdkoliv fyzicka osoba,
ktera jednd z povéieni objednatele nebo zhotovitele a mé piistup k osobnim udajim,
zpracovavala tyto osobni idaje pouze na pokyn objednatele.

Zhotovitel informuje bez zbyte¢ného odkladu objednatele o tom, Ze urcity pokyn porusuje
pravni predpisy tykajici se zpracovani a ochrany osobnich tdaji

Zhotovitel se zavazuje, Ze zpracovavani udaji bude zabezpeceno zejména nasledujicim
zpisobem:

* k osobnim udajim budou mit piistup pouze osoby opravnéné podilet se na provadéni
dila; tyto osoby budou mit zhotovitelem stanoveny podminky a rozsah zpracovani
osobnich tdaju,

* kazda osoba oprdavnénd podilet se na provadéni dila, kterd bude mit piistup k osobnim
udajam, bude disponovat svym jednozna¢nym identifikatorem,

* osoby opravnéné podilet se na provadéni dila, které maji piistup k osobnim tdajam,
jsou povinny zachovavat ml¢enlivost o osobnich ddajich a o bezpecnostnich opatfenich.
Zhotovitel se zavazuje k tomu, Ze zajisti, aby pracovni a jiné smlouvy uzaviené s témito
osobami obsahovaly tuto povinnost. Zhotovitel zajisti, Ze tato povinnost osob
opravnénych podilet se na provadéni dila bude trvat i po skonceni pracovnépravniho
nebo jiného vztahu ke zhotoviteli. V ptipadé poruSeni této povinnosti se zhotovitel
zavazuje nahradit veSkerou zptisobenou Skodu, jako by ji zplisobil sam.

e zamgéstnanci zhotovitele jsou povinni zachovavat milc¢enlivost o osobnich tdajich a o
bezpecnostnich opatienich, jejichZ zvetfejnéni by ohrozilo zabezpeceni osobnich tdaji.

Objednatel je kdykoliv opravnén kontrolovat plnéni a dodrzovani kteréhokoliv ustanoveni
tohoto ¢lanku, a to 1 bez ptredchoziho upozornéni, a zhotovitel je povinen takovou kontrolu
objednateli umoznit a poskytnout mu veskeré informace potiebné k doloZeni toho, Ze jsou
splnény veskeré povinnosti vyplyvajici z tohoto ¢ldnku.

Zhotovitel se zavazuje zpracovat a dokumentovat pfijatd a provedend technickd a
organizacni opatfeni k zajiSténi ochrany osobnich tdaji v souladu s pfisluSnymi pravnimi
predpisy, pficemz zajist'uje, kontroluje a odpovida za

e plnéni pokynt pro zpracovani osobnich uidaji pouze osobami opradvnénymi podilet se

na provadéni dila, které k osobnim tdajiim maji bezprostredni ptistup,
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* zabranéni pfistupu k osobnim udajim a k prostfedkiim pro jejich zpracovani
neopravnénym osobdm,

* zabranéni neopravnénému cCteni, vytvaieni, kopirovani, pfenosu, upraveé ¢i vymazani
zéznamu obsahujicich osobni udaje,

e opatfeni, kterd umozni urcit a ovéfit, komu byly osobni udaje pfedany, kym byly
zpracovany, pozménény nebo smazany.

Zhotovitel se zavazuje byt objednateli nipomocen prostiednictvim vhodnych technickych
a organizacnich opatfeni, pokud je to mozné, pro splnéni povinnosti objednatele reagovat
na zadosti o vykon prav subjektu udaju a pfi zajisStovani souladu s povinnostmi podle clanki
32 az 36 natizeni EP a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané¢ fyzickych
0sob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto tdajii a o
zruSeni smérnice 95/46/ES (obecné natfizeni o ochran¢ osobnich ddaja).

V piipadé zjisténi naruSeni zabezpeceni ochrany zpracovavanych osobnich udaja,
neopravnéného nebo nahodilého pfistupu k nim, jejich zni¢eni ¢i ztraty, jejich
neopravnéného prenosu, nebo jejich jiného neopravnéného zpracovani nebo zneuZiti je
zhotovitel povinen bezodkladné

* informovat objednatele o takové udalosti a
e pfijmout opatieni k odstranéni zdvadného stavu; o pfijatych opatfenich je zhotovitel
povinen bezodkladné pisemné¢ informovat objednatele.

Zhotovitel neni opravnén osobni udaje jakkoliv nad rdmec této smlouvy nebo v rozporu s
ni ddle zpracovavat nebo je preddvat a prevadét tfetim osobdm ¢i jinym zpracovateliim,
pokud objednatel pisemné neurci jinak. Pokud zhotovitel zpracovdva osobni udaje v
rozporu s touto smlouvou nebo nad jeji rdmec, plati, Ze osobni tidaje nezpracovava pro
potieby objednatele a v rozsahu jim ur€eném a objednatel neni odpovédny za takovéto
zpracovavani. Ve vztahu k osobnim udajim takto zpracovavanym je zhotovitel v postaveni
spravce s veSkerou odpovédnosti z toho vyplyvajici.

Zhotovitel je povinen vést zdznamy o vSech kategoriich ¢innosti zpracovavani provadénych
pro objednatele. Tyto zdznamy musi obsahovat:

* jméno a kontaktni udaje zhotovitele a objednatele, zmocnénce pro vécna jedndni
objednatele a zastupce zhotovitele a povéfence pro ochranu osobnich tdaji, ma-li jej,

* kategorie zpracovani provadéného pro objednatele,

* informace o pifipadném piedani osobnich udaji do tifeti zemé nebo mezindrodni
organizaci, v¢etn¢ dolozeni vhodnych zaruk,

* je-li to mozné, obecny popis technickych a organiza¢nich bezpecnostnich opatteni, a
déle

* zdznamy, které urci a oveii kdy, kym a z jakého diivodu byly osobni ddaje zaznamenany
nebo néjak zpracovany €i pouZzity.

Osobni tdaje budou zpracovdvany pouze do doby ptedani a prevzeti dila. Po uplynuti této

doby budou na zdkladé rozhodnuti objednatele osobni tidaje vymazany nebo bezodkladné

objednateli vraceny a veSkeré existujici kopie vymazany. Zhotovitel je povinen osobni
udaje vymazat nejpozdéji do 10 dnti od doruceni rozhodnuti objednatele.

XII. Zavéreéna ustanoveni

Tuto smlouvu je moZné ménit pouze po dohod¢ smluvnich stran, a to formou pisemného
¢islovaného dodatku.



Objednatel je opravnén bez udani divodu vypovédét tuto smlouvu bez vypoveédni doby.
Vypovéd musi mit pisemnou formu a je ic¢innd ode dne jejiho doruceni zhotoviteli.

Tato smlouva je vyhotovena ve Ctyiech stejnopisech. Kazda ze smluvnich stran obdrzi dva
stejnopisy.

Nedilnou soucasti této smlouvy jsou tyto piilohy:
- Priloha ¢. 1 — Specifikace dila

- Ptiloha ¢. 2 — Zmocnénci pro vécna jednéni, kontaktni osoby, urceni pracovnici
pro poskytovéni sluzeb

Objednatel se zavazuje uvetejnit tuto smlouvu podle zakona ¢. 340/2015 Sb., o zvlaStnich
podminkach uc¢innosti nékterych smluv, uvefejiovani té€chto smluv a o registru smluv
(zdkon o registru smluv).

Smluvni strany souhlasi s uvefejnénim celého obsahu smlouvy prostfednictvim registru
smluv.

Tato smlouva nabyva ucinnosti dnem jejitho uvefejnéni v registru smluv.

Za objednatele Za zhotovitele

V Praze dne V Praze dne

_Ing. Michal Merxbauer, Ph.D. Bc. Martin Listopad, jednatel
Reditel sekce pro fizeni a DoxoLogic, s.r.o.

technickou podporu



Priloha ¢. 1 — Specifikace dila

Testovani odolnosti vybrané skupiny uzivateli (maximalné 30 osob) proti phishingovym
kampanim bude realizovéano ve tfech po sob¢ nasledujicich etapach:

1. Etapa

a)

b)

Ptiprava testovaciho planu

Zhotovitel pfipravi a navrhne testovaci plan, ktery bude obsahovat rozsah testu a
souvisejici rizika, naplanovany cas a datum provedeni testu. Objednatel poskytne
potifebnou soucinnost.

Zhotovitel ptedlozi na prvnim kontrolnim dni testovaci plan objednateli ke schvéleni.
V réamci schvdleni testovaciho planu se objednatel sezndmi s rozsahem testu, cilovymi
komponentami nebo systémy, které jsou predmétem testu, a souvisejicimi riziky.
Objednatel miZze k posouzeni Zadosti vyzadovat dal$i informace od zhotovitele.
Objednatel miZze omezit rozsah testu a stanovit a implementovat dal$i opatfeni pred
provedenim testu.

Ptiprava phishingové kampané
vytvofeni podvodné ditvéryhodné webové stranky
vytvoreni tif e-mailovych Sablon

L e-mail s libovolnou tematikou vedouci na pfipravenou podvodnou stranku
s piihlaSovaci obrazovkou

II. e-mail s ,aktudlni“ koronavirovou informaci s odkazem vedoucim na
pfipravenou podvodnou stranku s pfihlaSovacim oknem

111 e-mail obsahujici informaci o doruceni zésilky s odkazem sméfujicim na

schvéleni instalace neexistujiciho souboru s ptilohou .exe
vytvofeni péti kust testovacich USB flash pro testovani fyzické odolnosti, které
Objednatel umisti ve svych objektech, flash by mély obsahovat soubory s odkazy na
vytvotené duvéryhodné stranky s monitoringem piistupti
vytvofeni dokumentu s QR kédem vedoucim na odkaz na vytvorené ditvéryhodné
stranky s monitoringem pfistupu; dokument v ptislusSnych kopiich rozmisti Objednatel
ve svych objektech.

¢) Skoleni vybrané skupiny uZivateli — prezenéni, v rozsahu jedné hodiny. V obsahu
Skoleni musi byt obsaZeny 1 komentare komunikujici s obsahem planovanych kampani.
d) Pfiprava miniméln¢ 4 kampani. Kazdému cilovému uZivateli bude generovéan unikatni
identifika¢ni kéd, na jehoz zdklad¢ bude mozné sledovat, kdy faleSné stranky navstivil
a kdy schvdlil instalaci souboru. Jind data shromazd’ovana nebudou.
2. Etapa
e) Realizace kampani



3. Etapa

f) Zpracovani zavérecné zpravy

Struktura zpravy:

Manazersky souhrn — stru¢ny prufez priibéhem testu spolec¢né s vysledky.

Popis testu — popis metodiky testd a piehled vSech provadénych ¢innosti.

Zjisténé skutecnosti — detailni popis vysledku vSech kampani.

Shrnuti doporuceni — ptehled doporuceni, kterymi Ize odstranit nedostatky nalezené v
prabéhu testu.

5. Zavér.
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