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1. Uvod

1.1. Ucéel dokumentu

Tento dokument obsahuje nabidku na zabezpeceni Windows Infrastruktury.

Nazev spoleénosti: Centrum pro regionalni rozvoj Ceské republiky
Sidlo: U nakladového nadrazi 3144/4, Stradnice (Praha 3), 130 00 Praha
IC: 04095316

1.2. Dodavatel

Nazev spolecnosti:  ALEF NULA, a.s. (dale Dodavatel)

spole€nost je zapsana v obchodnim rejstfiku Méstského soudu v Praze, oddil B., vlozka

2727
Sidlo: Pernerova 691/42, 186 00 Praha 8
IC: 61858579
DIC: Cz61858579
Bankovni spojeni: Komer¢ni banka, a.s.
¢. Uctu: 51-3717150237/0100
Jednajici: Milan Zinek, pfedseda pfedstavenstva
Telefon: +420 225 090 111
Fax: +420 225 090 112

1.3. Zastupce Dodavatele

Zastupcem dodavatele povéfeny jednanim v souvislosti s touto obchodni nabidkou je Tomas Poledno,
tomas.poledno@alef.com, tel.: 724 815 483.
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2. Informace o Dodavateli

2.1. Profil spole¢nosti

Spole¢nost ALEF NULA a.s. je pfednim dodavatelem zakaznickych feSeni pro komunikacni infrastrukturu
v Ceské republice a je sougasti nadnarodni skupiny Alef Group, puisobici v nékolika zemich stfedni Evropy.
NejvysSi prioritou spole¢nosti je dlouhodoba spokojenost zakaznik(l - tedy pozorné vnimani jejich potreb
a realizace feSeni v nejvy3si kvalité. | proto se ALEF NULA a.s. uZ od svého zaloZeni v roce 1994 orientuje
na produkty renomovanych vyrobc(, pfedevsim spole¢nosti Cisco Systems. V této souvislosti je ALEF NULA
a.s. drzitelem nejvySsi partnerské certifikace Cisco Systems Partner — Gold Certified.

Kromé implementaénich projektd tradiéni LAN/WAN infrastruktury ma ALEF NULA a.s. Spickové know-how,
rozsahlé zkusenosti i odborné certifikace v fadé dalSich produktovych oblasti — od datovych center, pres
sitovou bezpecnost a wireless az po IP telefonii, videokonferenéni FeSeni a kontaktni centra. K tomu poskytuje
ALEF NULA svym zakaznikdm i konzulta¢ni sluzby, rychlou servisni podporu a Skoleni. ALEF NULA je
drzitelem certifikace Cisco Learning Partner a patfi mezi pét nejvétSich Skolicich stfedisek technologie Cisco
v Evropé.

Systém fizeni jakosti ALEF NULA a.s. je ve shodé s normou ISO 9001:2008.
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2.2. Produktové certifikace ALEF NULA a.s.

Nize jsou uvedeny vybrané certifikace spole¢nosti ALEF NULA, a.s.

e Cisco Gold Certified Partner,
¢ AWS Consulting Partner,

e Cisco Advanced Collaboration
Architecture Specialized Partner, e AWS Solution Provider & Training Partner,
e Cisco Advanced Data Center Architecture e ATECO Partner,

Specialized Partner,
P e Commvault Partner,

e Cisco Advanced Enterprise Networks

Architecture Specialized Partner, ¢ F5Authorized Training Center,

e Cisco Advanced Security Architecture * Flowmon Gold Partner,

Specialized Partner, e Microsoft Gold Technology Partner,

e Cisco Advanced Service Provider e Mobilelron Partner,
Architecture Specialized Partner, .
o NetApp Contract Delivery Partner,
e Cisco Express Specialized Partner, ) N
e Sewio Certified Partner,
e Cisco Learning Partner, )
e SPLUNK Associate Partner,
e Cisco Solution Partner.
e VMware Solution Provider — Enterprise
e 2Ring Partner, Partner,

e ZOOM Gold Partner.
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3. Shrnuti pozadavku Zakaznika

V prostfedi zakaznika doSlo ke kybernetickému bezpecnostnimu incidentu. Zakaznik aktualné buduje

nové produkéni prostfedi s dlirazem na bezpecénost. Zakaznik tedy poptava analyzu zabezpeceni nové

vytvofené Windows infrastruktury s pfipadnym navrzenim naprav pro nalezené nesrovnalosti v oblasti

kybernetické bezpec¢nosti.

4. Popis navrzeného reseni

Navrhujeme provést analyzu zabezpedeni Windows infrastruktury, jejimz vystupem bude dokumentace

rozdélena na dvé Casti. Prvni &asti bude dokument obsahujici popis stavajiciho stavu Windows

infrastruktury zakaznika véetné doporuceni u pFipadnych nedostatkd. Druhou &asti bude prehledova

tabulka obsahujici nalezené nedostatky Windows infrastruktury zakaznika a jejich navaznost na best

practice od spole€nosti Microsoft pfipadné na vyhlasku ¢. 82/2018 Sb.

4.1. Vymezeni rozsahu projektu

Cilem projektu je zanalyzovat Windows infrastrukturu zakaznika v nasledujicim rozsahu.

4.1.1. Analyza Windows infrastruktury

Predmétem analyzy jsou nasledujici oblasti:
1) Design Active Directory foresttd a domén
2) Role Certifikaéni Autority, DHCP a DNS
3) Procesy v ramci Active Directory
4) Struktura Active Directory a pouzivani privilegovanych uctl
5) Active Directory objekty a opravnéni
6) Skryté hrozby v ramci Active Directory
7) Bezpelnostni politiky v Active Directory
8) Doménové fadi¢e Active Directory
9) Virtualizagni platforma
10) Doménové servery s operacnim systémem Windows — vzorkova metoda

11) Doménové klientské stanice s opera¢nim systémem Windows — vzorkova metoda

Predmétem analyzy nejsou nasledujici oblasti:
1) Zafizeni nachazejici se mimo doménu
2) Aplikace

Pozadovana soucinnost zakaznika:

1) Poskytnuti informaci o cilovych systémech
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2) Spoluprace pfi zjiStovani/ovéfovani informaci o systémech

5. Timeline

NizZe jsou uvedeny jednotlivé oblasti analyzy Windows infrastruktury rozloZzené v ramci Casové osy.
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6. Reference bezpecnostnich projektu

6.1. Implementace bezpe¢nostnich systému

Vybrané implementace v oblasti fizeni informacni bezpecénosti ICT:

o Generalni feditelstvi cel

o Cesky hydrometeorologicky Ustav
o Krajsky ufad JihoCeského kraje

o CEZ Distribuce, a.s.

e Mero CR as.

e NET4GAS, s.r.o.

¢ Krajskd Nemocnice Liberec, a.s.
e Ad. ...

6.2. Bezpeé€nostni sluzby a poradenstvi

Vybrané sluzby v oblasti bezpecnostniho auditu, bezpe&nostniho designu a poradenstvi:

o Cesky hydrometeorologicky Ustav

e Komer¢ni banka, a.s.

e ERA as.

o Energeticky regulacni ufad

e Moravskoslezsky kraj

¢ Institut klinické a experimentalni mediciny
¢ Krajsky ufad Olomouckého kraje

e Krajsky ufad Pardubického kraje

e Krajsky ufad Usteckého kraje

e Ministerstvo primyslu a obchodu

o Ceské drahy

e Generalni feditelstvi cel

e Zdravotnicka zachranna sluzba Jihomoravského kraje
o Ad. ...
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7. Cenova nabidka

7.1. Rozpis ceny

Celkova cena za pfedmét nabidky je K¢ bez DPH.

Katalogové ¢. cena sluzby

Analyza bezpecnosti Active Directory forestl a domén

Analyza bezpecnosti Active Directory Tiering modelu a pouzivani privilegovanych uétd,
vcetné architektury

Analyza bezpecnosti CA, DHCP, DNS

Analyza bezpecnosti Active Directory doménovych fadi¢l véetné operacniho systému
Analyza skrytych hrozeb (APT)

Analyza bezpecnosti Active Directory objektl a prav

Analyza bezpecnostnich politik

Bezpecnostni analyza procesl v ramci Active Directory

Analyza bezpecnosti serverl s operacnim systémem Windows

Analyza bezpecnosti klienstkych stanic s operanim systémem Windows

Analyza bezpecnosti virtualizacni platformy

Administrace a fizeni projektu

Celkem

7.2. Platebni podminky

Splatnost faktur je 30 dni.
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