Stredoces ky kra] Smlouva o poskytovani sluZzeb
KRAJSKY URAD Ev. &: S-0176/0BR/2022

SMLOUVA O POSKYTOVANI SLUZEB

Smluvni strany:

Stiredocesky kraj

se sidlem: Zborovska 81/11, 150 21 Praha 5 — Smichov

zastoupeny  Liborem Lesdkem, radnim pro oblast investic, majetku a vefejnych zakazek
IC: 70891095

DIC: CZ70891095

bankovni spojeni: PPF Banka a.s.,

¢islo uctu: 4440009090/6000

dale jen ,,Objednatel
a
CompuNet s. r. o.

se sidlem: Zubatého 295/5, 150 00 Praha 5
zastoupend  Ing. Pavlem Pikhartem, jednatelem

IC: 27608514

DIC: CZ27608514

zapsand v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka 118594
¢. uctu 51-1998450287/0100 Komer¢ni banka Praha 5

dale jen ,,Poskytovatel*

sjednavaji a uzaviraji v souladu s § 1746 odst. 2 zak. ¢. 89/2012 Sb., obCansky zékonik, ve znéni
pozd¢jsich predpist (dale jen ,,0Z*) tuto Smlouvu o poskytovani sluzeb (dale jen ,,Smlouva®)

I.
Pfedmét Smlouvy

1. Predmétem této Smlouvy je zdvazek poskytovatele fadné, vCas a ve sjednané kvalité
poskytovat sluzby specifikované v €l. II odst. 2 smlouvy v rozsahu dle této smlouvy (dale
jen ,,predmét plnéni“ nebo ,,sluzby*) a zdvazek objednatele zaplatit poskytovateli za fadné
a v€as poskytnuté sluzby cenu dle ¢l. V smlouvy.

2. Pfedmétem této smlouvy je poskytovani sluzeb spocivajicich ve vykonu role Specialisty na
bezpecnostni monitoring v souvislosti s funkci Objednatele jako spravce a provozovatele
Informacniho systému krajského ufadu (dale jen ,,ISKU®), a to vcetné¢ Vyznamnych
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Informacnich Systému dle zdkona ¢.181/2014 Sb. a navazujicich vyhlasek ¢.317/2014 Sb.
a ¢.82/2018 Sb. Cilem Objednatele je zajistit kvalitni nezavisly navrh opatfeni kyberneticke
bezpecnosti, monitoring a rozvoj vybranych bezpecnostnich technologii ISKU.

Bude se zejména jednat o spravu, konfigurace a doporuceni na zlepSeni vybranych
bezpec¢nostnich ndstrojii, monitoring a feSeni udélosti, které jsou pfisluSnymi néstroji
detekované, véetné vyhodnocovani celkového provozu a globalnich doporuceni k podpote
technickych opatfeni kybernetické bezpecnosti Zadavatele. Do odpovédnosti role patii
bezpecnostni néstroje Fortigate, Fortimail, Fortisandbox, Fortianalyzer, Aruba Clearpass,
HPE IMC, LOGmanager, Flowmon.

3. Podrobna specifikace predmétu plnéni je popsand v Priloze €. 1 této Smlouvy.

IL.
Rozsah a lhiity realizace poskytovanych sluzeb

1. Sluzby poskytovatele jsou sjednany v ¢lov€kodnech (dale jen ,,MD®) v maximalnim
rozsahu 10 MD za mésic, tj. celkem 600 MD, pficemz 1 MD ¢ini 8 hodin. Rozsah sluzeb
miZze byt erpan nerovnomérné dle aktualni potfeby Objednatele. Standartni rozsah sluzeb
je 2,5 MD tydné, kdy v ptipad¢ potieby ze strany objednatele je mozné tento rozsah upravit.
Sluzby budou poskytovany z ¢ésti jako pravidelné vykonévané ¢innosti a z Casti jako ad-
hoc vykonavané Cinnosti (viz Ptiloha ¢. 1 této Smlouvy).

2. Plnéni pravidelné vykonavanych ¢innosti bude poskytovano v dostatecném rozsahu tak,
aby byla zajiSténa vCasnd reakce na zjiSténé bezpecnostni udélosti, spravna funkce
vyjmenovanych technologii a v€asné feseni piipadnych nesrovnalosti v jejich provozu.

3. PInéni ad-hoc Cinnosti bude probihat na zdkladé¢ pozadavkii objednatele za podminek
uvedenych v této smlouvé a na zdkladé konkrétni vyzvy k plnéni, minimaln¢ vsak Ctytikrat
do roka tak, aby byla zajiSténa efektivni funkce vyjmenovanych technologii podle
zjisténych rizik kybernetické bezpecnosti a v souladu se strategii fizeni kybernetické
bezpecnosti objednatele. Terminy pro poskytnuti sluzeb budou vzdy dohodnuty
v konkrétni vyzve k plnéni.

4. Objednatel si vymezuje pravo nevycerpat za dobu trvani smlouvy celych 600 MD.

I11.
Prava a povinnosti Poskytovatele

1. Poskytovatel se zavazuje provadét veSkerou Cinnost podle této Smlouvy fadné a vcas,
s odbornou péci a v souladu se zajmy a podle pokynit Objednatele. Poskytovatel je povinen
upozoriiovat bez zbyte¢ného odkladu na nevhodnou povahu pokynii danych mu
Objednatelem k poskytovani sluzeb, jakoZ i na jakékoli jiné okolnosti, které by mohly
zpusobit zmareni fadného a v€éasného poskytovani sluzeb ¢i by vedly ke vniku $kody. Pokud
Objednatel i pfes upozornéni na splnéni svych pokynt trva, neodpovida Poskytovatel za
ptipadnou skodu tim vzniklou.
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2. Poskytovatel se zavazuje poskytovat sluzby v misté¢ sidla Objednatele, a to i formou
vzdaleného ptistupu anebo v misté¢ Poskytovatele, pokud to povaha sluzby umoziuje nebo
pokud se strany nedohodnou jinak.

3. Poskytovatel se zavazuje, Zze jeho zaméstnanci a jiné osoby, které budou na strané
Poskytovatele poskytovat sluzby dle této Smlouvy, budou pii plnéni této Smlouvy
dodrzovat veskeré obecné zavazné predpisy vztahujici se k vykonavané ¢innosti, zejména
predpisy o bezpecnosti prace a o pozarni bezpecnosti, piedpisy o vstupu do objekti
Objednatele a budou se fidit organizacnimi pokyny odpovédnych zaméstnanct
Objednatele.

4. Poskytovatel se zavazuje poskytovat plnéni sluzeb vzdy s piimou tcasti osoby uvedené
v priloze ¢. 1 této smlouvy, a to na zakladé prokdzani pozadované kvalifikace. V piipadé,
ze je kvalifikace prokazovana dvéma osobami, zavazuje se poskytovatel poskytovat plnéni
tak, Ze prvni osoba, prostfednictvim které poskytovatel prokazuje kvalifikaci, se vzdy bude
fakticky ptfimo podilet na realizaci pravidelné vykondvanych ¢innosti i ¢innosti ad-hoc a
druha osoba se bude vzdy fakticky pfimo podilet na realizaci pravidelné vykonavanych
¢innosti. Zména v urcenych osobach je mozna pouze po predchozim souhlasu Objednatele
za predpokladu, ze navrhované osoby budou spliiovat kvalifika¢ni pozadavky stanovené
Objednatelem, a pouze z objektivnich divodu, kterymi neni zejména zapojeni do jiného
projektu plnéného Poskytovatelem.

5. Poskytovatel neni opravnén pouzit podklady, data a hmotné nosi¢e piedané mu
Objednatelem dle této Smlouvy pro jiné ucely, nez je poskytovani sluzeb podle této
Smlouvy. Poskytovatel vrati Objednateli na zéklad¢ jeho Zadosti veSkeré podklady, data a
hmotné nosie poskytnuté Objednatelem Poskytovateli ke splnéni jeho povinnosti podle
této Smlouvy.

6. Poskytovatel si je védom skutecnosti, Ze objednatel ma zajem o realizaci dila dle této
Smlouvy v souladu se zdsadami socialn¢ odpovédného zadavani vetejnych zakazek.
Dodavatel se proto vyslovné zavazuje pfi realizaci dila dodrzovat veskeré pracovnépravni
predpisy (a to zejména, nikoliv vSak vylu¢né€, ptfedpisy upravujici mzdové podminky,
pracovni dobu, dobu odpocinku mezi sménami, placené prescasy), dale predpisy tykajici se
oblasti zaméstnanosti a BOZP, a to vii¢i vSem osobam, které se na realizaci dila dle této
Smlouvy podileji, tedy bez ohledu na to, zda se jednd o zaméstnance dodavatele ¢i jeho
poddodavatele. Dodavatel je povinen =zajistit plnéni téchto podminek 1 u svych
poddodavatelti.

IVv.

Prava a povinnosti Objednatele

1. Objednatel se zavazuje, ze Poskytovateli za poskytnuté sluzby uhradi odménu dle dalSich
ustanoveni této Smlouvy.

2. Objednatel se zavazuje poskytnout Poskytovateli pro poskytovani sluzeb dle této Smlouvy
potifebnou soucinnost sam nebo na vyzvu Poskytovatele.

3. Pokud Objednatel neposkytne Poskytovateli potfebnou soucinnost k plnéni dle této
Smlouvy, nebézi Poskytovateli lhlity pro plnéni, a to po dobu, po kterou nebyla souc¢innost
Objednatelem poskytnuta.
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4. Po podpisu obéma stranami zvetejni Objednatel Smlouvu v souladu se zdkonem 340/2015
Sb., o zvlastnich podminkach ucinnosti nekterych smluv, uvetejiiovani téchto smluv a o
registru smluv (zédkon o registru smluv).

V.

Cena a platebni podminky

1. Smluvni strany se dohodly, ze celkova vyse poskytovanych sluzeb nepiekroci ¢astku
ve vysi: 10 080 000 K¢ (slovy: deset milionii osmdesat tisic korun ¢eskych) bez DPH.
Sluzby budou vykazovany v tzv. ¢lovékohodinach (MH), pficemz cena za 1 MH ¢ini
2 100 K¢ (slovy: dva tisice jedno sto korun ¢eskych) bez DPH.

2. Cena poskytovanych sluzeb dle odst. 2 ¢l. II. smlouvy je stanovena jako cena nejvyse
pfipustna a neptekrocitelna a zahrnuje zejména veskeré vylohy, vydaje a naklady vzniklé
poskytovateli v souvislosti s poskytovanim sluzeb, vyhotovenim a ptfedanim vystupt dle
této smlouvy, vyjma ptipadnych dalSich objednévek podle ¢l. II. odst. 5 této smlouvy.

3. Povinnou pfilohou kazdé faktury poskytovatele bude Objednatelem akceptovany vykaz
poskytnutych sluzeb, véetné akceptacnich protokolii, odsouhlaseni odstranéni nedostatki u
sluZeb akceptovanych s vyhradou, zdznamu z konzultaci a vystupl za fakturované obdobi.
Vystupy budou predany poskytovatelem objednateli v Ceském jazyce, v elektronické
podobé e-mailem nebo na vhodném nosi¢i dat (CD nebo DVD) v béZné pouzivanych
formatech (doc, pdf, BMP, JPG, GIF) dle povahy vystupu.

4. Cena poskytnutych sluzeb bude hrazena na zdklad¢ faktury - danového dokladu za
poskytnuté sluzby vystavené do 15. dne kalendainiho mésice nésledujiciho po uplynulém
kalendarnim c¢tvrtleti, za né€jz je fakturovano a po akceptovani vystupu objednatelem, nebo
odsouhlaseni odstranéni nedostatkti u sluzeb akceptovanych s vyhradou. Faktura je splatna
do 30 dnti od jejiho doruceni Poskytovatelem Objednateli.

5. Cena je povazovana za uhrazenou okamzikem odepsani ptislusné ¢astky z uctu Objednatele
ve prospéch Poskytovatele.

6. Cena bude uhrazena na tcet uvedeny v zéhlavi této Smlouvy.

7. Neni-li vyslovné uvedeno jinak, vS§echny ceny uvadéné v této Smlouvé jsou uvedeny bez
DPH a jsou stanoveny jako nejvyse ptipustné. DPH bude k cendm uctovano v zakonné vysi
dle legislativy platné v dobé jejich uctovani. Centralni snizeni sazby DPH neni diivodem
k uzavieni dodatku ke Smlouve, v pfipadé zvySeni sazby musi byt uzavien dodatek
Smlouvy.

8. Vesker¢ faktury vystavené Poskytovatelem dle této Smlouvy musi mit veSkeré nalezitosti
daiiového dokladu v souladu se zdkonem ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve
znéni pozd¢jsich predpist, a ndlezitosti uvedené v § 435 zakona €. 89/2012 Sb., obcanského
zakoniku. Kromé zminovanych nalezitosti je Poskytovatel povinen uvést tyto dalsi udaje
a respektovat nize uvedené skutecnosti:

e oznaceni dokladu jako faktura — danovy doklad

e (islo této Smlouvy uvedené Objednatelem v zdhlavi Smlouvy a oznaceni
pripadnych dodatka

e den odeslani faktury
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9.

10.

e pocet a oznaceni piiloh

e popis plnéni Poskytovatele

Objednatel je opravnén do data splatnosti vratit fakturu, kterd neobsahuje pozadované
naleZitosti, ptipadné obsahuje jiné cenové Udaje nebo jiny druh plnéni nez dohodnuté
v Smlouvé s tim, ze nova doba splatnosti opravené faktury za¢ind znovu bézet ode dne
jejiho doruceni Objednateli.

Poskytovatel prohlasuje, ze neni veden v registru nespolehlivych platct, a zavazuje se po
dobu trvani této Smlouvy fadn¢ a vcas platit DPH. Pokud finan¢ni ufad vyzve Objednatele
k placeni DPH nezaplacené Poskytovatelem pii realizaci této Smlouvy, Poskytovatel se
zavazuje zaplatit Objednateli smluvni pokutu ve vysi odpovidajici nezaplacené DPH.

VI.

Ochrana divérnych informaci

Smluvni strany sjednavaji, ze za divérné informace se povazuji veSkeré informace
o skutecnostech tykajicich se smluvnich stran a jejich cinnosti, jejichz zvefejnéni
by se mohlo zavaZznym zplisobem dotknout jejich z&jmu nebo jejich dobrého jména, ziskané
v souvislosti s plnénim této Smlouvy v jakékoli formé&, s vyjimkou informaci vSeobecné
znamych. Za divérné informace se povazuji i veskeré obchodni a technické informace,
které¢ byly jednou ze smluvnich stran sd€leny jiné smluvni strané¢ a jsou predmétem
obchodniho tajemstvi.

Ob¢ smluvni strany se zavazuji, ze budou zachovavat ml¢enlivost o vSech divérnych
informacich, o nichz se dozvi v souvislosti s plnénim této Smlouvy, a to po dobu uc¢innosti
této Smlouvy a dale tfi roky po jejim skonceni, pokud se divérné informace nestanou
vefejné znamymi bez zavinéni nékteré ze smluvnich stran.

Smluvni strany se zavazuji, ze divérné informace nepouziji k jinym t¢elim nez k plnéni
dle této Smlouvy a v souladu s obecné zdvaznymi pravnimi piedpisy, a ze budou zajistovat
jejich ochranu piiméfenym zpusobem. V piipad¢, Ze Poskytovatel vyuzije k realizaci plnéni
Smlouvy tfeti stranu, pak odpovida za takové plnéni, jako by plnil sam.

VII.

Autorska a vlastnicka prava

Pokud Poskytovatel v ramci plnéni podle této Smlouvy vytvoii dilo, které bude dilem
podléhajicim ochrané podle zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zdkont (autorsky zédkon), v platném
znéni, takto vytvorené dilo bude povazovano za dilo zhotovené na objednavku a pijde
o kolektivni autorské dilo zaméstnancti Poskytovatele, kteti jej vytvofili ke splnéni svych
povinnosti  vyplyvajicich z pracovnépravniho vztahu k Poskytovateli. 'V souladu
s autorskym zédkonem bude Objednatel dnem uplného zaplaceni celkové ceny dle této

Smlouvy opravnén dilo uzivat, a to vyhradné pro své potifeby a jen na uzemi Ceské
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republiky. Poskytovatel garantuje, Ze toto plnéni bude prosto majetkovych prav tietich
stran.

VIII.

Odpovédnost za Skodu

1. Kazda ze stran nese odpovédnost za zpiisobenou skodu v ramci platnych pravnich predpist
atéto Smlouvy. Ob¢ strany se zavazuji vyvijet maximalni usili k pfedchdzeni skodam
a k minimalizaci vzniklych Skod.

2. Z&adna ze stran neodpovidd za Skodu, ktera vznikla v duasledku netplného, vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé strany. Zadna ze
smluvnich stran neni odpovédna za nesplnéni svého zdvazku v disledku prodleni druhé
smluvni strany nebo v disledku nastalych okolnosti vyluc¢ujicich odpoveédnost.

3. Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na
vzniklé okolnosti vylu€ujici odpovédnost branici fadnému plnéni této Smlouvy. Smluvni
strany se zavazuji vyvijet maximalni Usili k odvraceni a pifekonani okolnosti vylucujicich
odpovédnost.

4. Objednatel neni povinen akceptovat vadné plnéni. V pfipad¢, Ze poskytované sluzby
vykazuji vady, musi tyto vady Objednatel Poskytovateli pisemné (e-mailem ¢i
doporuc¢enym dopisem) vytknout (reklamovat) bez zbytecného odkladu poté, co vadu zjistil,
maximaln¢ vSak do 1 meésice ode dne ptedani vysledku plnéni dané Objednateli.
Poskytovatel je povinen se k reklamaci vyjadfit v terminu do 7 dni ode dne, kdy mu byla
dorucena a zajistit bezplatné odstranéni vady do 14 dni ode dne doruceni reklamace
¢i poskytnout Objednateli slevu ve vysi odpovidajici rozsahu a charakteru dané vadé dle
volby Objednatele. Pii uréeni vysSe slevy se ptihlédne zejména k vyznamu vadného plnéni
pro Objednatele. Poskytovatel neni opravnén uctovat si naklady vzniklé s vyfizenim
reklamace.

5. Poskytovatel se zavazuje odstranit vadu i v pfipadé, kdy neuzna svoji odpoveédnost za vznik
vady. V tomto pfipad¢ nese ndklady na odstranéni vady az do pravomocného rozhodnuti
soudu o reklamaci Poskytovatel.

6. Obe¢ strany odpovidaji za Skodu, kterou zplisobi druhé stran¢ porusenim svych povinnosti
dohodnutych touto Smlouvou pii provadéni predmétu plnéni této Smlouvy a za podminek
danych touto Smlouvou ¢i povinnosti, které vyplyvaji uz ze samotné¢ho piedmétu plnéni
Smlouvy.

IX.
Sankce

1. V pripad¢, ze Objednatel bude v prodleni se zaplacenim faktury Poskytovateli podle ¢l. V.
Smlouvy, je povinen zaplatit Poskytovateli zakonny trok z prodleni z fakturované ¢astky
dle aktudlng platné legislativy.
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2. Smluvni strany sjednavaji pro pifipad poruseni povinnosti o zachovani mlcenlivosti
o davérnych informacich dle ¢l. VI. této Smlouvy smluvni pokutu ve vysi 50 000,00 K¢ za
kazdy jednotlivy ptipad poruseni.

3. V ptipad¢, Zze Poskytovatel bude v prodleni s poskytnutim sluzeb v terminech sjednanych
touto Smlouvou, je povinen zaplatit Objednateli smluvni pokutu ve vysi 0,2 % z celkové
ceny uvedené v ¢l. IV. této Smlouvy za kazdy i zapocaty den prodleni. Sankce dle tohoto
odstavce muze byt vycislena do maximalni vyse rovnajici se celkové odmeéné dle ¢lanku
IV. této Smlouvy.

4. Zaplacenim smluvni pokuty neni dotceno pravo na nahradu skody zptsobené porusenim
povinnosti i v pfipad¢€, ze se jednd o poruSeni povinnosti, na kterou se vztahuje smluvni
pokuta, a to i ve vysi piesahujici smluvni pokutu. Nahrada skody zahrnuje skute¢nou skodu
a usly zisk.

5. Smluvni pokuty Ize ulozit opakované a za kazdy jednotlivy ptipad.

6. Vyuctovani smluvni pokuty musi byt zasldno doporucené nebo datovou schrankou.
Smluvni pokuta je splatna ve lhité 30 dnti ode dne doruceni vyuactovani o smluvni pokuté
povinné smluvni strang.

X.
Opravnéné osoby
1. Opravnénymi osobami pii realizaci plnéni jsou
e za Objednatele
a. ve vécech smluvnich: viz zahlavi této Smlouvy

b. ve vécech realizace pIlnéni:

Mgr. Bc. Radek Neumann, e-mail: neumann@kr-s.cz; tel.: 724 709 514

c. ve vécech technickych:

p. Miloslav Skorva’mek, e-mail: skorvanek@kr-s.cz; tel.: 607 050 664

Ing. FrantiSek Bléha, e-mail: blahaf@kr-s.cz; tel.: 257280508

Be. Petr Stan€k, e-mail: stanekp@kr-s.cz; tel.: 257280521

e za Poskytovatele
d. ve vécech smluvnich:

Ing. Pavel Pikhart, e-mail: pikhart@compunet.cz, tel.: 257 211 846

e. ve vécech realizace plnéni:

Martin Pokorny, e-mail: pokorny@compunet.cz tel.: 724 8§12 911
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f. ve vécech technickych:

Jaroslav Jurasek e-mail: helpdesk@compunet.cz tel.: +420 226 776 664

2. V ptipadé zmény opravnénych osob musi byt o této skutecnosti druha smluvni strana
neprodlené pisemné informovana. Za splnéni této povinnosti se povazuje i e-mail potvrzeny
druhou smluvni stranou. Uinnost zmény nastavd okamzikem dorudeni pisemného
oznameni pfislusné smluvni strané. Zména kontaktni osoby neni divodem k uzavieni
dodatku.

XI.

Trvani Smlouvy

1. Tato Smlouva se uzavira na dobu urcitou, a to na 60 mésict od data jeji ucinnosti s tim, ze
Poskytovatel poskytne plnéni v souladu s ¢lankem ¢. 1. Pfedmét Smlouvy.

2. Platnosti Smlouva nabyva dnem podpisu obéma smluvnimi stranami a u¢innosti dnem
uvefejnéni v registru smluv, které provede Objednatel.

3. Tato Smlouva miize byt pfedCasné ukoncena:

a) pisemnou dohodou smluvnich stran;
b) pisemnou vypovédi Smlouvy podanou Objednatelem, a to i bez udani diivodu,
¢) uplynutim sjednané doby,
d) odstoupenim od Smlouvy.
4. Objednatel je opravnén od Smlouvy odstoupit v piipade:

e pokud bude Poskytovatel déle nez 10 pracovnich dni v prodleni s poskytovanim
sluzeb dle této Smlouvy;

e pokud Poskytovatel opakovang, tj. minimaln¢ dvakrat porusi svou povinnost dle
této Smlouvy;

e pokud je Poskytovatel v likvidaci nebo vii¢i jeho majetku probihd insolvencni
fizeni, v némz bylo vydano rozhodnuti o upadku nebo insolven¢ni navrh byl
zamitnut proto, ze majetek nepostacuje k thrad¢ nakladii insolvencniho fizeni,
nebo byl konkurs zrusen proto, ze majetek byl zcela nepostacujici nebo byla
zavedena nucena sprava podle zvlastnich pravnich predpisi.

5. Poskytovatel je opravnén od této Smlouvy odstoupit v ptipadé, ze Objednatel bude pres
pisemné upozornéni Poskytovatele déle nez 20 dnli od pisemného upozornéni v prodleni
s pInénim své platebni povinnosti podle této Smlouvy.

6. Odstoupeni od Smlouvy musi byt pisemné, zaslané druhé smluvni strané doporucené nebo
datovou schrankou, jinak je neplatné. Odstoupeni od Smlouvy je u¢inné od okamziku, kdy
je doruceno pisemné prohlaseni o odstoupeni druhé smluvni stran¢.

7. V ptipad¢ vypovédi ¢ini vypovedni lhiita jeden (1) mésic a po¢ind bézet prvnim dnem
mésice nasledujiciho po mésici, ve kterém byla pisemna vypovéd doruc¢ena druhé smluvni
stran¢.
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8. Smluvni strany této Smlouvy se dohodly, Ze podstatnym poruSenim Smlouvy, zakladajicim
pravo objednatele na odstoupeni od Smlouvy, se rozumi rovnéz ptipad, kdy pfisluSny organ
vefejné moci (Statni ufad inspekce prace ¢i oblastni inspektorat prace, Krajska hygienicka
stanice atd.) zjisti svym pravomocnym rozhodnutim v souvislosti s provadénim dila dle této
Smlouvy poruseni obecné zavaznych pravnich predpisa.

9. Zjisti-li Objednatel, Ze Poskytovatel je Sankcionovanou osobou, porusil ¢i porusuje Sankce,
je ve Stietu zajmu ¢i jakymkoliv jinym zplsobem Poskytovatel porusil ¢i porusuje
prohléseni uvedena v ¢lanku XII bod 9 az 11 této Smlouvy, je Objednatel opravnén od této
Smlouvy odstoupit.

XII.
Ostatni ustanoveni

1. Poskytovatel prohlasuje, Ze na sebe piejima nebezpeci zmény okolnosti ve smyslu
ustanoveni § 1765 odst. 2 OZ.

2. Pravaapovinnosti smluvnich stran v této Smlouve neupravend a z této Smlouvy vyplyvajici
se tidi pfisluSnymi ustanovenimi zdkona ¢. 89/2012 Sb., obcanského zdkoniku. Neni-li
takovych ustanoveni, posoudi se takova prava nebo povinnosti dle principti spravedlnosti a
zasad, na nichZ spoc¢iva zakon ¢. 89/2012 Sb.

3. Poskytovatel souhlasi s uvetejnénim této Smlouvy a jejich pfipadnych dodatkt v registru
smluv. Poskytovatel je povinen strpét uverejnéni této Smlouvy, jejich pripadnych dodatki
Objednatelem dle zdkona 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv) a na profilu
Objednatele v ptipad¢, ze se Smlouva dle pravnich predpist povinné uveiejnuje.

4. Nastanou-li u n¢které ze stran skutecnosti branici fddnému plnéni této Smlouvy je povinna
to ihned bez zbytecného odkladu oznamit druhé strané¢ a vyvolat jednani zéstupct
opravnénych k podpisu Smlouvy, jinak se téchto skutecnosti nemtize dovolavat.

5. Jakékoliv ozndmeni ve smyslu ustanoveni této Smlouvy, kterd ma ptedat jedna strana druhé,
mohou byt pfedana osobné nebo zasldna doporucené postou. Dorucovaci adresy jsou
uvedeny v zahlavi této Smlouvy. Zména adresy musi byt neprodlené pisemné oznamena
druhé strané.

6. VsSechny dodatky a zmény této Smlouvy musi mit pisemnou formu c¢islovanych dodatkd.
Povinnost uzavfit dodatek se netykd zakonného snizeni DPH dle ¢lanku V. a zmény
opravnénych zastupcut dle ¢lanku X.

7. Pokud kterékoli ustanoveni této Smlouvy nebo jeho Cast je nebo se stane neplatnym
¢i nevynutitelnym rozhodnutim pfislusného orgédnu, nebude mit tato neplatnost
¢i nevynutitelnost vliv na platnost ¢i vynutitelnost ostatnich ustanoveni této Smlouvy nebo
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jejich ¢asti, pokud nevyplyva ptimo z obsahu této Smlouvy, Ze toto ustanoveni nebo jeho
cast nelze oddé¢lit od dalsiho obsahu.

8. V pfipadé¢ uvedeném v predchozim odstavci se obé smluvni strany zavazuji netG¢inné
a neplatné ustanoveni nahradit novym ustanovenim, které je svym ucelem a hospodaiskym
vyznamem co nejblizs§i ustanoveni této Smlouvy, jez ma byt nahrazeno.

9. Poskytovatel prohlasuje, Ze neni osobou nebo subjektem[1], ktery je urcenym cilem nebo
ktery je jinak pfedmétem sankci, véetné, ale nejen, v diisledku toho, Ze je takovy subjekt
vlastnén nebo jinak ovladan, pfimo ¢i nepiimo, jakoukoli fyzickou nebo pravnickou
osobou, ktera je urCenym cilem sankci nebo kterd je jinak predmétem sankci (dale jen
,»Sankcionovand osoba®).

10. Poskytovatel dale prohlasuje, Ze neporusuje jakékoli zakony, piedpisy, obchodni embarga
nebo jina omezujici opatieni tykajici se hospodaiskych nebo finan¢nich sankci (zejména,
ale nikoli vylu¢né, opatieni tykajici se financovani terorismu) piijata, spravovana,
provadéna a/nebo vynucena cas od ¢asu nékterym z nasledujicich zptisobti:

a) Organizaci spojenych narodii a jakoukoli agenturou nebo osobou, kterd je tadné
jmenovéana, zmocnéna nebo opravnéna Organizaci spojenych narodi k piijiméni,
sprave, provadéni a/nebo uplatiiovani téchto opatieni;

b) Evropskou unii a jakoukoli agenturou nebo osobou, kterd je fadné jmenovana,
zmocnéna nebo opravnéna Evropskou unii k pfijimani, spravé, provadéni a/nebo
uplatnovani téchto opatieni; a

¢) vladou Spojenych stati americkych a jakymkoli jejim ministerstvem, divizi, agenturou
nebo kancelaii, véetnd Utadu pro kontrolu zahrani¢nich aktiv (OFAC) ministerstva
financi USA, ministerstva zahrani¢i USA a/nebo ministerstvo obchodu USA

(dale souhrnné jen ,,Sankce®).

11. Poskytovatel zaroven prohlaSuje, Ze neni obchodni spolecnosti, ve které vetejny
funkcionai[2] uvedeny v § 2 odst. 1 pism. c) zdk. ¢. 159/2006 Sb., o stietu zajmil, ve znéni
pozd¢jsich predpisii, nebo jim ovladana osoba vlastni podil pfedstavujici alespon 25 %
ucasti spolecnika v obchodni spoleCnosti, a dale prohlasuje, ze takovou obchodni
spolecnosti neni ani zadny z jeho poddodavatelli, prostfednictvim kterého Dodavatel
prokazuje kvalifikaci v ramci zadavaciho fizeni na Vefejnou zakazku (dale jen ,,Stiet
zajmu®).

12. Tato Smlouva je vyhotovena jako elektronicky original, pficemz kazda smluvni strana
obdrzi shodny elektronicky podepsany stejnopis.

13. Tato smlouva je uzaviena na zaklad¢ usneseni Rady kraje ¢. 070-47/2021/RK ze dne 16.
12.2021.

[11 Pojem subjekt zahrnuje, ale neni omezen na jakoukoli vladu, skupinu nebo teroristickou organizaci.
(21 Clen vlady nebo vedouci jiného ustiedniho spravniho tfadu, v jehoZ ¢ele neni ¢len viady.
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14. Obé¢ strany vzajemné prohlasuji, Ze tuto Smlouvu uzaviely svobodné a vazné, ze jim nejsou
znamy zadné skutecnosti, které by jeji uzavieni vylucovaly, neuvedly se vzajemné v omyl
a berou na védomi, Ze v plném rozsahu nesou veskeré pravni dusledky plynouci z védomé
nepravdivych, jimi uvedenych, tidaju.

15. Nedilnou soucasti Smlouvy jsou:

ptiloha €. 1 - Podrobné specifikace poskytovanych sluzeb

V Praze V Praze
Za CompuNet s. 1. 0. za Stredocesky kraj

Digitally signed

Dokument je podepséan elektronickym podpisem

I n g . Pave I by Ing' PaVeI Podepisujici: Libor Lesak

. P | kh art Organizace, OJ: Stredogesky kraj - Krajsky ufad
. Sériové ¢. cert.: 22540262
P I kh a rt Date' 2022'01 ’05 Vydavatel cert.: PostSignum Qualified CA 4
20:56:37 +01'00' Datum a as: 10.01.2022 11:10:19

Divod:
Misto: —

Ing. Pavel Pikhart, jednatel Libor Lesak, radni pro oblast
investic, majetku a vetejnych
zakazek
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Piiloha €.1 ke SMIOUVE. ......oun s

Technicka specifikace piredmétu plnéni
Zajisteni vykonu role Specialisty na bezpecnostni monitoring

1. Podrobna specifikace pozadovanych sluzeb

Hlavni naplni role Specialista na bezpecnostni monitoring je dohled a vyhodnocovani provozu
nad uvedenymi nastroji:

e technologie Fortinet
o Fortigate,
o Fortimail,
o Fortisandbox,
o Fortianalyzer;
e technologie Aruba Clearpass;
e technologie HPE IMC;
e technologie Flowmon,;
e technologie LOGmanager.

Pfedmétem plnéni je mimo jiné kompletni dohled a vyhodnocovani provozu vyse uvedenych
nastrojii, resp. identifikace a feSeni udalosti v provozu nastroji, podpora pii feSeni
bezpecnostnich udélosti, ndvrh sbéru a vyhodnocovani udalosti, vyhodnocovani celkového
provozu a navrh pozadavkl, pravidel a metodik pro logovani sité, infrastruktury, podpora
navrhu pravidel pro SIEM, podpora provozu a rozvoje prostiedi bezpecnostni infrastruktury,
veetné globalnich doporuceni k podpote technickych opatieni kybernetické bezpecnosti
Objednatele

1.1.  Podrobné ¢lenéni poZzadovanych €innosti

Specialista na bezpecnostni monitoring bude zafazeny v odd¢leni Kybernetické bezpecnosti
Objednatele a podfizeny vedoucimu tohoto odd¢leni. Pti vykonu role bude vykonavat zejména
¢innosti vyjmenované v nasledujicich kapitolach podle vyjmenovanych technologii.

1.2. Pravideln¢ vykondvané ¢innosti

Vyjmenované ¢innosti musi byt vykondvané pravidelné¢ v dostatecném rozsahu tak, aby byla
zajiSténa vcéasnd reakce na zjisténé bezpecnostni udalosti, spravna funkce vyjmenovanych
technologii a v€asné feseni ptipadnych odchylek/udalosti v jejich provozu.



Nézev technologie

Popis ¢innosti

FORTIGATE Kontrola logii a sledovani alerta

FORTIGATE Kontrola pouzivani pravidel a ¢iSténi nepouzivanych, pravidelnd revize
pravidel v soucinnosti se objednatelem

FORTIGATE Kontrola web-filteringu, ips, antiviru a aplika¢ni kontroly

FORTIGATE Sledovani vytizeni fw

FORTIGATE Zalohovani konfigurace

FORTIMAIL Kontrola antispamu a politik mailové komunikace

FORTIMAIL Sledovéni vyhodnoceni e-mailti z Fortisandbox

FORTIMAIL Kontrola logii a sledovani alerti

FORTIMAIL Pro-aktivni sledovéani nalezenych zranitelnosti a navrh feSeni

FORTIMAIL Zalohovani konfigurace

FORTISANDBOX | Kontrola vyhodnocenych soubort, e-mailt

FORTISANDBOX | Kontrola logti a sledovani alerti

FORTISANDBOX | Pro-aktivni sledovani nalezenych zranitelnosti a navrh feseni

FORTISANDBOX | Zéalohovani konfigurace

FORTIANALYZER | Kontrola logti

FORTIANALYZER | Zalohovani konfigurace

ARUBA Kontrola ptistupt do sité (interni 1 hosté) a sledovani pokusii o neopravnény

CLEARPASS pristup

ARUBA Kontrola logti a sledovani alertii

CLEARPASS

ARUBA Pro-aktivni sledovani nalezenych zranitelnosti a ndvrh feSeni

CLEARPASS

ARUBA Zalohovani konfigurace

CLEARPASS

HPE IMC Kontrola zmén konfiguraci piepinaci (identifikace snahy o podvrzeni
konfigurace aktivnich prvki)

HPE IMC Kontrola logii a sledovani alerti

HPE IMC Zalohovani konfigurace

LOGmanager Kontrola logti a sledovani alertti

LOGmanager Korelace udalosti z vice systémi

LOGmanager

Zalohovani konfigurace




Nézev technologie | Popis €innosti

FLOWMON Kontrola logii a sledovani alert
FLOWMON Zalohovani konfigurace
vSechny Pomoc se zabezpecenim privilegovanych ucti

1.3.  Ad-hoc vykonavané ¢innosti

Vyjmenované ¢innosti budou vykondvané nepravidelné na zaklad¢ pozadavki Objednatele,
minimalné vSak Ctyfikrat do roka tak, aby byla zajiSténa efektivni funkce vyjmenovanych
technologii podle zjisténych rizik kybernetické bezpecnosti a v souladu se strategii fizeni

kybernetické bezpecnosti Objednatele.

Nazev technologie

Popis ¢innosti

FORTIGATE Doporuceni na upravy bezpecnostnich politik
FORTIGATE Doporuceni ohledné nasazeni novych firmware
FORTIGATE Kontrola konfigurace dle bestpractice
FORTIGATE Hardening konfigurace

FORTIMAIL Doporuceni na upravy bezpecnostnich politik
FORTIMAIL Doporuceni ohledné nasazeni novych firmware
FORTIMAIL Kontrola konfigurace dle bestpractice
FORTIMAIL Hardening konfigurace

FORTISANDBOX | Doporuceni ohledn€ nasazeni novych firmware
FORTISANDBOX | Kontrola konfigurace dle bestpractice
FORTISANDBOX | Hardening konfigurace

FORTIANALYZER | Nastaveni reportti a alert
FORTIANALYZER | Kontrola konfigurace dle bestpractice
FORTIANALYZER | Hardening konfigurace

ARUBA Doporuceni ohledné nasazeni novych firmware
CLEARPASS

ARUBA Kontrola konfigurace dle bestpractice
CLEARPASS

ARUBA Hardening konfigurace

CLEARPASS

HPE IMC Doporuceni ohledné nasazeni novych firmware
HPE IMC Kontrola konfigurace dle bestpractice




Nézev technologie | Popis €innosti

HPE IMC Hardening konfigurace

LOGmanager Doporuceni na tpravy bezpecnostnich politik
LOGmanager Nastaveni alertli a notifikaci

LOGmanager Konfigurace report

LOGmanager Doporuceni ohledné nasazeni novych firmware
LOGmanager Kontrola konfigurace dle bestpractice
LOGmanager Hardening konfigurace

FLOWMON Doporuceni na tpravy bezpecnostnich politik
FLOWMON Nastaveni reportti a alert

FLOWMON Kontrola konfigurace dle bestpractice
FLOWMON Hardening konfigurace

vSechny Doporuceni nastaveni postupti a pravidel pro administratory ICT

1.4. Doba odezvy

S ohledem na troven a prioritu feSen¢ho problému je pozadovéana nésledujici doba

odezvy
Dostupnost
95%
(v provozni ¢ase)
Technologické podpora 5x8

Po-P4 8:00-16:00

Zadéavani pozadavku
7x24
Servis desk (email, web)

Odezva od
Dle detailu priorit v nasledujici tabulce
(response time)

Reseni do

DI 14 prior sleduiici |
(fix time) e detailu priorit v nasledujici tabulce




Planovana udrzba
bezpecnostnich systémil

Mimo provozni ¢as, souvisla délka odstavky max. 4 hodiny —
servisni okno

Detail/kategorie priorit — FeSeni jednotlivych pozadavki

Priorita Popis Odezva od ReSeni do
(response (fix time)
time)

1 —kriticka | Kriticky kyberneticky bezpecnostni incident 2 hod. 4 hod.

s nejvyssim dopadem na provoz informac¢niho
systému KU.

2 —vysokd | Vyznamny kyberneticky bezpecnostni 2 hod. 8 hod.

incident s vysokym dopadem na provoz
informaéniho systému KU.

3 — stfedni Bezpecnostni incident ¢i bezpecnostni 4 hod. 1
udalost se sttednim dopadem na provoz pracovni den
informacniho systému KU.

4 —nizka Bezpecnostni udalost s nizkym dopadem na 1 den 5 pracovnich
informaéni systém KU, pozadavky zadavatele dnti
na zmény, doporuceni na konfigurace
systémi.

Pozn: PInéni SLA se vypocitava dle casu technologické podpory

Pozadavky budou zadavany ptes hotline, email a SD dodavatele.

1.5. Technické kvalifikacni predpoklady

K prokézani kritérii technické kvalifikace pozaduje Objednatel v souladu s § 79 odst. 2 pism.
d) ZZVZ nésledujici:

1.6. Kovalifikacni ptedpoklady pro roli Specialista pro bezpecnostni monitoring

Vzd¢€lani a praxe:

a) Alespon 5 let praxe v oboru informac¢ni nebo kybernetické bezpecnosti, nebo

b) absolvovani studia na vysoké Skole a alesponi 3 roky praxe v oboru informacéni nebo
kybernetické bezpe€nosti.

Pozadované certifikace:

a) CompTIA Security+

b) FortiNet NSE 4 - Network Security Professional

c) FortiNet NSE 5 - Network Security Analyst

d) FortiNet NSE 6 - Network Security Specialist

e) FortiNet NSE 7 - Network Security Architect

f) FortiNet NSE 8 - Network Security Expert

g) Aruba Certified Mobility Professional (ACMP)

h) Aruba Certified ClearPass Professional (ACCP)

1) LOGManager System Expert — Technicky certifikat




j)  Flowmon Certified Sales Consultant
k) Flowmon Certified solutions
1) Certified Ethical Hacker

Pozadované zkuSenosti:

a) Minimaln¢ 1 projekt za posledni 3 roky, kde byla soucésti feSeni konzultacni
¢innost v oblasti zabezpeceni Vyznamného informacniho systému, Kritického
informacniho systému nebo Zakladni sluzby dle ZoKB.

b) Minimalné 2 projekty za poslednich 5 let, ve kterych pracovnik samostatné
pfimo navrhoval systémy v oblasti monitoringu bezpecnosti pocitacovych siti
a komunikaci, z toho alespon 1 zakézka ne starsi 3 let.

a. navrh architektury systému pro monitoring

b. analyza IT prostfedi a technologii za tcelem integrace do monitorovaciho
systému

c.  navrh monitoringu bezpecnostnich aspektl

d. vyhodnocovani a vySetfovani bezpecnostnich incidentt k urceni vektoru utoku
a navrh opatfeni

¢) Minimaln€ 2 projekty za poslednich 5 let, ve kterych specialista pfimo
provozoval monitoring pocitacovych siti a komunikaci, z toho alespon 1
zakéazka ne starsi 3 let.

d) Minimalné 1 projekt za posledni 3 roky v oblasti spravy technologii Fortinet
na urovni administrator.

e) Minimalné 1 projekt za posledni 3 roky v oblasti spravy technologii Aruba
Clearpass na urovni administrator.

f) Minimaln¢€ 1 projekt za posledni 3 roky v oblasti spravy technologii HPE
Intelligent Management Centre na Grovni administrator.

g) Minimaln¢ 1 projekt za posledni 3 roky v oblasti spravy technologie
LOGmanager na urovni administrator.

h) Minimaln¢ 1 projekt za posledni 3 roky v oblasti spravy technologii Flowmon
na urovni administrator.

1.7.  Zplsob prokazani technické kvalifikace

Uchaze¢ ve své nabidce piedlozi strukturované profesni Zivotopisy osob navrzenych na roli
Specialista na bezpecnostni monitoring. Ze zivotopisi musi vyplyvat splnéni pozadavka
Objednatele, zejména pak prokazani praxe a zkusenosti v oboru uvedenim konkrétnich pozic ¢i
projekt, na nichz se navrzené osoby v pozadovaném obdobi osobné piimo podilely. V
profesnim Zivotopisu Uc€astnik uvede seznam vyznamnych sluzeb. Tento seznam bude slouzit k
ovéfeni pravosti informaci u zaméstnavatele/objednatele sluzeb, uvedeného u vyznamné
sluzby, pro kterého byl dany projekt zrealizovan. Pokud zaméstnavatel/objednatel sluzeb
pravost nepotvrdi, je to divod k vylouceni dané nabidky uchazece z vetejné zakazky.

1.8. Dalsi pozadavky

Kvalifika¢ni pozadavky na roli Specialista na bezpe¢nostni monitoring mohou byt prokazany
jednou osobou nebo dvéma osobami kumulativné a to nasledovné:

Prokazani kvalifikace jednou osobou:

Poskytovatel povéri vykonem ¢innosti specialisty na bezpecnostni monitoring pouze osoby,
které splituji kvalifikaéni pozadavky uvedené v Zadavaci dokumentaci VR



Zména v osobach vykonavajicich roli:

Zména v osobach vykonavajicich roli Specialisty na bezpecnostni monitoring bude mozna
pouze po piedchozim souhlasu Objednatele za ptedpokladu, Ze nové navrhované osoby budou
spliiovat vSechny kvalifika¢ni poZadavky stanovené Objednatelem na tuto pozici. Objednatel
bude akceptovat zménu pouze z objektivnich diivodl, kterymi zejména neni zapojeni do jiného
projektu plnéného vybranym Poskytovatelem soubézné s touto veiejnou zakazkou.
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