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SMLOUVA O POSKYTOVÁNÍ SLUŽEB 

 

 

Smluvní strany: 
 

Středočeský kraj 
se sídlem:  Zborovská 81/11, 150 21 Praha 5 – Smíchov 

zastoupený  Liborem Lesákem, radním pro oblast investic, majetku a veřejných zakázek 

IČ:   70891095 

DIČ:  CZ70891095 

bankovní spojení: PPF Banka a.s.,  
číslo účtu: 4440009090/6000  
 

dále jen „Objednatel“ 

 

a 

 

CompuNet s. r. o. 

se sídlem:  Zubatého 295/5, 150 00 Praha 5 

zastoupená  Ing. Pavlem Pikhartem, jednatelem 

IČ:   27608514 

DIČ:  CZ27608514 

zapsaná v obchodním rejstříku vedeném Městským soudem v Praze, oddíl C, vložka 118594 

č. účtu   51-1998450287/0100 Komerční banka Praha 5 

 

dále jen „Poskytovatel“ 

 

 

sjednávají a uzavírají v souladu s § 1746 odst. 2 zák. č. 89/2012 Sb., občanský zákoník, ve znění 
pozdějších předpisů (dále jen „OZ“) tuto Smlouvu o poskytování služeb (dále jen „Smlouva“)  

 

 

I. 

Předmět Smlouvy 

1. Předmětem této Smlouvy je závazek poskytovatele řádně, včas a ve sjednané kvalitě 
poskytovat služby specifikované v čl. II odst. 2 smlouvy v rozsahu dle této smlouvy (dále 
jen „předmět plnění“ nebo „služby“) a závazek objednatele zaplatit poskytovateli za řádně 
a včas poskytnuté služby cenu dle čl. V smlouvy.  

2. Předmětem této smlouvy je poskytování služeb spočívajících ve výkonu role Specialisty na 

bezpečnostní monitoring v souvislosti s funkcí Objednatele jako správce a provozovatele 
Informačního systému krajského úřadu (dále jen „ISKÚ“), a to včetně Významných 
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Informačních Systémů dle zákona č.181/2014 Sb. a navazujících vyhlášek č.317/2014 Sb. 
a č.82/2018 Sb. Cílem Objednatele je zajistit kvalitní nezávislý návrh opatření kybernetické 
bezpečnosti, monitoring a rozvoj vybraných bezpečnostních technologií ISKÚ. 

Bude se zejména jednat o správu, konfigurace a doporučení na zlepšení vybraných 
bezpečnostních nástrojů, monitoring a řešení událostí, které jsou příslušnými nástroji 
detekované, včetně vyhodnocování celkového provozu a globálních doporučení k podpoře 
technických opatření kybernetické bezpečnosti Zadavatele. Do odpovědnosti role patří 
bezpečnostní nástroje Fortigate, Fortimail, Fortisandbox, Fortianalyzer, Aruba Clearpass, 
HPE IMC, LOGmanager, Flowmon. 

3. Podrobná specifikace předmětu plnění je popsaná v Příloze č. 1 této Smlouvy. 

 

II. 

Rozsah a lhůty realizace poskytovaných služeb 

1. Služby poskytovatele jsou sjednány v člověkodnech (dále jen „MD“) v maximálním 
rozsahu 10 MD za měsíc, tj. celkem 600 MD, přičemž 1 MD činí 8 hodin. Rozsah služeb 
může být čerpán nerovnoměrně dle aktuální potřeby Objednatele. Standartní rozsah služeb 
je 2,5 MD týdně, kdy v případě potřeby ze strany objednatele je možné tento rozsah upravit. 

Služby budou poskytovány z části jako pravidelně vykonávané činnosti a z části jako ad-

hoc vykonávané činnosti (viz Příloha č. 1 této Smlouvy). 

 

2. Plnění pravidelně vykonávaných činností bude poskytováno v dostatečném rozsahu tak, 
aby byla zajištěna včasná reakce na zjištěné bezpečnostní události, správná funkce 
vyjmenovaných technologií a včasné řešení případných nesrovnalostí v jejich provozu. 

3. Plnění ad-hoc činností bude probíhat na základě požadavků objednatele za podmínek 
uvedených v této smlouvě a na základě konkrétní výzvy k plnění, minimálně však čtyřikrát 
do roka tak, aby byla zajištěna efektivní funkce vyjmenovaných technologií podle 
zjištěných rizik kybernetické bezpečnosti a v souladu se strategií řízení kybernetické 

bezpečnosti objednatele. Termíny pro poskytnutí služeb budou vždy dohodnuty 
v konkrétní výzvě k plnění. 

4. Objednatel si vymezuje právo nevyčerpat za dobu trvání smlouvy celých 600 MD. 

 

III. 

Práva a povinnosti Poskytovatele 

1. Poskytovatel se zavazuje provádět veškerou činnost podle této Smlouvy řádně a včas, 
s odbornou péčí a v souladu se zájmy a podle pokynů Objednatele. Poskytovatel je povinen 

upozorňovat bez zbytečného odkladu na nevhodnou povahu pokynů daných mu 
Objednatelem k poskytování služeb, jakož i na jakékoli jiné okolnosti, které by mohly 
způsobit zmaření řádného a včasného poskytování služeb či by vedly ke vniku škody. Pokud 
Objednatel i přes upozornění na splnění svých pokynů trvá, neodpovídá Poskytovatel za 

případnou škodu tím vzniklou. 
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2. Poskytovatel se zavazuje poskytovat služby v místě sídla Objednatele, a to i formou 

vzdáleného přístupu anebo v místě Poskytovatele, pokud to povaha služby umožňuje nebo 
pokud se strany nedohodnou jinak. 

3. Poskytovatel se zavazuje, že jeho zaměstnanci a jiné osoby, které budou na straně 
Poskytovatele poskytovat služby dle této Smlouvy, budou při plnění této Smlouvy 

dodržovat veškeré obecně závazné předpisy vztahující se k vykonávané činnosti, zejména 
předpisy o bezpečnosti práce a o požární bezpečnosti, předpisy o vstupu do objektů 
Objednatele a budou se řídit organizačními pokyny odpovědných zaměstnanců 
Objednatele. 

4. Poskytovatel se zavazuje poskytovat plnění služeb vždy s přímou účastí osoby uvedené 
v příloze č. 1 této smlouvy, a to na základě prokázání požadované kvalifikace. V případě, 
že je kvalifikace prokazována dvěma osobami, zavazuje se poskytovatel poskytovat plnění 
tak, že první osoba, prostřednictvím které poskytovatel prokazuje kvalifikaci, se vždy bude 
fakticky přímo podílet na realizaci pravidelně vykonávaných činností i činností ad-hoc a 

druhá osoba se bude vždy fakticky přímo podílet na realizaci pravidelně vykonávaných 
činností. Změna v určených osobách je možná pouze po předchozím souhlasu Objednatele 
za předpokladu, že navrhované osoby budou splňovat kvalifikační požadavky stanovené 
Objednatelem, a pouze z objektivních důvodů, kterými není zejména zapojení do jiného 
projektu plněného Poskytovatelem. 

5. Poskytovatel není oprávněn použít podklady, data a hmotné nosiče předané mu 
Objednatelem dle této Smlouvy pro jiné účely, než je poskytování služeb podle této 
Smlouvy. Poskytovatel vrátí Objednateli na základě jeho žádosti veškeré podklady, data a 
hmotné nosiče poskytnuté Objednatelem Poskytovateli ke splnění jeho povinností podle 
této Smlouvy. 

6. Poskytovatel si je vědom skutečnosti, že objednatel má zájem o realizaci díla dle této 
Smlouvy v souladu se zásadami sociálně odpovědného zadávání veřejných zakázek. 
Dodavatel se proto výslovně zavazuje při realizaci díla dodržovat veškeré pracovněprávní 
předpisy (a to zejména, nikoliv však výlučně, předpisy upravující mzdové podmínky, 
pracovní dobu, dobu odpočinku mezi směnami, placené přesčasy), dále předpisy týkající se 
oblasti zaměstnanosti a BOZP, a to vůči všem osobám, které se na realizaci díla dle této 
Smlouvy podílejí, tedy bez ohledu na to, zda se jedná o zaměstnance dodavatele či jeho 
poddodavatele. Dodavatel je povinen zajistit plnění těchto podmínek i u svých 
poddodavatelů. 

 

IV. 

Práva a povinnosti Objednatele 

1. Objednatel se zavazuje, že Poskytovateli za poskytnuté služby uhradí odměnu dle dalších 
ustanovení této Smlouvy. 

2. Objednatel se zavazuje poskytnout Poskytovateli pro poskytování služeb dle této Smlouvy 

potřebnou součinnost sám nebo na výzvu Poskytovatele. 

3. Pokud Objednatel neposkytne Poskytovateli potřebnou součinnost k plnění dle této 
Smlouvy, neběží Poskytovateli lhůty pro plnění, a to po dobu, po kterou nebyla součinnost 
Objednatelem poskytnuta. 
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4. Po podpisu oběma stranami zveřejní Objednatel Smlouvu v souladu se zákonem 340/2015 
Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o 
registru smluv (zákon o registru smluv). 

V. 

Cena a platební podmínky 

1. Smluvní strany se dohodly, že celková výše poskytovaných služeb nepřekročí částku 
ve výši: 10 080 000 Kč (slovy: deset milionů osmdesát tisíc korun českých) bez DPH. 

Služby budou vykazovány v tzv. člověkohodinách (MH), přičemž cena za 1 MH činí  
2 100 Kč (slovy: dva tisíce jedno sto korun českých) bez DPH. 

2. Cena poskytovaných služeb dle odst. 2 čl. II. smlouvy je stanovena jako cena nejvýše 
přípustná a nepřekročitelná a zahrnuje zejména veškeré výlohy, výdaje a náklady vzniklé 
poskytovateli v souvislosti s poskytováním služeb, vyhotovením a předáním výstupů dle 
této smlouvy, vyjma případných dalších objednávek podle čl. II. odst. 5 této smlouvy. 

3. Povinnou přílohou každé faktury poskytovatele bude Objednatelem akceptovaný výkaz 
poskytnutých služeb, včetně akceptačních protokolů, odsouhlasení odstranění nedostatků u 
služeb akceptovaných s výhradou, záznamů z konzultací a výstupů za fakturované období. 
Výstupy budou předány poskytovatelem objednateli v českém jazyce, v elektronické 
podobě e-mailem nebo na vhodném nosiči dat (CD nebo DVD) v běžně používaných 
formátech (doc, pdf, BMP, JPG, GIF) dle povahy výstupu. 

4. Cena poskytnutých služeb bude hrazena na základě faktury - daňového dokladu za 
poskytnuté služby vystavené do 15. dne kalendářního měsíce následujícího po uplynulém 
kalendářním čtvrtletí, za nějž je fakturováno a po akceptování výstupu objednatelem, nebo 
odsouhlasení odstranění nedostatků u služeb akceptovaných s výhradou. Faktura je splatná 
do 30 dnů od jejího doručení Poskytovatelem Objednateli.  

5. Cena je považována za uhrazenou okamžikem odepsání příslušné částky z účtu Objednatele 

ve prospěch Poskytovatele. 

6. Cena bude uhrazena na účet uvedený v záhlaví této Smlouvy. 

7. Není-li výslovně uvedeno jinak, všechny ceny uváděné v této Smlouvě jsou uvedeny bez 
DPH a jsou stanoveny jako nejvýše přípustné. DPH bude k cenám účtováno v zákonné výši 
dle legislativy platné v době jejich účtování. Centrální snížení sazby DPH není důvodem 

k uzavření dodatku ke Smlouvě, v případě zvýšení sazby musí být uzavřen dodatek 
Smlouvy. 

8. Veškeré faktury vystavené Poskytovatelem dle této Smlouvy musí mít veškeré náležitosti 
daňového dokladu v souladu se zákonem č. 235/2004 Sb., o dani z přidané hodnoty, ve 

znění pozdějších předpisů, a náležitosti uvedené v § 435 zákona č. 89/2012 Sb., občanského 
zákoníku. Kromě zmiňovaných náležitostí je Poskytovatel povinen uvést tyto další údaje 
a respektovat níže uvedené skutečnosti: 

· označení dokladu jako faktura – daňový doklad 

· číslo této Smlouvy uvedené Objednatelem v záhlaví Smlouvy a označení 
případných dodatků 

· den odeslání faktury 
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· počet a označení příloh 

· popis plnění Poskytovatele 

 

9. Objednatel je oprávněn do data splatnosti vrátit fakturu, která neobsahuje požadované 
náležitosti, případně obsahuje jiné cenové údaje nebo jiný druh plnění než dohodnuté 
v Smlouvě s tím, že nová doba splatnosti opravené faktury začíná znovu běžet ode dne 
jejího doručení Objednateli. 

10. Poskytovatel prohlašuje, že není veden v registru nespolehlivých plátců, a zavazuje se po 
dobu trvání této Smlouvy řádně a včas platit DPH. Pokud finanční úřad vyzve Objednatele 

k placení DPH nezaplacené Poskytovatelem při realizaci této Smlouvy, Poskytovatel se 

zavazuje zaplatit Objednateli smluvní pokutu ve výši odpovídající nezaplacené DPH. 

 

VI. 

Ochrana důvěrných informací 

1. Smluvní strany sjednávají, že za důvěrné informace se považují veškeré informace 
o skutečnostech týkajících se smluvních stran a jejich činnosti, jejichž zveřejnění 
by se mohlo závažným způsobem dotknout jejich zájmů nebo jejich dobrého jména, získané 
v souvislosti s plněním této Smlouvy v jakékoli formě, s výjimkou informací všeobecně 
známých. Za důvěrné informace se považují i veškeré obchodní a technické informace, 
které byly jednou ze smluvních stran sděleny jiné smluvní straně a jsou předmětem 
obchodního tajemství. 

2. Obě smluvní strany se zavazují, že budou zachovávat mlčenlivost o všech důvěrných 
informacích, o nichž se dozví v souvislosti s plněním této Smlouvy, a to po dobu účinnosti 
této Smlouvy a dále tři roky po jejím skončení, pokud se důvěrné informace nestanou 

veřejně známými bez zavinění některé ze smluvních stran. 

3. Smluvní strany se zavazují, že důvěrné informace nepoužijí k jiným účelům než k plnění 
dle této Smlouvy a v souladu s obecně závaznými právními předpisy, a že budou zajišťovat 
jejich ochranu přiměřeným způsobem. V případě, že Poskytovatel využije k realizaci plnění 
Smlouvy třetí stranu, pak odpovídá za takové plnění, jako by plnil sám. 

 

VII. 

Autorská a vlastnická práva 

1. Pokud Poskytovatel v rámci plnění podle této Smlouvy vytvoří dílo, které bude dílem 
podléhajícím ochraně podle zákona č. 121/2000 Sb., o právu autorském, o právech 
souvisejících s právem autorským a o změně některých zákonů (autorský zákon), v platném 
znění, takto vytvořené dílo bude považováno za dílo zhotovené na objednávku a půjde 
o kolektivní autorské dílo zaměstnanců Poskytovatele, kteří jej vytvořili ke splnění svých 
povinností vyplývajících z pracovněprávního vztahu k Poskytovateli. V souladu 

s autorským zákonem bude Objednatel dnem úplného zaplacení celkové ceny dle této 
Smlouvy oprávněn dílo užívat, a to výhradně pro své potřeby a jen na území České 
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republiky. Poskytovatel garantuje, že toto plnění bude prosto majetkových práv třetích 
stran. 

 

VIII. 

Odpovědnost za škodu 

1. Každá ze stran nese odpovědnost za způsobenou škodu v rámci platných právních předpisů 
a této Smlouvy. Obě strany se zavazují vyvíjet maximální úsilí k předcházení škodám 
a k minimalizaci vzniklých škod. 

2. Žádná ze stran neodpovídá za škodu, která vznikla v důsledku neúplného, věcně 
nesprávného nebo jinak chybného zadání, které obdržela od druhé strany. Žádná ze 
smluvních stran není odpovědná za nesplnění svého závazku v důsledku prodlení druhé 
smluvní strany nebo v důsledku nastalých okolností vylučujících odpovědnost. 

3. Smluvní strany se zavazují upozornit druhou smluvní stranu bez zbytečného odkladu na 
vzniklé okolnosti vylučující odpovědnost bránící řádnému plnění této Smlouvy. Smluvní 
strany se zavazují vyvíjet maximální úsilí k odvrácení a překonání okolností vylučujících 
odpovědnost. 

4. Objednatel není povinen akceptovat vadné plnění. V případě, že poskytované služby 
vykazují vady, musí tyto vady Objednatel Poskytovateli písemně (e-mailem či 
doporučeným dopisem) vytknout (reklamovat) bez zbytečného odkladu poté, co vadu zjistil, 
maximálně však do 1 měsíce ode dne předání výsledku plnění dané Objednateli. 

Poskytovatel je povinen se k reklamaci vyjádřit v termínu do 7 dní ode dne, kdy mu byla 
doručena a zajistit bezplatné odstranění vady do 14 dnů ode dne doručení reklamace 
či poskytnout Objednateli slevu ve výši odpovídající rozsahu a charakteru dané vadě dle 
volby Objednatele. Při určení výše slevy se přihlédne zejména k významu vadného plnění 
pro Objednatele. Poskytovatel není oprávněn účtovat si náklady vzniklé s vyřízením 
reklamace. 

5. Poskytovatel se zavazuje odstranit vadu i v případě, kdy neuzná svoji odpovědnost za vznik 
vady. V tomto případě nese náklady na odstranění vady až do pravomocného rozhodnutí 
soudu o reklamaci Poskytovatel. 

6. Obě strany odpovídají za škodu, kterou způsobí druhé straně porušením svých povinností 
dohodnutých touto Smlouvou při provádění předmětu plnění této Smlouvy a za podmínek 
daných touto Smlouvou či povinností, které vyplývají už ze samotného předmětu plnění 
Smlouvy. 

 

IX. 

Sankce 

1. V případě, že Objednatel bude v prodlení se zaplacením faktury Poskytovateli podle čl. V. 
Smlouvy, je povinen zaplatit Poskytovateli zákonný úrok z prodlení z fakturované částky 
dle aktuálně platné legislativy. 
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2. Smluvní strany sjednávají pro případ porušení povinnosti o zachování mlčenlivosti 

o důvěrných informacích dle čl. VI. této Smlouvy smluvní pokutu ve výši 50 000,00 Kč za 
každý jednotlivý případ porušení. 

3. V případě, že Poskytovatel bude v prodlení s poskytnutím služeb v termínech sjednaných 
touto Smlouvou, je povinen zaplatit Objednateli smluvní pokutu ve výši 0,2 % z celkové 
ceny uvedené v čl. IV. této Smlouvy za každý i započatý den prodlení. Sankce dle tohoto 

odstavce může být vyčíslena do maximální výše rovnající se celkové odměně dle článku 
IV. této Smlouvy. 

4. Zaplacením smluvní pokuty není dotčeno právo na náhradu škody způsobené porušením 
povinnosti i v případě, že se jedná o porušení povinnosti, na kterou se vztahuje smluvní 
pokuta, a to i ve výši přesahující smluvní pokutu. Náhrada škody zahrnuje skutečnou škodu 
a ušlý zisk. 

5. Smluvní pokuty lze uložit opakovaně a za každý jednotlivý případ. 

6. Vyúčtování smluvní pokuty musí být zasláno doporučeně nebo datovou schránkou. 
Smluvní pokuta je splatná ve lhůtě 30 dnů ode dne doručení vyúčtování o smluvní pokutě 
povinné smluvní straně. 

 

X. 

Oprávněné osoby 

1. Oprávněnými osobami při realizaci plnění jsou 

· za Objednatele 

a. ve věcech smluvních: viz záhlaví této Smlouvy 

b. ve věcech realizace plnění: 

Mgr. Bc. Radek Neumann, e-mail: neumann@kr-s.cz; tel.: 724 709 514 

c. ve věcech technických: 

p. Miloslav Škorvánek, e-mail: skorvanek@kr-s.cz; tel.: 607 050 664 

Ing. František Bláha, e-mail: blahaf@kr-s.cz; tel.: 257280508 

Bc. Petr Staněk, e-mail: stanekp@kr-s.cz; tel.: 257280521 

 

· za Poskytovatele 

d. ve věcech smluvních:  

Ing. Pavel Pikhart, e-mail: pikhart@compunet.cz, tel.: 257 211 846 

e. ve věcech realizace plnění:  

Martin Pokorný, e-mail: pokorny@compunet.cz tel.: 724 812 911 
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f. ve věcech technických:  

Jaroslav Jurásek e-mail: helpdesk@compunet.cz tel.: +420 226 776 664  

2. V případě změny oprávněných osob musí být o této skutečnosti druhá smluvní strana 
neprodleně písemně informována. Za splnění této povinnosti se považuje i e-mail potvrzený 
druhou smluvní stranou. Účinnost změny nastává okamžikem doručení písemného 
oznámení příslušné smluvní straně. Změna kontaktní osoby není důvodem k uzavření 
dodatku. 

XI. 

Trvání Smlouvy 

1. Tato Smlouva se uzavírá na dobu určitou, a to na 60 měsíců od data její účinnosti s tím, že 
Poskytovatel poskytne plnění v souladu s článkem č. I. Předmět Smlouvy. 

2. Platnosti Smlouva nabývá dnem podpisu oběma smluvními stranami a účinnosti dnem 
uveřejnění v registru smluv, které provede Objednatel.  

3. Tato Smlouva může být předčasně ukončena: 

a) písemnou dohodou smluvních stran; 
b) písemnou výpovědí Smlouvy podanou Objednatelem, a to i bez udání důvodu, 
c) uplynutím sjednané doby, 
d) odstoupením od Smlouvy. 

4. Objednatel je oprávněn od Smlouvy odstoupit v případě: 

· pokud bude Poskytovatel déle než 10 pracovních dní v prodlení s poskytováním 
služeb dle této Smlouvy; 

· pokud Poskytovatel opakovaně, tj. minimálně dvakrát poruší svou povinnost dle 
této Smlouvy; 

· pokud je Poskytovatel v likvidaci nebo vůči jeho majetku probíhá insolvenční 
řízení, v němž bylo vydáno rozhodnutí o úpadku nebo insolvenční návrh byl 
zamítnut proto, že majetek nepostačuje k úhradě nákladů insolvenčního řízení, 
nebo byl konkurs zrušen proto, že majetek byl zcela nepostačující nebo byla 
zavedena nucená správa podle zvláštních právních předpisů. 

5. Poskytovatel je oprávněn od této Smlouvy odstoupit v případě, že Objednatel bude přes 
písemné upozornění Poskytovatele déle než 20 dnů od písemného upozornění v prodlení 
s plněním své platební povinnosti podle této Smlouvy. 

6. Odstoupení od Smlouvy musí být písemné, zaslané druhé smluvní straně doporučeně nebo 
datovou schránkou, jinak je neplatné. Odstoupení od Smlouvy je účinné od okamžiku, kdy 
je doručeno písemné prohlášení o odstoupení druhé smluvní straně. 

7. V případě výpovědi činí výpovědní lhůta jeden (1) měsíc a počíná běžet prvním dnem 
měsíce následujícího po měsíci, ve kterém byla písemná výpověď doručena druhé smluvní 
straně. 
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8. Smluvní strany této Smlouvy se dohodly, že podstatným porušením Smlouvy, zakládajícím 
právo objednatele na odstoupení od Smlouvy, se rozumí rovněž případ, kdy příslušný orgán 
veřejné moci (Státní úřad inspekce práce či oblastní inspektorát práce, Krajská hygienická 
stanice atd.) zjistí svým pravomocným rozhodnutím v souvislosti s prováděním díla dle této 
Smlouvy porušení obecně závazných právních předpisů. 

9. Zjistí-li Objednatel, že Poskytovatel je Sankcionovanou osobou, porušil či porušuje Sankce, 
je ve Střetu zájmů či jakýmkoliv jiným způsobem Poskytovatel porušil či porušuje 

prohlášení uvedená v článku XII bod 9 až 11 této Smlouvy, je Objednatel oprávněn od této 
Smlouvy odstoupit. 

 

XII. 

Ostatní ustanovení 

1. Poskytovatel prohlašuje, že na sebe přejímá nebezpečí změny okolností ve smyslu 
ustanovení § 1765 odst. 2 OZ. 

2. Práva a povinnosti smluvních stran v této Smlouvě neupravená a z této Smlouvy vyplývající 
se řídí příslušnými ustanoveními zákona č. 89/2012 Sb., občanského zákoníku. Není-li 
takových ustanovení, posoudí se taková práva nebo povinnosti dle principů spravedlnosti a 
zásad, na nichž spočívá zákon č. 89/2012 Sb. 

3. Poskytovatel souhlasí s uveřejněním této Smlouvy a jejích případných dodatků v registru 

smluv. Poskytovatel je povinen strpět uveřejnění této Smlouvy, jejích případných dodatků 
Objednatelem dle zákona 340/2015 Sb., o zvláštních podmínkách účinnosti některých 
smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv) a na profilu 
Objednatele v případě, že se Smlouva dle právních předpisů povinně uveřejňuje.  

4. Nastanou-li u některé ze stran skutečnosti bránící řádnému plnění této Smlouvy je povinna 

to ihned bez zbytečného odkladu oznámit druhé straně a vyvolat jednání zástupců 
oprávněných k podpisu Smlouvy, jinak se těchto skutečností nemůže dovolávat. 

5. Jakákoliv oznámení ve smyslu ustanovení této Smlouvy, která má předat jedna strana druhé, 
mohou být předána osobně nebo zaslána doporučeně poštou. Doručovací adresy jsou 
uvedeny v záhlaví této Smlouvy. Změna adresy musí být neprodleně písemně oznámena 
druhé straně. 

6. Všechny dodatky a změny této Smlouvy musí mít písemnou formu číslovaných dodatků. 
Povinnost uzavřít dodatek se netýká zákonného snížení DPH dle článku V. a změny 
oprávněných zástupců dle článku X. 

7. Pokud kterékoli ustanovení této Smlouvy nebo jeho část je nebo se stane neplatným 
či nevynutitelným rozhodnutím příslušného orgánu, nebude mít tato neplatnost 
či nevynutitelnost vliv na platnost či vynutitelnost ostatních ustanovení této Smlouvy nebo 
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jejích částí, pokud nevyplývá přímo z obsahu této Smlouvy, že toto ustanovení nebo jeho 
část nelze oddělit od dalšího obsahu. 

8. V případě uvedeném v předchozím odstavci se obě smluvní strany zavazují neúčinné 
a neplatné ustanovení nahradit novým ustanovením, které je svým účelem a hospodářským 
významem co nejbližší ustanovení této Smlouvy, jež má být nahrazeno. 

9. Poskytovatel prohlašuje, že není osobou nebo subjektem[1], který je určeným cílem nebo 
který je jinak předmětem sankcí, včetně, ale nejen, v důsledku toho, že je takový subjekt 
vlastněn nebo jinak ovládán, přímo či nepřímo, jakoukoli fyzickou nebo právnickou 
osobou, která je určeným cílem sankcí nebo která je jinak předmětem sankcí (dále jen 
„Sankcionovaná osoba“). 

10. Poskytovatel dále prohlašuje, že neporušuje jakékoli zákony, předpisy, obchodní embarga 
nebo jiná omezující opatření týkající se hospodářských nebo finančních sankcí (zejména, 
ale nikoli výlučně, opatření týkající se financování terorismu) přijatá, spravovaná, 
prováděná a/nebo vynucená čas od času některým z následujících způsobů: 

 

a) Organizací spojených národů a jakoukoli agenturou nebo osobou, která je řádně 
jmenována, zmocněna nebo oprávněna Organizací spojených národů k přijímání, 
správě, provádění a/nebo uplatňování těchto opatření; 

b) Evropskou unií a jakoukoli agenturou nebo osobou, která je řádně jmenována, 
zmocněna nebo oprávněna Evropskou unií k přijímání, správě, provádění a/nebo 
uplatňování těchto opatření; a 

c) vládou Spojených států amerických a jakýmkoli jejím ministerstvem, divizí, agenturou 
nebo kanceláří, včetně Úřadu pro kontrolu zahraničních aktiv (OFAC) ministerstva 
financí USA, ministerstva zahraničí USA a/nebo ministerstvo obchodu USA 

(dále souhrnně jen „Sankce“). 

11. Poskytovatel zároveň prohlašuje, že není obchodní společností, ve které veřejný 
funkcionář[2] uvedený v § 2 odst. 1 písm. c) zák. č. 159/2006 Sb., o střetu zájmů, ve znění 
pozdějších předpisů, nebo jím ovládaná osoba vlastní podíl představující alespoň 25 % 
účasti společníka v obchodní společnosti, a dále prohlašuje, že takovou obchodní 
společností není ani žádný z jeho poddodavatelů, prostřednictvím kterého Dodavatel 
prokazuje kvalifikaci v rámci zadávacího řízení na Veřejnou zakázku (dále jen „Střet 
zájmů“). 
 

12. Tato Smlouva je vyhotovena jako elektronický originál, přičemž každá smluvní strana 

obdrží shodný elektronicky podepsaný stejnopis. 

13. Tato smlouva je uzavřena na základě usnesení Rady kraje č. 070-47/2021/RK ze dne 16. 

12. 2021. 

 

[1] Pojem subjekt zahrnuje, ale není omezen na jakoukoli vládu, skupinu nebo teroristickou organizaci. 
[2] Člen vlády nebo vedoucí jiného ústředního správního úřadu, v jehož čele není člen vlády. 
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14. Obě strany vzájemně prohlašují, že tuto Smlouvu uzavřely svobodně a vážně, že jim nejsou 
známy žádné skutečnosti, které by její uzavření vylučovaly, neuvedly se vzájemně v omyl 

a berou na vědomí, že v plném rozsahu nesou veškeré právní důsledky plynoucí z vědomě 
nepravdivých, jimi uvedených, údajů. 

15. Nedílnou součástí Smlouvy jsou: 

příloha č. 1 - Podrobná specifikace poskytovaných služeb 

 

 

 

 

V Praze       V Praze  

Za CompuNet s. r. o.      za Středočeský kraj 
 

 

 

 

 

 

 

_________________________ _________________________ 

Ing. Pavel Pikhart, jednatel  Libor Lesák, radní pro oblast 
investic, majetku a veřejných 
zakázek 

              

  



 

 

Příloha č.1 ke Smlouvě………………………………………………………… 

 

Technická specifikace předmětu plnění 

Zajištění výkonu role Specialisty na bezpečnostní monitoring 

 

 

1. Podrobná specifikace požadovaných služeb 

Hlavní náplní role Specialista na bezpečnostní monitoring je dohled a vyhodnocování provozu 
nad uvedenými nástroji: 

· technologie Fortinet 

o Fortigate, 

o Fortimail, 

o Fortisandbox, 

o Fortianalyzer; 

· technologie Aruba Clearpass; 

· technologie HPE IMC; 

· technologie Flowmon; 

· technologie LOGmanager. 

 

Předmětem plnění je mimo jiné kompletní dohled a vyhodnocování provozu výše uvedených 
nástrojů, resp. identifikace a řešení událostí v provozu nástrojů, podpora při řešení 
bezpečnostních událostí, návrh sběru a vyhodnocování událostí, vyhodnocování celkového 
provozu a návrh požadavků, pravidel a metodik pro logování sítě, infrastruktury, podpora 
návrhu pravidel pro SIEM, podpora provozu a rozvoje prostředí bezpečnostní infrastruktury, 
včetně globálních doporučení k podpoře technických opatření kybernetické bezpečnosti 
Objednatele 

1.1. Podrobné členění požadovaných činností 

Specialista na bezpečnostní monitoring bude zařazený v oddělení Kybernetické bezpečnosti 
Objednatele a podřízený vedoucímu tohoto oddělení. Při výkonu role bude vykonávat zejména 
činnosti vyjmenované v následujících kapitolách podle vyjmenovaných technologií. 

1.2. Pravidelně vykonávané činnosti 

Vyjmenované činnosti musí být vykonávané pravidelně v dostatečném rozsahu tak, aby byla 
zajištěna včasná reakce na zjištěné bezpečnostní události, správná funkce vyjmenovaných 
technologií a včasné řešení případných odchylek/událostí v jejich provozu. 



Název technologie Popis činnosti 

FORTIGATE Kontrola logů a sledování alertů 

FORTIGATE Kontrola používání pravidel a čištění nepoužívaných, pravidelná revize 
pravidel v součinnosti se objednatelem 

FORTIGATE Kontrola web-filteringu, ips, antiviru a aplikační kontroly 

FORTIGATE Sledování vytížení fw 

FORTIGATE Zálohování konfigurace 

FORTIMAIL Kontrola antispamu a politik mailové komunikace 

FORTIMAIL Sledování vyhodnocení e-mailů z Fortisandbox 

FORTIMAIL Kontrola logů a sledování alertů 

FORTIMAIL Pro-aktivní sledování nalezených zranitelností a návrh řešení 

FORTIMAIL Zálohování konfigurace 

FORTISANDBOX Kontrola vyhodnocených souborů, e-mailů 

FORTISANDBOX Kontrola logů a sledování alertů 

FORTISANDBOX Pro-aktivní sledování nalezených zranitelností a návrh řešení 

FORTISANDBOX Zálohování konfigurace 

FORTIANALYZER Kontrola logů 

FORTIANALYZER Zálohování konfigurace 

ARUBA 

CLEARPASS 

Kontrola přístupů do sítě (interní i hosté) a sledování pokusů o neoprávněný 
přístup 

ARUBA 

CLEARPASS 

Kontrola logů a sledování alertů 

ARUBA 

CLEARPASS 

Pro-aktivní sledování nalezených zranitelností a návrh řešení 

ARUBA 

CLEARPASS 

Zálohování konfigurace 

HPE IMC Kontrola změn konfigurací přepínačů (identifikace snahy o podvržení 
konfigurace aktivních prvků) 

HPE IMC Kontrola logů a sledování alertů 

HPE IMC Zálohování konfigurace 

LOGmanager Kontrola logů a sledování alertů 

LOGmanager Korelace událostí z více systémů 

LOGmanager Zálohování konfigurace 



Název technologie Popis činnosti 

FLOWMON Kontrola logů a sledování alertů 

FLOWMON Zálohování konfigurace 

všechny Pomoc se zabezpečením privilegovaných účtů 

1.3. Ad-hoc vykonávané činnosti 

Vyjmenované činnosti budou vykonávané nepravidelně na základě požadavků Objednatele, 

minimálně však čtyřikrát do roka tak, aby byla zajištěna efektivní funkce vyjmenovaných 
technologií podle zjištěných rizik kybernetické bezpečnosti a v souladu se strategií řízení 
kybernetické bezpečnosti Objednatele. 

Název technologie Popis činnosti 

FORTIGATE Doporučení na úpravy bezpečnostních politik 

FORTIGATE Doporučení ohledně nasazení nových firmware 

FORTIGATE Kontrola konfigurace dle bestpractice 

FORTIGATE Hardening konfigurace  

FORTIMAIL Doporučení na úpravy bezpečnostních politik 

FORTIMAIL Doporučení ohledně nasazení nových firmware 

FORTIMAIL Kontrola konfigurace dle bestpractice 

FORTIMAIL Hardening konfigurace  

FORTISANDBOX Doporučení ohledně nasazení nových firmware 

FORTISANDBOX Kontrola konfigurace dle bestpractice 

FORTISANDBOX Hardening konfigurace  

FORTIANALYZER Nastavení reportů a alertů 

FORTIANALYZER Kontrola konfigurace dle bestpractice 

FORTIANALYZER Hardening konfigurace  

ARUBA 

CLEARPASS 

Doporučení ohledně nasazení nových firmware 

ARUBA 

CLEARPASS 

Kontrola konfigurace dle bestpractice 

ARUBA 

CLEARPASS 

Hardening konfigurace  

HPE IMC Doporučení ohledně nasazení nových firmware 

HPE IMC Kontrola konfigurace dle bestpractice 



Název technologie Popis činnosti 

HPE IMC Hardening konfigurace  

LOGmanager Doporučení na úpravy bezpečnostních politik 

LOGmanager Nastavení alertů a notifikací 

LOGmanager Konfigurace reportů 

LOGmanager Doporučení ohledně nasazení nových firmware 

LOGmanager Kontrola konfigurace dle bestpractice 

LOGmanager Hardening konfigurace  

FLOWMON Doporučení na úpravy bezpečnostních politik 

FLOWMON Nastavení reportů a alertů 

FLOWMON Kontrola konfigurace dle bestpractice 

FLOWMON Hardening konfigurace  

všechny Doporučení nastavení postupů a pravidel pro administrátory ICT 

1.4. Doba odezvy 

S ohledem na úroveň a prioritu řešeného problému je požadována následující doba 
odezvy 

Dostupnost  

(v provozní čase) 
95% 

Technologická podpora 5x8 

Po-Pá 8:00-16:00 

Zadávání požadavků 

Servis desk (email, web) 
7x24 

Odezva od 

(response time) 
Dle detailu priorit v následující tabulce 

Řešení do  
(fix time) 

Dle detailu priorit v následující tabulce 



Plánovaná údržba 
bezpečnostních systémů 

Mimo provozní čas, souvislá délka odstávky max. 4 hodiny – 

servisní okno 

 

Detail/kategorie priorit – řešení jednotlivých požadavků 

Priorita Popis Odezva od 

(response 

time) 

Řešení do  
(fix time) 

1 – kritická 

 

Kritický kybernetický bezpečnostní incident 
s nejvyšším dopadem na provoz informačního 
systému KÚ. 

2 hod. 4 hod. 

2 – vysoká 

 

Významný kybernetický bezpečnostní 
incident s vysokým dopadem na provoz 
informačního systému KÚ. 

2 hod. 8 hod. 

3 – střední 
 

Bezpečnostní incident či bezpečnostní 
událost se středním dopadem na provoz 
informačního systému KÚ.  

4 hod. 1 

pracovní den 

4 – nízká 

 

Bezpečnostní událost s nízkým dopadem na 
informační systém KÚ, požadavky zadavatele 
na změny, doporučení na konfigurace 
systémů. 

1 den 5 pracovních 
dnů 

 

Pozn: Plnění SLA se vypočítává dle času technologické podpory 

Požadavky budou zadávány přes hotline, email a SD dodavatele. 

1.5. Technické kvalifikační předpoklady 

K prokázání kritérií technické kvalifikace požaduje Objednatel v souladu s § 79 odst. 2 písm. 
d) ZZVZ následující: 

1.6. Kvalifikační předpoklady pro roli Specialista pro bezpečnostní monitoring 

Vzdělání a praxe: 

a) Alespoň 5 let praxe v oboru informační nebo kybernetické bezpečnosti, nebo 

b) absolvování studia na vysoké škole a alespoň 3 roky praxe v oboru informační nebo 
kybernetické bezpečnosti. 

Požadované certifikace: 

a) CompTIA Security+  

b) FortiNet NSE 4 - Network Security Professional 

c) FortiNet NSE 5 - Network Security Analyst 

d) FortiNet NSE 6 - Network Security Specialist 

e) FortiNet NSE 7 - Network Security Architect 

f) FortiNet NSE 8 - Network Security Expert 

g) Aruba Certified Mobility Professional (ACMP) 

h) Aruba Certified ClearPass Professional (ACCP) 

i) LOGManager System Expert – Technický certifikát 



j) Flowmon Certified Sales Consultant 

k) Flowmon Certified solutions 

l) Certified Ethical Hacker 

 

Požadované zkušenosti: 

a) Minimálně 1 projekt za poslední 3 roky, kde byla součástí řešení konzultační 
činnost v oblasti zabezpečení Významného informačního systému, Kritického 
informačního systému nebo Základní služby dle ZoKB. 

b) Minimálně 2 projekty za posledních 5 let, ve kterých pracovník samostatně 
přímo navrhoval systémy v oblasti monitoringu bezpečnosti počítačových sítí 
a komunikací, z toho alespoň 1 zakázka ne starší 3 let. 

a. návrh architektury systémů pro monitoring 

b. analýza IT prostředí a technologií za účelem integrace do monitorovacího 

systému 

c. návrh monitoringu bezpečnostních aspektů 

d. vyhodnocování a vyšetřování bezpečnostních incidentů k určení vektoru útoku 
a návrh opatření 

c) Minimálně 2 projekty za posledních 5 let, ve kterých specialista přímo 
provozoval monitoring počítačových sítí a komunikací, z toho alespoň 1 
zakázka ne starší 3 let. 

d) Minimálně 1 projekt za poslední 3 roky v oblasti správy technologií Fortinet 
na úrovni administrátor. 

e) Minimálně 1 projekt za poslední 3 roky v oblasti správy technologií Aruba 
Clearpass na úrovni administrátor. 

f) Minimálně 1 projekt za poslední 3 roky v oblasti správy technologií HPE 
Intelligent Management Centre na úrovni administrátor. 

g) Minimálně 1 projekt za poslední 3 roky v oblasti správy technologie 
LOGmanager na úrovni administrátor. 

h) Minimálně 1 projekt za poslední 3 roky v oblasti správy technologií Flowmon 
na úrovni administrátor. 

1.7. Způsob prokázání technické kvalifikace 

Uchazeč ve své nabídce předloží strukturované profesní životopisy osob navržených na roli 
Specialista na bezpečnostní monitoring. Ze životopisů musí vyplývat splnění požadavků 
Objednatele, zejména pak prokázání praxe a zkušeností v oboru uvedením konkrétních pozic či 
projektů, na nichž se navržené osoby v požadovaném období osobně přímo podílely. V 

profesním životopisu účastník uvede seznam významných služeb. Tento seznam bude sloužit k 
ověření pravosti informací u zaměstnavatele/objednatele služeb, uvedeného u významné 
služby, pro kterého byl daný projekt zrealizován. Pokud zaměstnavatel/objednatel služeb 
pravost nepotvrdí, je to důvod k vyloučení dané nabídky uchazeče z veřejné zakázky. 

1.8. Další požadavky  

Kvalifikační požadavky na roli Specialista na bezpečnostní monitoring mohou být prokázány 
jednou osobou nebo dvěma osobami kumulativně a to následovně: 

Prokázání kvalifikace jednou osobou: 

Poskytovatel pověří výkonem činnosti specialisty na bezpečnostní monitoring pouze osoby, 
které splňují kvalifikační požadavky uvedené v Zadávací dokumentaci VŘ 



Změna v osobách vykonávajících roli: 

Změna v osobách vykonávajících roli Specialisty na bezpečnostní monitoring bude možná 
pouze po předchozím souhlasu Objednatele za předpokladu, že nově navrhované osoby budou 
splňovat všechny kvalifikační požadavky stanovené Objednatelem na tuto pozici. Objednatel 

bude akceptovat změnu pouze z objektivních důvodů, kterými zejména není zapojení do jiného 
projektu plněného vybraným Poskytovatelem souběžně s touto veřejnou zakázkou. 
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