NiZze uvedeného dne, mésice a roku uzavreli

( ’FAKULTNI’NEMOCNICE“’
OLOMOUC
Fakultni nemocnice Olomouc

statni pfispévkova organizace zfizena Ministerstvem zdravotnictvi CR rozhodnutim ministra zdravotnictvi ze dne
25.11.1990, ¢&.j. OP-054-25.11.90

se sidlem: I. P. Pavlova 185/6, 779 00 Olomouc

IC: 00098892

DIC: CZ00098892

Zastoupena: prof. MUDr. Romanem Havlikem, Ph.D., feditelem

bankovni spojeni: 36334811/0710

na strané jedné jako ,, objednatel”

DERS Group s.r.o.

se sidlem: Rehofova 932/27, 130 00 Praha 3 ZiZkov
IC: 27513149

DIC: €Z27513149

zastoupena: Ing. Janem Machem, jednatelem

zapsana v Obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vloZka 205820

bankovni spojeni: UniCredit Bank CZ, a.s., €.4. 1387687584/2700
Gislo smlouvy: SOS-002/22

na strané druhé jako , poskytovatel”

(Uvedeni zastupci obou stran prohlasuji, Ze podle stanov nebo jiného obdobného organiza&niho pfedpisu jsou
opravnéni tuto Smlouvu podepsat a k platnosti Smlouvy neni tfeba podpisu jiné osoby.)

tuto

Smlouvu o poskytovani sluzeb technické podpory a servisu
uzaviend dle § 1746 odst. 2 zak. €. 89/2012 Sh. ob8anského zakoniku v platném znéni
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1. zacCastnéné smluvni strany si navzajem prohlaSuji, Ze jsou opravnény tuto smlouvu (dale jen ,,Smlouva“)
uzaviit a fadné plnit zdvazky v ni obsazené, a Ze splfiuji veSkeré podminky a poZadavky stanovené
zakonem a Smlouvou.

l.
Uvodni ustanoveni

2. Smlouva je uzavirdna na zadkladé vysledk( zadévaciho fizeni podle zdkona &. 134/2016 Sb., o zadavéni
vefejnych zakdzek v platném znéni zahdjeného objednatelem jako vefejnym zadavatelem s nazvem
,Poskytovani sluZeb informaCniho systému pro evidenci a zpracovani vysledk(i védy a vyzkumu“,
identifikator vefejné zakazky (eviden&ni Cislo) VZ-2021-001125. V pfipadé, Ze je ve Smlouvé odkazovano
na zadavaci dokumentaci, ma se na mysli zadavaci dokumentace vztahujici se k uvedené vefejné zakazce.
Smluvni strany se zavazuji plnit podminky obsaZené ve Smlouvé, pfi€emz za zdvazné se pro ob& smluvni
strany povaZuje rovnéz zadavaci dokumentace a nabidka, kterou poskytovatel pfedlozil do zaddvaciho
fizeni.

3. Poskytovatel je povinen pfi realizaci pfedmé&tu Smlouvy postupovat s Fadnou odbornou pééi a chrénit
zajmy objednatele podle svych nejlepSich profesnich znalosti a schopnosti.

4. Poskytovatel je vyrobcem nebo ma od néj souhlas k pfFistupu a zménam zdrojovych kodl, datovych
struktur, rozvoji a Udrzbé systému s ndzvem OBD v. 3.21 (dale jen ,Systému”) pro Fakultni nemocnici
Olomouc (déle taky FNOL), ktery je specifikovany v Pfiloze €. 1 Smlouvy.

1.
Pfedmét smlouvy

1. Pfedmétem Smlouvy je zdvazek poskytovatele zajistit pro objednatele sluzby Systému, za podminek
stanovenych ve Smlouvé, v jejich pfilohdch a v zadavaci dokumentaci a zdvazek objednatele za technickou
podporu platit cenu sjednanou v souladu se Smlouvou, jakoz i dalSi zavazky a prava smluvnich stran ze
Smlouvy vyplyvajici.

2. Poskytovatel potvrzuje, Ze jsou mu znamy veSkeré technické, kvalitativni a jiné podminky nezbytné
k poskytovani sluzeb dle Smlouvy a Ze disponuje takovymi odbornymi znalostmi, které jsou k poskytovani
sluZzeb nezbytné. Bude-li souCasti poskytovani sluZeb poskytnuti plnéni, k némuz je nezbytné pfevedeni
vlastnického i jiného prava, garantuje poskytovatel, Ze takové plnéni poskytuje se vSemi pravy nutnymi k
jeho Fadnému a neruSenému nakladani a uzivani objednatelem.

3.  Smluvni strany se dohodly, Ze zajiStovani technické podpory poskytovatelem bude zahrnovat pfedevSim:
e Service desk;

hodinovou dotaci v objemu 10 hodin;

upgrade a update;

zapracovani legislativnich poZadavkU;

realizaci novych poZadavkl objednatele;

feSeni problematickych situaci;

podporu pfi instalaCnich, reinstalaCnich a aktualizaCnich Einnostech;

implementace novych funkcionalit, po pfedchozi pisemné dohodé s objednatelem.

4. Poskytovatel garantuje po dobu platnosti Smlouvy zaruku za jakost jako shodu Systému s jeho dokumentaci.

5. Poskytovatel se zavazuje poskytnout asistenci, analyzu a pfevod dat pfi pfechodu objednatele na
konkurenéni SW jiného dodavatele za podminek stanovenych Smlouvou.

1.
Doba a misto plnéni

1. Smlouva se uzavird na dobu 12 mésicl od okamZiku zprovoznéni sluZby na zakladé akceptaCniho
protokolu, platnou se stava dnem jejiho podpisu ob&ma smluvnimi stranami a u¢innou dnem zvefejnéni
v Registru smluv.

2. Poskytovatel se zavazuje poskytovat objednateli sluZby v rozsahu uvedeném v Pfiloze €. 1 a €.2 Smlouvy
ode dne jejiho zvefejnéni v Registru smluv.

3. Poskytovatel poskytuje objednateli sluzbu na HW prostfedcich poskytovatele nebo smluvnich partnerl
poskytovatele lokalizovanych na Gzemi Evropské unie. Umisténi té€chto prostfedkl mimo tuto lokalitu je
nepfipustné a povaZuje se za hrubé poru$eni této smlouvy.
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Mistem pInéni je sidlo objednatele. Poskytovatel bere na védomi, Ze v souladu sinternimi pfedpisy
objednatele nese naklady souvisejici s vjezdem motorovych vozidel do mista pInéni za G€elem plnéni této
smlouvy (dodavka, servis, UdrZba, jednéni atp.).

V.
Cena a platebni podminky

Ceny sluzeb Systému jsou stanoveny takto:

Cena v K¢
Produkt
bez DPH DPH s DPH
Pausalni cena sluzby za 1 kalendafni mésic 20.000,- 4.200,- 24.200,-

Podrobny popis sluZeb a zpUsob jejich poskytovani je popsan v Pfiloze €. 1 a €.2 této smlouvy.

Objednatel se zavazuje po dobu platnosti Smlouvy, od okamzZiku zprovoznéni sluzby na zakladé
akceptaCniho protokolu, platit poskytovateli za sluzby dle &l. IV.1. pau§alni cenu stanovenou dohodou ve
vySi ==20.000== K€ bez DPH, DPH ==4.200== K¢, ==24.200== K€ v€etné DPH za fakturaCni obdobi.

PauSalni cena zahrnuje:
e ustanoveni dle bodu Il. Odst. 3.;
vSechny pofizovaci finan€ni naklady se sluZbou spojené;
uvodni analyza;
neomezené licence;
zprovoznéni sluzby pro objednatele, implementace dle Pfilohy €.1 Smlouvy;
integraCni poZadavky dle Pfilohy €.1 Smlouvy;
migrace dat dle Pfilohy €.1 Smlouvy;
poskytované sluzby dle dohodnutych SLA uvedenych v navrhu smlouvy jako jeji Pfiloha &.2.;
vSechna Skoleni dle PFilohy €.1 Smlouvy;
aktivni dohled v pribé&hu testovani, popfipadé na vyzvu objednatele provést tkony v rozsahu dle
potfeby, ale min. v délce jednoho mésice;
® rozbéh ostrého provozu.

SluZby uvedené v bodé IV. odst. 4 nejsou sou€asti 10 hodinové dotace.
NevyCerpana hodinova dotace ukon&enim platnosti smlouvy propada.

Objednatelem vyzadané sluzby pfi FeSeni poskytovatelem nezavinénych havarijnich stavl Systému nebo
obnovy poskytovatelem nezavinéné ztraty dat Systému budou feSeny samostatnymi objedndvkami na
zakladé nabidky poskytovatele. Rozvoj a vyvoj SW mimo hodinovou dotaci bude FeSen samostatnymi
dodatky ke smlouvé v€etné vypofadani autorskych a majetkovych prav vsouladu s pravnimi pfedpisy
Ceské republiky.

Objednatel se zavazuje uhradit poskytovateli za objednané sluZzby nad ramec hodinové dotace
dohodnutou hodinovou Castku ve vySi: ==1.700== K¢ bez DPH, DPH ==357== K§, ==2.057== KC vCetné
DPH.

Postup pfi Cerpani sluZeb dle odstavce IV.7:

a) Objednatel se zavazuje zaplatit za sluZby poskytovatele dle odstavce IV.7 pouze v pfipadé&, Ze byly
objednatelem pfedem objednany, budou uvedeny ve Vykazu Cinnosti (PFiloha €.3 Smlouvy) a budou
pisemné& odsouhlaseny objednatelem.

b) Poskytovatel se zavazuje prFedloZit objednateli Vykaz &innosti pro odsouhlaseni provedenych
Ginnosti. Poskytovatel provede prUb&Zné u kaZdého poZadavku, zdvady a havérie vSechny
informace potfebné pro Vykaz Einnosti (poCty hodin, datum a €as nahlaSeni, nastupu a vyfeSeni +
vypocitany poCet hodin do odstranéni havérie/zavady bez €asll pferuSeni).

c) Objednatel se zavazuje zaslat poskytovateli vyjadfeni k pfedloZenému Vykazu Cinnosti (schvaleni
nebo vyhrady) do péti pracovnich dnll od pFevzeti Vykazu Cinnosti. V opaéném pfipadé se povaZuje
Vykaz €innosti za odsouhlaseny.

10. V8echny smlouvou dohodnuté ceny zahrnuji veSkeré naklady spojené s Cinnostmi, dopravou a materidlem

pro zajiSténi sluzeb.

11. Fakturacnim obdobim se rozumi kalendafni mésic.
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Podkladem pro zaplaceni je dafiovy doklad (faktura) vystaveny poskytovatelem.

Objednatel neposkytuje a poskytovatel neni opravnén pozZadovat po objednateli zédlohy. Dafovy doklad
(faktura) bude poskytovatelem vystaven v souladu s ustanovenim §28 zakona €.235/2004 Sb. o dani z
pfidané hodnoty ve znéni pozdéjSich pfedpisl nejpozdé&ji do 3 pracovnich dnll od konce fakturaniho
obdobi resp. do 3 pracovnich dnl od odsouhlaseni Vykazu &innosti, pokud jsou ve fakturaGnim obdobi
fakturovany sluzby podle odstavce IV.7. Poskytovatel se zavazuje takto vystavenou fakturu pfedat
objednateli nejpozdéji do 10 dnl od konce faktura&niho obdobi, resp. od odsouhlaseni Vykazu Cinnosti,
pokud jsou ve fakturaénim obdobi fakturovény sluzby podle dle odstavce IV.7.

Poskytovatel je opravnén zasilat dafiové doklady objednateli na adresu uvedenou v zdhlavi Smlouvy nebo
prostfednictvim elektronické poSty na adresu fin@fnol.cz a to ve formatu PDF nebo ISDOC.

Splatnost faktury je stanovena na 60 dni od data prokazatelného doruleni faktury objednateli. Kazda
jednotlivd faktura vystavend vramci smluvniho vztahu zaloZeného touto smlouvou musi obsahovat
identifikator vefejné zakazky VZ-2021-001125.

Cena se povaZuje za zaplacenou v okamziku jejiho odeslani z i€tu objednatele na uCet poskytovatele.

Poskytovatel je opravnén vystavit prvni dafiovy doklad dle této smlouvy za mésic, do kterého spada datum
oboustranné podepsaného pfedéavaciho protokolu. VySe pauSalu za tento prvni mésic se stanovi jako
alikvot poCtu pracovnich dnl v daném mésici.

V.
KOMUNIKACE

Kontaktni udaje pro komunikaci pfi pInéni sluzeb technické podpory Systému z této smlouvy jsou.
e DispeCink objednatele: tel: +420588444516
email: informatika@fnol.cz
e DispeCink poskytovatele:

Hotline v pracovni dobé: Dispecink poskytovatele:
Hotline v pracovni dobé: tel.: +420 495 513 983

Hotline mimo pracovni dobu: HELPDESK: https://jira.ders.cz/
email: helpdesk@ders.cz

Odpovédnymi osobami povéfenymi jednat jménem smluvnich stran pfi plnéni a vykladu zévazk( z této
smlouvy ve vécech technickych jsou:

® zaobjednatele: vedouci Oddéleni spravy Zastupuje: Odborny referent
aplikaci védy a vyzkumu
tel: 588 444 516 Tel: 588 445 996
email: informatika@fnol.cz e-mail: ovv@fnol.cz
e za poskytovatele: Ing. Petr Hrabala Zastupuje: Oddéleni dodavky
tel: +420 733 537 497 tel: +420 495 513 983
email: hrabala@ders.cz email: dodo@ders.cz

Technicky zastupce objednatele je pracovnik objednatele, ktery je opravnén zZadat a prebirat technickou
podporu poskytovatele, resp. uzivat sluzby DispeCinku poskytovatele.

Konzultant poskytovatele je pracovnik poskytovatele, ktery ma opravnéni pfebirat poZadavky objednatele
a poskytovat sluzby technické podpory.

Jakakoli komunikace mezi smluvnimi stranami ve vécech obchodnich mlZe byt u¢inéna osobné& nebo
pisemné& nebo emailem.

O zmeénach v obsazeni v odpovédnych osobach jsou strany povinny se vzajemné bezodkladné pisemné
informovat.

Smluvni strany se dohodly, Ze bé&Zné technické a organizani konzultace tykajici se plnéni Smlouvy
odpovédnymi osobami mohou byt provadény i telefonicky a bezplatné.

Pokud je ve smlouvé zminéna pisemna komunikace, pak se za ni povaZuje:

a) zaslanilistinného dokumentu poStou nebo doru€ené kuryrem;

b) zaslani elektronického dokumentu elektronicky podepsanym emailem;

c) zaslani elektronicky podepsaného dokumentu emailem.

Strana 4/24


https://jira.ders.cz/
mailto:helpdesk@ders.cz
mailto:hrabala@ders.cz
mailto:dodo@ders.cz

10.

10.

( , FAKULTNI NEMOCNICE"
oLomMmouc

Pristup ke sluzbam Helpdesku poskytovatele je poskytnut odpovédnou osobou poskytovatele na zakladé
pisemného pozZadavku (v€etn€ emailu) odpové€dné osoby objednatele. PoZadavek musi obsahovat
identifikaci technického zastupce a rozsah sluZzeb Helpdesku, které ma poskytovatel technickému zastupci
objednatele umoznit. Odebrani pfistupu nebo zménu rozsahu sluZzeb provadét stejnym postupem.

Pokud ma byt konzultantovi poskytovatele umoznén vzdaleny pFistup, musi poskytovatel pfedlozit doklady
zavazujici konzultanta k ml€enlivosti dle €l. X. této smlouvy. Pfistup zajisti odpovédna osoba objednatele na
zékladé pisemné Zadosti odpovédné osoby poskytovatele. Odebrani pfistupu bude provddéno obdobnym
postupem.

VI.
ZAKLADNi PODMINKY SPOLUPRACE STRAN

Poskytovatel se zavazuje zajiStovat objednateli sluzby fadné, v€as a s nalezitou odbornou pééi v souladu s
pisluSnymi pravnimi a technickymi pfedpisy a dohodnutymi podminkami Smlouvy.

Poskytovatel se zavazuje, Ze:

a) bude sou€inny pfi realizaci pfipadnych exportl a integraci dat z databdze Systému pro interni potfeby
objednatele. Tyka se napf. dat uloZenych z technologickych nebo bezpe&nostnich dlvod{ v Sifrované
nebo komprimované formée;

b) nesplni-li poskytovatel tento zavazek, je povinen uhradit objednateli smluvni pokutu ve vySi jednoho
meési€niho pausilu za kaZzdé jednotlivé poruseni.

Poskytovatel bere na védomi, Ze vlastnikem dat vioZenych objednatelem je objednatel, Ze data v databazi
jsou pro objednatele nepostradatelnd a ztratou pfistupu k nim nebo nemoznosti jejich zpracovani by
objednateli vznikla Skoda znaCného rozsahu. Objednatel je tedy dle dohody stran pofizovatelem
pfisluSnych databazi ve smyslu § 89 autorského zakona.

Dojde-li k vyznamné ztraté dat zavin€nou poskytovatelem, potom:
a) poskytovatel provede rekonstrukci dat na svoje néaklady;

b) pokud by i po rekonstrukci trvala vyznamna ztrata dat, je poskytovatel povinen objednateli uhradit
Skodu, kterd mu vznikla.

Dojde-li ke zméné vlastnika nebo zméné obchodniho ndzvu spole€nosti na strané poskytovatele, je
poskytovatel povinen tuto skute€nost s dostateCnych pfedstihem objednateli oznamit. Poskytovatel se
zavazuje informovat objednatele o vyznamné zméné ovladani poskytovatele ve smyslu § 71 a nasl. zak. €.
90/2012 Sb., o obchodnich korporacich. V pfipad€, Ze objednatel nebude informovan ze strany
poskytovatele o vyznamné zméné ovladani dle pfedchozi véty, ma objednatel pravo jednostranné
odstoupit od smlouvy, s u€inky odstoupeni od smlouvy k okamziku doruCeni odstoupeni od smlouvy
poskytovateli.

Poskytovatel se zavazuje, Ze data objednatele, kterd by mohla byt svym obsahem citlivd, nebudou
poskytovatelem Sifena mimo servery poskytovatele. Za citliva data se povazZuji vS8echny osobni Udaje dle
specifikace nafizeni GDPR a ta data, ktera objednatel oznali jako citlivda formou pisemného sdéleni
poskytovateli.

Objednatel se zavazuje, Ze data oznaCend jako citlivd nebude poskytovateli jakoukoliv formou zasilat
(pfipadné zaslané osobni Udaje vZdy anonymizuje). Pokud k tomu pFesto dojde, provede poskytovatel
neprodlené vymaz (skartaci) téchto dat (u osobnich Udaji v nezbytnych pfipadech z dUvodu plnéni
pozadovanych sluzeb provede poskytovatel jejich anonymizaci) a informuje o tom neprodlené pisemné
odpovédnou osobu objednatele.

Poskytovatel poskytne na vyzZadani objednatele bezplatné (z databdze Systému) Uplny export dat
vloZenych objednatelem tak, aby je mohl objednatel sam dle potfeby kdykoliv pouzit, a to v otevieném
formatu (napf. CSV, XML, XLS) do transparentni struktury vhodné pro dali zpracovani. Uplnosti dat se
rozumi veSkery obsah dat z databéze, ktery umoZzni zpracovani veSkerych informaci v databazi ulozenych,
zejména musi byt umoznéna kompletni rekonstrukce dat bez ztraty jakychkoliv informaci. Objednatel ma
pak pravo takto vyexportovana data bezplatn€ poskytnout tfeti strané za uCelem jejich dalSiho zpracovani
ve prospéch objednatele (zejm. analyza, validace, transformace, migrace dat).

Objednatel ma pravo prlibéZné ovéfovat, zda poskytované webové aplikace splfiuji FeSeni potladujici rizika
v oblasti bezpe€nosti webovych aplikaci dle doporu€eni OWASP z roku 2017 min. v rozsahu T10 (A1-A10).

Poskytovatel je povinen byt pIné souCinny objednateli pfi pInéni bodu VI.9.
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11. V pfipadé€ nesplnéni vySe uvedenych zévazku poskytovatele z odstavce V1.8 je povinen uhradit objednateli
smluvni pokutu ve vySi jednoho pau$alu za kazdé jednotlivé poruSeni.

VII.
PRAVA A POVINNOSTI OBJEDNATELE

1. Objednatel se zavazuje zajiStovat poskytovateli souinnost nezbytnou k pInéni Smlouvy a pro vykon
poskytovanych sluzeb.

2. V pripadé jakékoliv modifikace, pfemisténi, nebo jiné zmény souvisejici s pfedmétem plnéni Smlouvy je
objednatel povinen si nechat odsouhlasit zménu odpovédnou osobou poskytovatele, ktera je uvedena v ¢l.
V. odst. 2. Smlouvy.

3. Objednatel se pro zajiSténi technické podpory poskytovatele zavazuje zabezpeCit nezbytnou sou€innost
poskytovateli pro vykon poskytovanych sluzeb.

VIIL.
SMLUVNIi SANKCE

1. V pfipadé prodleni poskytovatele s plnénim svych zavazk(l reakéni doby ve IhGtach stanovenych v Piloze €.
2 této smlouvy, je objednatel opravnén zZadat a poskytovatel povinen zaplatit smluvni pokutu za kazdy
zapoCaty den prodleni dle kategorie Incidentu takto:

a) ,Havarie” ve vySi 10% aktudiniho mési¢niho pausalu
b) ,Zavada velkda“ ve vySi 5% aktudlniho mé&si€niho pausalu

c) ,Zavada mala“ ve vySi 2% aktualniho mési€niho pausalu

2. Smluvni pokutu je objednatel opravnén GCtovat pouze v té€ch pfipadech, kdy neSlo o Neopravnény incident
(viz SLA SO1).

3. Vpfipadé prodleni poskytovatele s plnénim ostatnich zavazk(l dle této smlouvy je poskytovatel povinen
uhradit objednateli smluvni pokutu ve vy3i 0,5% z ceny sluZzby dle Cl. IV. odst. 1 této smlouvy za kazdy
zapocCaty den prodleni.

4. Odpovédnost za Skodu se fidi pfisluSnymi ustanovenimi obCanského zakoniku.

IX.
UKONCENI SMLOUVY

1. Smlouvu je opravnén objednatel jednostranné ukonCit pisemnou vypovédi s tfimésiéni vypovédni Ihltou,
kterd zaCne bé&Zet 1. dnem mésice nasledujiciho po mésici, v némz byla vypovéd doru€ena druhé smluvni
strané.

2. Objednatel je opravnén od Smlouvy jednostranné odstoupit v pfipad€, Ze ze strany poskytovatele dojde
k podstatnému poruSeni jeho smluvnich povinnosti. K odstoupeni od Smlouvy v takovémto pfipadé dojde
na zakladé pisemného oznameni objednatele doru€eného poskytovateli. V pochybnostech se ma za to, Ze
k doru€eni ozndmeni o odstoupeni doSlo 3. dnem po jeho odeslani. Dlvodem pro odstoupeni ze strany
objednatele je zejména poruSeni povinnosti poskytovatele spoCivajici v neplnéni SLA ve stanoveném
terminu a provadéni servisu a poskytovani sluzeb (postupem, technologiemi) vrozporu s pravnimi
pfedpisy.

3. Pro uCely Smlouvy se dale za podstatné poruSeni smluvnich povinnosti povazuje takové poruSeni, u
kterého strana poruSujici Smlouvu méla nebo mohla predpokladat, Zze pfi takovémto poruSeni Smlouvy, s
pfihlédnutim ke v§em okolnostem, by druha smluvni strana neméla zdjem Smlouvu uzavfit.

4. Odstoupeni od Smlouvy se nedotyka narokU na zaplaceni smluvnich pokut, &i jinych sankci ze Smlouvy pro
poskytovatele vyplyvajicich, jakoZ ani naroku na nahradu Skody, Gjmy a u$lého zisku, vzniknuvSich pfed
okamzikem odstoupeni od Smlouvy.

5. Smlouva mUZe byt ukonCena pisemnou dohodou stran nebo odstoupenim ze zdkonnych dUvodu.
Oznameni o odstoupeni musi byt pisemné a musi byt doruCeno druhé strané na adresu uvedenou ve
Smlouveé.

6. Poskytovatel ma priavo odstoupit od Smlouvy v pfipadé prodleni objednatele s dhradou faktur
poskytovatele pfekraujicim o 60 dnl termin splatnosti. Poskytovatel v ramci této doby pisemné vyzve
k Uhradé splatného zavazku.

Strana 6/24



10.

( , FAKULTNI NEMOCNICE"
oLomMmouc

Poskytovatel ma pravo Smlouvu vypovédét, a to i bez uvedeni dUvodu se SestimésiCni vypovédni dobou,
ktera poCina béZet od prvniho dne mésice nasledujiciho po doru€eni vypovédi.

Kterakoliv ze smluvnich stran je opravnéna Smlouvu vypov€dét s okamzitou platnosti v pfipadé, Ze druha
smluvni strana hrub@ porusi nebo opakované poruSuje své smluvni zavazky vyplyvajici ze Smlouvy a pfes
pisemnou vyzvu odmita odstranit vady svého jedndni, anebo nelini Zadné kroky k napravé vzniklého
vadného stavu, nebo v pfipadé, Ze druha smluvni strana vstoupi do likvidace anebo bude vU&i ni prohlasen
konkurs.

V pfipadé ukonCeni spoluprace objednatele s poskytovatelem se poskytovatel zavazuje poskytnout
objednateli sou€innost pfi pfechodu objednatele na nového poskytovatele.

V pfipadé ukondeni spoluprice objednatele s poskytovatelem bez pfechodu na nového poskytovatele se
stavajici poskytovatel zavazuje poskytnout objednateli spolupraci pfi ukonCeni pfedmétu plnéni tak, aby
nedo$lo k uniku jakychkoli dat.
X.
Ochrana informaci

Smluvni strany jsou si veédomy toho, Ze v ramci plnéni dle Smlouvy si mohou vzajemné& UmysIné nebo i
opominutim poskytnout/ziskat od druhé strany informace, které budou povaZovény za dlvérné (dale
,davérné informace”). Za divérné informace se pro U€ely Smlouvy povaZuji vSechny informace, které
jedna strana ziskala v prib&hu pInéni Smlouvy od druhé strany, a to i kdyZ se nejedna o obchodni tajemstvi
dle ob&anského zakoniku.

Strany se zavazuji, Ze Zadna z nich nezpfistupni tfeti osob& dlvérné informace, které pfi plnéni Smlouvy
nebo v souvislosti s pInénim Smlouvy ziskala od druhé strany.
Za tfeti osoby se nepovaZuiji:

(a) zaméstnanci stran a osoby v obdobném postaveni,

(b) organy stran a jejich €lenové a

(c) poddodavatelé poskytovatele,
za predpokladu, Ze se podileji na pInéni Smlouvy. Dlvérné informace jsou jim zpfistupnény vyhradné za
timto UCelem a zpfistupnéni dlvérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho GCelu a
za stejnych podminek, jaké jsou stanoveny stranam ve Smlouvé.

Veskeré dlivérné informace zUstévaji vyhradnim vlastnictvim pfedavajici strany a pfijimajici strana vyvine
pro zachovani jejich divérnosti a pro jejich ochranu stejné Usili, jako by se jednalo o jeji vlastni davérné
informace. S vyjimkou pInéni Smlouvy se obé strany zavazuji neduplikovat Zadnym zpUlisobem dlvérné
informace druhé strany, nepfedat je tfeti strané ani svym vlastnim zaméstnanclm a zastupclm s vyjimkou
téch, ktefi s nimi potfebuji byt seznameni, aby mohli splnit Smlouvu. Obé strany se zaroven zavazuji
nepouzit divérné informace druhé strany jinak neZ za u¢elem plnéni Smlouvy.

Pokud jsou divérné informace poskytovany v pisemné podobé nebo ve formé textovych soubor(l na
pocitaCovych médiich, je pfedavajici strana povinna upozornit pfijimajici stranu na dlivérnost takového
materidlu jejim vyznacenim alespon na titulni strance. Smluvni strany se zavazuji zachovavat vUéi tfetim
osobam milcenlivost o informacich, které ziskaji v prib&hu pInéni Smlouvy vyjma situaci, kdy obdrzi od
druhé strany pisemné svoleni.

Bez ohledu na vySe uvedend ustanoveni se za dlvérné nepovaZuji informace, které:

(a) se staly vefejné znamymi, anizZ by to zavinila zamérné €i opominutim pfijimajici strana,

(b) méla pfijimajici strana legalné k dispozici pfed uzavifenim Smlouvy, pokud takové informace
nebyly pfedmétem jiné, dfive mezi smluvnimi stranami uzaviené smlouvy o ochrané informaci,

(c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dosp&je nezavisle a je to schopna
dolozit svymi zaznamy nebo dlvérnymi informacemi tfeti strany,

(d) po podpisu Smlouvy poskytne pfijimajici strané tfeti osoba, jeZ takové informace pfitom
neziska pfimo ani nepfimo od strany, jeZ je jejich vlastnikem.

Ustanoveni tohoto €ldnku neni dotéeno ukon€enim G€innosti Smlouvy z jakéhokoliv divodu po dobu
dalSich 5 let od ukon&eni G€innosti Smlouvy. Ochrana osobnich Gdaju tfetich osob neni lhUtou omezena.

Pfedmé&t pInéni poskytnuty poskytovatelem musi respektovat Nafizeni EU a pravni pfedpisy Ceské
republiky zejména:
a) Nafizeni Evropského parlamentu a Rady2016/679 Obecné nafizeni na ochranu osobnich Gdaju
neboli GDPR (General Data Protection Regulation) a
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b) Nafizeni Evropského parlamentu a Rady ¢. 910/2014 o elektronické identifikaci a dlivéryhodnych
sluzbach pro elektronické transakce na vnitfnim evropském trhu EIDAS.
Poskytovatel prohlaSuje, Ze spravovany Software odpovidd témto a dalSim predpistm tykajicich se ochrany
osobnich adajd.

V pfipadé, Ze na strané poskytovatele dojde ke vzniku bezpeCnostniho incidentu souvisejiciho s pInénim
dle této smlouvy, je poskytovatel povinen bezodkladné od zjiSténi tohoto bezpe€nostniho incidentu
Informovat manazera kybernetické bezpe€nosti objednatele o vzniku takového incidentu a to
prokazatelnym zplsobem e-mailem na adrese kb@fnol.cz.

Poskytovatel je povinen zavéazat povinnosti ml€enlivosti vSechny osoby, které se budou podilet na
poskytovani sluZeb dle Smlouvy v€etné osob tfetich stran, které mohou byt pfizvany po pfedchozim
pisemném souhlasu objednatele.

Komunikace vztahujici se ke Smlouvé bude probihat pouze prostfednictvim osob opravnénych dle €l. V.
odst. 2. jednat jménem smluvnich stran.

Poskytovatel se zavazuje v souvislosti s pfedmé&tem plnéni této smlouvy, Ze povéfeni pracovnici, ktefi
pfijdou do styku s osobnimi Gdaji ve smyslu zékona €. 110/2019 Sb., o zpracovani osobnich ddaju,

v platném znéni, uCini veSkera opatfeni, aby nedoSlo k jejich neopravnénému uziti, zméné, zcizeni, ztrate,
zniCeni nebo neopravnénym pfenostim.

Pokud poskytovatel poruSi svoji povinnost ml€enlivosti, je objednatel opravnén poZadovat po poskytovateli
smluvni pokutu, a to jednorazove ve vySi 30.000,- K&. Smluvni pokutu, sjednanou Smlouvou, zaplati
povinna strana nezavisle na zavin€ni a na tom, zda a v jaké vySi vznikne druhé strané Skoda, kterou lze
vymahat samostatné.

XI.
ZAVERECNA UJEDNANI

Smlouva je uzaviena v souladu s aktualnimi pravnimi pfedpisy. V pfipad€ vyznamnych legislativnich zmén
dopadajicich na Smlouvu budou tyto promitnuty do smluvniho vztahu bez dalSiho v pfipadé, Ze k jejich
u€innosti neni tfeba dohoda (dodatek) o zmé&né Smlouvy, pfipadné se smluvni strany mohou dohodnout
na uzavieni dodatku reflektujiciho vyznamné legislativni zmény.

Smlouvu lze ménit pouze dohodou obou smluvnich stran obsaZenou v pisemném, chronologicky
oCislovaném dodatku ke Smlouvé.

Smluvni strany se zavazuji, Ze pFipadné spory vyplyvajici ze Smlouvy budou feSit pfedev§im vzajemnou
dohodou. Nedojde-li k dohodé&, budou pfipadné spory feSeny u mistné a vécné pfislusného soudu CR.

Pravni vztahy Smlouvou neupravené se Fidi platnym pravnim fadem CR, zejména pak zakonem &. 89/2012
Sb. ob&anskym zdkonikem.

Smlouvu nelze dale postupovat, jakoZ ani pohleddvky z ni vyplyvajici. Kvitance za Caste€né plnéni a vraceni
dluznich apisl s acinky kvitance se vyluCuiji.

Pouziti § 577 zak. &. 89/2012 Sb., obCansky zakonik se vyluCuje. Ur€eni mnoZstevniho, Casového,
uzemniho nebo jiného rozsahu ve Smlouvé je pevné ur€eno autonomni dohodou smluvnich stran a soud
neni opravnén do Smlouvy jakkoli zasahovat.

Dle § 1765 zak. €. 89/2012 Sb., oblanského zakoniku, na sebe poskytovatel pfevzal nebezpeli zmény
okolnosti. Pfed uzavienim Smlouvy strany zvazily pIné hospodafskou, ekonomickou i faktickou situaci a jsou
si pIné v&domy okolnosti Smlouvy, jakoZ i okolnosti, které mohou po uzavieni Smlouvy nastat.

Pouziti ustanoveni § 1726, § 1728, § 1729, § 1740 odst. 3, § 1757 odst. 2, 3, § 1950, zak. ¢. 89/2012 Sb.,
obCanského zakoniku, se vyluCuje.

Poskytovatel se zavazuje smluvné zavdzat své subdodavatele k dodrZovani stejnych smluvnich ujednéni k
jakym je povinen poskytovatel ve vztahu k objednateli.

Smlouva nabyva platnosti podpisem obou smluvnich stran a u€innosti dnem zvefejnéni v Registru smluv.

Neplatnost nékterého smluvniho ustanoveni nema za nasledek neplatnost celé Smlouvy, pokud se nejedna
o skuteCnost, se kterou zakon spojuje takové uCinky. Pokud dojde ke zmé&né obecné zavaznych pravnich
predpisll, bude pfislu§né ustanoveni Smlouvy, kterého se zména tyka upraveno v souladu s touto zménou,
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pfiGemz ostatni smluvni ujednani zUstavaji v platnosti, pokud by z dohody smluvnich stran, nebo z povahy
zmény nevyplyvalo néco jiného.

12. Smlouva je vyhotovena ve dvou exemplafich, z nichZ kazdy ma silu originalu. Objednatel obdrzi jeden a
poskytovatel jeden exemplaf Smlouvy.

13. Smluvni strany prohlaSuji, Ze si Smlouvu pfeCetly a na dukaz souhlasu s jejim pisemnym znénim pfipojuji
na jeji zavér dle své svobodné, vazné a pravé vlle své vlastnorucni podpisy. Poskytovatel déle vyslovné
souhlasi s tim, aby Smlouva byla v plném rozsahu uvefejnéna v registru smluv dle zakona €. 340/2015 Sb., o
zvlaStnich podminkéach GCinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv. Smluvni
strany prohlaSuji, Ze skuteCnosti uvedené ve Smlouvé nepovaZuji za obchodni tajemstvi ve smyslu § 504
Obc&anského zdkoniku a udéluji svoleni k jejich uZiti a uvefejnéni bez stanoveni jakychkoliv dalSich
podminek.

14. Poskytovatel i objednatel souhlasi s tim, Ze nedilnou sou€ast Smlouvy tvofi zaddvaci dokumentace a
veSkeré pfilohy smlouvy:
e Pfiloha €. 1 — Pozadavky, funkcionality a technicka specifikace Systému
e Pfiloha €. 2 — Podrobny popis sluzeb (SLA);
e Pfiloha €. 3 — Vykaz Cinnosti;
e Pfiloha €. 4 — Ujednani o zpracovani osobnich tdaju

V OlomouCi dNe: ...viiii e V Praze dne viz el. podpis

Za objednatele: Za zhotovitele: Elektronicky podpis ucinén dne: 05.01.2022

Certifikat autora podpisu:

Digitalné podepsal

1 . . Jméno: Ing. Jan Mach
Ing. Anton N Ing. Antonin Hlavinka Vydal: PostSignum Qualified CA 4
H Iavin ka Datum: 2022.01.05 Platnost do: 30.12.2022

14:05:25 +01'00'

prof. MUDr. Roman Havlik, PhD. Ing. Jan Mach
feditel jednatel
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Priloha €. 1 — Pozadavky, funkcionality a technicka specifikace Systému
Poskytovatel bude poskytovat a umoZznovat objednateli vyuzivat sluzby v Systému s nazvem: OBD v. 3.21

HW prostiedky pro poskytovani sluzby jsou umistény v lokalité (adresa lokality):
Oracle Cloud Germany Central, Frankfurt, Evropska unie

Poskytovatelem datového uloZiSté a serverl je firma:
Nazev: Oracle Czechs.r. 0., U Trezorky 921/2, 158 00 Praha 5
ICO: 61498483

Popis systému

OBD v. 3.21
Samostatna aplikace pro vkladani a spravu bibliografickych zaznam(:

e  Systém zpracovani citaci pro grantova Fizeni,
e Provozovan vice neZ 20 let na mnoha akademickych pracoviStich,
e Vykazovani RIV.

OBD je webova aplikace, kterd umoZniuje uZivatelsky vstup bibliografickych zaznam, jejich schvalovani na
zakladé uZivatelsky definovaného workflow.

Citace jsou nasledné kontrolovany dle metodiky RVVI CR. Vysledny soubor bibliografickych zaznam( je potom
exportovan v davce pro RIV (registr vysledkd vyzkumu a vyvoje).

Pouziti

e Systém zpracovani citaci pro grantova fizeni a pro vykazovani RIV (vysledky vyzkumu a vyvoje pro Radu
VIady pro vyzkum, vyvoj a inovace CR).

e Moznost vkladani, schvalovéni a spravy bibliografickych zdznamU

e Centralizovany sbér dat a publikaéni a jiné védecké Cinnosti

e Export vlastnich strukturovanych bibliografickych citaci

Hlavni rysy

Webova aplikace

ZalozZeno na vyvojové platformé VERSO

Pfehledna kontrola zadavanych dat diky vicestuprfiovému workflow

Strukturované Ciselniky s moznosti jejich spravy

Nékolik formatl pro export zaznamd, v€etné uZivatelského s mozZnosti konfigurace

PIné konfigurovatelna sprava druhU publikaci

Jednoducha prace s daty (vyhledavani, ukladani do slozek,tfidéni na mensi logické celky...)
Export do RIV, ktery prochazi kazdoroCni aktualizaci

Systém OBD splfiuje veSkeré pozadavky, které jsou uvedeny v Pfiloze €. 2 Minimalini technické pozadavky IS pro
evidenci a zpracovani vysledk( védy a vyzkumu ZD, resp. uvedeny v textu niZe Pfilohy €. 1 této Smlouvy.

Poskytovatel bude poskytovat a umoznovat objednateli vyuzivat sluzby v nasledujicim rozsahu
minimalnich technickych poZadavk( a funkcionalit.

Zkratky:

FNOL Fakultni nemocnice Olomouc

GDPR Obecné nafizeni o ochrané osobnich udaji (General Data Protection Regulation)
IS informacni systém

RIV Rejstiik informaci o vysledcich
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Rada pro vyzkum, vyvoj a inovace

Web of ScienceJCR (Journal Citation Reports)
uroven dohodnutych sluzeb (service level agreement)
vetejna zakazka

1. Obecné pozadavky

Redeni soustfedi v jednom systému viechny pozadované funkcionality Systému s tim, Ze z hlediska G&elnosti
budou soucasné vyuzivany i dal$i IS objednatele. Pozadované integracni vazby budou soucasti ivodni analyzy.
Soucasti dodavky je servisni podpora véetné hodinové dotace v objemu 10 hodin na dobu platnosti Smlouvy pro
konzultace a upravy Systému.

Servisni podpora se fidi dle jednotlivych SLA uvedenych ve Smlouvé v Ptiloze ¢. 2 — SLA.

2. Pozadavky na Systém.

Informacni systém:

bude instalovan a provozovan na HW prostiedcich a v cloudovém prostiedi poskytovatele sluzby,
pfipadné jeho smluvniho partnera;
umoziuje piistup k aplikaci a datim odkudkoliv pies webovy piistup (webova aplikace);
ma webové feseni pro vice subjekti;
umoznuje piistup k aplikaci pfes webovy prohlize¢ min.:
e MS Edge chromium 70 a nov¢jsi;

e Google Chrome 70 a nov¢jsi;
e Morzilla Firefox 70 a novéjsi;
e Opera 60 a novejsi;

e Safari 10 a nov¢jsi.
a sluzba je provozovatelna s garanci poskytovatele na aktualizace aplikace pro nové verze webovych
prohlizeci;
splituje vSechny pozadavky dle bodu 4. PoZadavky na webové aplikace;
umoznuje evidovat vSechny typy vysledkt vyzkumu a vyvoje a vykazovani dat pro Rejstiik informaci o
vysledcich (RIV);
umoziuje evidovat navic dalsi typy vysledkd (nad ramec druhii vysledkt definovanych pro RIV) dle
potieb objednatele;
zahrnuje veskera pole dle soucasnych i budoucich pozadavkid RV VI (resp. RIV) vcetné jejich definice
(tzv. napovéda) a u kazdého pole rozlisuje piiznak charakterizujici pozadavek na jeho povinné (P),
podminéné povinné (PP) nebo nepovinné vyplnéni (N);
umoziuje pridavat dalsi pole dle potieb objednatele a rozliSuje pole jdouci a nejdouci do RIV dle
aktualnich pozadavkt RVVI, u jednotlivych poli umoznuje nastaveni pozadavku na jeho povinné (P),
podminéné povinné (PP) nebo nepovinné vyplnéni (N) a to i u poli nejdoucich do RIV (pro interni
potieby objednatele);
umoznuje konfiguraci poli, ktera budou v OBD jednotlivym uzivatelim zpfistupnéna;
umoziuje vytvaret a dopliiovat soubory dat (Ciselniky/databaze) potfebnych pro RIV a dle potieb
objednatele;
eviduje vSechny typy projektd, které objednatel zpracovava, jejich workflow, sledovani jejich stavu a
financovani,
eviduje a tfidi import a export pro:

e vysledky a vystupy (napi. publikace, sborniky, patenty atd.);

e aktivity (pfednasky);

e vyzkumné projekty.
obsahuje systémy t¥idéni, které jsou flexibilni a ménitelné podle pozadavki RVVI. tj. systém je
schopen prace s ruznymi a flexibilné meénitelnymi kritérii evidence a tfidéni a bodového hodnoceni.
Podle téchto narokli umi vytvaret rizné tiskové sestavy;
,umi pracovat® separatné s ruznymi roky — tj. dle kritérii platnych v minulych letech, tak pracovat
s celym souborem dat podle kritérii danych v aktualnim roce;
umoziuje tisk riznych sestav podle riznych kritérii, napt. podle vysledkd pracovist’ (klinik) nebo
jednotlivet, podle dedikace na projekty, podle kategorii RIV, atd.;
rozliSuje (u vSech vysledki a vystupt):

e autory z domaci organizace (a jejich autorské podily),

e autory z CR (tj. autory spadajici do celkového narodniho systém RVVI),

e autory ze zahranici (tj. autory ne-spadajici pod narodni systém RV VI);
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- rozliSuje publikace a periodika evidovana v databazich spole¢nosti Clarivate Analytics (zejm. WoS a
JCR) a evidovana v databazi SCOPUS (spole¢nosti Elsevier) a aktualizuje kazdy rok jejich Impakt
faktor (JCR/WoS), a AIS index (JCR/WoS) a zatazeni ¢asopisu podle kvartild JCR/WoS (AIS a
kvartily JCR/WoS jsou dle nového pozadavku rady vlady a metodiky M17+), piipadné do budoucna
bude umét rozliSovat dal§i parametry dle aktualnich pozadavki a metodiky RVVI. Zdrojova data
licen¢né zajisti objednatel;

- umi export dat (vysledkt) podle pozadavki a formatt do RIV;

- zahrnuje rtizna pfistupova prava na dopliiovani a kontrolu a schvalovani (verifikace) vkladanych udaju
(tj. Oddéleni védy a vyzkumu, ptimy nadfizeny, za kazdé pracovisté dva povéteni pracovnici (1 hlavni
+ 1 zastupce pro pripad neptitomnosti nebo odchodu), atd.);

- je dimenzovan pro min. 5 000 uzivateld zfad zaméstnancl a externich studentll a zahriiuje licencni
opravnéni pro neomezeny pocet uzivateli (serverova licence);

- zajistuje funkci institucionalniho repositafe, tj. umoziuje vzdaleny pfistup k vysledkim vyzkumu a
vyvoje;

- zajiszuje plnéni pole *R97, které bylo do RIVu piidano. Do tohoto pole je potieba vyplnit trvaly URL
odkaz, ktery obsahuje kompletni udaje z vyzkumu (napf.: pruzkumy, Setfeni, experimenty, statistiky), na
jejichz zaklade dany vysledek vznikl.

- oveéfuje uzivatele v MS Active Directory objednatele (ADSF a SSO);

- archivuje logovani spusténi a prub&hti aplikace a online pfistup administratorii objednatele k loglim

min. po dobu 18 mésicti. Logy obsahuji informace min. o ¢innostech:

e piihlasovani a odhlasovani ke v§em G¢tim, a to véetné neuspésnych pokusi;

e provedenych administratory;

e Uspésné i neuspéSné manipulace s Géty, opravnénimi a pravy;

e neprovedeni ¢innosti v disledku nedostatku piistupovych prav a opravnéni;

e uzivatelt, které mohou mit vliv na bezpecnost informa¢niho a komunikaéniho systému;
je cely v Ceské lokalizaci, tedy nejen v ¢eském jazyce ale i v Ceské legislative;

- umoziuje nastaveni prav pristupt uréenych uzivatelt aplikace.

3. DalSi pozadavky
Poskytovatel je poskytovatelem/vyrobcem nebo ma od néj souhlas k pfistupu a zménam zdrojovych koda,
datovych struktur Systému a sluzby tak, aby mohl provadét upravy dle pozadavki objednatele (tuto skute¢nost
dolozil poskytovatel potvrzenim od poskytovatele / vyrobce);
Systém:

- splnuje pozadavky GDPR a Zakona o kybernetické bezpecnosti uvedené v textu navrhu

Smlouvy;
- spliuje integraéni vazby dle bodu 7. prostiednictvim datovych standardu;
- integraci bude fesit uvodni analyza. Poskytovatel se zavazuje poskytnout sou¢innost pfi této integraci.

Datové uloziité a servery pro pozadovanou sluzbu jsou umistény na tzemi Evropské unie. Uroven bezpeénosti
poskytovanych cloudovych sluzeb dolozil poskytovatel alesponn jednim aktualné platnym z téchto
dokumenti/certifikatu:

e CSNISO/IEC 27001;

e Auditni zpravu SOC 2 Type II (AT101);

e 1SO 27017

Komunikace pies internet je Sifrovana (TLS/VPN).

Soucasti sluzby je dodani dokumentace — uzivatelského a administratorského manualu v elektronickém formatu
a jejich aktualizace s kazdou nové nasazenou verzi, ktera pfinese zmény v ovladani aplikace.
Poskytovatel ma povinnost informovat ur¢ené pracovniky objednatele o nasazeni/zméné aktudlni verze Systému.

4. PoZzadavky na webové aplikace

Poskytované sluzby webové aplikace obsahuji feseni potlacujici rizika dle doporu¢eni OWASP z roku 2017 min.
v rozsahu T10 (A1-A10):

Al — injektovani - ke zranitelnostem injektovanim, napft. injektovanim SQL, OS a LDAP, dochazi,
kdyz se jako soucast ptikazu nebo dotazu odesilaji do interpretu nedtivéryhodna data.
Utoénikova nepiatelska data mohou Isti pfimét interpret k provedeni nezamyslenych ptikazi
nebo k umoznéni piistupu k datim bez fadné autorizace.
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A2 — Chybna autentizace a sprava relace - funkce aplikaci, které se vztahuji k ovéfovani a sprave
relace, Casto nejsou provedeny spravné, coz uto¢niklim umoziuje kompromitovat hesla, klice
nebo tokeny relaci anebo zneuzit jiné slabiny v implementaci k tomu, aby prevzali identitu
jinych uzivatelt.

A3 — Expozice citlivych dat - mnoho webovych aplikaci a rozhrani API nechrani nalezité citliva data,
jakymi jsou napf. finan¢ni, zdravotni a PII. Tato slabé chranéna data ito¢nici mohou krast ¢i
modifikovat, aby mohli provadét podvody s kreditnimi kartami, kradeze identity nebo jiné
trestné Ciny. Citliva data si zaslouZzi zvla$tni ochranu, napft. Sifrovani dat v klidu nebo v
na cesté, stejné tak i zvlastni bezpecnostni opatieni pro data v prohlizeci.

A4 — XML externi subjekty (XXE) - mnoho starSich nebo $patné nakonfigurovanych procesort
XML vyhodnocuje odkazy na externi entity v rdimci XML dokumentt. Externi entity lze pouzit k
odhaleni internich souborti pomoci obsluzné rutiny identifikatoru URI souboru, interni sdileni
soubort, interni skenovani portil, vzdalené spusténi kodu a utoky odmitnuti sluzby.

A5 — Nedostatecné Fizeni pristupt - omezeni toho, co maji povoleno ovéfovani uzivatelé, ¢asto
nejsou fadné vynucovana. Utoénici mohou tyto nedostatky vyuzit k p¥istupu k neopravnénym
funkcim a / nebo datiim, jako je pfistup k u¢tim jinych uzivateld, prohliZeni citlivych soubort,
uprava dat ostatnich uzivateld, zména ptistupovych prav atd.

A6 — Ne-zabezpecena konfigurace - dobré zabezpecCeni vyZaduje mit definovano a nasazeno
bezpecné nastaveni aplikace, frameworkd, aplika¢niho serveru, webového serveru, databazového
serveru, platformy, cloudového tloziste, zahlavi HTTP a podrobnych chybovych zprav
obsahujicich citlivé informace. Bezpecnostni nastaveni by méla byt definovana, provadéna a
udrzovana, protoze vychozi hodnoty jsou Casto riskantni. VSechny operacni systémy, ramce,
knihovny a aplikace musi byt bezpe¢né nakonfigurovany a v¢as opraveny a upgradovany.

A7 - Cross-Site Scripting (XSS) - chyby typu XSS nastavaji tehdy, kdyz aplikace pifijme
nedivéryhodnd data a odesle je webovému prohlizeci bez fadného ovefeni nebo escapovani.
XSS utoénikim umoziuje spoustét skripty v prohlizec¢i obéti, které mohou unést uzivatelské
relace, pretvofit webové stranky nebo pfesmérovat uzivatele na skodlivé stranky.

A8 - Nezabezpecena deserializace - Casto vede ke vzdalenému spusténi kodu. I kdyz nedostatky
deserializace nemaji za nasledek vzdalené spusténi kodu, mohou byt pouzity k provadéni atokd,
véetné jejich opakovani, injekénich utokt a Gitokd na eskalaci privilegii.

A9 - Pouziti znamych zranitelnych komponent - komponenty, napt. knihovny, frameworky a dalsi
softwarové moduly, téméer vzdy bézi s nejvyssimi opravnénimi. Jestlize je zranitelna
komponenta zneuzita, utok mize usnadnit zavaznou ztratu dat nebo ovladnuti serveru. Aplikace
pouzivajici komponenty se znamymi zranitelnostmi mohou zmaftit ochranu aplikaci a umoznit
fadu utokt a dopadt.

A10 — Nedostatecné protokolovani a monitorovani - spojené s chybé&jici nebo neucinnou odezvou
na incident, umoziuje utocnikim dalsi vytrvalé toky, rozsifovat na vice systému, manipulovat,
extrahovat nebo znicit data. VétSina studii poruseni ukazuje, Ze jsou obvykle detekovany

externimi stranami, nikoli internimi procesy nebo monitorovanim.

5. Integracni vazby

Systém bude integrovan na interni systémy objednatele:
- sprava uzivateli (LDAP/MS Active Directory);
- seznam osob z VEMA (dodavatel Solitea, a.s.);
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- EFA - seznam pracovist’ a prislusnost osoby k pracovisti v¢éetn¢ typu prislusnosti (dodavatel
DS Soft Olomouc, spol. s r.o.

6. Pozadavky na provedeni implementace

Implementace bude zahrnovat poskytnuti veskerych potfebnych licenci k Systému, které jsou jiz zahrnuty v cen¢
sluzeb.

Implementace bude zahrnovat integraci dle bodu 5. této pfilohy a migraci stavajicich dat FNOL z RIV (bude
pfedmétem tivodni analyzy).

Provedeni implementace probéhne takovym zplisobem, aby vysledkem implementace byly poskytovatelem
sluzby splnény nasledujici body:

- vytvofeni tivodni analyzy popisujici detailné cilové feSeni. Na zaklad¢ této analyzy bude provedena
implementace Systému. Dokument s procesni analyzou slouzi zejména ke vzdjemnému pochopeni a
vyjasnéni vSech aktivit, kterych se naslednad implementace Systému dotkne. Vystupem bude dokument
»~Implementacni analyza“, ktery projde schvalovacim procesem objednatele.

- provedeni komplexni integrace na systémy a jiné datové zdroje objednatele provozované v prostiedi
objednatele a nutné k integraci daného feseni;

- Ttadné otestovani vSech instalovanych soucésti Systému v testovacim prostfedi a nasledné i v ostrém
provozu;

- Skoleni spraveti Systému v takovém rozsahu, aby byli schopni fesit funkénost Systému v ramci FNOL,
byli schopni poskytovat uzivatelskou podporu pracovistim objednatele, spravovat Systém po strance
nastavovani jednotlivych funkcionalit, nastavovani piistupovych opravnéni, uméli poskytovat podporu
klicovym wuzivatelim, uméli popsat pozadavky jednotlivych pracovist smérem k poskytovateli
sluzby...;

- skoleni klicovych uzivateli jednotlivych pracovist objednatele, v ramci kterého si osvoji vSechny
ukony spojené s pouzitim zakladnich funkci Systému, aby uméli poskytovat podporu uzivateltim, uméli

popsat pozadavky pracovisté smérem k administratorovi Systému, ..., a to formou teoretické pripravy i
praktického zaskoleni na takové urovni, aby byli schopni Skolit dalsi uzivatele Systému na svych
pracovistich ve FNOL,;

- uvSech Skoleni dodéani zapisu s jmenovitym seznamem proskolenych osob a obsahem $koleni;

- predani uzivatelského a administratorského manualu v elektronické podobé v ceském jazyce;

- oveteni, zda poskytované webové aplikace spliuji feSeni potlacujici rizika v oblasti bezpecnosti
webovych aplikaci dle doporu¢eni OWASP zroku 2017 (viz Piiloha ¢.1 bod 4. Smlouvy) min.
v rozsahu T10 (A1-A10);

- aktivni dohled v prubchu testovani, popifipadé na vyzvu objednatele provést ukony v rozsahu dle
potieby, ale min. v délce jednoho mésice;

- rozbé¢h ostrého provozu.

O provedené¢ implementaci a jejim splnéni bude sepsan akceptacni protokol, ktery bude obsahovat popis
pfipadnych nedostatkd. Implementace bude povazovana za dokoncenou az v okamziku, kdy bude IS fadné bez
zavad a nedodélkd fungovat v ostrém provozu a bude obéma stranami akceptovana podpisem protokolu o
provedeni implementace.

Poskytovatel zahaji plnéni pfedmeétu zakazky do 7 pracovnich dnl po oboustranném podpisu smlouvy (analyza)
a implementuje IS v pIné mife vyse uvedenych pozadavkl a funkcionalit nejpozdéji do 3 mésict od zahdjeni
plnéni.
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Priloha €. 2 — Podrobny popis sluzeb (SLA)

Definice pojmU
1. Technicka podpora je Cinnost poskytovatele, kterou zajiStuje:

a)
b)
c)
d)
e)

poradenstvi k Systému;

parametrizaci Systému dle pokyn( objednatele;
diagnostiku a FeSeni problém( pfi uZivani Systému;
asistenci pfi aktualizaci Systému;

spravu pozZadavkl objednatele v nastroji HelpDesk.

2. Incidentem se rozumi nesoulad chovani a skuteCnych vlastnosti Systému s jeho dokumentaci nebo
specifikaci.
3. Za opravnény incident neni moZno povaZovat:

a)
b)

c)
d)

e)
f)

g)
h)
i)
i)
k)

nespravné nebo nepovolené pouzivani Systému;

jakékoliv modifikace Systému, mimo modifikace, které poskytovatel standardné umozfuje v ramci
dodavaného Systému;

jakékoliv modifikace struktur Databaze, mimo modifikace, které poskytovatel standardn€ umozfuje v
rdmci dodavaného Systému;

propojeni Systému nebo Databdze s jinymi programy &i systémy bez pouZiti dodanych ndstrojl
poskytovatele;

nespravné nastaveni Systému provedeného objednatelem nebo dle chybnych pokynU objednatele;
zadvady nebo chyby v softwaru, hardwaru, rozvodné siti, komunikaCnim, perifernim &i jiném zafizeni
dodaném objednateli tfetimi stranami;

opomenuti objednatele zajistit pravidelnou udrZzbu hardware a/nebo software tfetich stan, na kterych
je Systém funkéné zavisly;

provedeni zmén v IT infrastruktufe negativné ovliviiujicich funkEnost Systému;

pouZzivani zastaralych verzi Systému, které jiZ nejsou podporovany;

odstrafovani ochrannych prvkl nebo technologii chrénicich integritu Systému;

negarantované funkce, napf. chyby MS Windows nebo .NET Framework, atd.

4, Odstranovanim incidentl se rozumi Cinnost vykonadvand za ucelem plného zprovoznéni Systému a
odstranéni pfi€iny incidentu nebo problému nebo za UCelem aplikace nidhradniho FeSeni (WorkAroundu) —
tim se rozumi z pohledu uZivatele pfijatelna cesta, jak problém obejit; tato cesta mUzZe byt softwarova nebo
organizacni.

5. Kategorie incidentu je klasifikace zavaZnosti dopadu incidentu na uZivatele a jsou nasledujici:

a)

b)

c)

Havarie = Systém jako celek nebo jeho funkce nejsou pro uzivatele dostupné a nelze pokraCovat v
uzivani. Celkova ztrata funkcionality, kdy neni k dispozici Zaddné doCasné FeSeni problému.

Zavada velka = Systém jako celek nebo jeho funkce jsou pro uZivatele vyznamné& omezeny, problém
zpUsobuje zavaZnou ztratu funkcionalit. V pouZivani lze pokraovat pouze omezené, nékteré z
kliCovych funkcionalit nelze pouZzit. Neni k dispozici Zadné pfijatelné nahradni feSeni.

Zavada mala - Systém jako celek nebo jeho funkce jsou pro uZivatele dostupné, problém zpUsobuje
omezeni funkcionalit. V pouzivéni Ize pokraCovat. Neni ohroZeno pouZivani sluzby pro uZivatele.

6. Legislativni zménou se rozumi realizace Uprav Systému k zajiSténi jeho souladu s legislativnimi poZadavky,
s pravnimi pfedpisy organ( statni moci.

% N

Aktualizace je sluzba zajiStujici instalaci novych verzi Systému nebo jeho €asti.
Provozni doba sluzby je doba, po kterou je stanovena jeji dostupnost.

9. Pracovni hodina je hodina, Cerpana v ramci Provozni doby sluzZby.

S01 Reseni incident( v dohodnutych terminech.

Popis sluzby
1) Iniciace incidentu objednatelem

a)
b)

c)

Incident hldsi povéfeny pracovnik objednatele na HelpDesk poskytovatele nebo na dispeCinkové
kontakty dle odstavce V.1 Smlouvy s tim, Ze provede primarni klasifikaci incidentu.

Objednatel se zavazuje vyuzit vSech technickych prostfedkl k nahldSeni incidentu pro pfipad, kdy by
byly nékteré technické cesty nefunkéni nebo pokud by selhalo doruceni z jiného dlvodu.

Pro vylou€eni pochybnosti o ur€eni Ih(t je technicky zastupce objednatele povinen nahlasit incident

‘

explicitnim oznaenim ,Havarie”, ,,Zavada velka“ a ,,Zavada mala“.
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V pfipadé zadani udalosti oznaenim ,Havarie” nebo ,Zavada velkd” na Helpdesk poskytovatele nebo

emailem je nutné souCasné ovéfit pfijeti hldSeni poskytovatelem telefonicky na Cislo dle odstavce V.1.

Smlouvy

Popis ,Havarie” nebo ,Zavady velké” musi obsahovat dllezité informace o vzniklé situaci, zejména

konkrétni popis nefunkénosti a popis provedenych zasahU, které by mohly mit souvislost se vznikem

havarie. Objednatel je v pfipadé Havarie povinen stanovit Dispe€era havarie, ktery bude za

objednatele s povéfenym pracovnikem poskytovatelem pribéZné feSit diagnostiku, napravu a uvedeni

Systému zpét do provozuschopného stavu.

Pfed nahlaSenim ,Havarie“ nebo ,Zavady velké” je objednatel povinen zajistit zejména:

e vzdaleny pfistup poskytovatele k technickym prostfedk(im objednatele;

e dostateCna pfistupova prava poskytovatele k technickym prostfedklm objednatele, kterad jsou
nutna pro efektivni feSeni havarie;

e soucinnost formou okamzité dostupnosti kontaktni osoby povéfené FfeSenim havérie ze strany
objednatele;

e veSkeré informace a podklady, které jsou nutné pro diagnostiku pfiCin havarie a jeji nasledné
feSeni.

2) Registrace incidentu poskytovatelem

a)

b)

Kazdy zaslany incident je oznaCen poskytovatelem jednoznaCnym identifikitorem a je neprodlené
registrovan ve formé pozZadavku na HelpDesku poskytovatele.

V pfipadé incidentu typu ,Havarie” je poskytovatel povinen stanovit DispeCera havérie, ktery bude za
poskytovatele s povéfenym pracovnikem objednatele pribézné feSit diagnostiku, napravu a uvedeni
Systému zpét do provozuschopného stavu.

V pfipadé incidentu typu ,Havarie” nebo ,Zavady velké” je poskytovatel povinen o kazdé operaci
provedené pfi feSeni incidentu provést na Helpdesku zaznam vCetné Casu provedeni operace.
Poskytovatel registrované pozZadavky monitoruje, vyhodnocuje a pfezkoumava jejich kategorizaci.

V pfipadé, kdy neni mezi poskytovatelem a objednatelem shoda v kategorizaci pozadavku
(poskytovatel neshledal divod poZadavek vést jako opravnény incident), postoupi se feSeni na droven
odpovédnych osob poskytovatele a objednatele.

3) Reseniincidentu

a)

b)

c)
d)

e)

Re&eni nahladenych incident(l zahaji poskytovatel v pfedepsané lhiité dle typu klasifikace, v pFipadé
,Havéarie” nebo ,Zavady velké” pokraduje v jejim FeSeni bez neodlvodnéného pferuSeni aZ do
ukonéeni.

Nastupem k feSeni incidentu se rozumi zahdjeni praci na lokalizaci a odstranéni zdvady nebo

poskytnuti pfijatelného nahradniho feSeni.

Lhata zaCina poskytovateli béZet od okamzZiku prokazatelného doruceni oznameni o incidentu.

Lhita se poskytovateli pferuSuje v pfipadech:

e pokud doSlo k pfekazkam v plnéni, za které poskytovatel neodpovida — o této skuteCnosti
informuje poskytovatel objednatele pisemné;

e pfi neposkytnuti poZadované sou€innosti objednatele poskytovateli — o této skute€nosti informuje
poskytovatel objednatele pisemné;

e rozhodnutim odpové€dné osoby objednatele, poskytnuté poskytovateli v pisemné formé;

e pfedanim pisemné vyzvy poskytovatelem k pfevzeti incidentu objednateli, pokud neni vyfeSeni
incidentu objednatelem akceptovano, pokracuje |hlta okamzZikem pisemného doruceni
zdGvodnéného odmitnuti akceptace;

e poskytovatelem zaslanou pisemnou informaci objednateli o uvolnéni opravné verze. Po dobu do
instalace opravné verze se lhUta pferuSuje. Pokud po nasazeni opravné verze objednatel prokaze,
Ze opravnd verze zavadu neodstranila, pokracuje |hlta okamZikem pisemného doruceni
zdUvodnéného odmitnuti akceptace opravné verze.

Pracovnik objednatele je opravnén se dohodnout s FeSitelem poskytovatele na jiném terminu vyfeSeni

incidentu, neZ je stanoven v této smlouvé. Tento termin pak bude zohlednén pfi vypoCtu pfipadnych

sankci.

4) LhUty FeSeni dle kategorie Incident(l

a)

Havdrie
Nastup na feSeni: do 4 hodin od nahlaSeni havarie
Odstranéni havarie: do 24 hodin od nahlaSeni havarie.
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b) Zavada velka

Nastup k feSeni: do 8 hodin od nahlaeni zavady.
Odstranéni zavady: do 48 hodin od nahlaSeni zavady.

c¢) Zavada mala
Odstranéni zavady: do 5 pracovnich dnll od nahlaSeni zavady.

5) Dostupnost sluzby
V pracovni dny od 7.00 hod do 15.30 hod (tj. 8,5 pracovnich hodin)

6) Uhrada sluzby

a) Pokud b&hem FeSeni incidentu poskytovatel jednoznaCné prokaze, Ze pfiinou incidentu neni vada
Systému (napf. v pfipadech, kdy je pfi€inou porucha HW, SW tfetich stran, chyba obsluhy apod.),
nebudou aplikovany sankce a prokazatelné naklady na feSeni incidentu budou vyuctovany:
e v pfipadé ,Havérie”, ,Zavady malé” nebo , Zavady velké” formou Cerpani sluzby z Hodinové dotace;
e v pfipadé Ze Hodinova dotace bude vyCerpana, pak samostatnou Uhradou dle odstavce IV.8.

Smlouvy.

b) Pokud byla pfi€inou havérie vada Systému, je sluzba v ramci poskytnuté zaruky za jakost provedena na

naklady poskytovatele.

S02 ZajiSténi souladu Systému s legislativnimi pozadavky

Plan uvolnéni verze Systému

a) Poskytovatel zaSle objednateli pisemn& ozndameni o planu uvolnéni verze Systému, ve které bude
feSena planovana legislativni zmé&na a to nejpozd&ji 2 mésice pfed uCinnosti zmeény.

b) Pokud objednatel neobdrZi ozndameni poskytovatele, vyzve objednatel poskytovatele pisemné
k pfedloZeni planu nejpozdé&ji 1 mésic pfed ucinnosti zmény.

c) Pokud objednatel poskytovatele dle bodu (b) nevyzve, fe$i se implementace legislativnich poZzadavkU
po dohodé obou stran v co nejrychlejSim terminu.

1

~—

2) Nasazeni verze Systému
a) Poskytovatel poskytne objednateli novou verzi k otestovani s Casovym pfedstihem pfed U&innosti
legislativni zmény.
b) Poskytovatel uvolni otestovanou verzi v€etné aktualizované dokumentace nejpozdé&ji ke dni U€innosti
legislativni zmény.
c) Aktualizace Systému se provadi dle sluzby SLA S03

3) Uhrada sluzby
SluZba je poskytovana v ramci PauSalu.

S03 Aktualizace Systému
1) Klasifikace prostfedi provozu Systému:
a) Produkéni = aktudlni verze Systému nad produk&nimi daty;
b) Ovéfovaci = testovaci verze Systému nad produkénimi daty;
c) Testovaci = testovaci verze Systému nad testovacimi daty.

2) Popis sluzby

a) Aktualizace Systému realizuje Upgrade/Update aplikaCniho vybaveni vCetné verzi nové generace
(technologické a funk&ni zmény Systému, které jsou iniciovany Poskytovatelem) a vlastni instalace jsou
v cené sluzby.

b) V pfipadé upgrade, ktery bude vyZadovat zménu systémovych prostfedkU ICT, je poskytovatel povinen
konzultovat s isekem IT FNOL min. 3 mésice pfed planovanym nasazenim takového upgrade.

c) Nezbytné konfiguraCni a parametrizaCni operace, které jsou souCasti Aktualizace Systému a které je
nutno provést manuadlné a objednatel nemd opravnéné mozZnosti jejich provedeni provede
poskytovatel pro objednatele vlastnimi silami v cené pauSalu.

d) Aktualizace provadi poskytovatel.
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e) Termin aktualizace Systému je poskytovatel konzultovat s Odbornym referentem védy a vyzkumu
objednatele na uvedenych kontaktech v €l. V. odst. 2. tak, aby neomezil bezproblémové vkladani dat do
RIV.

Dostupnost sluzby
On-line sluzba dostupna v rezimu 7x24

Uhrada sluzby
Sluzba je poskytovana v rdmci PauSalu.

S04 Hot-line - béZné telefonické konzultace
Popis sluzby
Poskytovani kratkych telefonickych konzultaci Konzultanty poskytovatele.

Dostupnost sluzby
Konzultace dostupna v pracovni dny v Case 07.00 — 15.30 hod na dispeCinkovém telefonnim Cisle dle
odstavce V.1.

Uhrada sluzby
a) Sluzba je hrazena z Hodinové dotace.
b) Kratké telefonické konzultace do 15 minut se do Hodinové dotace nezapoditaji.

S05 pouzivani HelpDeskové aplikace
Popis sluzby
a) ZajiSténi evidence incidentU a poZadavkU a prlib&hu jejich FeSeni poskytovatelem.
b) Zaznam HIaSeni a Sprava pozadavkl na Helpdesk Poskytovatele Technickymi zastupci objednatele.

Dostupnost sluzby
On-line sluzba dostupna v reZimu 7x24

Uhrada sluzby
SluZba je poskytovana v ramci PausSalu.

S06 reSeni drobnych pozZadavkll objednatele
Specifikace drobnych poZadavkU na konzultace a podporu provozu:
a) konzultace a poradenstvi k Systému;
b) objednatelem vyzadané zmény nastaveni Systému;
c) instalace novych verzi Systému s nastavenim, pokud si je objednatel neinstaluje sam;
d) profylaxe a diagnostika Systému;

Popis sluzby:
a) technicky zastupce objednatele zaSle na Helpdesk drobny poZadavek;
b) konzultant poskytovatele pozadavek zaregistruje a odeSle informativni notifikaci o registraci;
c) konzultant poskytovatele dohodne s technickym zastupcem objednatele zpUsob a termin feSeni;
d) konzultant provede klasifikaci poZadavku z hlediska Casové néroCnosti:
e rozsah do 2 hodin v€etné = feSeni provede poskytovatel bez nutnosti vyjadieni objednatele;
e rozsah od 2,5 do 10 hodin v€etné = FeSeni zahaji poskytovatel pouze se souhlasem technického
zastupce objednatele, kterého na rozsah praci dopfedu upozorni;
e rozsah nad 10 hodin = feSeni zahaji poskytovatel pouze se souhlasem odpovédné osoby objednatele,
kterou na rozsah praci dopfedu upozorni.
e) konzultant implementuje dohodnuté FeSeni a pfedd technickému zastupci objednatele k odsouhlaseni
a z vyfeSeného pozadavku za$le informativni notifikaci;
f)  technicky zastupce objednatele bud pozZadavek uzavie, anebo vrati zpét Konzultantovi k dofeSeni.

Dostupnost sluzby
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V pracovni dny v €ase 07.00 — 15.30 hod

4) Uhrada sluzby

SluZba je hrazena z Hodinové dotace;
v pfipadé Ze Hodinova dotace bude vyCerpand, pak samostatnou Ghradou dle odstavce IV.8. Smlouvy.

S07 reSeni specialnich pozadavk( Objednatele

1) Klasifikace specialnich poZadavku

a)
b)
c)
d)
e)

Pozadavky na drobné vylepSovani Systému.

Pozadavek na dodavku nového modulu Systému.

Pozadavek na propojeni Systému s externim systémem (zafizenim, programem).

Pomoc pfi zachrané dat Systému pfi jejich ztraté nebo poSkozeni (nezavinéné poskytovatelem).
Poskytnuti asistence, analyzy a pfevodu dat pfi pfechodu objednatele na konkurenéni SW jiného
dodavatele.

2) Popis sluzby:

a)
b)

<)

opravnéna osoba objednatele pfedlozi opravnéné osobé poskytovatele pozadavek na specialni Gpravu
Systému;

opravnéna osoba poskytovatele provede klasifikaci pozadavku dle bodu S07 1), a dle urCené klasifikace
dohodne s objednatelem termin a zpUsob FeSeni;

po vyfeSeni pozadavku pfeda opravnéna osoba poskytovatele plnéni opravnéni osobé& objednatele
k akceptaci.

3) Uhrada a dostupnost sluZby:

a)

b)

pozadavky na drobné vylepSovani Systému — nové verze obsahujici vylepSeni jsou poskytovany v ramci
sluzby SO3 z pauSalu (aktualizace systému). Pokud jsou souCasti aktualizace i nezbytné konfiguraCni a
parametrizaCni operace, které je nutno provést manualné a objednatel jejich provedeni nezajisti
vlastnimi silami s tim, Ze si je vyZada na objednateli, potom se sluzba bude provadét dle SLA S06. Za
drobné vylepSovani budou povaZovany pozadavky v rozsahu do 2 hodin;

pozadavek na doddvku nového modulu Systému — nabidka na rozSifeni modull Systému, samostatna
nabidka dalSi licence. RozsdhlejSi vylepSovani (vyvoj nad rdamec Drobného vylepSovani) bude
povazovano jako novy modul/verze systému (bude feSeno samostatnou nabidkou na Upgrade
systému). Reakce na pozadavek do 1 mésice od jeho pfedlozeni;

pozZadavek na propojeni Systému s externim Systémem — nabidka na rozSifeni ovladacCl, resp.
konektorll Systému, samostatna nabidka dalSi licence. Reakce na poZadavek do 15 kalendafnich dni od
jeho predlozenti;

pomoc pfi zdchrané dat Systému pfi jejich ztraté nebo poSkozeni (nezavinéné poskytovatelem) —
Uhrada dle odstavce IV.8. Smlouvy. Reakce na pozadavek do 5 kalendaFnich dni od jeho pfedlozen;
Poskytnuti asistence, analyzy a pfevodu dat pfi pfechodu objednatele na konkurenéni SW jiného
dodavatele — pokud jen v prostém formatu, potom bude poskytnuto bezplatné. Pokud v n&jakém
specializovaném formatu dle zadané struktury, potom formou nabidky na specialni export. Reakce na
pozadavek do 1 mésice od jeho pfedlozeni.

S08 dostupnost systému

Popis sluzby
ZajiSténi funk&nosti systému nepfetrZité, tj. po dobu 24 hodin denné v€etné statem uznanych dnl
pracovniho volna a klidu, a to tak, Ze dostupnost sluzby v kazdém kalendafnim Ctvrtleti bude Cinit

1)
a)

b)
d)

e)

2)

minimalné 99,5 %.

Maximalni kontinualni vypadek sluzby za kalendafni Ctvrtleti nesmi pfekrocit 10 hodin.

ZajiSténi provozu nepfetrzité pohotovostni sluzby pro hlaSeni poruch a dalSich pozadavkU.

Pfipadné planované vypadky sluzby z dlivodU planované udrzZby zafizeni a sité ohlaSovat Objednateli
nejméné 7 dnll pfedem na smluvené kontakty.

Okamzité po zjiSténi nefunk&nosti (havarii) Systému zaslat informaci o této skute€nosti v€etné
pfedpokladu doby jeho op&tovného zprovoznéni na kontaktni mista ve FNOL stanovené v Gvodni
analyze.

Dostupnost sluzby
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On-line sluZba dostupna v reZimu 7x24x365.

3) Uhrada sluzby
SluZba je poskytovana v ramci Paus$alu.
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Priloha €. 3 — Vykaz €innosti

VYKAZ CINNOSTi ZA OBDOBI: ...................
Poskytovatel:
Obdobi: /
Datum Popis Cinnosti Cerpanych z Hodinové dotace Cas

Celkem hodin

Zbyva z roCni Hodinové dotace

Popis Cinnosti hrazenych nad ramec Hodinové dotace

Celkem hodin

Nahla$eni Nastup FeSeni VyreSeni PocCet
havarie/zavad havérie/zavady Popis incidentll ozna€enych jako havarie, zdvada havérie/zavady hodin do
y Ty velka nebo zavada mala odstrané

P ni havarie
zavady

Typ: 1=havarie, 2 = zdvada velkd, 3 = zavada mala
- doba reakce a FeSeni dle servisni smlouvy — pfiloha ¢.1, S01 ReSeni incidentli v dohodnutych terminech, odst. 4

Podpisem tohoto dokumentu zdkaznik schvaluje, Ze dodané sluzby byly dodany v pozadovaném
rozsahu a kvalité. Tento doklad je podklad k fakturaci, dle smlouvy Cislo:

Jméno, datum a podpis Jméno, datum a podpis
objednatele poskytovatele

Strana 21/24



( , FAKULTNI NEMOCNICE"
oLomMmouc

Pfiloha €. 4 — Ujednani o zpracovani osobnich udajl

Preambule

Réadné pInéni pfedmétu Smlouvy o poskytovani sluzeb, technické podpory a servisu_(dale jen_,Smlouva®)
vyZaduje i zpracovani osobnich udaju (déle jen ,Osobni Gdaje”), které bude pro objednatele (déle ,Spravce”)
provadét poskytovatel (dale ,Zpracovatel”).

S ohledem na vySe uvedené, Smluvni strany uzaviraji v rezimu Nafizeni Evropského parlamentu a Rady (EU) .
2016/679 ze dne 27. dubna 2016, obecného nafizeni o ochrané osobnich Gdaju (dale jen ,Nafizeni”) a ve
spojeni se zakonem o zpracovani osobnich Udajl nésledujici ujednani o zpracovani osobnich udajl (dale jen
,Ujednani”).

I
Predmét Ujednani
1.1 Pfedmétem tohoto ujednani je Gprava vzajemnych prav a povinnosti Smluvnich stran pfi zpracovani
Osobnich udajU, které Zpracovatel ziska v souvislosti s pInénim pfedmétu Smlouvy.

1.
Podminky zpracovani Osobnich adajl
2.1 UBelem zpracovani Osobnich tGdajtl jsou Udaje potfebné pro poskytovani sluZeb v souladu se Smlouvou a s
obecné zavaznymi pravnimi pfedpisy. V ramci poskytovani sluzeb dle Smlouvy bude Zpracovatel
zpracovavat osobni Udaje zaméstnancU Spravce, tj. zejména, jméno, pfijmeni, titul, osobni &islo, pracovisté,
pracovni zafazeni, telefonické spojeni, e-mail, rodné Cislo, narodnost (idaje povinné pro RIV ze Zakona
¢. 130/2002 Sb. - Zakon o podpofe vyzkumu a vyvoje z vefejnych prostfedkl a 0 zméné nékterych
souvisejicich zakonu).

2.2 Spravce zpracovava osobni Udaje Subjektll udajli v rozsahu vyplyvajicim z platnych pravnich pfedpis.

2.3 Zpracovanim Osobnich Gdajud, ve smyslu Smlouvy, se rozumi zejména jejich shromazdovani, jejich ukladani a
uchovavani na cloudovém uloziSti, pouzivani, tfidéni nebo kombinovani, blokovani a likvidace s vyuZzitim
manudlnich a automatizovanych prostfedk( (napf. specializovaného softwaru) v rozsahu nezbytném pro
zajiSténi fadného poskytovani sluZzeb dle Smlouvy.

2.4 Osobni udaje budou zpracovany po dobu poskytovani sluzeb a platnosti Smlouvy s tim, Ze ukon€enim
Smlouvy bez dalSiho zanikd i toto Ujednani. UkonCenim tohoto Ujednani nezanikaji povinnosti zpracovatele
tykajici se bezpe€nosti a ochrany Osobnich Gdajld az do okamzZiku jejich protokoldrni Gpliné likvidace Ci
protokolarnimu pfedani jinému zpracovateli.

2.5 Smluvni strany se dohodly, Ze zpracovani Osobnich udajli na zakladé tohoto Ujednéni bude bezplatné,
pfiGemz Zpracovatel nema narok na ndhradu nakladd spojenych s pInénim tohoto Ujednéni, nebot Ghrada
nakladU je zaji$téna v rdmci pfedmétu Smlouvy.

1.
Povinnosti Smluvnich stran
3.1 Spravce je pfi plnéni tohoto Ujednani zejména povinen neprodlené, nejpozdéji vSak do 72 hodin od
okamZiku, kdy se o ném dozvédél, ohladovat pfipadna poruSeni zabezpe&eni Osobnich tdaji Ufadu pro
ochranu osobnich udajll a spolupracovat s timto Gfadem v nezbytném rozsahu.

3.2 Zpracovatel je pfi plnéni tohoto Ujednani zejména povinen:

a) nezapojit do zpracovani Osobnich Udajll Zadného dalSiho zpracovatele bez pfedchoziho konkrétniho
nebo obecného pisemného povoleni spravce;

b) zpracovavat Osobni Gdaje pouze v souladu s timto Ujednanim a obecné zavaznymi pravnim
pFedpisy;

c) zohledriovat povahu zpracovani Osobnich Gdajd, a byt Sprévci ndpomocen pro splnéni povinnosti
Sprévce, reagovat na Zadosti o vykon prav subjektu udajl, jakoZ i pro splnéni dalSich povinnosti ve
smyslu Nafizeni;

d)zajistit, aby systémy pro automatizovana zpracovani Osobnich GdajU pouZivaly pouze opravnéné
osoby;

e) zajistit, Ze jeho zaméstnanci budou zpracovavat Osobni idaje pouze za podminek a v rozsahu
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Zpracovatelem stanoveném a odpovidajicim tomuto Ujednani a zajistit, aby se takto vSechny osoby
opravnéné zpracovavat osobni Udaje zavazaly pisemné k ml€enlivosti, nebo aby se na né vztahovala
zakonna povinnost mi€enlivosti;

f) na zadost Spravce kdykoliv poskytnout veSkeré informace potfebné k dolozZeni toho, Ze byly splnény
povinnosti Zpracovatele ohledné zpracovani Osobnich udaj;

g) po skonéeni Smlouvy, nejpozdé&ji vSak do 14 dnl od jejiho skon&eni, protokoldrné odevzdat Spravci
nebo nové povéfenému zpracovateli, ve formé pozZadované Spravcem, vSechny Osobni Gdaje
zpracované po dobu pInéni této smlouvy a odstranit vSechny existujici kopie, neni-li pravnimi
pfedpisy nebo Spravcem stanoveno jinak;

h) zajistit, aby Osobni Gdaje nemohly byt pfi jejich pfedavani Eteny, kopirovany, ménény nebo
vymazany neopravnénou osobou (kontrola pfedavani);

i) zajistit, aby mohlo byt dodate¢né provéfeno a zajiSté€no, zda a kym byly Osobni Udaje v systému
zpracovani Osobnich Gdajl zpracovavany (kontrola zadavani);

j) zajistit, aby Osobni udaje byly chranény proti ndhodnému zniCeni nebo ztraté (kontrola dostupnosti;

k) oznamit Spravci bez zbyte&ného odkladu nejpozdéji vSak do 24 hodin poruSeni zabezpe&eni
Osobnich udajq;

) zajistit uchovavani a ukladani osobnich Gdajl na cloudovém uloZisti oddélené od osobnich Gdaju
jinych Sprévcu &i zpracovatel(, pfiemzZ Zpracovatel je po celou dobu trvani Smlouvy povinen zajistit,
aby cloudové dloZisté nebylo umist&no mimo tzemi Ceské republiky;

m) zajistit zalohovani a Sifrovani ukladanych dat v souladu se zaddvaci dokumentaci;

n) zajistit bezpe€nost poskytovanych cloudovych sluZeb a po celou dobu trvani Smlouvy udrZovat

platnost ovéfeni bezpenosti alespori jednim z téchto dokumentU/certifikat(:
e CSNISO/IEC 27001;
e Auditni zpravu SOC 2 Type Il (AT101);

e |SO 27017.
o) sdélit Spravci bez zbyteEného odkladu po uzavieni smlouvy kontakt na povéfence osobnich Gdaju,

pokud byl €i bude Zpracovatelem jmenovan.

3.3 Pokud bude na zakladé pisemného souhlasu Spravce zapojen dalSi zpracovatel, je Zpracovatel povinen
zajistit dodrzZeni podminek pro zapojeni dalSiho zpracovatele zejm. dle €l. 28 odst. 2, 4 Nafizeni.

3.4 Smluvni strany jsou pfi pInéni tohoto Ujednani povinny:
a) zavést technickd, organizaCni, personalni a jind vhodna opatfeni ve smyslu Nafizeni, aby zajistily a
byly schopny kdykoliv doloZit, Ze zpracovani Osobnich Gdajl je provddéno v souladu s Nafizenim
tak, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k Osobnim Gdajlm a k
datovym nosiClm, které tyto udaje obsahuiji, k jejich zméné, zniCeni &i ztraté, neopravnénym
pfenostm, k jejich jinému neopravnénému zpracovani, jakoZ i k jinému zneuZziti, pfijmout vSechna
opatfeni poZadovana &l. 32 Nafizeni a tato opatfeni podle potfeby pribézné revidovat a
aktualizovat;
b) vést a prUb&zZné revidovat a aktualizovat zaznamy o zpracovani Osobnich udajll ve smyslu Nafizeni;
c) fadné a v&as ohladovat pFipadna poruSeni zabezpedeni Osobnich tdajd Ufadu pro ochranu
osobnich udajl a spolupracovat s timto Gfadem v nezbytném rozsahu;
d) navzajem se informovat o v8ech okolnostech vyznamnych pro plnéni pfedmé&tu tohoto Ujednani;
e) zachovavat ml€enlivost o Osobnich udajich a o bezpe€nostnich opatfenich, jejichz zvefejnéni by
ohrozilo zabezpe&eni Osobnich udajl, a to i po skonéeni této Smlouvy;
f) postupovat v souladu s dalSimi poZadavky Nafizeni a pfisluSnych pravnich predpisd, zejména
dodrZovat obecné zdsady zpracovani osobnich udajU, plnit své informaéni povinnosti, nepfeddvat
Osobni Udaje tfetim osobam bez potfebného opravnéni, respektovat prava subjektd Gdajd a
poskytovat v této souvislosti nezbytnou sou€innost.

V.
Sankce za poruSeni Smlouvy
4.1. Neni-li déle sjednana jina sankce, smluvni strany sjednaly pro pfipad poruSeni nékteré z povinnosti
Zpracovatele sjednané v ¢€l. lll odst. 3. 2. Ujedndni pravo Spravce uplatnit v¢i Zpracovateli smluvni pokutu
ve vySi 10. 000 K¢ za kazdy pfipad poruSeni nékteré ze zde sjednanych povinnosti.

4.2.V pfipadé nedodrzeni povinnosti vyplyvajici z €l. Ill odst. odst. 3. 2 pism. g) Ujednani ma Spravce pravo
uplatnit vl¢i Zpracovateli smluvni pokutu ve vyS$i 10 000 K& za kazdy zapoCaty den prodleni.
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4.3.

4.4.

4.5.
4.6.

4.7.

4.1.

( , FAKULTNI NEMOCNICE"
oLomMmouc

Smluvni pokuty sjednané v této smlouveé jsou splatné ve lhUté sedmi dnll od doruCeni pisemné vyzvy
opravnéné smluvni strany smluvni strané povinné ze smluvni pokuty.

Ujednanim o smluvni pokuté neni dotEeno pravo poSkozené smluvni strany domahat se nahrady Skody v
plné vysi.

Zaplaceni smluvni pokuty nezbavuje Zpracovatele povinnosti splnit zévazek zajiStény smluvni pokutou.

Sprévce je opravnén uplatfiovat vici Zpracovateli veSkeré smluvni pokuty, na které mu bude z poruSeni
Smlouvy Zpracovatelem vyplyvat narok dle tohoto €lanku, tj. i v pfipadé kumulace smluvnich pokut.

Vyucétované smluvni pokuty je mozZné zapogitat vUci naroku Zpracovatele na zaplaceni ceny za poskytnuti
sluZeb dle Smlouvy.

V.
Zavére€na ustanoveni
Toto Ujednani nabyva platnosti a U€innosti okamzZikem podpisu posledni ze Smluvnich stran.

4.2 Toto Ujednani zanikd ukonCenim této smlouvy.

4.3.

Vztahy mezi Smluvnimi stranami vyslovné v tomto Ujednani neupravené se fidi pravnim fadem Ceské
Republiky a dale zejména nafizenim Evropského parlamentu a Rady EU €. 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich idajll a o volném pohybu téchto udajl a zdkonem o zpracovani
osobnich adajU.

4.4 Bez ohledu na ustanoveni pfipadnych mezinarodnich koliznich norem jsou k FeSeni pfipadnych spor(l mezi

stranami pFislu§né obecné soudy Ceské republiky.

4.5 Toto Ujednani Ize ménit i doplfiovat pouze formou &islovanych pisemnych datovanych dodatk( Smlouvy.
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