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SML-00568-2021-999

SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

dle ¢lanku 28 odst. 3 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaju a o
volném pohybu téchto udajii a o zruseni smérnice 95/46/ES (obecné natfizeni o ochrané

osobnich tdajl) a ve smyslu ptislusnych ustanoveni zadkona ¢. 110/2019 Sb., o zpracovani
osobnich tdaja (dale jen ,,GDPR®)

Lesy Ceské republiky, s.p.

se sidlem Pfemyslova 1106/19, Novy Hradec Kralové, 500 08 Hradec Kralové

ICO: 421 96 451

DIC: CZ42196451

zapsany v obchodnim rejstiiku vedeném Krajskym soudem v Hradci Kralové, oddil AXII,
vlozka 540

zastoupeny: Ing. Josefem Vojackem, generdlnim feditelem

(dale jako ,,sprdvce “) na stran¢ jedné

a

Safematic s.r.o.

se sidlem K Majaku 5001, Zlin, 760 01

I1CO: 05540071

DIC: CZ05540071

zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Brné, oddil C, vlozka 95994,
zastoupena: Ing. Adamem Zelikem, jednatelem

dalsi udaje: |

(dale jako ,,zpracovatel) na stran¢ druhé

(spravce a zpracovatel dale téz spoleéné jako ,,smluvni strany* a kazdy jednotlivé jako ,,smluvni
strana®)

uzaviraji nize uvedeného dne, mésice a roku tuto Smlouvu o zpracovani osobnich udaji (dale
jen ,,smlouva®):

.
Uvodni ustanoveni
1. Spréavce je staitnim podnikem zajiStujicim provadéni ¢innosti zabezpecujicich optimalni
plnéni viech funkci lesti v Ceské republice. Spravce pii vykonu piedmétu své &innosti
zpracovava osobni udaje ve smyslu GDPR a souvisejicich pravnich ptedpisti.
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Smluvni strany se na zaklad¢ cenové nabidky ze dne 23.9.2021 dohodly a spravce objednal
licenci software pro evidenci prichodii a odchod SYSDO od zpracovatele v po¢tu 300 na
dobu jednoho kalendainiho roku (OBJ-00244-2021-942).

Pti sprave software SYSDO jsou zpracovatelem zpracovavany osobni udaje pro spravce.
Smluvni strany uzaviraji tuto smlouvu za G¢elem Gpravy vzajemnych vztahd v souvislosti
se zpracovanim osobnich tdajii zpracovatelem pro spravce véetné pozadované urovné
bezpecnostnich opatfeni k ochran¢ zpracovavanych osobnich udajia. Rozsah tucela
zpracovani a blizsi specifikace této ¢innosti je stanovena v €l. Il. této smlouvy.

Spravce uruje ucely a prostifedky zpracovani osobnich tdaji pii plnéni hlavni smlouvy.
Pokud zpracovatel porusi podminky této smlouvy a ur¢i samostatné ucely a prostiedky
zpracovani osobnich udaji pfedanych mu za ucelem plnéni hlavni smlouvy, povazuje se
ve vztahu k takovému zpracovani za spravce a nese pln¢ odpovédnost stanovenou GDPR
a souvisejicimi pravnimi ptedpisy pro spravce osobnich udaju, tedy i pifipadnou povinnost
k nahrad¢ ijmy ¢i uhrazeni uloZenych sankci (pokut).

V piipad¢ rozporu ujednani tykajicich se ochrany osobnich udaji v hlavni smlouvé a v této
smlouvé maji pfednost ujednani obsazena v této smlouvé.

1.
Zmocnéni ke zpracovani osobnich tudaji, rozsah zpracovani

Spravce timto vyslovné povétuje a zmociiuje zpracovatele ke zpracovani osobnich udajt
ptedanych (poskytnutych) mu za uéelem plnéni hlavni smlouvy, jak jsou dale
specifikovany v odst. 3 tohoto ¢lanku smlouvy.

Zpracovatel se zavazuje pii zpracovani osobnich tdaji v souvislosti s plnénim hlavni
smlouvy dodrzovat podminky a pravidla stanovena touto smlouvou, GDPR a souvisejicimi
pravnimi piedpisy.

Spravce poveéfuje zpracovatele zpracovavanim osobnich udaji v tomto rozsahu, a to

vyhradn¢ po stanovenou dobu a pro stanovené ucely:

Zpracovani Doba trvani  |Povaha a ucel Typ osobnich idaji |Kategorie
zpracovani subjektii udaji
UloZeni — zajisténi provozu a spravy Po dobu trvani  |Ulozeni a sprava Identifikaéni a Zaméstnanci,
databaze obsahujici osobni udaje licence databaze kontaktni udaje, udaje
z ¢iselnikd, udaje o
kontaktnich osobach,
zaznamy piichodl a
odchodt
Zalohovani a obnoveni databaze ze Po dobu trvani  |UloZeni a sprava Identifikaéni a Zaméstnanci
zélohy licence databaze kontaktni udaje, udaje
z ¢iselnikd, udaje o
kontaktnich osobach,
zaznamy prichodl a
odchodi
Archivace databaze 12 mésici po  |Ulozeni a sprava Identifikacni a Zaméstnanci
skonceni doby |databaze kontaktni udaje, udaje
trvani licence z ¢iselnikd, udaje o
kontaktnich osobach,
zaznamy piichodi a
odchodu
Vymaz databdzi a jejich zaloh a archivii |Po uplynuti 12 |Pfedani datovych  |Identifikacni a Zamg¢stnanci
mésicti od soubort spravci a  |kontaktni Udaje, udaje
skonceni doby |odstranéni vSech z ¢iselnikd, udaje o
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trvani licence a |datovych souborti u |kontaktnich osobach,
predani zpracovatele zaznamy piichodi a
databaze odchodt
Dodani (ptipadné instalace) nové verze |Po dobu trvani |Pribézna Identifikacni a Zaméstnanci
softwaru (s upravenou funkénosti) licence aktualizace kontaktni udaje, udaje
spojené s upravami struktury a obsahu z ¢iselnikd, udaje o
databaze kontaktnich osobach,
zaznamy prichodt a
odchodu
Pfistup do databaze a zasahy do jejiho  |Po dobu trvani |Poskytnuti Identifikacni a Zaméstnanci
obsahu na zékladé pozadavki licence a 12 informaci z kontaktni udaje, udaje
objednatele mésicti po databaze z ¢iselnikd, udaje o
skonceni doby kontaktnich osobéach,
trvani licence zaznamy prichodt a
odchodu

1.
Prava a povinnosti smluvnich stran

1. Spravce prohlasuje, ze osobnimi udaji ptedavanymi zpracovateli ke zpracovani disponuje
v souladu s GDPR a souvisejicimi pravnimi predpisy.

2. Kazda ze smluvnich stran je povinna bez zbyte¢ného odkladu informovat druhou smluvni
stranu o vSech skutec¢nostech zjisténych v souvislosti s plnénim této smlouvy, které by
mohly ovlivnit rozsah a kvalitu plnéni této smlouvy. Smluvni strany si jsou povinny pfi
plnéni této smlouvy poskytovat potfebnou soucinnost.

3. Zpracovatel je povinen zpracovavat pouze aktualni, pravdivé a ptesné osobni tdaje, které
mu byly piedany ke zpracovani. Zjisti-li zpracovatel, Ze zpracované tidaje nejsou pravdivé
a/nebo presné, je povinen je blokovat a bez zbytecného odkladu upozornit na tuto
skute¢nost spravce. Spravce se zavazuje poskytovat zpracovateli aktudlni, pravdivé a
piresné osobni udaje a informovat zpracovatele o jakychkoli zménach osobnich udajt, které
jsou mu znamy.

4. Zpracovatel je povinen zpracovavat a uchovavat osobni udaje pouze po dobu t¢innosti této
smlouvy. Po zaniku Géinnosti smlouvy je zpracovatel povinen bezodkladné ptedat veskeré
soubory s osobnimi tdaji zpét spravci, pokud neni spravcem rozhodnuto jinak. Neni-li
Z technickych duvodi mozné udaje takto predat zpét spravci, je zpracovatel povinen je
zlikvidovat. Zpracovatel je povinen ke dni zaniku této smlouvy zlikvidovat veskeré kopie
zpracovavanych osobnich tdajii. Dalsi zpracovani osobnich udaji pro tcely statistickeé,
védecké a pro ucely archivnictvi muze zpracovatel provadét jen na zakladé dalsi smlouvy
o zpracovani osobnich udaji uzaviené se spravcem, ptip. na zédklad¢ zakonné povinnosti,
pii pouziti pro tyto ucely zpracovatel dbd prava subjekti udaji na ochranu pied
neopravnénym zasahovanim do jejich soukromého a osobniho Zivota.

5. Zpracovatel je povinen zpracovavat osobni udaje pouze V souvislosti s plnénim hlavni
smlouvy a v souladu sucely stanovenymi spravcem v ¢l. Il této smlouvy; piipadné
zpracovani osobnich udajli pro jiné ucely bude vzdy provadéno pouze na zaklad¢ pokynu
spravce. Zpracovatel se zavazuje neuzit zpracovavané osobni tidaje pro své vlastni potteby
a ucely, ani pro potieby a ucely tretich osob.



LESYCI 4 3

6. Zpracovatel pti zpracovani osobnich udajui na zaklad¢ této smlouvy dba o to, aby subjekty
udaji neutrp€ly ijmu na svych pravech, zejména na pravu na ochranu pted neopravnénym
zasahovanim do soukromého a osobniho Zivota a na pravu na zachovani lidské distojnosti.
Zpracovatel je v souladu se ¢l. 82 GDPR odpovédny za jmu zplsobenou zpracovanim
osobnich udaji v pfipadé, Ze nesplnil povinnosti stanovené pro zpracovatele GDPR,
souvisejicimi pravnimi piedpisy, touto smlouvou nebo jednal nad ramec pokynt Spravce
nebo v rozporu s nimi.

7. Zpracovatel je opravnén predat zpracovavané osobni tidaje tieti osob¢ (pfijemci) pouze na
zaklad¢ predchoziho pisemného pozadavku nebo souhlasu spravce.

8. Zpracovatel se zavazuje piijmout technicka, organizacni a bezpe¢nostni opatieni K ochrané
zpracovavanych osobnich tidaji pozadovana GDPR, zejména jeho ¢l. 32, tak, aby nemohlo
dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich zméné,
zniceni €i ztraté, neopravnénym pienosiim, k jejich jinému neopravnénému zpracovani,
jakoz i k jinému jejich zneuziti. Zpracovatel je v této souvislosti povinen zejména:

a) zavazat ml¢enlivosti osoby, které provadéji zpracovani osobnich idajti na jeho strang,
a to i na dobu po skon¢eni smluvniho (pracovnépravniho nebo jiného obdobného)
vztahu, na zaklad¢é n¢hoz takové zpracovani provadéji;

b) omezit piistup ke zpracovavanym osobnim udajim pouze na osoby podilejici se na
plnéni hlavni smlouvy a na rozsah pottebny pro plnéni hlavni smlouvy;

C) zavazat osoby zpracovavajici osobni udaje k uchovani jejich pfistupovych hesel do
pocitact a software (systémti) uzivanych pii zpracovani osobnich udaji v tajnosti;

d) =zavazat osoby zpracovavajici osobni udaje v listinné podobé k jejich uchovavani
v uzam¢enych skiinich nachazejicich se v uzaméenych mistnostech zpracovatele,
ledaze budou pod pfimym dohledem povéfené 0soby zpracovatele; pristup do
uzamcenych skiini budou mit pouze povéfrené osoby zpracovatele;

e) osobni udaje zpracovavané v elektronické podob&é uchovavat trvale vyluéné
na zabezpecenych serverech (nachazejicich se Vv uzamcenych mistnostech),
Sifrovanych cloudovych ulozistich nebo Sifrovanych datovych nosi¢ich (USB, CD
apod.);

f)  zajistit neustalou davérnost, integritu, dostupnost a odolnost systému (prostiedkii)
pouzivanych pro zpracovani osobnich tdaji;

g) zajistovat obnovu dostupnosti osobnich udaji a pfistupu k nim vcas v piipadé
fyzickych ¢i technickych incidentt;

h) zajistit proces pravidelného testovani, posuzovani a hodnoceni u¢innosti zavedenych
technickych a organizacnich opatfeni pro zajiSténi bezpecnosti zpracovani, pii
posuzovani vhodné Grovné bezpecnosti je povinen zohlednit zejména rizika vzniku
nahodného nebo protipravniho zniceni, ztradty, pozménovani, neopravnéného
zptistupnéni predavanych, uloZzenych nebo jinak zpracovavanych osobnich udaji,
nebo neopravnéného piistupu k nim;

1) dokumentovat pfijatd technicka, organizacni a bezpecnostni opatieni k ochrané
zpracovavanych osobnich udajl a tuto dokumentaci ptedlozit na vyzvu bezodkladné
Spravci.
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Zpracovatel je povinen vést pro zpracovani osobnich udaji realizovana pro Spravce
zdznamy o cinnostech zpracovani osobnich udajii dle ¢l. 30 odst. 2 GDPR a tyto
bezodkladné piedlozit na vyzvu spravci.

Zpracovatel je opravnén vyuzivat téetich osob (dale jen ,,podzpracovateli) ke zpracovani
osobnich udajt, pokud je to pro zpracovani 0sobnich udaju (splnéni Gcelu této smlouvy)
nezbytné. Piipadny podzpracovatel musi byt zavazan k plnéni technickych, organizac¢nich
a bezpecnostnich opatfeni k ochran¢ osobnich tidaji pisemnou smlouvou o zpracovani
osobnich udaji uzavienou Se zpracovatelem, a to nejméné v rozsahu pozadovaném po
zpracovateli touto smlouvou, GDPR a souvisejicimi piedpisy. Zpracovatel je povinen
oznamit spravci vSechny dal$i podzpracovatele, jejichz sluzby vyuziva k zajisténi
zpracovani udaji pro spravce. Ke dni uzavieni této smlouvy vyuziva zpracovatel pfi
¢innostech zpracovani osobnich tdaji pro spravce nasledujici podzpracovatele:

Nazev podzpracovatele | ICO Sidlo a kontakt Zpracovani, ktera provadi

Eurosat CS spol s r.0. 63472210 | Jamborova 3169/25, Zajisténi spravy a provozu

615 00 Brno databaze, dodani nové verze SW a
upravy SW

11.

Nového podzpracovatele je zpracovatel opravnén pouzit pouze po piedchozim pisemném
souhlasu spravce. Vyuzitim podzpracovatele neni dotéena odpovédnost zpracovatele vici
spravci za realizovana zpracovani osobnich udaji pro spravce. Za piipadnd pochybeni
podzpracovatele ztistava vici spravei odpoveédny zpracovatel.

V.

Zaruky poskytnuté zpracovatelem
Zpracovatel se zavazuje informovat spravce o vSech porusenich zabezpeceni osobnich
udajli (bezpecnostnich incidentech) vzniklych v priitbéhu zpracovani osobnich udajii na
zaklad¢ této smlouvy, a to bezodkladng, nejpozd€ji vsak do 24 hodin po jejich zjisténi.
Informace zpracovatele sdélena spravci bude obsahovat popis poruseni zabezpeceni veetné
piiblizného poctu dotenych subjektd 0daji, dotéenych zdznamu, pravdépodobnych
disledkt a navrhu opatfeni k néapravé. Zpracovatel se zavazuje poskytovat spravci
soucinnost pii plnéni jeho ohlasovaci povinnosti viici dozorovému utadu dle ¢l. 33 GDPR
a 0znamovaci povinnosti vici subjektim udaji dle ¢l. 34 GDPR.
Spravce je opravnén ke kontrole plnéni bezpecnostnich opatieni zpracovatelem. Tuto
kontrolu vykonava spravcem urfeny povefenec na ochranu osobnich tdaji nebo jina
spravcem urc¢end osoba. Zpracovatel ma povinnost piedlozit na vyzvu veskeré informace
tykajici se osobnich udajli zpracovavanych pro spravce, implementovanych a
dodrzovanych bezpe€nostnich opatfeni a pfipadnych poruseni jejich zabezpeceni
(bezpecnostnich incidentt).
Zpracovatel se zavazuje ptijmout S ohledem na povahu zpracovani osobnich udaji pro
spravce vhodna technicka a organizac¢ni opatieni, aby mohl pti plnéni jeho povinnosti
reagovat na zadosti o vykon prav subjektu udaji stanovenych v ¢l. 13 az 22 GDPR.
Zpracovatel se zavazuje poskytnout spravci na jeho vyzvu pozadovanou soucinnost.
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4. Zpracovatel se zavazuje spolupracovat s dozorovym ufadem pii plnéni jeho tukolu.
Zpracovatel o kazdé zaddosti dozorového ufadu o spolupraci ve véci tykajici se této smlouvy
informuje bez zbyte¢ného odkladu spravce. Spravee o kazdé zadosti dozorového uradu o
spolupraci ve véci tykajici se této smlouvy informuje bez zbyte¢ného odkladu zpracovatele.

5. Zpracovatel je povinen na vyzvu Spravce poskytnout veskerou spravecem pozadovanou
soucinnost a veSkeré informace, zejména ve vztahu ke splnéni povinnosti jemu
stanovenych touto smlouvou, GDPR a souvisejicimi piedpisy.

6. Zpracovatel se zavazuje umoznit spravci nebo jim povéfené osobé provedeni auditi a
inspekci, zejména za ucelem kontroly plnéni povinnosti zpracovatele k zabezpeceni
ochrany osobnich udajii, které mu vyplyvaji z této smlouvy, GDPR a souvisejicich
pravnich ptedpist.

7. Zpracovatel je povinen bezodkladné upozornit spravce, pokud podle jeho nazoru urcity

pokyn v souvislosti se zpracovanim osobnich tdaji porusuje GDPR nebo souvisejici
pravni predpisy.

V.
Criminal Compliance dolozka

1. Smluvni strany nize svym podpisem stvrzuji, Ze v pribéhu vyjednavani o této smlouvé
vzdy jednaly a postupovaly Cestné a transparentné a soucasné¢ se zavazuji, ze takto budou
jednat i pfi plnéni této smlouvy a veskerych ¢innostech s ni souvisejicich.

2. Smluvni strany se dale zavazuji vzdy jednat tak a pfijmout takova opatieni, aby nedoslo ke
vzniku divodného podezieni na spachani trestného ¢inu ¢i k samotnému jeho spachani
(v€etn¢ formy ucastenstvi), v disledku tedy jednat tak, aby kterékoli ze smluvnich stran
nemohla byt pfictena odpovédnost podle zdkona €. 418/2011 Sb., o trestni odpovédnosti
pravnickych osob a fizeni proti nim, ve znéni pozdéjsich ptedpisli, nebo nevznikla trestni
odpovédnost fyzickych osob (véetné zaméstnancll) podle zdkona ¢. 40/2009 Sb., trestni
zakonik, ve znéni pozd&jSich predpisl, pfipadné aby nebylo zahajeno trestni stihdni proti
jakékoliv ze smluvnich stran vcetné jejich zaméstnanci podle platnych a U¢innych
pravnich predpisu.

3. Spravce za timto ucelem vytvofil tzv. Criminal Compliance Program Lest Ceské
republiky, s.p. (viz www.lesycr.cz), a v jeho ramci piijal zavazek vymezovat se proti
jakémukoli protipravnimu a neetickému jednani a nastavil postupy k prevenci a odhalovani
takového jednani.

VI.
Doba trvani smlouvy, zavéreéna ustanoveni

1. Smlouva se uzavira na dobu uréitou, pti¢emz jeji G¢innost zanika ke dni zaniku platnosti
licence SYSDO, nejpozdé€ji vSak 31.12.2022. Zéanikem uc€innosti této smlouvy nejsou
dotCena ta jeji ujednani, ktera maji dle smlouvy (a jejich vyznamu) nebo dle pravniho fadu
ptetrvat i po jejim zaniku (napf. povinnost mlcenlivosti, povinnost archivace, pfistup do
databaze aj.).

2. Smlouva muze byt dale ukoncena:
a)  pisemnou dohodou smluvnich stran,
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b) pisemnou vypovédi uinénou kteroukoli ze smluvnich stran; vypovédni doba
Vv takovém ptipad¢ ¢ini 3 mésice a pocne bézet ode dne nasledujiciho po doruceni
vypoveédi druhé smluvni strané. Smluvni strany ujednaly, Ze Vv ptipad¢ pochybnosti o
doruceni se vypovéd povazuje za doruc¢enou druhé smluvni stran¢ 5. dnem ode dne
jejiho odeslani bez ohledu na to, zda druhd smluvni strana vypoveéd’ pfevzala Ci nikoli.
3. Pokud neni v této smlouvé ujednano jinak, fidi se vztahy mezi smluvnimi stranami GDPR
a souvisejicimi pravnimi piedpisy, podptrné pak zakonem ¢. 89/2012 Sb., obCansky
zékonik, ve znéni pozdéjsich predpist.
4. Tuto smlouvu lze ménit ¢i dopliiovat pouze formou pisemnych dodatkii podepsanych
obéma smluvnimi stranami.
5. Tato smlouva nabyva platnosti a t¢innosti dnem jejiho podpisu obéma smluvnimi stranami.
6. Tato smlouva je vyhotovena v poctu dvou stejnopistl, z nichz po jednom vyhotoveni obdrzi
kazda ze smluvnich stran.
7. Smluvni strany prohlaSuji, Ze si tuto smlouvu pfed jejim podpisem piecetly, jejimu obsahu
rozumi a bez vyhrad snim souhlasi. Smlouva je vyjadfenim jejich pravé, skutecné,
svobodné a vazné vule, na dikaz ¢ehoz nize pfipojuji, prosty omylu, své vlastnoruc¢ni

podpisy.

V Hradci Kralové dne .................. Vo dne ..o,
Za spravce: Za zpracovatele:

Ing. Josef Vojacek Ing. Adam Zelik

generalni feditel jednatel

Lesy Ceské republiky, s.p. Safematic s.r.o.





