Kupni smlouva

uzaviena podle § 2079 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich
pravnich predpisu

Cl. 1. Smluvni strany

Centrum pro regionalni rozvoj Ceské republiky

se sidlem: U Nakladového nadrazi 3144/4, 130 00 Praha 3
ICO: 04095316

DIC: neni platce DPH

Zastoupeno: Ing. Zdefikem Vasdkem, generalnim Ffeditelem
Bank. spojeni: 236 021/0710, CNB

(dale jen ,kupujici“ nebo ,smluvni strana®)

a

Prodavajici: YOUR SYSTEM, spol. s r.o.

se sidlem: Tarkova 2319/5b, 149 00, Praha 4 Chodov

ICO: 00174939

DIC: CZ00174939

Zapsan v obchodnim rejstfiku vedeném Méstskym soudem v Praze, spisova znacka C 72
Zastoupen: RNDr. Martinem Nehasilem, jednatelem spole¢nosti
Bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s., €. U.:
381610004/2700 N

zastupce pro véci technickeé: :?_::“.} 3 Q‘Z!.:', :""f"t‘:i .. '4_1'. _:;:'_;{'%'E':_"'#T: %%“’:f_ﬂ!

Telefon, e-mailové spojeni:  GHFiaiaiiiaaaii fi i:-"::? :“-:fj

Adresa pro elektronlcke dorucovanl korespondence smluvnlch stran: ﬁ%‘i&? @ys.cz,
o __""'.-ﬂ.’;-u-;_'li L J__., LI | e
5‘:".": PRI R E A CE e Ziapa i ..-._:_M,_3-

(dale jen ,prodavaijici“ nebo ,smluvni strana®)

v souladu s vysledkem zadavaciho fizeni na vefejnou zakdzku s nazvem ,Podpora k licencim a
technickym zarizenim pro bezpecnostni infrastrukturu, ¢ast Bl — JUNIPER (nové zarizeni) v
systému NEN vedené pod Cislem N006/21/V00025893 (dale jen ,zadavaci fizeni“) a s umyslem byt
touto smlouvou vazany, uzaviraji tyto smluvni strany v souladu s ustanovenim § 2079 a nasl. zakona &.
89/2012 Sb., ob&ansky zakonik, v platném znéni, nize uvedeného dne, mésice a roku tuto Kupni
smlouvu produktd Juniper (dale jen ,Smlouva®):

Cl. 2. Uéel Smiouvy

2.1. Ugelem této Smlouvy je prostfednictvim plnéni specifikovaného dale v ¢&l. 3 a PFilohach . 1a &. 3
této Smlouvy zabezpecit sitovy provoz mezi sitémi s rznou Urovni zabezpeceni a divéryhodnosti a
tim zajistit bezpecnost interni sité a pocitact (notebookl) k ni pfipojenym proti sitovym Gtokdm a proti
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vhiknuti Skodlivého softwaru a spywaru a dalSich Skodlivych informaci pfichazejicich z internetu nebo
ze sité.

2.2. Prodavajici timto vyslovné prohlasuje, Ze je subjektem opravnénym k zajisténi predmétu pinéni této
smlouvy v uvedeném rozsahu.

Cl. 3. Pfedmét Smlouvy

3.1. Prodavajici se touto Smlouvou zavazuje, Ze doda kupujicimu polozky dale podrobné specifikované
v odst. 3.2. s 3.3. této Smlouvy a s jejich dodanim a provozem souvisejici sluzby dale specifikované
v odst. 3.4. a 3.5. této Smlouvy (dale souhrnné také ,zbozi*), pfevede vlastnictvi ke zboZzi odevzdanim
zbozi, a kupujici se zavazuje, ze pfevezme bezvadné zbozi a uhradi prodavajicimu za dodané zbozi
kupni cenu. Prodavajici odevzda kupujicimu zbozi ve specifikaci a v mnozstvi dle této Smlouvy.

3.2. Dodavkou zbozi je v prvni fadé mysleno dodani 8 ks sitovych zarizeni — Firewallu, v podobé
hardwarového (HW) a softwarového (SW) vybaveni, k fizeni a zabezpeceni sitového provozu mezi
interni siti kupujiciho a internetem. Podrobna technicka specifikace zbozi je uvedena v Pfiloze €. 3 —
Technicka specifikace zbozi, ktera odpovida nabidce prodavajiciho podané do zadavaciho Fizeni, na
jehoz zakladé je tato Smlouva uzavirana, a dale v Pfiloze ¢. 1 — Minimalni pozadované technické
parametry Firewallu, ktera obsahuje nepodkrocitelné pozadavky kupujiciho na zbozi. Smluvni strany
¢ini nespornym, zZe zbozi dodavané dle této smlouvy musi splfiovat veSkeré podminky a pozadavky
obsazené v této Smlouvé jako celku, tedy rovnéz v jejich Pfilohach €. 1 a €. 3.

3.3. Soucasti dodavky zbozi je rovnéz veskeré prisluSenstvi potfebné pro fadnou implementaci zbozi
(viz odst. 3.4. této smlouvy).

3.4. Soucasti pfedmétu plnéni je dale doprava zbozi na misto plnéni (v€etné umisténi uvnitf budovy do
konkrétnich mistnosti urenych pro umisténi zbozi), instalace a implementace (zejména zapojeni
zafizeni, jeho oziveni a uvedeni do provozu, vyzkouSeni, nastaveni a natazeni potfebnych dat),
zaSkoleni obsluhy a likvidace pfipadného odpadu vzniklého v souvislosti s plnénim pfedmétu této
Smlouvy a veSkeré dalSi nezbytné €innosti pro dosazeni Ucelu této Smlouvy (dale také spolecné jen
simplementace”).

3.5. Soucasti predmétu pInéni je rovnéz zabezpeceni HW a SW podpory zafizeni po celou dobu trvani
zarucni doby, tj. po dobu 36 mésicu.

a) HW podpora zahrnuje opravu €i vyménu vadné soucasti/celku zafizeni do 24 hodin od
nahlasSeni, tedy v rezimu 24x7 a web asistencni sluzbu pro feSeni RMA.

b). SW podpora zahrnuje update a upgrade SW, technickou podporu vyrobcem SW v rezimu 24x7
a web asistencni sluzba pro feSeni RMA.

3.6. PInénim na zakladé této Smlouvy bude dochazet k realizaci projektu:

.Pofizeni a obnova HW*, registracni €islo projektu: (kupujici registracni Cislo projektu
sdéli, jakmile bude pridéleno), realizovaného v ramci IROP

Cl. 4. Lhata a misto pInéni

4.1. Prodavajici se zavazuje, ze uskutecni plnéni predmétu této Smlouvy ve smyslu dodani bezvadného
zbozi (vSech polozek dle odst. 3.2. a 3.3. této Smlouvy) na misto plnéni a provedeni a fadné dokon&eni
instalace a implementace zbozi a uvedeni zbozi do provozu (v€etné realizace vSech dalSich €innosti ve
smyslu odst. 3.4. této Smlouvy) nejpozdéji do 60 kalendarnich dni ode dne nabyti G€innosti této
Smlouvy. Tato lhdta muze byt proslouzena dohodou stran, v dlsledku prodleni kupujiciho
s poskytnutim soucinnosti nezbytné k plnéni této Smlouvy, a déle v pfipadé existence okolnosti vy3si
moci, tj. pfekazky, ktera nastane nezavisle na vuli povinné smluvni strany a brani ji ve splnéni jeji
povinnosti z této Smlouvy, jestlize nelze rozumné pfedpokladat, Ze by povinna smluvni strana takovou
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prekazku nebo jeji nasledky odvratila nebo prekonala, a dale, Ze by v dobé& vzniku smluvnich zavazk
z této Smlouvy vznik nebo existenci téchto prekazek predpokladala.

4.2. Prodavajici se zavazuje poskytovat kupujicimu HW a SW podporu dle odst. 3.5. této Smlouvy po
dobu 36 mésicl ode dne pfedani a pfevzeti zbozi dle odst. 8.7. pism. a) této Smlouvy.

4.3. Jako misto pInéni 8 kusu firewalld se sjednavaiji tyto poboc¢ky kupujiciho:

- pobocka Plzen: 17. listopadu 1926/1, 301 00 Plzen

- pobocgka Ceské Budé&jovice: L. B. Schneidera 362/32, 370 01 Ceské Budgjovice
- pobocka Jihlava: Brnénska 2806/71, 586 01 Jihlava

- pobocka Zlin: J. A. Bati 5648 (budova max 32), 760 01 Zlin

- pobocka Pardubice: namésti Republiky 12, 530 02 Pardubice

- pobocka Liberec: U Jezu 525/4, 460 01 Liberec

- poboéka Usti nad Labem: Dvorakova 3134/2, 400 01 Usti nad Labem

- pobocka Karlovy Vary: Zavodni 391/96C, 360 06 Karlovy Vary

Kupujici si vyhrazuje pravo adresu pobocek (tj. adresu mista plnéni) zménit, a to nejdéle do doby
oznameni prodavajiciho o zahajeni zavozu zbozi na misto plnéni a zahajeni jeho instalace u¢inéného
podle ¢l. 8.3. této Smlouvy. V pfipadé jakékoli zmény adresy sidla kupujici takovou zménu oznami
prodavajicimu, a to jednostrannym oznamenim; v takovém pfipadé bude za misto plnéni povazovano
misto specifikované v jednostranném oznameni kupuijiciho.

Cl. 5. Cena

5.1. Celkova kupni cena za zbozi dle odst. 3.1. az 3.3. této Smlouvy a provedeni souvisejicich ¢innosti
dle odst. 3.4. a 3.5. této Smlouvy v mnozstvi a specifikaci dle ¢lanku 3. této Smlouvy je stanovena ve
vySi 339 304,00,- K& (slovy: tfi sta tficet devét tisic tfi sta Ctyfi korun Ceskych) bez DPH, DPH 21 % Cini:
71 253,84,- K¢ (slovy: sedmdesat jedna tisic dvé sté padesat tfi korun ¢eskych osmdesat étyfi haléfh)
a cena v€etné DPH 21% tak ¢ini 410 557,84,- KC (slovy: Ctyfi sta deset tisic pét set padesat sedm korun
¢eskych osmdesat &tyfi haléra).

5.2. Jednotkové ceny za polozky tvofici souhrn zbozi jsou obsazeny v Pfiloze €. 2 — Tabulka cen této
Smlouvy.

5.3. V celkové kupni cené, jakozZ i v jednotkovych cenach, jsou zahrnuty veSkeré naklady prodavajiciho
souvisejici s poskytnutim plnéni dle této Smlouvy (tedy kromé& ceny samotné poloZzky rovnéz zejména
naklady na dopravu do mista dodani, balné, naklady na montazni prace, naklady na likvidaci odpadd,
naklady na zajisténi HW a SW podpory, ceny licenci apod.).

5.4. Zména celkové kupni ceny je mozna pouze v pfipadé, Ze pfi realizaci pfedmétu plnéni této Smlouvy
dojde ke zmé&nam sazeb DPH. V tomto pfipadé bude celkova kupni cena za poskytnuté plnéni (resp.
cena za poskytnuté diléi plnéni) upravena podle vySe sazeb DPH platnych v dobé vzniku zdanitelného
plnéni. V takovém pfipadé nebude vyhotoven dodatek k této Smlouvé. Uginnost této zmény celkové
kupni ceny nastava v navaznosti na ucinnost zmény pfisluSného obecné zavazného danového
predpisu.

Cl. 6. Platebni podminky

6.1. Zaplaceni celkové kupni ceny bude provedeno jednorazové bezhotovostné po akceptaci a pfevzeti
uplného a funkéniho plnéni dle odst. 3.2. az 3.4. této Smlouvy a zahajeni plnéni dle odst. 3.5. této
Smlouvy, na zakladé prodavajicim vystaveného danového dokladu (dale tak jen ,faktura®), doru¢eného
kupujicimu. Uhrada kupni ceny kupujicim bude provedena ve prosp&ch bankovniho Gétu prodavaijiciho,
uvedeného na této faktufe. Kupujici neposkytuje zalohy.

6.2. Prodavajici doruci fakturu kupujicimu nejpozdéji vSak do 14 (Ctrnacti) dnli po prevzeti zbozi
kupujicim (tj. podpisu predavajicich protokold ke vSem 8 kusut firewall podle €l. 8.7. pism. a) této
Smlouvy). Neurci-li kupujici prodavajicimu jinak, bude faktura — dafiovy doklad vystavena v elektronické
podobé a bude kupujicimu zaslana na emailovou adresu: podatelna@crr.cz. Splatnost faktury ¢ini 30
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dnd od doruceni kupujicimu. Za den splnéni platebni povinnosti se povaZuje den odepsani placené
¢astky (kupni ceny) z bankovniho G&tu kupujiciho.

6.3. Faktura musi obsahovat v3echny naleZitosti stanovené § 29 zakona &. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjsich pfedpist a § 435 obcanského zakoniku, odkaz na tuto smlouvu,
odkaz na projekty a registraéni Cisla, jak jsou specifikovany v ¢&l. 3.6. této Smlouvy a vécné a cenové
¢lenéni na jednotlivé polozky zbozi. Soucasti faktury jako jeji pfiloha bude dodaci list, podepsany pfi
pfevzeti zbozZi osobou opravnénou jednat za kupujiciho ve vécech technickych, pfipadné jinym
zastupcem kupuijiciho pro tento u€el zmocnénym, seznam poskytnutych souvisejicich sluzeb dle odst.
3.4. této Smlouvy s uvedenim mista, data poskytnuti sluzeb a osoby jednajici za kupujiciho, ktera tyto
sluzby za kupujiciho pfevzala a odkaz na akceptacni protokol potvrzujici UspéSnost implementace a
funkénost dodaného zbozi.

6.4. Kupuijici je opravnén pred uplynutim Ihaty splatnosti vratit fakturu, ktera neobsahuje poZadované
nalezitosti, nebo neni dolozen pozadovanymi a Uplnymi doklady, nebo obsahuje nespravné udaje.

6.5. V prFipadé vraceni faktury kupujici pisemné sdéli divod vraceni faktury. Po vraceni faktury
kupujicim je prodavajici povinen vystavit a dorucit kupujicimu novou fakturu s tim, Ze vracenim faktury
Ihata splatnosti vracené faktury zanika. Nova lhata splatnosti dle nové faktury v délce dle odst. 6.2.
Smlouvy zacne bézet po dni prokazatelného doruceni Ffadné faktury majici vSechny nalezitosti
stanovené touto Smlouvou a opatfené dodacim listem, podepsanym tak, jak je uvedeno v odst. 6.3.
Smlouvy, a seznamem a akceptacnim protokolem dle odst. 6.3. Smlouvy.

6.6. V pfipadé, ze v pribéhu pInéni této Smlouvy dojde ke zméné registrace k dani z pfidané hodnoty
prodavajiciho, je prodavajici povinen nejpozdéji do 3 (ifi) kalendafnich dnd pisemné informovat
kupujiciho o zméné registrace k dani z pfidané hodnoty (ij. informovat o zruSeni registrace k dani z
pfidané hodnoty, nebo o podani pfihlasky k registraci).

Cl. 7. Licenéni ujednani

7.1. Prodavajici prohlasuje, Ze soucasti zbozZi je i zbozi, které je predmétem ochrany autorskych prav
(softwarové vybaveni dodavaného zafizeni). K takovému zbozi prodavajici jeho dodanim prevadi na
kupujiciho licenci k uzivani zbozi vSemi zpUsoby uziti v neomezeném rozsahu, v pochybnostech se ma
za to, Ze se jedna o licenci nevyhradni, pfevoditelnou, ¢asové a mistné neomezenou. Prodavajici
prohlasuje, Zze cena licence je zahrnuta v kupni cené dle ¢lanku 5 této Smiouvy.

7.2. Prodavajici dale prohlasuje, Ze je opravnén licenci dle tohoto €lanku na kupujiciho prevést a
v pfipadé, Ze by se toto prohlaseni ukazalo nepravdivym, zavazuje se uhradit veSkeré Skody ¢i naroky
osob, jimz svédd¢i autorska prava, za kupujiciho, jakoz i nahradit veSkerou majetkovou i nemajetkovou
Ujmu vzniklou pfimo kupujicimu.

7.3. Smluvni strany se dohodly, Ze kupujici neni povinen licenci vyuzit.

Cl. 8. Dodaci podminky, pfedani a prevzeti zbozi

8.1. Prodavaijici je povinen:

a) dodat kupujicimu zboZi originalni, nové, nepouzité, bez vad, uréené k pouziti v Ceské republice (4.
jedna se o zbozi uréené pro evropsky trh) a distribuované oficialni cestou od vyrobce, spolu s doklady
a dokumenty, které se ke zbozi vztahuji. Doklady a dokumenty, které se ke zbozi vztahuiji, jsou uvedeny
dale v odst. 8.2. této Smiouvy;

b) zajistit, aby dodane zbozi vCetné jeho baleni a ochrany pro prepravu splfiovalo poZadavky pfislusnych
platnych CSN;

C) zajistit aby instalaci a implementaci zboZi provadély osoby odborné kvalifikované.

8.2. Prodavajici se zavazuje odevzdat zboZi kupujicimu a jako nedilnou sou€ast dodavky odevzdat
doklady a dokumenty dle § 9 odst. 1 a § 10 zakona €. 634/1992 Sb., o ochrané spotiebitele, ve znéni
pozdéjSich pfedpisu, prohlaseni o shodé ve smyslu zakona ¢. 22/1997 Sb., o technickych pozadavcich
na vyrobky, ve znéni pozdéjSich predpisl, potvrzeni o provedeni pfisluSnych revizi vyzadovanych
obecné zavaznymi pravnimi pfedpisy a technickymi pfedpisy platnymi pro dany typ zbozi (je-li
relevantni) a potfebnou technickou dokumentaci v ¢eském nebo anglickém jazyce a dale doklad od
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vyrobce zboZi potvrzujici, Ze zbozi je uréené k pouziti v Ceské republice (1. jedna se o zboZi uréené pro
evropsky trh) a distribuované oficialni cestou od vyrobce zbozi.

8.3. Nejpozdéji 2 (dva) pracovni dny pfed zahajenim zavozu zbozi na misto plnéni a zahajeni jeho
instalace, je prodavajici povinen oznamit kupujicimu (resp. osobé& opravnéné jednat ve vécech
technickych), telefonicky a pisemné elektronickymi prostfedky (tj. e-mailem) datum a hodinu zahajeni
plnéni kupujicimu tak, aby kupujici mohl v€as zajistit pFistup pracovnikd prodavajiciho na mista pinéni.

8.4. Nejpozdéji 2 (dva) pracovni dny pfede dnem odevzdani zbozi (odpovidajiciho odst. 3.2. a 3.3,,
resp. Pfiloham €. 1 a €. 3 této Smlouvy a ohledné néhoz byly provedeny i veskeré sluzby a prace dle
odst. 3.4. této Smlouvy, tedy po UspéSném dokonceni implementace) je prodavajici povinen oznamit
kupujicimu (resp. osobé& opravnéné jednat ve vécech technickych), telefonicky a pisemné
elektronickymi prostfedky (tj. e-mailem) datum a hodinu zahajeni akceptaniho fizeni, jehoz cilem je
ovéfeni ze strany kupujiciho splnéni vSech uvedenych povinnosti ze strany prodavajiciho a nasledné
pfedani zbozi kupujicimu. V pfipadé sdéleni prostfednictvim elektronické komunikace (emailu), se za
dobu oznameni povazuje den doru€eni oznameni kupujicimu na jeho e-mailovou adresu (resp. osobé
opravnéné jednat ve vécech technickych). V ramci akceptacniho fizeni bude provedena kontrola
funk&nosti vSech funkcionalit a vlastnosti zbozi a implementace v souladu s jejich specifikaci uvedenou
v této Smlouvé.

8.5. Prodavajici je povinen predat zbozi, ujednané touto Smlouvou, v€etné doklad a dokumentl dle
odst. 8.2. Smlouvy a spolu s odevzdanim predlozi dodaci listy, ve kterych prodavajici uvede pocet
odevzdavaného zbozi, identifikaci odevzdavaného zbozi, seznam dokumentd dle odst. 8.2. Smiouvy,
datum a podpis osoby jednajici za prodavajiciho.

8.6. Kupuijici neni povinen pfevzit ¢aste¢né plnéni nebo zboZi s vadami, a to bez ohledu na povahu a
mnozstvi téchto vad. Kupujici rovnéz neni povinen pfevzit ty polozky zbozi, ke kterym nebyly dodany
doklady a dokumenty dle odst. 8.2. této Smlouvy nebo dodaci listy. Prodavajici bere na védomi, ze
odevzdani pouze €asti zbozi nebo zbozi s vadami nenaplini G¢el této Smlouvy.

8.7. Vysledkem akceptacniho Fizeni bude, ze:

a) kupujici zbozi pfevezme, je-li v souladu s touto Smlouvou, nevykazuje-li zbozi zadné vady, byly-li
provedeny veskeré Cinnosti dle této Smlouvy (zejména dle odst. 3.4. této Smlouvy) a jsou-li pfipojeny
doklady a dokumenty dle odst. 8.2. této Smlouvy, dodaci listy, podepsané a datované osobou
opravnénou jednat za prodavajiciho a navrh akceptaéniho protokolu potvrzujiciho fadnou implementaci
zbozi. Kupujici pfevezme zbozi prostfednictvim osoby opravnéné jednat ve vécech technickych, ktera
pfi pfevzeti zboZi doplini na vSechny vytisky dodaciho listu datum, podpis a ponecha si jeden vytisk
podepsaného dodaciho listu a podepiSe akceptacni protokol stvrzujici fadné dokonéeni implementace
a dalSich sluzeb dle odst. 3.4. této Smlouvy, nebo

b) kupujici zbozi nepfevezme, pokud zbozi nebude dodano v pozadovaném mnozstvi, jakosti nebo
neodpovida-li jinak podminkam této smlouvy, nebo ma-li zbozi nebo jednotlivé véci vady, nebo nejsou
provedeny ¢innosti dle odst. 3.4. této Smlouvy, nebo prodavajici neodevzda kupujicimu doklady a
dokumenty, jmenovité uvedené v odst. 8.2. této Smlouvy, a dodaci listy nebo navrh akceptacniho
protokolu. O odmitnuti bude sepsan a podepsan obéma stranami zapis s uvedenim vSech duvodu
nepfevzeti zbozi, ktery je prodavajici povinen podepsat. Zapis bude obsahovat i seznam vad nebo
nedodélku s klasifikaci zavaznosti a s terminy jejich odstranéni. Odstranéni zjisténych nedostatk(i bude
ovéfeno opétovnym akceptaénim fizenim a vysledek bude zaznamenan formou samostatného zapisu
v protokolu o vyfeSeni vyhrad z akceptace.

8.8. Odmitne-li kupujici pfevzeti zboZi dle odst. 8.6. a 8.7. této Smlouvy, nepfechazi na kupujiciho
nebezpedi Skody na zboZi.

8.9. Vlastnické pravo a nebezpeci Skody na zbozi prechazi na kupujiciho pfevzetim zbozi po
akceptaénim fizeni.

8.10. Kupujici si vyhrazuje pravo neodebrat vSechno zbozi, a to vylu¢né ze zavaznych didvodl na jeho
strané (zejména nemoznost financovani z planovanych zdroju &i zasadni organizaéni zmény).
V takovém pfipadé je povinen bezodkladné o této skutec¢nosti informovat prodavajiciho a uhradit mu
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vesSkeré ulelné vynaloZené &i jinak nezbytné naklady spojené s plnénim této Smlouvy ohledné
neodebraného zboZzi.

Cl. 9. Odpovédnost za vady zbozi, zaruka za jakost, podpora

9.1. Zbozi ma vady, pokud nema vlastnosti, které stanovi Smlouva, nebo existuji vady v dokladech a
dokumentech dle €l. 8.2. Smlouvy nebo zbozi ma pravni vady. Zarukou za jakost zbozi se prodavajici
zavazuje, ze zboZzi bude po dobu zaruéni doby zpusobilé k pouziti pro Ucel dle této Smlouvy, jinak pro
obvykly U€el, a zachova si vlastnosti a parametry vymezené touto Smlouvou.

9.2. Zaru¢ni doba zaruky za jakost zbozZi se sjednava na dobu 36 (tficeti Sesti) mésicll a bézi od prevzeti
zbozi kupujicim podle €l. 8.7. odst. a) této Smlouvy. Pokud je v technické a/nebo vyrobni dokumentaci
vyrobce, a/ nebo na obalu zbozi, v dokladech a dokumentech dodanych se zbozim uvedena kratSi
zaruéni doba, smluvni strany €ini nespornym, ze plati ustanoveni o zaruéni dobé zaruky za jakost,
uvedena dle prvni véty tohoto odst. 9.2. Smlouvy. Pokud je naopak v technické a/nebo vyrobni
dokumentaci vyrobce, a/ nebo na obalu zbozi, v dokladech a dokumentech dodanych se zbozim
uvedena delSi zaruéni doba, smluvni strany €ini nespornym, Ze se uplatni tato del§i zaru¢ni doba.

9.3. Kupujici uplatni prava z vadného pinéni a/nebo pravo ze zaruky za jakost zbozi pisemnym
oznamenim vady doruéenym prodavajicimu. Oznameni vady obsahuje identifikaci druhu vadného
zbozi, popis vady nebo zplsob, jakym se vada projevuje, a uplatnéni naroku z vadného plnéni nebo ze
zaruky.

9.4. V pfipadé&, Ze kupuijici uplatni narok z vadného pInéni nebo ze zaruky na odstranéni vady, je
prodavajici povinen odstranit vady ve Ihité do 24 hodin pfi uplatnéni rezimu 24x7 od nahlaseni a
v souladu s odst. 3.5. této Smlouvy.

9.5. Ve smyslu dikce § 1922, odst. 2 zakona &. 89/2012 Sb., ob&anského zakoniku smluvni strany vzaly
za ujednané, Ze v pripadé uplatnéni prava kupujiciho z odpovédnosti prodavajiciho za vady zbozi
vytknutim (oznamenim) vady zbozi vlc&i prodavajicimu, kterézto zbozi nemuize kupujici uzivat pro jeho
vady, a/nebo uplatnéni prava kupujiciho vytknutim (oznamenim) vady zbozi vi¢&i prodavajicimu,
nesoucimu zaruku za jakost zbozi, kterézto zbozi nemuze kupujici uzivat pro jeho vady, nebézi zaruéni
doba ani Ih(ta pro uplatnéni prav kupujiciho z vadného pinéni prodavajiciho.

9.6. V pfipadé, Ze prodavajici neopravnéné odmitne odstranit vadu zboZi jeho vyménou ¢i opravou,
nebo je v prodleni s odstranénim vady jeho vyménou &i opravou, je kupujici opravnén vadu odstranit
prostfednictvim tfeti osoby, a to na naklady prodavajiciho.

Cl. 10. Smluvni pokuty

10.1. Za prodleni prodavajiciho s poskytnutim plnéni v rozsahu a specifikaci dle &l. 3. této Smlouvy ve
Ihaté stanovené v odst. 4.1. této Smlouvy, je prodavajici povinen zaplatit kupujicimu za kazdy, byt
zapocaty den prodleni smluvni pokutu ve vy8i 0,1 % z ceny zbozi v&. DPH s jehoz fadnym dodanim a
odevzdanim v souladu s ¢l. 8 této Smlouvy je prodavajici v prodleni, a to az do uplného a fadného
poskytnuti plnéni dle této Smiouvy.

10.2. Za prodleni prodavajiciho s odstranénim vad zbozi ve Ihutach sjednanych v odst. 9.4. této
Smlouvy je prodavajici povinen zaplatit kupujicimu za kazdou zapocatou hodinu, v niz prodleni
prodavajiciho trva, smluvni pokutu ve vysi 1.000,- K¢.

10.3. Za nikoliv fadné (tedy nikoliv v souladu s odst. 3.5. této Smlouvy) poskytovani HW nebo SW
podpory, kdyZ k napravé nedoslo ani k vytce uplatnéné kupujicim vuci prodavajicimu, pfipadné pfi
opakovaném nikoliv radném poskytovani HW nebo SW podpory v obdobi 3 po sobé jdoucich mésic,
je prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 10.000,- K€ za kazdy jednotlivy zjistény
pfipad, a to i opakované.

10.4. Kupujici uplatni narok na smluvni pokuty uvedené v pfedchozich odstavcich vzdy pisemnou
vyzvou u prodavajiciho. Prodavajici je povinen zaplatit uplatnénou smluvni pokutu ve IhGté uvedené ve

vyzvé, a neni-li uvedena lhata ve vyzvé, tak do 10 (deseti) dnt od doruceni této vyzvy prodavajicimu.
Uplatnénou smluvni pokutu, uvedenou v predchozim odstavci, zaplati prodavajici bez ohledu na to,
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vznikla-li kupujicimu Skoda. Narok na nahradu $kody, zpusobené kupujicimu, zUstava kupujicimu v piné
vysi zachovan.

10.5. Za porudeni miCenlivosti specifikované v €l. 12.3. této Smlouvy je prodavajici povinen uhradit
kupujicimu smluvni pokutu ve vysi 50.000,- K&, a to za kazdy jednotlivy pfipad poruseni povinnosti.

Cl. 11. Zanik Smlouvy

11.1. Smlouva zanika vedle pfipadu stanovenych zakonem €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich pravnich predpisl, také:

a) dohodou smluvnich stran, v jejimz obsahu je dohodnuto téZ vzajemné vyrovnani uc¢elné vynalozenych
nakladd,

b) jednostrannym odstoupenim od Smlouvy kupujicim pro jeji podstatné poruseni prodavajicim, kterym
se rozumi:

- prodleni prodavajiciho s poskytnutim plnéni del$i nez 7 (sedm) kalendarnich dnd,

- prodleni prodavajiciho s odstranénim vady del§im nez 7 (sedm) kalendarnich dna.

Cl. 12. Dalsi prava a povinnosti smluvnich stran

12.1 Bez pfedchoziho pisemného souhlasu kupujiciho neni prodavajici opravnén postoupit své
pohledavky za kupujicim plynouci z, tykajici se Ci souvisejicich s touto Smlouvu na tfeti osobu ani
jednostranné zapocist takové pohledavky vici pohledavkam kupujiciho za prodavajicim.

12.2. Prodavajici je povinen postupovat pfi pInéni pfedmétu této Smlouvy s odbornou péci, podle
nejlepSich znalosti a schopnosti, sledovat a chranit opravnéné zajmy kupujiciho a postupovat v souladu
s jeho pokyny a internimi predpisy souvisejicimi s pfedmétem pInéni této Smlouvy (Ci jeji dil¢i casti),
které kupuijici prodavajicimu poskytne nebo s pokyny jim povéfenych osob.

12.3. Prodavajici se zavazuje zachovavat mi¢enlivost o vSech skute¢nostech a informacich, které se
dozvi v souvislosti s pInénim této Smlouvy, jakoz i o vSech datech, k nimz ziska pfi pInéni této Smlouvy
pfistup. Povinnost mi¢enlivosti prodavajiciho zavazuje i po zaniku této Smlouvy. Prodavajici se dale
zavazuje na své naklady zajistit, Zze povinnosti mi€enlivosti dle tohoto odstavce budou ve stejném
rozsahu vazany i vSechny tfeti osoby, které prodavajici uzije byt jen k ¢aste€nému spinéni nékteré své
povinnosti z této Smiouvy.

12.4. Prodavajici se zavazuje pfi pInéni této Smlouvy dodrzovat Pravidla GDPR, ktera jsou obsazena
v Pfiloze €. 4 této Smlouvy.

12.5. Kupuijici je povinen v prabéhu pinéni pfedmétu této Smlouvy poskytovat prodavajicimu nezbytnou
soucinnost odpovidajici povaze a rozsahu pfedmétu pInéni, zejména umoznit prodavajicimu &i jeho
pracovnikim vstup do objektt kupujiciho uvedenych v ¢l.4.3. této Smlouvy, poskytnout jim potfebné
informace a pfistupové udaje nezbytné ke splnéni pfedmétu PInéni a zajistit u€ast odpovédnych osob
v ramci Akceptaéniho a pfedavaciho fizeni.

12.6. Prodavajici je ve smyslu ustanoveni § 2 pism. e) zdkona &. 320/2001 Sb., o finan¢ni kontrole ve
vefejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole), ve znéni pozdéjsich pfedpis(
(dale ,ZFK®), osobou povinnou spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti s
uhradou zbozi nebo sluzeb z vefejnych vydaji nebo z vefejné financni podpory, tj. Prodavajici je
povinen podle § 13 ZFK poskytnout pozadované informace a dokumentaci kontrolnim organum (t;.
zejména Ridicimu organu IROP a Ridicimu organu Operaéniho programu Technickd pomoc,
Ministerstvu pro mistni rozvoj CR, Ministerstvu financi CR, Evropské komisi, Evropskému Géetnimu
dvoru, Evropskému ufadu pro boj proti podvodim, Nejvy$Simu kontrolnimu Gfadu, pfFislusnému
finanénimu UFadu a dal$im opravnénym organuim) a vytvofit kontrolnim organdm podminky k provedeni
kontroly vztahujici se k pfedmétné vefejné zakézce a poskytnout jim sou&innost.

12.7. Prodavajici je povinen uchovavat veSkeré originalni dokumenty souvisejici s realizaci pfedmétu
Smlouvy po dobu uvedenou v zavaznych pravnich pfedpisech upravujicich oblast zadavani zakazek,
nejméné vSak po dobu 10 let od finanéniho ukonCeni projektu (dle &l. 3.6. této Smlouvy), zaroven
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minimalné do roku 2035. Po tuto dobu je Poskytovatel povinen umozZnit osobam opravnénym k vykonu
kontroly projektl provést kontrolu dokladl souvisejicich s plnénim Smilouvy.

12.8. Prodavajici se déle zavazuje poskytovat kupujicimu v souvislosti s pInénim dle této Smlouvy
soucinnost, aby kupujici mohl dostat svym povinnostem dle zakona &. 134/2016, o zadavani vefejnych
zakazkach, zejména mu na jeho Zadost poskytne seznam poddodavatelt podilejicich se na pinéni.
Prodavajici sou¢asné souhlasi s uvefejnénim uplného znéni této Smlouvy na tzv. profilu zadavatele (v
ramci sité internet), bude-li tato povinnost pro kupujiciho v souvislosti s uzavienim této Smlouvy ze
zakona €. 134/2016, o zadavani vefejnych zakazek, vyplyvat, jakoz i se zvefejnénim Uplného znéni této
Smlouvy v registru smluv dle zakona ¢. 340/2015 Sb., o registru smluv, jakoz i souhlasi s tim, aby
kupujici poskytoval informace o obsahu a plnéni této smlouvy v souladu a za podminek zakona ¢.
106/1999 Sb., o svobodném pfistupu k informacim.

Cl. 13. Zavéreéna ustanoveni

13.1. VSechny pravni vztahy, které vzniknou pfi realizaci zavazk( vyplyvajicich z této Smlouvy, se fidi
pravnim fadem Ceské republiky.

13.2. Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym, oboustranné potvrzenym ujednanim,
vyslovné nazvanym dodatek ke Smlouvé, podepsanym statutarnimi organy nebo zmocnénymi zastupci
obou smluvnich stran. Jiné zapisy, protokoly apod. se za zménu Smlouvy nepovazuji. Pfi jednani o
jakékoliv zméné této Smlouvy neni odpovéd smluvni strany, pfijimajici navrh na uzavieni dodatku
Smlouvy s doplnénim nebo odchylkou, pfijetim navrhu dodatku na jeho uzavreni.

13.3. V pfipadé zmény v osobé opravnéné jednat za nebo jménem smluvni strany, zastupce kupujiciho
nebo prodavajiciho opravnéného jednat ve vécech faktické realizace Smlouvy, nebude vyhotoven
dodatek ke Smlouvé; smluvni strana, u které ke zméné doslo, je povinna tuto zménu oznamit druhé
smluvni stran&. Uginnost zmény nastava okamzikem doruéeni oznameni pfislugné smluvni strané.

13.4 Smluvni strany sjednaly, Ze doru€ovani se provadi na doru€ovaci adresy uvedené v ¢l. 1. této
Smlouvy. V pfipadé, Ze smluvni strana odmitne doruovanou zasilku prevzit, plati den odmitnuti
pfevzeti za den doruceni. V pfipadg, Ze smluvni strana nevyzvedne zasilku v Ulozni dobé u drzitele
postovni licence, ma se za to, ze zasilka byla doru€ena 3. (tfetim) dnem od uloZeni a to, i kdyz se
smluvni strana o ulozeni nedozvédéla. Ujednani tohoto ¢lanku se nevztahuji na doru€ovani sjednané v
odst. 6.2. této Smlouvy.

13.5. V pfipadé zmény sidla, mista podnikani, nebo doruovaci adresy prodavajiciho je prodavajici
povinen neprodlené tuto skute€nost oznamit kupujicimu. Pokud prodavajici tuto povinnost nesplini, plati
pro doruovani pisemnosti adresa uvedena v ¢l. 1. této Smilouvy.

13.6. Prodavajici na sebe prebira nebezpedi zmény okolnosti dle § 1765 odst. 2 zak. ¢. 89/2012 Sb.,
ob&ansky zakonik, ve znéni pozdéjsich pfedpisu.

13.7. Smluvni strany prohlasuji, ze Smlouva byla uzaviena podle jejich vazné a svobodné vile, ze
nebyly k jednani pfinuceny pod hrozbou nasili ani Isti, Smlouvu si pfecetly, povaZuji obsah této Smlouvy
za urCity a srozumitelny, jsou jim znamy veskeré skute€nosti, jeZ jsou pro uzavieni této Smlouvy
rozhodujici, a na dikaz toho pfipojuji ke Smlouvé své podpisy.

13.8. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a u€innosti jejim
uvefejnénim v souladu s ustanovenim § 6 odst. 1 zakona ¢&. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejfiovani téchto smluv a o registru smluv (zakon o registru smiuv), ve
znéni pozdéjSich predpisa.

13.9. Pokud se kterékoli ustanoveni této smlouvy (coz zahrnuje kterykoli ¢lanek, odstavec, jednotlivou
vétu nebo i jednotlivé slovo) stane nebo bude shledano neplatnym nebo nevykonatelnym, nebude tim
dotéena platnost a vykonatelnost zbyvajicich ustanoveni této smlouvy; v takovém pfipadé se smluvni
strany zavazuji takové neplatné nebo nevykonatelné ustanoveni nahradit plathym a vykonatelnym
ujednanim stejného vyznamu.

13.10. Tato Smlouva se vyhotovuje ve dvou vyhotovenich, z nichZ kazdé ma povahu originélu. Kupujici
a Prodavajici obdrzi jedno vyhotoveni. Ugastnici této Smlouvy mohou tuto Smlouvu podepsat
v elektronické podobé, a to za pouziti elektronickych podpist (tj. zaru€eného elektronického podpisu i
kvalifikovaného elektronického podpisu), a to v souladu s ust. § 561 odst. 1 ob&anského zakoniku a
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zakonem ¢&. 297/2016 Sb., o sluzbach vytvarejicich duvéru pro elektronické transakce; v takovém
pfipadé bude tato Smlouva vyhotovena v jednom vyhotoveni, které ma povahu originalu.

Cl. 14. Opravnéné osoby smluvnich stran a pfFilohy

14.1. Kontaktni a opravnénou osobou Kupujiciho ve viech vecech tykajicich se plnem predmetu teto
smlouvv_, Vy'lr.rgl? jednani o zménach obsahu této Smlouvy, ]e m‘” a.-ﬁmﬁ}ﬁ“—%_ T ;’M 'ri‘i:; L “F?

e L) i
= LT i Sk e T
..%_Q:W___.hif-a ; ol G,

L R T ?::'-:'-Lrj
14.2. Kontaktm a opra\menou_osgbpu }ggodavau.siltlo XE, ygpech ,;tqvk.,a i_JCh %i D[[Jem predmétu této

smlouvy, je: P Hiey
Y. ] ‘-’ *u:v-'-ijL g ek ’*5'* -s.r-.wre:"fh L Eq"‘}'#ﬂf-m_n* £k "" l'?"""t.'t'.-c""

14.3. Neni-li ve Smlouvé uvedeno jinak, smluvni strany komunikuji prostfednictvim vySe uvedenych
kontaktnich osob, a to pisemnou formou, mezi kterou patfi i e-mailova komunikace z vySe uvedenych
e-mailovych adres. Smluvni strany jsou opravnény kdykoliv zménit seznam kontaktnich a opravnénych
osob. Takova zména je uc¢inna vuci druhé smluvni strané az doru¢enim oznameni o takové zméné.

14.4. Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 — Minimalni poZzadované technické parametry Firewallu

Pfiloha €. 2 — Tabulka cen
Pfiloha ¢. 3 — Technicka specifikace zbozi
Priloha €. 4 — Pravidla GDPR

Pfiloha €. 5 — Seznam poddodavatelt

V Praze dne V Praze dne
v Dlgltélné podepsal RN Dr Mal’tln Digitalné podepsal RNDr.

Ing- Zden klng. Zdenék Vasak Nehasil g:::;r;lx;e()t;a;& 0309:19:41
Vaga’ k Datum: 2022.01.03 roroo
....................... 13.02:3.5._'_01 00'
Ing. Zdenék Vasak RNDr. Martin Nehasil
generalni feditel jednatel spole¢nosti
Centrum pro regionalni rozvoj YOUR SYSTEM, spol. s . o.

Ceské republiky
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Priloha €. 1 — Minimalni pozadované technické parametry Firewallu

Firewall pro pobocky 8 ks

Casteéné — jakym

Minimalni pozadované parametry Splriuje zplUsobem Ize
ANO/NE fesit

Propustnost FW (velké pakety): 1.0 Gbps ANO 1000 Mbps

Propustnost FW - IMIX: 450 Mbps ANO 800 Mbps

Propustnost IPS: 190 Mbps ANO 200 Mbps

Propustnost IPSec VPN - IMIX: 100 Mbps ANO 100 Mbps

Propustnost NGFW: 100 Mbps ANO 100 Mbps

Maximalni poc€et spojeni 60 000 ANO 64000

Spojeni za sekundu az 4 800 ANO 5000

Moznost vytvoreni HW redundance (clusteru) ANO

Console (RJ-45): 1 port ANO 1x RJ45 + 1x

USB3.0(A)
Pocet moduli do sitovych interface 8x1GbE z toho:
6x1GB metalika + 2x 1GE SFP ANO 6x 1GbE + 2x
1GbE

Podporované pozadované funkce

Zonovy firewall s podporou globalnich politik a sad zén ANO

Vestavéna IPS funkcionalita ANO

Moznost definice vlastnich IPS signatur ANO

Moznost aplikace IPS inspekce jen na vybrané datové toky - per policy ANO

Moznost ,best effort” IPS: omezeni hloubky inspekci modulem IPS pfi ANO

pretizeni systému

Statefull IPv4, IPv6 firewall ANO

ALG (Application Layer Gateway) pro DNS, FTP, TFTP, SIP a MS-RPC (v ANO

pfipadé DNS, FTP a SIPu musi podporovat i protokol IPv6)

NAT/PAT, NAT-PT, static NAT, NAT64, NAT66, Port Block Allocation, ANO

Deterministic NAT

Routing na zakladé aplikac¢nich signatur ANO

Podpora BGP a OSPF a to i pro IPv6 ANO

Podpora IPv6 v€etné dual stack ANO

Nastaveni TCP MSS pro individualni politiku ANO

IPSec VPN koncentrator s podporou Suite-B ANO

Podpora virtualnich routovacich instanci (VRF lite), minimalné 1 milion

routing zdznama (splnit moznost Ize i pfidanim externich router( - kazdy ANO IPv4 - 256000;

ze dvou routerll max 1U a majici vykon a poCet rozhrani odpovidajici IPv6 - 256000

firewallu )

Podpora Link agregation 802.3 AD /LACP ANO

Agregace portovych skupin pres cely HW cluster (v pfipadé budouciho ANO

mozného rozSifeni na cluster)

Moznost definovat bezpecnostni politiky na identitu uzivatele ANO

Uprava konfigurace v rezimu ,Kandidat" tzn. Moznost transakéni prace ANO

s konfiguraénim souborem

Pfehledné zobrazeni rozdill mezi kandidatskou a provozni konfiguraci ANO

Automaticka kontrola kandidatské konfigurace pfed aplikovanim ANO
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Ukladani starSich verzi konfigurace pfimo na zafizeni, moznost

okamzitého navratu (rollback) nejméné ke dvaceti poslednim verzim ANO
Moznost automatického rollbacku k pfedchozi konfiguraci po uplynuti ANO
nastaveného Casu
Role-based management s moznosti definovat jednotlivym rolim povolené ANO
pfikazy
Z pohledu spravy konfigurace se cluster musi chovat jako jeden celek
(automaticka synchronizace provedenych zmén na oba uzly) .. (v pfipadé | ANO
budouciho mozného rozSifeni na cluster)
Pozadavky na aplikaéni firewall
Moznost definice vlastnich aplikaci - tvorby vlastnich pattern(, client- ANO
server, server-client
Dostupné vyrobcem definované aplika¢ni signatury, dodavané jako ANO
aktualizace bez nutnosti upgrade OS
Politika aplikacniho firewalu je zvlast z firewall politiky, m(ize jich byt N,
konkrétni firewall pravidlo odkazuje na aplikaéni politiku ANO
Rozpoznavani aplikaci, nezavislé na portech ANO
Aplikaéni politika obsahuijici vybér aplikaci, akci povolit/zakazat, moznost ANO
akce pro neidentifikované aplikace a vychozi akce
Moznost vypnuti/zapnuti cache pro rozpoznani L7 aplikace ANO
Moznost sou¢asného provozu aplikaéniho firewallu a IDP ANO
Pozadavky na aplikacni accounting
Systém pouziva stejnou databazi aplikaci, jako aplikaéni firewall ANO
Systém zasila informace o pfenesenych datech a aplikacich - na za¢atku,
v priib&hu a na konci session ANO
Moznosti granularity zapinani minimalné na drovni firewall zony (aplikacni ANO
tracking zapnuty na zéné)
Podpora formatu transportu informaci (logovani) — UDP, TCP, TCP-TLS ANO
Pozadavky na IPS
MozZnost pracovat v médu jako L2/L3 samostatné nebo zaroveri ANO
Databaze signatur od vyrobce, nezavisla databaze, mimo upgrade OS ANO
Dekodér protokolu se aktualizuje bez nutnosti upgrade OS ANO
Podpora deSifrovani SSL, reverse a forward proxy ANO
Moznost sbéru traffic dumpu Gtokd (sbér do PCAP pred a za signaturou) ANO
Definice vlastnich signatur ANO
Signatury s pattern matchingem na protokolové kontexty, prvni datovy ANO
paket, az 8kB datovy stream
Anomalie typu dlouhé HTTP dotazy, overflow béznych protokolovych ANO
hlavi¢ek
Oddéleni IPS politiky od firewall politiky, firewall politika umoznuje zapinat

X ANO
IPS per pravidlo
Specialni politika na vyjmuti Gtok( z detekce a akce ANO
Moznost syslog logovani ANO
Signatury rozliSuji dalezitost Utoku a nesou pfiznak doporuéené akce ANO

Management boxu
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Moznost Sifrované spravy, podpora SSH, SSL, SNMPv3 ANO
Jednotny operaéni systém ANO
Modularita a oddéleni procesu ANO
Nezavisly restart procesu ANO
35 zaloh konfiguraci on box ANO
Hierarchicky management, podpora XML, JSON ANO
Porovnavani jednotlivych verzi konfiguraci on box ANO
Ovérovani systémové konzistence nastaveni ANO
Systémovy ¢asovany rollback ANO
Aplikace nového nastaveni v urcity ¢as ANO
MozZnost scriptovani ANO
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Priloha ¢. 2 — Tabulka cen

. - Cena v K¢ . Cena v K¢
€| Polozka bez DPH DPH vIKE véetné DPH
1. | Cena za HW a SW 93 040,00 K& 19 538,40 K& 112 578,40 Ké
2. | Cena za implementaci 198 000,00 K& | 41 580,00 K& 239 580,00 Ké&
3. |CenazaHWaSWpodporuna36| — ,q 964 0o K 10 135,44 K& 58 399,44 K&
mesicu
CELKOVA NABIDKOVA CENA 339304,00 KE | 7125384 K& 410 557,84 K&

*

Ceny za jednotlivé polozky odpovidaji kompletnimu pInéni dle této Smlouvy, tedy za 8 kusu firewall(,

a dale specifikacim obsazenym v ¢l. 3. odst. 3.1. az 3.5. této Smlouvy a v pfilohach &. 1 a €. 3 této

Smlouvy
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Priloha €. 3 — Technicka specifikace zbozi

SRX300

NG Firewall Juniper SRX300 je vykonny hranic¢ni router v jednom boxu, ktery nabizi pokrocilou Next
Generation funkcionalitu proti stale vice sofistikovanéjsim bezpecnostnim hrozbam a zédroven nabizi
routovani na vyssi Grovni zabezpeceni.

Vyspéla ochrana proti malwaru a zero-day hrozbam. Obsahuje cache identifikaci, statickou a
dynamickou analyzu. Soucasti je také C&C ochrana a GeolP

Pokrocila logika konfigurace zajistuje nizsi procento dlouhodobych vypadk( v souvislosti s chybami
sitovych administratord.

Vytah specifikace:

FW propustnost: 1 Gbps

IPsec IMIX propustnost: 100 Mpbs
IPS propustnost: 200 Mbps
Aplikacni propustnost: 500 Mbps
NGFW propustnost: 100 Mbps
Velikost routovaci tabulky: 256 000
Pocet porti: 6x 1 GbE + 2x SFP
Pfidavné moduly: Ne

Napajeni: 1xAC

Pfilohou podrobné specifikace je datasheet nabizeného zboZi. Pfiloha je vloZzena na néasledujici
strané.

Stranka 14 z 28



_JUﬂ | Per | Engineering

NETWORKS Simplicity

Product Overview

2\

Data
Sheet

SRX300 LINE OF SERVICES
GATEWAYS FOR THE BRANCH

Product Description

Juniper Networks: SRX300 line of services gateways delivers a next-generation
networking and security solution that supports the changing needs of cloud-
enabled enterprise networks. Whether rolling out new services and
applications across locations, connecting to the cloud, or trying to achieve
operational efficiency, the SRX300 line helps

15



SRX300 Line of Services Gateways for the Branch

The SRX300 line of services
gateways combines
security, routing,
switching, and WAN
interfaces with next-
generation firewall and
advanced threat mitigation
capabilities for
costeffective, secure
connectivity across
distributed enterprise
locations. By consolidating
fast, highly available
switching, routing,
security, and
nextgeneration firewall
capabilities in a single
device, enterprises can
remove network
complexity, protect and
prioritize their resources,

and improve user and
application experience
while lowering total cost of
ownership (TCO).

organizations realize their business objectives while providing scalable, easy to
manage, secure connectivity and advanced threat mitigation capabilities. Next-
generation firewall and unified threat management (UTM) capabilities also
make it easier to detect and proactively mitigate threats to improve the user

and application experience.

The SRX300 line consists of four models:

. SRX300: Securing small branch or retail offices, the SRX300 Services
Gateway consolidates security, routing, switching, and WAN connectivity
in a small desktop device. The SRX300 supports up to 1 Gbps firewall and
300 Mbps IPsec VPN in a single, consolidated, cost-effective networking
and security platform.

e SRX320: Securely connecting small distributed enterprise branch offices,
the SRX320 Services Gateway consolidates security, routing, switching, and
WAN connectivity in a small desktop device. The SRX320 supports upto 1
Gbps firewall and 300 Mbps IPsec VPN in a single, consolidated, cost-
effective networking and security platform.

o SRX340: Securely connecting midsize distributed enterprise branch offices,
the SRX340 Services Gateway consolidates security, routing, switching, and
WAN connectivity in a 1 U form factor. The SRX340 supports up to 3 Gbps
firewall and 600 Mbps IPsec VPN in a single, consolidated, cost-effective
networking and security platform.

o SRX345: Best suited for midsize to large distributed enterprise branch
offices, the SRX345 Services Gateway consolidates security, routing,
switching, and WAN connectivity in a 1 U form factor. The SRX345 supports
up to 5 Gbps firewall and 800 Mbps IPsec VPN in a single, consolidated,

cost-effective networking and security platform.

SRX300 Highlights

The SRX300 line of services gateways consists of secure routers that bring high
performance and proven deployment capabilities to enterprises that need to
build a worldwide network of thousands of remote sites. Ethernet, serial,
T1/E1, ADSL2/2+, VDSL2, and 3G/4G LTE wireless are all available options for
WAN or Internet connectivity to link sites. Industry best, high-performance
IPsec VPN solutions provide comprehensive encryption and authentication
capabilities to secure intersite communications. Multiple form factors with
Ethernet switching support on native Gigabit Ethernet ports allow costeffective
choices for mission-critical deployments. Juniper Networks Junos® automation
and scripting capabilities and Junos Space Security Director reduce operational
complexity and simplify the provisioning of new sites.
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The SRX300 line of devices recognizes more than 3,500

High performance

Business continuity

SD-WAN

Up to 5 Gbps of routing and firewall
performance

Stateful high availability (HA), IP
monitoring

Better end-user application and cloud
experience and lower operational costs

enterprise WAN, blending traditional MPLS with other

Best suited for small, medium and large branch office deployments
Addresses future needs for scale and feature capacity

Uses stateful HA to synchronize configuration and firewall sessions
Supports multiple WAN interface with dial-on-demand backup
Route/link failover based on real-time link performance

ZTP simplifies remote device provisioning
Centralized or local Advanced Policy-Based Routing (APBR) orchestrates business intent policies across the enterprise

WAN

¢ Application quality of experience (AppQoE) measures application SLAs and improves end-user experience

End-user experience

App visibility and control ¢ Detects 3,500+ Layer 3-7 applications, including Web 2.0

¢ Controls and prioritizes traffic based on application and use role

¢ Inspects and detects applications inside the SSL encrypted traffic

Highly secure

IPsec VPN, Media Access Control Security ¢ Creates secure, reliable, and fast overlay link over public internet

(MACsec)! ¢ Employs anti-counterfeit features to protect from unauthorized hardware spares

¢ High-performance CPU with built-in hardware assist IPsec acceleration

* TPM-based protection of device secrets such as passwords and certificates

Threat protection IPS, antivirus, anti-spam, Spotlight ¢ Enables zone-based stateful firewall by default
Secure, Juniper Sky Advanced Threat * Protects from malware and attacks with IPS and antivirus
Prevention® « Integrates open threat intelligence platform with third-party feeds

¢ Defends against zero-day attacks

Easy to manage and scale  On-box GUI, Security Director ¢ Includes centralized management for auto-provisioning, firewall policy management, Network Address Translation (NAT),

and IPsec VPN deployments

¢ Includes simple easy-to-use on-box GUI for local management

Minimize TCO

Junos OS ¢ Integrates routing, switching, and security in a single device

¢ Reduces operation expense with Junos automation capabilities

1MACsec for LAN/WAN links avai able in 15.1X49-D100 and later releases.

2SSL forward proxy and Juniper Sk y ATP are supported on SRX340 and higher platforms.

Layer 3-7 applications, including Web 2.0 and evasive
peer-to-peer (P2P) applications like Skype, torrents, and
others. Correlating application information with user
contextual information, the SRX300 line can generate
bandwidth usage reports, enforce access control policies,
prioritize and rate-limit traffic going out of WAN
interfaces, and proactively secure remote sites. This
optimizes resources in the branch office and improves the
application and user experience.

Along with Juniper Contrail Service Orchestration, the
SRX300 line delivers fully automated SD-WAN to both
enterprises and service providers. A Zero-Touch
Provisioning (ZTP) capability greatly simplifies branch
network connectivity for initial deployment and ongoing
management. The SRX300 firewalls efficiently utilize
multiple links and load-balance traffic across the

connectivity options such as broadband internet, leased
lines, 4G/LTE, and more. Policy- and application-based
forwarding capabilities enforce business rules created by
the enterprise to steer application traffic towards a
preferred path.

For the perimeter, the SRX300 line offers a comprehensive
suite of application security services, threat defenses, and
intelligence services. The services consist of intrusion
prevention system (IPS),

application security user role-based firewall controls, and
on-box and cloud-based antivirus, anti-spam, and
enhanced Web filtering, protecting networks from the
latest content-borne threats. Integrated threat
intelligence via Juniper Networks Spotlight Secure offers
adaptive threat protection against Command and Control
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(C&C)-related botnets and policy enforcement based on
GeolP. Customers can also leverage their own custom and
third-party feeds for protection from advanced malware
and other threats. Integrating the Juniper Networks Sky
Advanced Threat Protection solution, the SRX300 line
detects and enforces automated protection against
known malware and zero-day threats with a very high
degree of accuracy.

The SRX300 line enables agile SecOps through automation
capabilities that support Zero Touch Deployment, Python
scripts for orchestration, and event scripting for
operational management.

SRX300 services gateways run Juniper Networks Junos
operating system, a proven, carrier-hardened network OS
that powers the top 100 service provider networks around
the world. The rigorously tested, carrier-class, rich routing
features such as IPv4/IPv6, OSPF, BGP, and multicast have
been proven in over 15 years of worldwide deployments.
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SRX300 Line of Services Gateways for the Branch

SRX300 Specifications
Software Specifications

Routing Protocols

IPv4, IPv6, ISO, Connectionless Network Service
(CLNS)

Static routes

RIP v1/v2

OSPF/OSPF v3

BGP with Route Reflector

IS-IS

Multicast: Internet Group Management Protocol
(IGMP) v1/v2, Protocol Independent Multicast (PIM)
sparse mode (SM)/dense mode (DM)/source-specific
multicast (SSM), Session Description Protocol (SDP),
Distance Vector Multicast Routing

Protocol (DVMRP), Multicast Source Discovery
Protocol

(MSDP), Reverse Path Forwarding (RPF)

Encapsulation: VLAN, Point-to-Point Protocol (PPP),
Frame Relay, High-Level Data Link Control (HDLC),
serial, Multilink

Point-to-Point Protocol (MLPPP), Multilink Frame
Relay

(MLFR), and Point-to-Point Protocol over Ethernet
(PPPOE)

Virtual routers
Policy-based routing, source-based routing
Equal-cost multipath (ECMP)

QoS Features

Support for 802.1p, DiffServ code point (DSCP), EXP

Classification based on VLAN, data-link connection
identifier

(DLCI), interface, bundles, or multifield filters

Marking, policing, and shaping
Classification and scheduling

Weighted random early detection (WRED)
Guaranteed and maximum bandwidth
Ingress traffic policing

Virtual channels

Hierarchical shaping and policing

Switching Features

ASIC-based Layer 2 Forwarding

MAC address learning

VLAN addressing and integrated routing and bridging
(IRB) support

Link aggregation and LACP

LLDP and LLDP-MED

STP, RSTP, MSTP

MVRP

802.1X authentication

Firewall Services

Stateful and stateless firewall
Zone-based firewall

Screens and distributed denial of service (DDoS)
protection

Protection from protocol and traffic anomaly

Integration with Pulse Unified Access Control (UAC)
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Integration with Aruba Clear Pass Policy Manager
User role-based firewall

SSL Inspection (Forward-proxy)

Network Address Translation (NAT)

Source NAT with Port Address Translation (PAT)
Bidirectional 1:1 static NAT

Destination NAT with PAT

Persistent NAT

IPv6 address translation

VPN Features

Tunnels: Generic routing encapsulation (GRE)3, IP-IP3,
IPsec

Site-site IPsec VPN, auto VPN, group VPN

IPsec crypto algorithms: Data Encryption Standard
(DES), triple

DES (3DES), Advanced Encryption Standard (AES-256),
AES-

GCM

IPsec authentication algorithms: MD5, SHA-1, SHA-
128, SHA-256

Pre-shared key and public key infrastructure (PKI)
(X.509)

Perfect forward secrecy, anti-reply

IPv4 and IPv6 IPsec VPN

Multi-proxy ID for site-site VPN

Internet Key Exchange (IKEv1, IKEv2), NAT-T

Virtual router and quality-of-service (QoS) aware
Standard-based dead peer detection (DPD) support

VPN monitoring

Network Services

Dynamic Host Configuration Protocol (DHCP)
client/server/ relay

Domain Name System (DNS) proxy, dynamic DNS
(DDNS)

Juniper real-time performance monitoring (RPM) and
IPmonitoring

+ GRE, IP-IP, J-Flow monitoring, and VRRP are not supported in stateful high-availbility mode.

Juniper flow monitoring (J-Flow):

Bidirectional Forwarding Detection (BFD)

Two-Way Active Measurement Protocol (TWAMP)
IEEE 802.3ah Link Fault Management (LFM)

IEEE 802.1ag Connectivity Fault Management (CFM)

High Availability Features

Virtual Router Redundancy Protocol (VRRP):
Stateful high availability

Dual box clustering

Active/passive

Active/active

Configuration synchronization

Firewall session synchronization

Device/link detection

In-Band Cluster Upgrade (ICU)

Dial on-demand backup interfaces

IP monitoring with route and interface failover

Management, Automation, Logging, and Reporting

SSH, Telnet, SNMP

Smart image download

Juniper CLI and Web Ul

Junos Space and Security Director

Python

Junos OS event, commit, and OP script
Application and bandwidth usage reporting
Auto installation

Debug and troubleshooting tools

Zero-Touch Provisioning with Contrail Service
Orchestration

Advanced Routing Services
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SRX300 Line of Services Gateways for the Branch

e Virtual private LAN service (VPLS), next-generation

multicast
VPN (NG-MVPN)

¢ MPLS traffic engineering and MPLS fast reroute

Application Security Services!

e Application visibility and control

¢ Application-based firewall

« Application QoS

« Application-based advanced policy-based routing

Threat Defense and Intelligence Services?

e Intrusion prevention

e Antivirus

e Antispam

« Category/reputation-based URL filtering

e Spotlight Secure threat intelligence

e Protection from botnets (command and control)
« Adaptive enforcement based on GeolP

e Juniper Sky Advanced Threat Prevention to detect and
block zero-day attacks:

¢ Application quality of experience (AppQoE)

Hardware Specifications

Specification ’ SRX300 ’ SRX320 ‘ SRX340 ’ SRX345
Connectivity

Total onboard ports 8x1GbE 8x1GbE 16x1GbE 16x1GbE
Onboard RJ-45 ports 6x1GbE 6x1GbE 8x1GbE 8x1GbE
Onboard small form-factor pluggable  2x1GbE 2x1GbE 8x1GbE 8x1GbE
(SFP) transceiver ports

MACsec-capable ports 2x1GbE 2x1GbE 16x1GbE 16x1GbE
Out-of-band (OOB) management ports 0 0 1x1GbE 1x1GbE
Mini PIM (WAN) slots 0 2 4 4
Console (RJ-45 + miniUSB) 1 1 1 1

USB 3.0 ports (type A) 1 1 1 1
Optional PoE+ ports N/A 67 0 0
Memory and Storage

System memory (RAM) 4GB 4GB 4GB 4GB
Storage (flash) 8GB 8GB 8GB 8GB
SSD slots 0 0 1 1
Dimensions and Power

Form factor Desktop Desktop 1U 1U

Size (WxHxD)

Weight (device and PSU)

12.63x1.37x7.52in.
(32.08 x 3.47 x 19.10 cm)

4.38 b (1.98 kg)

11.81x1.73x7.52 in.
(29.99 x 4.39 x 19.10 cm)

3.28 b (1.51 kg)° / 3.4 Ib (1.55 kb)°

17.36x1.72x 14.57 in.
(44.09 x 4.36 x 37.01 cm)

10.80 Ib (4.90 kg)

17.36 x 1.72 x 14.57 in. (44.09 x 4.36 x
37.01cm)/17.36 x 1.72 x 18.7 in. (44.09
x4.36 x 47.5 cm)®

10.80 Ib (4.90 kg) /
11.021b (5 kg)®

Redundant PSU
Power supply

DC Input

No
AC (external)

N/A

No
AC (external)

N/A

No
AC (internal)

N/A

yes
AC (internal) / DC (internal)®

-40.8 VDC to -72 VDC*

Maximum PoE power

N/A

180 we

N/A

N/A

+ Available as part of Junos Software Enhanced (JSE) software package or advanced security subscription licenses.

2 Offered as advanced security services subscription licenses.

3 Juniper Sky ATP is supported on SRX340 and higher platforms.

21



SRX300 Line of Services Gateways for the Branch

Average power consumption 249 W 46 W2/221 W 122w 122 W

Average heat dissipation 85 BTU/h 157 BTU/h*/755 BTU/h® 420 BTU/h 420 BTU/h

Maximum current consumption 0.346 A 0.634 A°/2.755 A® 1.496 A 1.496 A/ 6A @ -48 VDC*
Acoustic noise level 0dB (fanless) 37 dBA°/40 dBA® 45.5 dBA 45.5 dBA

Airflow/cooling

Fanless

Front to back

Front to back

Front to back

Environmental, Compliance, and Saf

sty Certification

Operational temperature

-4°to 140° F
(-20° to 60° C)

32°to 104° F (0° to 40° C)

32°t0 104° F (0° to 40° C)

-22°to 131°F
(-30° to 55° C)=

Nonoperational temperature

4°to 158° F (-20° to 70° C)

4°t0 158° F (-20° to 70° C)

4°t0 158° F (-20° to 70° C)

4°t0 158° F (-20° to 70° C)

Operating humidity

Nonoperating humidity

10% to 90% noncondensing

5% to 95% noncondensing

10% to 90% noncondensing

5% to 95% noncondensing

10% to 90% noncondensing

5% to 95% noncondensing

10% to 90% noncondensing

5% to 95% noncondensing

Meantime between failures (MTBF) 44.5 years 32.5 years®/ 26 years' 27 years 27.4 years
FCC classification Class A Class A Class A Class A
RoHS compliance RoHS 2 RoHS 2 RoHS 2 RoHS 2

FIPS 140-2 Level 2 (Junos 15.1X49-D60) Level 1 (Junos 15.1X49-D60)

Level 2 (Junos 15.1X49-D60)

Common Criteria certification NDPP, VPNEP, FWEP, IPSEP (based on

Junos 15.1X49-D60)

NDPP, VPNEP, FWEP, IPSEP (based on
Junos 15.1X49-D60)

NDPP, VPNEP, FWEP, IPSEP (based on
Junos 15.1X49-D60)

Level 2 (Junos 15.1X49-D60)

NDPP, VPNEP, FWEP, IPSEP (based on
Junos 15.1X49-D60)

7SRX320 with PoE+ ports available as a separate SKU: SRX320-POE.
sSRX345 with dual AC PSU model.

9SRX320 non PoE model.

10SRX320-POE with 6 ports PoE+ model.

1As per GR63 Issue 4 (2012) test criteria.

12SRX345 with DC power supply (operating temp

Performance and Scale

erature as per GR-63 Issue 4 2012 test criteria).

Parameter SRX300 SRX320 SRX340 SRX345
Routing with packet mode (64 B packet size) in Kpps® 300 300 550 750
Routing with packet mode (IMIX packet size) in Mbps* 800 800 1,600 2,300
Routing with packet mode (1,518 B packet size in Mbps® 1,500 1,500 3,000 5,500
Stateful firewall (64 B packet size) in Kpps® 200 200 350 550
Stateful firewall (IMIX packet size) in Mbps® 500 500 1,100 1,700
Stateful firewall (1,518 B packet size) in Mbps® 1,000 1,000 3,000 5,000
IPsec VPN (IMIX packet size) in Mbps® 100 100 200 300
IPsec VPN (1,400 B packet size) in Mbps™ 300 300 600 800
Application visibility and control in Mbps* 500 500 1,000 1,700
Recommended IPS in Mbps* 200 200 400 600
Next-generation firewall in Mbps* 100 100 200 300
Route table size (RIB/FIB) (IPv4 or IPv6) 256,000/256,000 256,000/256,000 1 million/600,000" 1 million/600,000™
Maximum concurrent sessions (IPv4 or IPv6) 64,000 64,000 256,000 375,000
Maximum security policies 1,000 1,000 2,000 4,000
Connections per second 5,000 5,000 10,000 15,000
NAT rules 1,000 1,000 2,000 2,000
MAC table size 15,000 15,000 15,000 15,000
IPsec VPN tunnels 256 256 1,024 2,048
Number of remote access uses 25 50 150 250
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GRE tunnels 256 256 512 1,024
Maximum number of security zones 16 16 64 64
Maximum number of virtual routers 32 32 64 128
Maximum number of VLANs 1,000 1,000 2,000 3,000
ApplD sessions 16,000 16,000 64,000 64,000
IPS sessions 16,000 16,000 64,000 64,000
URLF sessions 16,000 16,000 64,000 64,000

sThroughput numbers based on UDP packets and RFC2544 test methodology.
«“Throughput numbers based on HTTP traffic with 44 KB transaction size.
sRoute scaling numbers are with enhanced route-scale features turned on.

WAN Interface Support Matrix

WAN Interface SRX300 SRX320 SRX340 SRX345
1 port T1/E1 MPIM (SRX-MP-1T1E1-R) No Yes Yes Yes
1 port VDSL2 Annex A/M MPIM (SRX-MP-1VDSL2-R) No Yes Yes Yes
1 port serial MPIM (SRX-MP-1SERIAL-R) No Yes Yes Yes
4G / LTE MPIM (SRX-MP-LTE-AA &amp; SRX-MP-LTE-AE) No Yes Yes Yes
Ordering Information Packet Mode
The SRX300 line offers a number of flexible ordering Overlay (GRE, IP-IP)
OptiOnS. Network Services (J-Flow, DHCP, QOS, BFD)

Stateful Firewall, Screens, ALGs

Customers can choose the Junos software package for S ———

each SRX300 line platform purchased based on their

IPSec VPN (Site-Site VPN, Auto VPN, Group VPN)

needs. Two Junos software packages are available with the P —

SRX300 line hardware: Junos Software Base (JSB/JB) and

Remote Access VPN (2 free licenses)

Junos Software Enhanced (JSE/ JE). All routing, firewall,

Chassis Cluster, VRRP, ISSU / ICU

IPSec, and advanced networking services are included in

Automation (Junos scripting, auto-installation)

the JSB/JB package. The JSE/JE package Includes all JSB
capabilities, plus application security services (application

MPLS, LDP, RSVP, L3 VPN, pseudo-wires, VPLS

Application Security (AppID, AppFW, AppQOS,

identification, application firewall, application QoS, and REREE
application routing). Advanced security services intrusion
prevention' content SeCU rity' and Sky Advanced Threat L = Per-user license-based; two free user licenses included.

Protection are offered as annual subscription-based
services with any of the Junos software packages.

SRXnnn-SYS-JB | SRXnnn-SYS-JE

Hardware Included Included
Management (CLI, JWEB, SNMP, Telnet, SSH) . .
Ethernet switching (L2 Forwarding, IRB, LACP etc) . .
L2 Transparent, Secure Wire . .
Routing (RIP, OSPF, BGP, Virtual router) . .
Multicast (IGMP, PIM, SSDP, DMVRP) . .
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Base System Model Numbers

Product Number

Product Number

Description

Description

SRX-RAC-5-LTU

SRX-RAC-10-LTU

PigRaRd TRl RpdidingsialivareRRsRdianalbdady iias routing,

not included

Da/namiq VPN service: 10 simultaneous Access ManaFger users
X300 Services Gateway includes hardware (8GbE, 4G RAM, 8G Flash, power

SRX-RAC-25-LTU

SRX-RAC-50-LTU

SRX-RAC-100-LTU

SRX-RAC-150-LTU

IPERARSCYRIR)sdidungs Spfirarsdbhancas {ivmnaleNadedfSec, routing,

_ LS, switching and application security). RMK not included.
Dynamic VPN service: 50 simultaneous Access Manager users

XBharspnifatenay. ishdrsierdumie ARGRES iR slats 4G RAM,

Flash, power adapter and cable) and Junos Software Base
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SRX-RAC-250-LTU

XPharndspsifatenay. shidrsiariunre ARGRE iR siaty 4G RAM,

Flash, power adapter and cable) and Junos Software Enhanced (firewall

SRX320-SYSJB-P

SRX320-SYS-JEP

SRX340-SYS-JB

SRX340-SYS-JE

SRX345-SYS-B

SRX345-SYS-JE

SRX345-SYSJB-
2AC

SRX345-SYSJE-
2AC

NAT, IPSec, routing, MPLS, switching and application security). RMK not
included.

SRX320 Services Gateway includes hardware (8GbE, 6-port POE+, 2x
MPIM slots, 4G RAM, 8G Flash, power adapter and cable) and Junos Software
Base (firewall, NAT, IPSec, routing, MPLS and switching). RMK not included.

SRX320 Services Gateway includes hardware (8GbE, 6-port POE+, 2x MPIM
slots, 4G RAM, 8G Flash, power adapter and cable) and Junos Software
Enhanced (firewall, NAT, IPSec, routing, MPLS, switching and application
security). RMK not included.

SRX340 Services Gateway includes hardware (16GbE, 4x MPIM slots, 4G
RAM, 8G Flash, power supply, cable and RMK) and Junos Software Base
(firewall, NAT, IPSec, routing, MPLS and switching)

SRX340 Services Gateway includes hardware (16GbE, 4x MPIM slots, 4G
RAM, 8G Flash, power supply, cable and RMK) and Junos Software Enhanced
(firewall, NAT, IPSec, routing, MPLS, switching and application security)

SRX345 Services Gateway includes hardware (16GbE, 4x MPIM slots, 4G
RAM, 8G Flash, power supply, cable and RMK) and Junos Software Base
(firewall, NAT, IPSec, routing, MPLS and switching)

SRX345 Services Gateway includes hardware (16GbE, 4x MPIM slots, 4G
RAM, 8G Flash, power supply, cable and RMK) and Junos Software Enhanced
(firewall, NAT, IPSec, routing, MPLS, switching and application security)

SRX345 Services Gateway includes hardware (16GbE, 4x MPIM slots, 4G
RAM, 8G Flash, dual AC power supply, cable and RMK) and Junos
Software Base (firewall, NAT, IPSec, routing, MPLS and switching)

SRX345 Services Gateway includes hardware (16GbE, 4x MPIM slots, 4G
RAM, 8G Flash, dual AC power supply, cable and RMK) and Junos Software
Enhanced (firewall, NAT, IPSec, routing, MPLS, switching and application
security)

SRX345-SYSJB-DC

SRX345-SYS-JE-
DC

SRX345 Services Gateway includes hardware (16GbE, 4x MPIM slots, 4G
RAM, 8G Flash, single DC power supply, cable and RMK) and Junos
Software Base (firewall, NAT, IPSec, routing, MPLS and switching)

SRX345 Services Gateway includes hardware (16GbE, 4x MPIM slots, 4G
RAM, 8G Flash, single DC power supply, cable and RMK) and Junos Software
Enhanced (firewall, NAT, IPSec, routing, MPLS, switching and application
security)

Remote Access VPN (Dynamic VPN) Licenses
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Interface Modules About Juniper Networks

T uniper Networks brings simplicity to

SRX-MP-1T1E1-R 1 port T1E1, MPIM form factor supported on SRX320, SRX340, SRX345 and . H B
SRYXS50M. ROHS comlaint networking with products, solutions and

SRX-MP-1VDSL2-R 1 port VDSL2 (backward compatible with ADSL / ADSL2+), MPIM form Services that connect the World‘ ThrOUgh

factor supported on SRX320, SRX340, SRX345 and SRX550M.

ROHS corplaint engineering innovation, we remove the

SRX-MP-1SERIAL-R 1 port Synchronous Serial, MPIM form factor supported on SRX320, constraints and CompleXItles Of

SRX340, SRX345 and SRX550M. ROHS complaint networking in the CIOUd erato SOlve the
SRX-MP-LTE-AA 4G / LTE MPIM support 1, 3, 5, 7-8, 18-19, 21, 28, 38-41 LTE bands

(for Asia and Australia). Supported on SRX320, SRX340, SRX345 and tOUgheSt Cha”enges our customers and

SRX550M partners face daily. At Juniper Networks,
SRX-MP-LTE-AE 4G / LTE MPIM support 1-5, 7-8, 12-13, 30, 25-26, 29-30, 41 LTE bands (for we bel ieVe that the netwo rk iS a resource

Americas and EMEA). Supported on SRX320, SRX340, SRX345 and SRX550M
for sharing knowledge and human

advancement that changes the world. We are committed to imagining groundbreaking ways to
deliver automated, scalable and secure networks to move at the speed of business.

Accessories

Product Number Description

SRX300-RMKO SRX300 rack mount kit with adaptor tray
SRX300-RMK1 SRX300 rack mount kit without adaptor tray
SRX300-WALL-KITO SRX300 wall mount kit with brackets
SRX320-P-RMKO SRX320-POE rack mount kit with adaptor tray
SRX320-P-RMK1 SRX300-POE rack mount kit without adaptor tray
SRX320-RMKO SRX320 rack mount kit with adaptor tray
SRX320-RMK1 SRX320 rack mount kit without adaptor tray
SRX320-WALL-KITO SRX320 wall mount kit with brackets
JSU-SSD-MLC-100 Juniper Storage Unit, SSD, MLC, 100GB

Corporate and Sales Headquarters APAC and EMEA Headquarters Juﬂlper | Epgin.ee_
Juniper Networks, Inc. 1133 Innovation Way Juniper Networks International B.V. Boeing NETWORKS Simplici
Sunnyvale, CA 94089 USA Avenue 240 1119 PZ Schiphol-Rijk

Phone: 888.JUNIPER (888.586.4737) Amsterdam, The Netherlands

or +1.408.745.2000 Phone: +31.0.207.125.700

WWW.juniper.net

Copyright 2019 Juniper Networks, Inc. All rights reserved. Juniper Networks, the Juniper Networks logo, Juniper, and Junos are registered trademarks of Juniper Networks,

Inc. in the United States and other countries. All other trademarks, service marks, registered marks, or registered service marks are the property of their respective owners.
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Priloha €. 4 — Pravidla GDPR

Zpracovani osobnich udaju

1.

10.

Prodavajici jakozto zpracovatel osobnich udaji (dale také jen ,Zpracovatel®) a kupujici
jakozto spravce osobnich udaji (dale také jen ,Spravce®) se zavazuji, v souvislosti se touto
Smlouvou, postupovat v souladu s pravnimi pfedpisy v oblasti ochrany osobnich udajd,
zejména v souladu s nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o
volném pohybu téchto Gdaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajl) (dale jen ,Nafizeni GDPR") a zakonem ¢&. 110/2019 Sb., o zpracovani
osobnich udajd, v platném znéni.

Zpracovatel prohlasuje a potvrzuje, ze ve smyslu vSech vySe uvedenych pravnich predpist
se povazuje a bude povazovat za zpracovatele osobnich udaji ve smyslu ¢l. 4 odst. 8
Nafizeni GDPR, se vSemi pro né&j vyplyvajicimi disledky a povinnostmi. Spravce je a bude
nadale povazovan za spravce osobnich Udajl ve smyslu ¢&l. 4 odst. 7 Nafizeni GDPR,
se vSemi pro né&j vyplyvajicimi dusledky a povinnostmi.

Ustanoveni o vzajemnych povinnostech Spravce a Zpracovatele pfi zpracovani osobnich
Udaju zajistuje, Ze nedojde k nezakonnému pouziti osobnich Gdaju tykajicich se subjektl
Udaju ve smyslu ¢€l. 4 odst. 1 Nafizeni GDPR ani k jejich pfedani do rukou neopravnéné treti
strany. Smluvni strany se dohodly na podminkach zajisténi odpovidajicich opatfeni
k zabezpecéeni ochrany osobnich udaji a zakladnich prav a svobod subjektt udaju pfi
zpracovani osobnich Udaju Zpracovatelem.

Zpracovatel se zavazuje zpracovavat pouze a vyluéné ty osobni udaje, které jsou nutné
k vykonu jeho &innosti dle této smlouvy.

Zpracovatel je opravnén zpracovavat osobni Udaje, ke kterym ma pfistup na zakladé této
smlouvy &i v souvislosti s jejim plnénim pouze a vyluéné po dobu Gcinnosti této smlouvy.

Zpracovatel je opravnén zpracovavat osobni idaje pouze v souladu s ucelem této smlouvy.

Zpracovatel je povinen se pfi zpracovani osobnich Udaju Fidit pisemnymi pokyny Spravce,
budou-li mu udéleny. Za pisemnou formu se povazuje i elektronicka komunikace, véetné
emailu. Zpracovatel je povinen neprodlené informovat Spravce, pokud dle jeho nazoru
udéleny pokyn Spravce porusuje Nafizeni GDPR nebo jiné pfedpisy na ochranu osobnich
udaja.

Zpracovatel nesmi ani k ¢astenému vykonu svych prav €i plnéni svych povinnosti z této
smlouvy uZit jakékoliv tfeti osoby, které nejsou zavazany micenlivosti ohledné veskeré
¢innosti souvisejici s touto smlouvou, zejm. pak k mi€enlivosti ve vztahu ke vS§em osobnim
udajum, ke kterym budou mit pFistup a/nebo se kterymi pfijdou do kontaktu.

Zpracovatel je povinen dle ¢&l. 32 Nafizeni GDPR bez zbyte€ného odkladu pfijmout,
s ohledem na stav techniky, naklady na provedeni, povahu, rozsah, kontext a ucely
zpracovani i k rizné pravdépodobnym a rGzné zavaznym rizikdm pro prava a svobody
fyzickych osob, vhodna technicka a organizacni opatfeni, aby zajistil urovern zabezpeceni
odpovidajici danému riziku, zejm. pak osobni Udaje zabezpec€it vuci nahodnému d&i
nezakonnému zniCeni, ztraté, zméné, zpfistupnéni neopravnénym stranam, zneuziti Ci
jinému zpusobu zpracovani v rozporu s Nafizenim GDPR.

Zpracovatel je povinen bez zbyte¢ného odkladu pisemné seznamit Spravce s jakymkoliv
podezfenim na poruseni nebo skuteCnym poruSenim bezpelnosti zpracovani osobnich
udaja, ke kterym ma Zpracovatel pfistup na zakladé této smlouvy €i v souvislosti s jejim
plnénim, zejména s jakoukoliv odchylkou od udélenych pokynt, odchylkou od sjednaného
pFistupu pro Spravce, planovanym zvefejnénim, upgradem, testy apod., kterymi maze dojit
k Upravé nebo zméné zabezpeceni nebo zpracovani osobnich Udajd, jakymkoliv podezienim
z poru$eni davérnosti, jakymkoliv podezfenim z nahodného i nezakonného zniceni, ztraty,
zmény, zpfistupnéni neopravnénym stranam, zneuziti €i jiného zpusobu zpracovani
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11.

12.

13.

14.

15.

16.

osobnich Gdaju v rozporu s Nafizenim GDPR. Spravce bude neprodlené seznamen s
jakymkoliv podstatnym poruSenim téchto ustanoveni o zpracovani dat.

Zpracovatel neni opravnén, ve smyslu &l. 28 Nafizeni GDPR, zapojit do zpracovani osobnich
Udaju dalSiho zpracovatele (zakaz fetézeni zpracovatell), bez pfedchoziho pisemného
souhlasu Spravce. PIni-li Zpracovatel své povinnosti pfi zpracovani osobnich udajli pomoci
dalSiho zpracovatele, byt se souhlasem Spravce, odpovida Spravci, jako by plnil sam.

Zpracovatel je povinen a zavazuje se k veskeré soucinnosti se Spravcem, o kterou bude
pozadan v souvislosti se zpracovanim osobnich Udaji nebo ktera mu pfimo vyplyva
z Narizeni GDPR. Zpracovatel je v této souvislosti zejména povinen na pisemnou zadost
Spravce zpfistupnit Spravci sva pisemna technicka a organiza¢ni bezpeénostni opatfeni a
umoznit mu pfipadnou kontrolu, audit &i inspekci dodrzovani pfedlozenych technickych a
organizacnich bezpecnostnich opatfeni, a to bez zbyteéného odkladu, nejpozdéji vdak do tFi
(3) pracovnich dni od doru¢eni pisemné zadosti Spravce.

Po skon€eni ucinnosti této smlouvy je Zpracovatel povinen viechny osobni Udaje, které ma
v drzeni vymazat, a pokud je dosud nepfedal Spravci, pfedat je Spravci a dale vymazat
vSechny existujici kopie. To neplati, je-li Zpracovatel povinen ukladat osobni udaje i po
skonéeni ucinnost této smlouvy dle pfislusnych pravnich predpisu.

Porusi-li Zpracovatel i tfeti osoba uzita Zpracovatelem k pInéni této smlouvy (poddodavatel)
kteroukoliv povinnost tykajici se i souvisejici se zpracovanim osobnich udajl, at jiz vyplyva
z Nafizeni GDPR, zakona ¢. 110/2019 Sb. nebo z jinych pravnich predpist ¢i z této smlouvy,
a Spravci bude v dusledku takového poruseni pravomocné uloZzena pokuta, zejména ze
strany Ufadu pro ochranu osobnich Gdaijtl, zavazuje se Zpracovatel na vyzvu Spravce, k niz
bude pfilozeno pravomocné rozhodnuti o ulozeni pokuty, zprostit Spravce takového dluhu
vCetné veskerého pfisluSenstvi, a to uhrazenim pokuty organu, ktery ji ulozil Spravci, a to
nejpozdéji do konce lhuty k zaplaceni pokuty uvedené v pravomocném rozhodnuti o jejim
ulozeni. Uhradi-li Spravce pravomocné ulozenou pokutu dfive nez Zpracovatel, zavazuje se
Zpracovatel poskytnout Spravci penézitou ndhradu rovnajici se vySi takto Spravcem
uhrazené pokuty, a to bez zbyteéného odkladu, nejpozdéji vSak do péti (5) pracovnich dni
od obdrzeni pisemné vyzvy Spravce, k niz bude pfilozeno pravomocné rozhodnuti o ulozeni
pokuty a doklad o jejim zaplaceni.

Porusi-li Zpracovatel i tfeti osoba uzita Zpracovatelem k pInéni této smlouvy (poddodavatel)
kteroukoliv povinnost tykajici se i souvisejici se zpracovanim osobnich udajl, at jiz vyplyva
z Nafizeni GDPR, zakona ¢. 110/2019 Sb. nebo z jinych pravnich pfedpist ¢i z této smlouvy,
a vznikne-li v souvislosti s takovym poruSenim tfeti osobé jako subjektd udaji materialni Ci
nematerialni Ujma, zavazuje se Zpracovatel takovou Ujmu v plném rozsahu nahradit
poskozené treti osobé. Uplatni-li poSkozena tfeti osoba pohledavku na nahradu takové ujmy
pfimo u Spravce, tak o tom Spravce pisemné vyrozumi Zpracovatele, ktery bez zbyte¢ného
odkladu, nejpozdéji vSak do péti (5) pracovnich dni od obdrzeni tohoto vyrozumeéni, zprosti
Spravce takového dluhu v&etné veskerého pfislusenstvi, a to jeho uhrazenim poSkozené
tieti osobé. Uhradi-li Spravce poSkozené treti osobé pohledavku na nahradu materialni &i
nematerialni uUjmy dfive neZ Zpracovatel, zavazuje se Zpracovatel poskytnout Spravci
penézitou nahradu rovnajici se vysi takto Spravcem uhrazené pohledavky, a to bez
zbyte&ného odkladu, nejpozdéji vSak do péti (5) pracovnich dni od obdrZzeni vyzvy Spravce
k jejimu zaplaceni, k niz bude pfilozen doklad o jejim zaplaceni tfeti osobé.

Smluvni strany se dohodly, Ze poruSeni kterékoliv povinnosti Zpracovatele plynouci
z pravnich predpisl v oblasti ochrany osobnich udaju, zejména z Nafizeni GDPR, zakona
¢. 110/2019 Sb. &i z této smlouvy, pfedstavuje podstatné poruseni této smlouvy, pro které je
Spravce opravnén od této smlouvy pisemné odstoupit. Odstoupenim tato smlouva zanika, a
to ke dni jeho doruceni Zpracovateli.
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Priloha €. 5 — Seznam poddodavatelt

Dodavatel YOUR SYSTEM, spol. s r.o., ICO: 00174939, se sidlem: Tiirkova 2319/5b, 149 00,
Praha 4 Chodov (dale jen ,dodavatel®), jako uc€astnik zadavaciho fizeni vefejné zakazky
s nazvem ,,Podpora k licencim a technickym zafizenim pro bezpecnostni infrastrukturu®,
timto v souladu s § 105 zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpis(l, estné prohlasuje, Ze mu nejsou znami poddodavatelé, jez se budou podilet
na plnéni verejné zakazky.

V Praze dne
YOUR SYSTEM, spol. sr.0.

RNDr. Martin Nehasil, jednatel spoleénosti

(podpis)
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