Pfiloha ¢. 1

PREDMET PLNENI

Cilern tohoto zadavaciho fizeni je vybér partnera pro nasledné uzavieni smlouvy, jejimz cilem bude:

Realizace projektu ,,Navrh a dodavka antivirového fe3eni pro ochranu serveru® tak, aby byla umoi-
néna efektivni sprava, ochrana a kontrola antivirového feseni v ramci viech chranénych serveru v pod-

niku.

V ramci pfipravy a realizace vyie zminéneho projektu zadavatel vefejné zakazky od dodavatele poZaduje
splnéni téchto bodu:

1) Cilenou konzultaéni podporu projektu pfi zavadéni antivirového reseni, konkrétné navrzeni in-
frastruktury, implementaci, instalaci a konfiguraci véetné zaskoleni administratord v mistech plnéni
vyzvy, ktera jsou:

a)

VOP CZ, 5.p., Senov u Nového Ji¢ina, Dukelskd 102, 742 42 Senov u Nového Ji¢ina.

2} Technicka podpora dodavatele 24 hodin / 7 dni v tydnu {(emailem, telefonicky) s reakéni dobou 4 ho-
diny.

3} Kvalifikaéni {(povinné) poZadavky na centralni spravu.

a)

b)

c)

f)
g)

Vzdalena instalace a odinstalace klientské ¢asti z lokalnich serverd v kazdé lokalité.

Centralni distribuce virovych vzorkd z lokalnich serverl v kazdé lokalité s moznosti automatic-
kého prepnuti na aktualizacni servery vyrobce v okamziku pripadného selhani lokalniho distribuc-
niho serveru.

Podpora pohocek, umoznujici nezavislou spravu mistnimi spravci lokalnich pobocek a zaroven
centralni dohled nad viemi pobockami z jednoho uZivatelského pohledu véetné moznosti defino-
vat Uroven opravnéni lokalnich spraved.

Moznost nastavit centralni politiky pro podnik jednotné pfes viechny lokality s moZnosti defino-
vat specifické politiky.

Nastavené bezpecénostni zdsady musi byt na koncovych bodech aplikovany a vyzadovany i v pfi-
padé, ze neni administracni server v provozu.

Logy ze viech koncovych bodd musi byt viditelné v centralni spravé.

Automatické a parametricky nastavitelné notifikace a alerty pomoci emailu, SM$ a konzoly cen-
tralni spravy. A to v pfipadé:

a. blizici se expirace licence

h. moiného sitového utoku

c. virového utoku

d. zastaralych virovych aktualizaci na serveru

Moznost centralni aktualizace serverd nejen z pohledu virovych databazi, ale také programovych
komponent antiviru a vlastniho klientského software (antiviru).
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4)

5)

i)
j)

Moznost definice zasad a akci na jednotlivé uzly struktury, tvorba skupin.

Sifrovana komunikace mezi koncovymi body a centrélni spravou.

Kvalitativhi (nepovinné) poZadavky na centralni spravu:

a)

b)

d)

Nezavislost instalace centralniho managementu na nastrojich tfetich stran, které by mohly zpa-
sobit skryté vicenaklady z pohledu licenci éi narokd na adrzbu systému. Typicky nutnost provozu
a licencovani databazovych server( tretich stran na kazdé lokalité atd.

Automaticka detekce 32bitovych a 64bitovych systémU béhem vzdalené instalace (instalacni bali-
¢ek musi sam rozeznat koncovy 0S).

MozZnost provadét veskeré akce na klientu {update, upgrade, scan disku, adresare, souboru, od-
stranéni $kodlivého souboru, odstranéni $kodlivého kddu ze souboru, obnova souboru z karan-
tény).

Schopnost tvorby reporti a jejich automatizovana distribuce, moznost opakovanych planova-
nych report(.

Kvalifikaéni (povinné) pozadavky na ochranu serveru:

a)

a)

b)

d)

e}
f)
g
h)
i)
)
k)

Nastavitelnd droven interakce koncové aplikace s uzivatelem a moznost tuto interakci zcela po-
tladit.

Aktualizace virovych databazi bez nutnosti kratkodobé deaktivace antivirového motoru (aktuali-
zace za béhu).

Pro ochranu serverd podpora operacnich systém( Windows Server 2008, Windows Server 2008
R2, Windows Server 2012, Windows Server 2012 R2 a Windows Server 2016 v 32bitovém i 64bi-

tovém rezimu.

Podpora pro provoz v rezimu terminalového serveru.

Rezidentni ochrana s nepretriitou online kontrolou a ochranou, véetné modulu heuristické ana-
lyzy pro detekci nové vzniklych nebezpedi.

Podpora kontroly vice soubord najednou (multithreading).

Ochrana systémovych soubord pfed neZadoucimi zménami, ochrana proti rootkitim.,
Podpora instalace s pfeddefinovanymi parametry nastaveni ochrany serveru.

Podpora clusteru, terminal server( a virtualnich server(,

Automatické upozornéni na chybové stavy ochrany emailem.

Autormatické upozornéni na chyby aktualizace virovych databazi nebo programu emailem.

Moinost parametrického spousténi z pfikazoveé fadky, pro tvorbu davkovych soubor( a skriptd.

Kvalitativni (nepovinné) pozadavky na ochranu server(:

a)

b)

c)

Podpora konfigurace pomoci pravodctl.

Automaticka kontrola soubord v karanténé po aktualizaci virové databaze s moZnosti jejich ob-
novy.

Integrace do 0S5, podpora Windows Exploreru, kontextové menu pro vyvolani akce.

Stranka 2z 3



d) Kontrola aktivnich proces(.

e} Moinost automatické aktualizace programovych komponent a skenovaciho motoru.

7) Cenaimplementace:

Poloska Pocet Jednotkova cena Cena za poloiku
(ks) {bez DPH) (bez DPH)
A |B C D E
1 Licence pro servery na 2 roky
* | {licencovano na servery)*
5 Licence pro servery na 2 roky

{licencovano na uZivatele)*
Naklady za implementaci dle
3. | bodu 1. véetné cestovnich na-
klad(

Dvouleté naklady na podporu
24/7 dle bodu 2.

Celkova cena za
pfedmét plnéni
{bez DPH)

*Cena bude vyplnéna pouze u jedné z variant licencovani (bud polozka ¢.1. nebo ¢.2.).
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