
Příloha č 1

PŘEDMĚT PLNĚNÍ

Cílem tohoto zadávacího řízeni je výběr partnera pro následné uzavřeni smlouvy, jejímž cílem bude:

Realizace projektu ,,Návrh a dodávka antivirového řešení pro ochranu serverů" tak, aby byla umož-
něna efektivní správa, ochrana a kontrola antivirového řešenív rámci všech chráněných serverů v pod-
niku.

V rámci přípravy a realizace výše zmíněného projektu zadavatel veřejné zakázky od dodavatele požaduje
splněnítěchto bodů:

l) Cílenou konzultační podporu projektu při zavádění antivirového řešení, konkrétně navržení in-
frastruktury, implementaci, instalaci a konfiguraci včetně zaškolení administrátorů v místech plnění
výzvy, která jsou:

a) VOP CZ, s.p., Šenov u Nového Jičína, Dukelská 102, 742 42 Šenov u Nového Jičína.

2) Technická podpora dodavatele 24 hodin l 7 dní v týdnu (emailem, telefonicky) s reakční dobou 4 ho-
diny.

3) Kvalifikační (povinné) požadavky na centrální správu:

a) Vzdálená instalace a odinstalace klientské části z lokálních serverů v každé lokalitě.

b) Centrální distribuce virových vzorků z lokálních serverů v každé lokalitě s možností automatic-
kého přepnutí na aktualizační servery výrobce v okamžiku případného se|hánÍ|oká|ního distribuč-
ního serveru.

C) Podpora poboček, umožňujIcI nezávislou správu místními správci lokálních poboček a zároveň
centrální dohled nad všemi pobočkami z jednoho uživatelského pohledu včetně možnosti defino-
vat úroveň oprávnění lokálních správců.

d) Možnost nastavit centrální politiky pro podnik jednotně přes všechny lokality s možností defino-
vat specifické politiky.

e) Nastavené bezpečnostní zásady musí být na koncových bodech aplikovány a vyžadovány i v pří-
padě, že není administrační server v provozu.

f) Logy ze všech koncových bodů musí být viditelné v centrální správě.

g) Automatické a parametricky nastavitelné notifikace a alerty pomocí emailu, SMS a konzoly cen-
trální správy. A to v případě:

a. bKžIcI se expirace licence

b. možného síťového útoku

c. virového útoku

d. zastaralých virových aktualizací na serveru

h) Možnost centrální aktualizace serverů nejen z pohledu virových databází, ale také programových
komponent antiviru a vlastního klientského software (antiviru).
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i) Možnost definice zásad a akci na jednotlivé uzly struktury, tvorba skupin.

i) Šifrovaná komunikace mezi koncovými body a centrální správou.

4) Kvalitativní (nepovinné) požadavky na centrální správu:

a) Nezávislost instalace centrálního managementu na nástrojích třetích stran, které by mohly způ-
sobit skryté vícenáklady z pohledu licencí či nároků na údržbu systémů. Typicky nutnost provozu
a licencováni databázových serverů třetích stran na každé lokalitě atd.

b) Automatická detekce 32bitových a 64bitových systémů během vzdálené instalace (instalační balí-
ček musí sám rozeznat koncový os).

C) Možnost provádět veškeré akce na klientu (update, upgrade, sean disku, adresáře, souboru, od-
stranění škodlivého souboru, odstranění škodlivého kódu ze souboru, obnova souboru z karan-
tény).

d) Schopnost tvorby reportů a jejich automatizovaná distribuce, možnost opakovaných plánova-
ných reportů.

5) Kvalifikační (povinné) požadavky na ochranu serverů:

a) Nastavitelná úroveň interakce koncové aplikace s uživatelem a možnost tuto interakci zcela po-
tlačit.

a) Aktualizace virových databází bez nutnosti krátkodobé deaktivace antivirového motoru (aktuali-
zace za běhu).

b) Pro ochranu serverů podpora operačních systémů Windows Server 2008, Windows Server 2008
R2, Windows Server 2012, Windows Server 2012 R2 a Windows Server 2016 v 32bitovém i 64bi-
tovém režimu.

C) Podpora pro provoz v režimu terminálového serveru.

d) Rezidentní ochrana s nepřetržitou online kontrolou a ochranou, včetně modulu heuristické ana-

lýzy pro detekci nově vzniklých nebezpečí.

e) Podpora kontroly vÍce souborů najednou (multithreading).

f) Ochrana systémových souborů před nežádoucími změnami, ochrana proti rootkitům.

g) Podpora instalace s předdefinovanými parametry nastavení ochrany serveru.

h) Podpora clusteru, terminál serverů a virtuálních serverů.

i) Automatické upozornění na chybové stavy ochrany emailem.

i) Automatické upozornění na chyby aktualizace virových databází nebo programu emailem.

k) Možnost parametrického spouštění z příkazové řádky, pro tvorbu dávkových souborů a skriptů.

6) Kvalitativní (nepovinné) požadavky na ochranu serverů:

a) Podpora konfigurace pomocí průvodců.

b) Automatická kontrola souborů v karanténě po aktualizaci virové databáze s možností jejich ob-

novy.
C) Integrace do OS, podpora Windows Exploreru, kontextové menu pro vyvolání akce.
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d) Kontrola aktivních procesů.

e) Možnost automatické aktualizace programových komponent a skenovacího motoru.

7) Cena implementace;

Počet Jednotková cena Cena za položku
Položka (ks) (bez DPH) (bez DPH)

A B C D E

Licence pro servery na 2 roky
1" (licencováno na servery)*

Licence pro servery na 2 roky
2" (licencováno na uživatele)*

Náklady za implemen aci dle
'" ::::""'"",""°"""' ','" JJJJ

4. Dvouleté náklady na podpo u24/7 dle bodu .

Celková cena za
předmět plněni

(bez DPH)

*Cena bude vyplněna pouze u jedné z variant licencování (bud' položka Č.1. nebo Č.2.).
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