SMLOUVA O ZACHOVANI DUVERNOSTI

uzaviena ve smyslu § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozd¢jsich

predpist
(,,Smlouva“)

¢. 6/21/3046/0021

SMLUVNI STRANY

0y

)

Technicka sprava komunikaci hl. m. Prahy, a.s.
se sidlem: Rasnovka 770/8, Staré Mésto, 110 00 Praha 1
ICO: 03447286
zapsana v obchodnim rejstiiku, vedeném Méstskym soudem v Praze, oddil B, vlozka 20059
zastoupend: Mgr. Jozefem Sin¢akem, MBA, pfedsedou pfedstavenstva
PhDr. Filipem Héjkem, mistoptedsedou ptedstavenstva

Pii podpisu Smlouvy a veskerych jejich Dodatkid jsou opravnéni zastupovat Spole¢nost dva
Clenové predstavenstva spoleén€, z nichz nejméné jeden musi byt piedsedou, nebo
mistopfedsedou predstavenstva.

(,,Spolecnost*)
a

SKODA AUTO DigiLab s.r.o.

se sidlem na adrese Jankovcova 1603/47a, Hole$ovice, Praha 7, PSC 170 00, ICO: 05976359,
zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, spisova znacka C 274001

(,,Partner®)

(Spolecnost a Partner spolecné ,,Strany* a kazdy samostatné ,,Strana®)

PREAMBULE

(A)

(B)

©

Partner ma zajem na spolupraci se Spolecnosti (,,Vzajemna spoluprace®) spocivajici ve
vybudovani technického napojeni Partnera narozhrani pro akceptaci virtualnich plateb
provozované Spolecnosti. Smyslem této spoluprace je zdjem Partnera ziskat status ,,Operatora
virtualnich plateb“ pro Spole¢nost.

V ramci Vzajemné spoluprace se Partner nebo jeho zaméstnanci ¢i jiné spolupracujici osoby
mohou dostat do styku s diivérnymi informacemi vcetné osobnich udajii ve smyslu nafizeni
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES
(obecné natizeni o ochran€ osobnich udajt) (,,Narizeni®).

Strany maji zdjem smluvné zajistit zachovani ml€enlivosti a ochranu Duavérnych informaci
definovanych v ¢lanku 1.2 této Smlouvy, vcetné Osobnich udaji, které mohou byt Partnerovi
zptistupnény ze strany Spole¢nosti v ramci Vzajemné spoluprace, a to predevsim stanovenim
organizacnich a technickych prostfedkti ochrany téchto Divérnych informaci.
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3.2

UCEL SMLOUVY A DEFINICE

Utelem této Smlouvy je zajistit mléenlivost ve vztahu k Dévérnym informacim a upravit
povinnosti Partnera, ktery mtze ptichazet do styku s osobnimi udaji, které spravuje Spolecnost
(,,Osobni udaje*), nebo ma k témto Osobnim udajim ptistup. Ustanoveni této Smlouvy rozvadi
a blize upravuje povinnosti stanovené predevsim v ¢lanku 29 Natizeni.

Pro ucely této Smlouvy divérné informace (,,Duvérné informace*) zahrnuji:

(a) jakékoli a vSechny skutecnosti, které se Strana v prubéhu Vzajemné spoluprace dozvi,
a/nebo které ji druhd Strana v pribéhu vzijemné spoluprace zptistupni, jakoz i sama
existence téchto skutecnosti a Vzdjemné spoluprace Stran, bez ohledu na formu a zptsob
jejich sdéleni ¢i zachyceni a az do doby jejich zvefejnéni,

(b) veskeré informace jakékoliv povahy tykajici se Spolecnosti, k nimz ziska Partner piistup
vramci komunikace se Spolecnosti nebo vramci Vzijemné spoluprace, nebo které
Spolec¢nost Partnerovi sdéli, a to pokud se nejedna o vetejné piistupné nebo vseobecne
znamé informace;

(c) Osobni udaje tykajici se predev§im, nikoliv vSak vylu¢né, zdkaznikli, zaméstnanct,
dodavatelti, distributorii ¢i jinych obchodnich partnert Spolecnosti, nebo jakychkoliv
jinych fyzickych osob (souhrnn¢é dale jen ,,Subjekty udajia) zpristupnéné v jakékoli
formé Spolecnosti Partnerovi v ramci Vzajemné spoluprace; a

(d) veskeré dokumenty a zdznamy tykajici se Spolecnosti, jejich zakaznikli, zamestnanct,
dodavateltl, distributorti ¢i jinych obchodnich partnerti, Subjektt Udajii nebo jakychkoliv
jinych osob poskytnuté Partnerovi v ramei Vzajemné spoluprace.

PREDMET SMLOUVY

Partner se zavazuje zachovavat mlcenlivost ke vSem Divérnym informacim. S vyjimkou
pfipadii vyslovné stanovenych touto Smlouvou bez predchoziho pisemného souhlasu
Spolecnosti Partner nesdéli, nevyzradi ani jinak nezpfistupni zadné Duvérné informace treti
osob¢; za Partnera pfistupuji k Divérnym informacim pouze vybrani zaméstnanci Partnera.
Partner nezpfistupni zadné tieti osobé Osobni udaje, a to ani se souhlasem Spolecnosti.
Zptistupnéni Davérnych informaci v€etné Osobnich udajti Subdodavatelim Partnera pro tcely
Vzajemné spoluprace upravuje clanek 5.1 této Smlouvy. Partner také nebude Duvérné
informace jakymkoli zptisobem bez pravniho divodu nebo v rozporu s pokyny Spole¢nosti
shromazd’ovat, sbirat, uchovavat, rozsifovat, zpfistupiiovat, zpracovavat, vyuzivat ¢i sdruzovat
s jinymi informacemi.

Partner mtize v ramci Vzajemné spoluprace pfistupovat k Divérnym informacim a na nahodilé
bazi 1 k Osobnim tdajim pouze v rozsahu nezbytném pro naplnéni ¢elu Vzajemné spoluprace.

Pokud Partner v ramci plnéni Vzajemné spoluprace ptijde do styku s Osobnimi idaji, je povinen
tyto Osobni udaje chranit v souladu s pozadavky vyplyvajicimi (i) z Nafizeni, (iii) z pravniho
predpisu doplnujiciho néktera ustanoveni Nafizeni (,,Zakon o zpracovani OU®), a (iii) z této
Smlouvy.

POVINNOSTI A ODPOVEDNOST PARTNERA

Partner je pii praci s Divérnymi informacemi, zejména v ramci pfistupovani k Osobnim tdajim
povinen postupovat s nalezitou odbornou péc¢i tak, aby nezplsobil nic, co by mohlo
predstavovat poruseni pravnich predpisti upravujicich ochranu osobnich tidaja.

Partner je povinen se pii praci s Divérnymi informacemi, zejména v ramci pristupovani
k Osobnim udajim fidit doloZzenymi pokyny Spolecnosti. Partner je povinen upozornit
Spolecnost bez zbytecného odkladu na nevhodnou povahu pokyni, jestlize Partner mohl tuto
nevhodnost zjistit pfi vynalozeni veskeré odborné péce.
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Pokud by pokyny Spole¢nosti sméfovaly k tomu, ze by Partner mél systematicky zpracovavat
Osobni udaje ve smyslu ¢lanku 4 bodu 2) Natizeni, Partner smi zpracovavat Osobni udaje dle
téchto pokyntl pouze na zakladé uzaviené smlouvy o zpracovani osobnich idaji dle ¢lanku 28
Natizeni.

Jakmile pomine tcel, ktery opravituje Partnera pracovat s Diivérnymi informacemi a pfistupovat
k Osobnim udajim, je Partner povinen veskeré Duvérné informace, jejich kopie, popiipade
jejich zaznamy bez odkladu vratit Spole¢nosti, popfipadé na zaklade instrukci Spolecnosti tyto
Diivérné informace znicit. Partner si v zadném ptipad¢ nesmi Diivérné informace ponechat nebo
je pouzivat.

Partner je povinen informovat SpoleCnost o kazdém pfipadu ztraty ¢i uniku Davérnych
informaci vcetné Osobnich udaji, neopravnéné manipulace s Osobnimi udaji nebo jiného
poruseni zabezpeceni Osobnich udajii (,,Poruseni zabezpeceni Osobnich udaji“), a to bez
zbyte¢ného odkladu, nejpozdéji do 24 hodin od vzniku Poruseni zabezpeceni Osobnich udaju
nebo i pouhé hrozby, jestlize Partner mohl o tomto PoruSeni zabezpeceni Osobnich udaji ¢i
i 0 hrozbé vzniku Poruseni zabezpeceni Osobnich udajii védét pii vynalozeni veskeré odborné
péce. Nemohl-li Partner zjistit piipad skutecného ¢i hroziciho Poruseni zabezpeceni Osobnich
udaju pred uplynutim lhity dle pfedchozi véty tohoto ¢lanku, informuje Partner Spole¢nost
nejpozdéji do 24 hodin od okamziku, kdy se o vzniku PorusSeni zabezpeceni Osobnich udaji
nebo jeho hrozbé Partner dozvi. Partner je i po poskytnuti informace Spolec¢nosti povinen byt
maximalné napomocen pii feSeni Poruseni zabezpeCeni Osobnich udajii, resp. pii pfijimani
opatfeni ke zmirnéni moznych nepfiznivych dopadii a zabranéni vzniku obdobnych situaci
v budoucnu.

Informace dle ¢lanku 3.5 této Smlouvy musi pfinejmens$im obsahovat:

(a) popis povahy daného piipadu Poruseni zabezpeceni Osobnich tdaju véetné, pokud je to
mozné, kategorii a pfiblizného poctu dotcenych Subjektt udaji a kategorii a pfiblizného
mnozstvi dot€enych zdznamii Osobnich udaji;

(b) popis pravdépodobnych disledkd Poruseni zabezpeceni Osobnich udaji; a

(c) popis prijatych nebo navrzenych opatfeni, které maji za cil vyfeSit dané PoruSeni
zabezpeceni Osobnich Udaji, vcetné piipadnych opatieni ke zmiméni moznych
nepiiznivych dopadu.

Partner se zavazuje poskytnout Spole¢nosti veskeré informace potiebné k dolozeni toho, Ze byly
splnény povinnosti souvisejici se zabezpecenim Osobnich udaji vEetné zabezpeceni v piipadé
pristupu Subdodavateld k Osobnim udajim, a umoznit audity, vCetné inspekci, provadéné
Spolecnosti nebo jinym auditorem, kterého Spole¢nost povéri, a k t€émto auditiim piispéje.

ZARUK){ TE,CHNICKEHO A ORGANIZACNIHO ZABEZPECENI OCHRANY
OSOBNICH UDAJU

Partner se zavazuje, ze s piihlédnutim ke stavu techniky, nakladim na provedeni, povaze,
rozsahu, kontextu a ucelim prace s Divérnymi informacemi v¢etné ptistupu k Osobnim tdajim
1 krizn¢ pravdépodobnym a rtizn¢ zavaznym rizikim pro préva a svobody fyzickych osob
prijme veskera technicka a organizacni opatieni k zabezpeCeni ochrany Divérnych informaci
a Osobnich daji k vylou¢eni moznosti neopravnéného nebo nahodilého ptistupu tfetich osob
k Osobnim udajim, k jejich zméné€, zniceni ¢i ztraté, neopravnénym pienostim, k jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti Osobnich udajii. Tato povinnost plati i
po ukonéeni prace s Divérnymi informacemi a ptistupu k Osobnim udajum.

Partner se zavazuje zejména, nikoliv v§ak vylu¢né, Ze pfijme nasledujici organizacni a technicka
opatfeni:

(a) za Partnera mohou s Divérnymi informacemi pracovat a k Osobnim udajim pfistupovat

pouze vybrani zaméstnanci Partnera, ktefi budou pouceni o obsahu této Smlouvy,
pfedevs§im o jejich povinnosti zachovavat mlcenlivost ohledné Diivérnych informaci a



4.3

5.1

5.2

5.3

Osobnich udaji a o dal$ich povinnostech, které jsou povinni dodrzovat tak, aby nedoslo
k poruseni pravnich pfedpist upravujicich ochranu osobnich udajii ¢i této Smlouvy;

(b) bude pouzivat odpovidajici technické zafizeni a programové vybaveni zplsobem, ktery
vylou¢i neopravnény ¢i nahodily pfistup k Osobnim udajim ze strany jinych osob nez
povétenych zaméstnanct Partnera;

(¢) pokud bude Partner vyjime¢n¢ uchovavat Duvérné informace ve fyzické podob¢, bude tyto
uchovavat v nalezité zabezpeCenych objektech a mistnostech a v ptfipadé uchovani
pisemnych dokumenti obsahujicich Duvérné informace bude vést fadnou evidenci
o pohybu takovych pisemnych dokumenti;

(d) pokud bude Partner vyjimeéné uchovavat Diveérné informace v elektronické podob¢, bude
tyto uchovavat na zabezpecenych serverech nebo na nosi¢ich dat, ke kterym budou mit
ptistup pouze povéiené osoby na zaklad€ ptistupovych kddu ¢i hesel;

(e¢) pokud bude v souladu s touto Smlouvou piedavat Divérné informace jinym osobam, zajisti
dalkovy pienos téchto Divérnych informaci bud® pouze prostfednictvim vefejné
nepiistupné sit€, nebo prostiednictvim zabezpeceného prenosu po vetejnych sitich; a

(f) zajisti neustdlou davérnost, integritu, dostupnost a odolnost systémii a sluzeb,
prosttednictvim kterych pfistupuje a vramci kterych pripadné uchovava Duvérné
informace.

Partner je povinen zpracovat a dokumentovat pfijatd a provedena technicko-organizacni
opatfeni k zajisténi ochrany Divérnych informaci a Osobnich udaji.

VYJIMKY Z POVINNOSTI ZACHOVAVAT MLCENLIVOST A ZPRiSTUPNENI
DUVERNYCH INFORMACI TRETIM OSOBAM

Povinnost nezptistupnit a nevyzradit Divérné informace jakékoli tieti osobé neplati v rozsahu,
v jakém maji byt Divérné informace sdéleny v souladu s pozadavky pravnich piedpisti nebo na
zaklad€ opravnéné zadosti soudu nebo jiného spravniho ufadu s odpovidajici kompetenci. Vzdy
vsak plati, ze pokud Partnerovi nebo jiné osobé, které Partner Duveérné informace pteda,
vznikne podle pfislusnych pravnich pfedpisii povinnost jakékoli Divérné informace sdélit,
uvédomi o tom Partner neprodlené¢ Spolecnost a zajisti, Ze osoba, jiz budou Dlvérné informace
sdéleny, si bude védoma jejich divérného charakteru.

Na zadost Partnera Spolecnost v ramci Vzajemné spoluprace zpiistupni Duveérné informace
véetné Osobnich udaji tfetim osobam (,,Subdodavatel). Partner informuje Spole¢nost o
Subdodavatelich, jejichz sluzby zamysli vyuzit a kterym by ztohoto divodu mély byt
zptistupnény Dlvérné informace. Partner informuje Spole¢nost také o veskerych zamyslenych
zménach tykajicich se vyuziti Subdodavatell, ktefi vyzaduji pristup k Divérnym informacim,
nebo jejich nahrazeni. Shleda-li Spolecnost, ze je konkrétni Subdodavatel schopen zajistit
divérnost a integritu Duveérnych informaci vcetné Osobnich 1Udaji, umoZni témto
Subdodavatelim pfistup k Divérnym informacim. Samotny Partner neni opravnén
zptistupniovat Divérné informace véetné Osobnich tdajii Subdodavateltim.

Pokud Spole¢nost na zadost Partnera zpfistupni Duvérné informace véetné Osobnich udaju
Subdodavateli ve smyslu pfedchoziho ¢lanku 5.2 této Smlouvy, budou tomuto Subdodavateli
smlouvou ulozeny stejné povinnosti na ochranu Divérnych informaci v€etné Osobnich udajt,
jaké jsou uvedeny v této Smlouvé, a to zejména povinnosti souvisejici s poskytnutim
dostate¢nych zaruk, pokud jde o zavedeni vhodnych technickych a organiza¢nich opateni dle
¢lanku 4.1 této Smlouvy. Porusi-li Subdodavatel své povinnosti tykajici se ochrany Divérnych
informaci a Osobnich udaji, odpovida Spole¢nosti za plnéni povinnosti dotéeného
Subdodavatele spole¢n¢ a nerozdilné Partner.

SMLUVNIi POKUTA — NEUZIJE SE

Za poruseni kterékoliv z povinnosti Partnera dle této Smlouvy mize Spolecnost pozadovat
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po Partnerovi zaplaceni smluvni pokuty ve vysi 5000,- K¢ (pét tisic korun ceskych), a to i
opakované. Smluvni pokuta dle predchozi véty je splatnd ve lhité patnacti (15) dni ode dne
pisemného vyrozuméni Partnera Spolecnosti. Celkova vySe smluvni pokut, které lze dle této
Smlouvy ulozit, je omezena do maximalni ¢astky 20 000,- K¢ (dvacet tisic korun Ceskych).
Uplatnénim naroku na smluvni pokutu neni nijak dotcen ptipadny narok Spolecnosti na nahradu
Skody presahujici smluvni pokutu. Ustanoveni o smluvni pokuté pretrvava i v piipadé zaniku
ucinnosti této Smlouvy.

DOBA TRVANI A UKONCENI SMLOUVY

Tato Smlouva nabyva platnosti a G€innosti ke dni jejiho podpisu obéma Stranami, pfi¢emz ucel,
ktery opraviiuje Partnera pracovat s Diveérnymi informacemi, vcetné pfistupu k Osobnim
udajim, pomine ukoncenim Vzijemné spoluprace. V pfipadé, Ze Strany uzaviely nebo v
budoucnu uzaviou jinou smlouvu, v rdmei niz mize dochézet mimo jiné i k praci s Divérnymi
informacemi vcetné pfistupovani k Osobnim tdajim, zanika tato Smlouva soucasné se zanikem
této jiné smlouvy, resp. se zanikem u¢innosti posledni z takto uzavienych smluv.

Odstoupeni od této Smlouvy, jeji vypoveéd’ ¢i jeji jiné ukonceni nema vliv na trvani povinnosti
Partnera ve vztahu k Dvérnym informacim vcetné Osobnich tdaji uvedenych v této Smlouve,
zejména povinnosti plynoucich z pravnich predpisi upravujicich ochranu osobnich udaji
vedouci zejména k predejiti jakémukoliv neopravnénému nakladani s Osobnimi udaji; tyto
povinnosti Partnera ziistanou v platnosti, dokud se veskeré Dlvérné informace nestanou vetejné
pristupnymi jinak, nez v disledku poruSeni uvedenych ustanoveni, a Osobni udaje budou bud'to
vraceny Spolecnosti, nebo na zaklad¢ instrukci Spole¢nosti budou zniceny.

Poruseni kterékoliv z povinnosti Partnera vyplyvajicich z této Smlouvy ptedstavuje skutecnost,
diky které mtize Spolecnost omezit ¢i zakazat pristup Partnera k Divérnym informacim vcetné
Osobnich udajti, diky ¢emuz se mohou stat nemoznymi veskeré ¢i pouze nékteré konkrétni
druhy ¢innosti které provadi Partner pro Spolecnost v rdmei Vz4jemné spoluprace.

Povinnost zachovani davérné povahy Divérnych informaci vcetné¢ Osobnich udaji trva
i po ukonceni této Smlouvy.

ZAVERECNA USTANOVENI

Tato Smlouva rusi a nahrazuje vSechny pfedchozi smlouvy a ujedndni o mezi Stranami
upravujici diveérnost a zachovani ml¢enlivosti ve vztahu k dvérnym informacim.

Pravni vztahy, zavazky, prava a povinnosti vyplyvajici z této Smlouvy, jakoz i dodatky k ni
ajeji vyklad, se budou fidit pravnim fadem Ceské republiky, zejména Zakonem & 110/2019
Sb., o zpracovani OU a zdkonem &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdgjsich
predpisi.

Bude-li kterékoli ustanoveni této Smlouvy shledano pfisluSnym soudem nebo jinym organem
neplatnym, netcinnym, zdanlivym nebo nevymahatelnym, bude takové ustanoveni povazovano
za vypusténé z této Smlouvy a ostatni ustanoveni této Smlouvy budou nadale trvat, pokud
z povahy takového ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichz bylo uzavieno,
nevyplyva, ze je nelze oddélit od ostatniho obsahu této Smlouvy. Strany v takovém piipade
uzaviou takové dodatky k této Smlouvé, které umozni dosazeni vysledku stejného, a pokud to
neni mozné, pak co nejbliz§iho tomu, jakého mélo byt dosazeno plivodnim neplatnym,
neucinnym, zdanlivym nebo nevymahatelnym ustanovenim.

Strany se zavazuji vyfesit jakykoli spor vznikly v souvislosti s plnénim této Smlouvy smirnou
cestou. V pfipad€, Ze se Strandm nepodafi vyiesit spor smirnou cestou do tficeti (30) dnu, je
kterakoli ze Stran opravnéna piedlozit spor vécné a mistn€ piislusnému soudu dle platnych
a uc¢innych pravnich ptedpist.

Veskera oznameni dle této Smlouvy se povazuji za tadné dorucend, pokud jsou dorucena
osobné nebo doporué¢enou postou na nize uvedené adresy ¢i e-mailové kontakty Stran:



Za Spolecnost: Oddé¢leni spravy ZPS,
Za Partnera:

8.6 Jakékoliv dopliiky ¢i zmény této Smlouvy musi byt uc¢inény formou vzestupné cislovanych
pisemnych dodatki podepsanych opravnénymi zastupci obou Stran.

8.7 Tato Smlouva je vyhotovena a podepsana ve dvou (2) shodnych vyhotovenich v ceském jazyce,
pficemz kazda ze Stran obdrzi jedno vyhotoveni.

Strany timto vyslovné prohlasuji, Ze si tuto Smlouvu pred jejim podpisem precetly, Ze byla
uzaviena po vzajemném projednani a Ze vyjadFuje jejich pravou a svebodnou viili, na dikaz
¢ehoZ pripojuji opravnéni zastupci Stran niZe své vlastnoruéni podpisy.

Technicka spriava komunikaci hl. m. Prahy, SKODA AUTO DigiLab s.r.o.
a.s.

Misto: Praha Misto: Praha

Datum: Datum:




