Priloha ¢. 9 ke Smlouvé

Bezpecnostni opatreni pro smluvni vztahy
1. UvVOD

Tato pfiloha Smlouvy popisuje bezpe€nostni pozadavky projektu ,Informaéni systém
mezinarodni ochrany (IS AZYL Ill)“ zejména pro naplnéni pozadavkul vyplyvajicich ze zakona
€. 181/2014 Sb., o kybernetické bezpecCnosti a o zméné souvisejicich zakonld (zakon
o kybernetické bezpec¢nosti), ve znéni pozdéjSich predpist (dale jen ,ZoKB*), a vyhlasky
€. 82/2018 Sb., o bezpec&nostnich opatfenich, kybernetickych bezpecénostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti (dale jen ,VyKB®), pro vyznamny informacni systém
resortu MV.

2. BEZPECNOSTNIi POZADAVKY
2.1. Uéel

1. Tato pfiloha Smlouvy stanovi zpUsoby a urovné realizace bezpecnostnich opatfeni pro
Zhotovitele a uréuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpe&nostnich
opatifeni mezi Objednatelem a Zhotovitelem. Pozadavky na Zhotovitele jsou definovany
dle platné pravni upravy, predevSim pak dle ZoKB, VyKB a zakona
€. 365/2000 Sb., o informacénich systémech vefejné spravy a o zméné nékterych dalSich
zakonu (dale jen ,ZISVS®).

2. Smluvni strany se dohodly, ze pokud to bude potfebné ke splnéni pozadavki ZoKB,
VYKB, ZISVS, &i souvisejicich pravnich predpisl z oblasti bezpe€nosti informaci, uzaviou
bez zbyte¢ného odkladu po vyzvé kterékoli smluvni strany pisemny dodatek Smlouvy
zohlednujici takové pozadavky.

2.2. Obecné bezpeénostné provozni pozadavky

Zhotovitel se pri poskytovani plnéni pro Objednatele zavazuje plnit nasledujici
povinnosti:

1. postupovat v souladu s uc€innymi pravnimi predpisy, zejména pak pozadavky
vyplyvajicimi pro Zhotovitele, jakozto budouciho vyznamného dodavatele vyznamného
informacniho systému, ze ZoKB, VyKB a ZISVS a reflektovat pfipadné novely dotéenych
pravnich predpisu €i novou pravni Upravu, a bezpecnostnimi politikami stanovenymi
systémem fizeni bezpelnosti informaci (ISMS) Objednatele dle specifikace pfedmétu
vefejné zakazky;

2. jmenovat nejpozdéji do tfi pracovnich dnG po dni ucinnosti Smlouvy zodpovédnou
kontaktni osobu pro potieby zajisténi pInéni bezpenostnich pozadavku vyplyvajicich ze
Smlouvy a této pfilohy a souvisejici komunikace mezi smluvnimi stranami (dale také jen
»Kontaktni osoba pro bezpecnost na strané Zhotovitele®). Kontaktni osobu pro bezpecnost
na strané Zhotovitele sdéli pisemné Objednateli v téZe |hité;

3. zajistit, aby Kontaktni osoba pro bezpecnost na strané Zhotovitele nejpozdéji do 30 dnu
od uzavieni Smlouvy potvrdila pisemné Objednateli, Ze vS8echny osoby podilejici
se na poskytovani plnéni této Smlouvy za stranu Zhotovitele a/nebo jeho poddodavatelé
byli prokazatelné seznameni s témito BezpeCnostnimi pozadavky;
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11.

12.
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minimalné 1x ro¢né provadét identifikaci a hodnoceni aktiv a rizik vyznamného
informacéniho systému, ktera je soucasti dodavaného feSeni a na zakladé vysledkl
navrhovat a pfedkladat Objednateli ke schvaleni opatfeni na minimalizaci nebo odstranéni
zjisténych rizik. Opatfeni musi byt navrhovana a konsolidovana s pfihlédnutim
k vysledkim posuzovani rizik i z hlediska dopadu na prava a svobody subjekt udaju.

dodrzovat pfisluSsna ustanoveni bezpecnostnich politik, metodik a postupl predanych
Zhotoviteli Objednatelem, k jejimuz dodrzovani se Zhotovitel zavazal, pokud byl Zhotovitel
s takovymi  dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu
na zpusob, jakym byl s takovou dokumentaci Objednatele seznamen (napf. Skolenim,
protokolarnim pfedanim pfisludné dokumentace Zhotoviteli, elektronickym pfedanim
prostfednictvim e-mailu &i datovou schrankou, zfizenim pfistupu Zhotoviteli na sdilené
ulozisté aj.); vymezeni relevantni ¢asti centralni dokumentace ISMS, ktera byla pfedana
Zhotoviteli, je uveden v pfiloze €. 10 Smlouvy.

rozvijet bezpeénostni povédomi svych zaméstnancu a pfip. dalSich osob, které se podileji
na plnéni Smlouvy a priibézné je seznamovat s provadénymi nebo planovanymi zménami.
Zaméstnanci a dal8i osoby na strané Zhotovitele podilejici se na pInéni Smlouvy musi byt
prokazatelné seznameni s platnymi pfedpisy a bezpecnostnimi pozadavky Objednatele,
a to jesté pred zahajenim jakékoli Cinnosti ze strany téchto osob pro Objednatele
v souvislosti s plnénim této Smlouvy;

zaznamenavat a na vyzadani Objednateli poskytnout veSkeré podstatné okolnosti
souvisejici s poskytovanym pfedmétem pInéni dle Smlouvy (technické zaznamy,
organizaéni zaznamy o Skoleni, povéreni apod.);

pfidélovat svym jednotlivym pracovnikiim opravnéni k vykonu &innosti a pfisné pfi tom
dodrZzovat bezpec€nostni zdsadu tzv. ,potfeba védét (need-to-know principle), tedy
zejména dbat o to, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim
Objednatele;

garantovat dostupnost, divérnost plnéni a integritu pfedavanych dat s tim, ze dodavané
sluzby musi byt v souladu s uzavienym smluvnim vztahem provozné monitorovany
a vyhodnocovany;

pribézné dokumentovat, kontrolovat a vyhodnocovat opravnénost pfistupu, jak fyzického,
tak i logického, u vdech osob na strané Zhotovitele, které pfistupuji k pfedmétu pinéni dle
této Smilouvy;

zaveést opatfeni pro ochranu zalohy dat vztahujicich se k plnéni Smlouvy a pravidelné
(alespon 1x za Ctvrtleti, vzdy ale s minimalné dvoumési¢nim odstupem) testovat funkénost
téchto zaloh;

pribézné detekovat, minimalné vSak jednou za 3 meésice, technické zranitelnosti
a konfigura€ni nesoulady pfedmétu pIlnéni Smlouvy a o zjisténych skutecnostech bez
zbyte¢ného odkladu informovat Objednatele. Detekované technické zranitelnosti musi byt
vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy pfedmétu plnéni dojit
k napravnym opatfenim ze strany Zhotovitele. Napravna opatfeni musi byt schvalena
Objednatelem;

zajistit rozhrani pro napojeni na dohledova centra Objednatele a soucinnost pfi zvladani
kybernetickych bezpe€nostnich udalosti a incidentu;



14. uchovavat data o provozu (provozni a lokaliza¢ni udaje) v souladu s pozadavky ucinné

legislativy CR a dodrzovat pozadavky VyKB na obsah provoznich udalosti.
2.3. Opravnéni uzivat data

Zhotovitel je pfi poskytovani plnéni pro Objednatele opravnén nakladat s daty pfedanymi
Zhotoviteli Objednatelem vyhradné za uCelem pInéni pfedmétu Smlouvy, avSak vzdy
pouze v rozsahu nezbytném ke splnéni pfedmétu Smiouvy.

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze
v souladu se Smlouvou a pfislusnymi pravnimi pfedpisy, zejména ZoKB, VyKB a dalSimi
souvisejicimi pravnimi pfedpisy.

2.4. Kontrola souladu s pozadavky bezpecnosti

Zhotovitel je srozumén s provadénim hodnoceni rizik, kontrolou a auditem zavedenych
bezpecnostnich opatfeni ze strany Objednatele v souvislosti s poskytovanou sluzbou
Zhotovitelem.

Hodnoceni, kontrola a audit probihaji v intervalech stanovenych Objednatelem nebo
v pfipadé vzniku kybernetického bezpelnostniho incidentu v ramci poskytované sluzby
nebo v pfipadé, Zze se vznik bezpecnostniho incidentu jevi jako pravdépodobny. Kontrola
nebo audit mohou byt provedeny v prostorach Zhotovitele nebo jeho poddodavatele a
Zhotovitel ma povinnost tyto kontroly a audity Objednateli ¢i Objednatelem povéfené
osobé umoznit i moznost jejich provedeni v prostorach poddodavatele zajistit, pfispét
k nim a poskytnout Objednateli ¢i Objednatelem povéfené osobé k jejich provedeni
maximalni moznou soucinnost, kterou Ize po Zhotoviteli rozumné pozadovat. PoCet a
frekvence kontrol ani auditd nejsou nijak omezeny.

Zhotovitel je povinen po zavedeni opatfeni provést také vlastni hodnoceni rizik a kontrolu
zavedenych bezpecénostnich opatfeni. Tato kontrola probiha v pravidelnych intervalech
stanovenych Objednatelem, na Zadost Objednatele nebo v pfipadé vzniku kybernetického
bezpecCnostniho incidentu v ramci poskytované sluzby nebo v pfipadé, Ze se vznik
bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly poda Zhotovitel
Objednateli bez zbyte&ného odkladu pisemnou kontrolni zpravu.

2.5. Retézeni a fizeni dodavatelu

Zhotovitel se pii poskytovani plnéni pro Objednatele zavazuje plnit nasledujici
povinnosti:

1.

Zhotovitel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalSiho
poddodavatele bez pfedchoziho konkrétniho pisemného povoleni Objednatele;

Zhotovitel se zavazuje, Ze se bude fidit pozadavky Objednatele na fizeni bezpecénosti
informaci a poskytne Objednateli veSkerou nezbytnou soucinnost v otazkach fizeni
bezpelnosti informaci a pokud vyuziva pfi poskytovani plnéni poddodavatele, zajisti, ze
bude Objednateli poskytnuta veSkera nezbytna soucinnost v otdzkach fizeni bezpecnosti
informaci také od téchto poddodavatel(;

Zhotovitel je povinen pfedat Objednateli kontaktni udaje vSech osob dodavajicich
systémovou a technickou podporu pro feSeni;



Pokud Zhotovitel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se, Zze budou
dodrzovat bezpe€nostni pozadavky v&. pozadavkl na ochranu osobnich udaju vyplyvajici
z této Smlouvy. Zhotovitel se zavazuje bezodkladné dolozit Objednateli na zakladé jeho
vyzvy smluvni dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zavazek
poddodavatele poskytovat plnéni v souladu s bezpe€nostnimi pozadavky vyplyvajicimi z
této Smlouvy;

Zhotovitel odpovidd za to, Ze jeho poddodavatelé nebudou jednat v rozporu
s bezpecCnostnimi poZadavky vyplyvajicimi z této Smlouvy; v pfipadé, Ze dojde
k nedodrzeni téchto pozadavku ze strany poddodavatele Zhotovitele, povazuje se kazdé
takové nedodrzeni pozadavku za poruseni povinnosti Zhotovitele dle této Smlouvy;

2.6. Povinnosti v fizeni zmén dle ZoKB a VyKB

Zhotovitel se zavazuje v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti v
oblasti fizeni zmén dle ZoKB a VyKB, zejména pfi analyze souvisejicich rizik, pfijimani
opatfeni za ucelem snizeni vSech nepfiznivych dopadl spojenych se zménami,
aktualizaci bezpec€nostni dokumentace, souvisejicim testovanim a zajisténi moznosti
navraceni do plvodniho stavu.

Zhotovitel se minimalné zavazuje v rozsahu pfedmétu plnéni na své strané pfimérené
reagovat na zmény a upravit na své strané technickd a organizacni opatfeni tak, aby
odpovidala novému stavu po provedeni zmény.

Zhotovitel se zavazuje aktivné spolupracovat pfi testovani vyznamné zmény.

2.7. Zvladani bezpecnostnich udalosti a incidentu

Zhotovitel se pri poskytovani pinéni pro Objednatele zavazuje, ze:

1.

stanovi €innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a u¢innému
zvladani bezpec€nostnich udalosti a incidentl, podle takto stanovenych a popsanych
pravidel bude postupovat, a bude hlasit vSechny bezpec¢nostni udalosti a incidenty
neprodlené po jejich detekci Objednateli prostfednictvim ohlaSovacich kanalu
Objednatele, v pfipadech, kdy situace nestrpi odklad telefonicky. Dale se zavazuje
vyhodnotit informace o bezpecnostnich udalostech a incidentech a o téchto informacich,
vzniklych bezpec€nostnich incidentech, v¢. kratkodobych a dlouhodobych napravnych
opatfenich nad v8emi cCastmi feSeni, které jsou ve spravé Zhotovitele, a rizicich
souvisejicich s ohroZzenim kontinuity Cinnosti vést zaznamy a tyto uchovat pro jejich
budouci pouZiti s ohledem na poZadavky Objednatele a legislativy CR. Nastavena
pravidla a postupy podléhaji schvaleni Objednatelem;

nastavena pravidla pro zvladani bezpeénostnich incidentl budou respektovat pozadavek
na legalitu zajisténi stop, tj. jejich pavod a opravnénost jejich ziskani musi byt v souladu
s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné vyuziti v ramci forenzni
analyzy a eventualni pouZiti jako dUkazni material;

navrhne feSeni tak, aby byl systém detekce a zvladani bezpecénostnich udalosti
a incidentl zaclenén do procesu a systému a realizuje opatfeni pro zvySeni odolnosti
informacéniho a komunikaéniho systému vuci kybernetickym bezpecnostnim incidentim a
omezenim dostupnosti;



zajisti rozhrani pro napojeni na dohledova centra Objednatele pro zvladani kybernetickych
bezpecnostnich udalosti a incidentl a zajisti souc€innost a bude se fidit jeho pokyny;

provede analyzu pfi€in bezpe€nostniho incidentu a navrhne opatfeni s cilem zamezit jeho

vrwve

podilel.
2.8. Informacéni povinnost a povinnosti pfi vyméné informaci

Zhotovitel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele informovat
o:

a) zpUsobu fizeni rizik, zbytkovych rizicich souvisejicich s pInénim Smlouvy a bez
zbyte¢ného odkladu také o zménach ve zpUsobu fizeni rizik;

b) vyznamné zméné ovladani Zhotovitele podle zakona o obchodnich korporacich
nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat
s témito aktivy, vyuzivanych Zhotovitelem k plnéni na zakladé smluvniho vztahu
s Objednatelem.

Zhotovitel se b&éhem poskytovani plnéni pro Objednatele zavazuje dostateéné zabezpecit
vesSkery pfenos dat a informaci z pohledu bezpeénostnich pozadavku na jejich divérnost,
integritu a dostupnost pfed hrozbami v kybernetické bezpecnosti v souladu s ZoKB a
VyKB.

2.9. Specifikace podminek pro fizeni kontinuity €innosti a zalohovani a obnovu dat
z pohledu ZoKB a VyKB

Zhotovitel se zavazuje zpracovat plan fizeni KBl a plan kontinuity a obnovy &innosti
souvisejicich s provozem feSeni a v8ech jeho komponent na zakladé Zhotovitelem
zpracovaného zhodnoceni a vysledkl z analyzy dopadu (Business Impact Analysis),
ktera musi byt schvalena Objednatelem.

Zhotovitel se zavazuje dodrzovat pozadavky Objednatele na Fizeni kontinuity Cinnosti
v souladu s ZoKB, VyKB a ustanovenimi bezpecnostni politik, metodik a postupl
pfedanych Zhotoviteli Objednatelem.

Zhotovitel vypracuje a pfeda Objednateli metodiku zalohovani a obnovy dat (ve smyslu
primarnich aktiv) i systému (resp. technickych aktiv) ve formé zalohovaciho planu,
testovaciho scénafe obnovy dat, systému evidence, zajiSténi integrity a autenticity
zalohovaciho média. Zaloha jako takova musi byt Sifrovana. Zhotovitel jako soucast
dodavky dale doda a nasadi odpovidajici technologické feSeni, na kterém bude zaloha a
obnova dat provadéna. Toto feSeni musi byt nasazeno v primarni i zalozni lokalité.

Plan Fizeni KBI, plan kontinuity a obnovy ¢innosti a metodika zélohovani a obnovy dat
i systémd musi byt zpracovany nejpozdéji v ramci etapy 6 Dila.

2.10. Bezpecnost lidskych zdroju

Zhotovitel pfipravi pou€eni a zajisti pou€eni vSech stran podilejicich se na poskytovani
pfedmétu plnéni dle Smlouvy o bezpeénostnich pravidlech, jez se musi v pribéhu

dodavky dodrzovat a zajisti jejich dodrzovani nasazenim kontrolnich a vynucovacich
mechanismul. Rozsah pouceni podléha schvaleni Objednatele.



Zhotovitel se zavaze zajistit dostate€nou miru zastupitelnosti pro technické aspekty feseni
(zajisténi kontinuity dodavky, zastupitelnost pracovnikl, zejména Kontaktni osoba pro
bezpecnost na strané Zhotovitele).

2.11. Pozadavky na systémovou a provozni bezpeénostni dokumentaci

Nedilnou soucasti poskytovaného pinéni je zdokumentovani vSech bezpeclnostnich
nastaveni, funkci a mechanismu formou zpracovani bezpeénostni dokumentace a dale
také zpracovani provozni dokumentace. Tato dokumentace musi byt v souladu se ZoKB
a VyKB.

V rédmci poskytovaného pInéni se Zhotovitel zavazuje Objednateli pfedat nasledujici
dokumentaci k feSeni dle platné legislativy a dle poZzadavkl Objednatele:

a) Bezpecfnostni dokumentace vyznamného informacniho systému:
i. bezpec€nostni politika,
ii. bezpe€nostni smérnice pro Cinnost bezpeénostniho spravce systému,

iii. bezpe€nostni a provozni postupy definujici pozadavky, procesni pravidla, role a
odpovédnost vramci jednotlivych procesu vramci celého Zzivotniho cyklu
IS (od zajisténi vyvoje a rozvoje novych funkénosti IS, nasledného predani
do provozu, provozovani a spravy IS, nebo zafizeni v produkci az po jeho
vyfazeni z pouzivani).

b) Systémova pfiru¢ka obsahuijici:

i. popis funkci, vCetné bezpecnostnich, které pouziva spravce systému pro
provadéni uréenych ¢innosti v informacnim systému vefejné spravy a navod na
pouzivani téchto funkci,

ii. parametry kvality vychazeji z pozadavku na kvalitu,

iii. podrobny popis IS nebo odkaz na dokument, ve kterém je popis uveden a ktery
je Objednateli dostupny,

iv. popis jednotlivych ¢innosti vykonavanych pfi spravé IS, vc€etné Ccinnosti
definovanych pro role, ur€eni fyzickych osob, které tyto Cinnosti vykonavaji
a opravnéni nezbytnych pro vykon téchto €innosti,

v. definovani uzivateld nebo skupin uZzivatell a jejich opravnéni a povinnosti pfi
vyuzivani IS.
c) Uzivatelska pfiru¢ka obsahuijici:

i. popis funkci, v€etné bezpecnostnich, které pouziva uzivatel pro svou ¢innost v IS
a navod na pouziti téchto funkci,

ii. vymezeni opravnéni a povinnosti uzivateld ve vztahu k IS.

d) Dokumentace kintegraci feSeni, a to v€etné identifikovanych datovych tokd,
protokoll, architektonického nakresu komponent a jejich spoluprace, diagram
logického a fyzického zapojeni.

e) Dalsi dokumentaci dle pozadavku Objednatele.



f)  Zhotovitel se v ramci poskytovaného pInéni pro Objednatele zavazuje predat
Objednateli také provozni dokumentaci v obdobném rozsahu dle pfedmétu a povahy
Smlouvy:

i. dokumentaci strategie obnovy,
i. dokumentaci skuteéného provedeni,
iii. dokumentaci obsahuijici popis autoriza¢niho konceptu a opravnéni,
iv. dokumentaci obsahujici zalohovaci a archivaéni postupy,
v. dokumentaci obsahujici instala¢ni a konfiguracni postupy,

vi. dokumentaci obsahujici bezpe&nosti nastaveni souvisejici s pfedmétem plInéni
smlouvy;

dale jen souhrnné ,Bezpeénostni a provozni dokumentace®.

Bezpelnostni a provozni dokumentace musi byt vytvofena dle poskytnutych Sablon
v ramci etapy 6 Dila.

Bezpec€nostni a provozni dokumentace uvedena vy$e bude Objednateli Zhotovitelem
pfedana nad ramec pfipadné jiné pfedavané dokumentace vymezené v této Smilouvé.

2.12. Fyzicka ochrana a bezpec¢nost prostredi

Zhotovitel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych
prostor, zejména pak v oblasti fyzické ochrany bezpe€nostnich zén, kde jsou umistény
komponenty technologickych a komunikaénich systému, anebo datové nosice (dale také
jen ,Pracovisté®).

Zhotovitel se zavazuje, Ze na Pracovisti neponecha volné dostupna instalacni, zalozni
nebo archivni média ani dokumentaci k predmétu pInéni dle této Smlouvy.

2.13. Pozadavky na Rizeni pfistupu

Zhotovitel bere na védomi, Ze pfistup k datum, informacim &i zafizenim souvisejicim
s pfedmétem Smlouvy je mozné povolit pouze konkrétnim fyzickym osobam /
zaméstnancim Zhotovitele / poddodavatele Zhotovitele zaevidované, a to na zakladé
pozadavku Zhotovitele na pfistup.

Zhotovitel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Zhotovitele musi byt
fizeno zasadou tzv. ,potfeba védét* (need-to-know principle) a neni narokoveé.

Zhotovitel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Zhotovitele
nebo poddodavatele Zhotovitele.

Zhotovitel se zavazuje, Ze nebude instalovat a pouzivat Zadné nastroje, které nebyly
pfedem pisemné odsouhlaseny Objednatelem.

Zhotovitel se zavazuje, ze nebude vyvijet, kompilovat a Sifit v jakékoliv Casti
technologického nebo komunikacniho systému programovy kod, ktery ma za cil nelegalni
ovladnuti, naruseni, nebo diskreditaci technologického nebo komunikaéniho systému
nebo nelegalni ziskani dat a informaci. Zhotovitel bere na védomi, Ze pfistup do interni
sité Objednatele a/nebo k technologickym a komunikaénim systémim Objednatele bude
realizovan vyhradné s vyuzitim zafizeni Objednatele.



6. Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
ktefi pfFistupuji do interni sité a/nebo technologického nebo komunikacniho systému
chranili autentiza¢ni prostfedky a uUdaje k systémum Objednatele. Zhotovitel bere
na védomi, Ze v pfipadé neuspésnych pokusu o autentizaci uzivatele maze byt pfislusny
ucet zablokovan afed8en jako bezpelnostni incident ve smyslu pfislusné fidici
dokumentace a mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho
incidentu (napf. okamzité zruSeni pfistupu k informacénim aktivim fyzickych osob
externiho subjektu plati pro Zhotovitele, pokud byl s takovou fidici dokumentaci
Objednatele seznamen).

7. Zhotovitel bere na védomi, ze postup zvladani bezpecnostniho incidentu ¢i skute¢nosti
vzniklé v dusledku poruseni Bezpecnostnich pozadavki nebude posuzovana jako
okolnost vylu€ujici odpovédnost Zhotovitele za prodleni s fadnym a v€asnym plnénim
pfedmétu Smlouvy a nebude divodem k jakékoli nahradé pfipadné ujmy Zhotoviteli
Ci jiné osobé ze strany Zhotovitele. Ostatni ustanoveni ohledné odpovédnosti Zhotovitele
za prodleni obsazena v Smlouvé nejsou timto ustanovenim dotéena.

2.14. Monitorovani ¢innosti

1. Zhotovitel bere na védomi, Zze veSkera aktivita Zhotovitele a jeho plnéni realizované
vramci plnéni pfedmétu Smlouvy nebo s nim Uzce souvisejici budou Objednatelem
pribézné a pravidelné monitorovany a vyhodnocovany s ohledem na obsah Smlouvy
a internich dokumentt Objednatele.

2. Zhotovitel se zavazuje, Zze bude pribézné monitorovat a zaznamenavat veskerou svoji
aktivitu a plnéni realizované vramci plnéni pfedmétu Smlouvy nebo s nim uzce
souvisejici. Zhotovitel je povinen predkladat Objednateli zaznamy/logy obsahujici
vysledky monitorovani, uspésna a neuspésna pfihlaseni do ICT systému a zaznamy
0 spravé uzivatell provadéna na strané Zhotovitele, a to v pravidelnych intervalech dle
sjednaného harmonogramu, nebo kdykoli bez zbyte¢ného odkladu po vyZadani
ze strany Objednatele, a to po celou dobu trvani Smlouvy a i ve vztahu k jejimu ukonceni.

2.15. Predani a prevzeti pIlnéni

1. Zhotovitel se zavazuje dodrzovat Bezpe€nostni pozadavky i pfi pfedani a prevzeti plnéni
dle této Smlouvy

2. Objednatel je opravnén zduvodu nedodrzeni BezpeCnostnich pozadavkid vcetné
pozadavku na predani Bezpecnostni dokumentace odmitnout prevzeti (Casti) plnéni
Smlouvy.

2.16. Likvidace dat

Zhotovitel se zavazuje plnit pozadavky Objednatele v oblasti likvidace dat (at uz dat
na papirovych médiich, dat zpracovavanych elektronicky nebo prostifednictvim jakychkoli
dalSich nosicl dat) dle pfilohy €. 4 VyKB.

2.17. Sankce

Sankce za poruseni povinnosti plynoucich z bezpecnostnich opatfeni a ZoKB a VyKB jsou
uvedeny v hlavnim textu Smlouvy.



2.18. Zpusob distribuce dokumenti Objednateli

Zhotovitel ma pravo vyzadat si od Objednatele shora uvedené dokumenty vymezené v Pfiloze
€. 10 Smlouvy, které mu budou pfedany na zakladé Dohody o zachovani miCenlivosti

o davérnych informacich (NDA).
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