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1. Uéel dokumentu

Pro informacni systém IS AZYL Ill jsou stanoveny podminky spravy a provozu, které jsou
uvedeny v tomto dokumentu. Naplnéni a zachovani téchto podminek bude dale méreno
a vyhodnocovano.
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2. Sluzby spravy a provozu IS AZYL IlI

2.1. Zakladni pozadované parametry sluzeb spravy a provozu
Rezim provozu IS AZYL Il je 24 x 7
Rezim podpory provozu bude 12x7 (v dobé pondéli az nedéle v case 8:00 — 20:00 hodin
s vyjimkami uvedenymi v Tabulce kompetenci v kap. 2.3 tohoto dokumentu)
Pozadovana dostupnost je 99,5 % (v dobé pondéli az nedéle v ¢ase 8:00 — 20:00 hodin)
Maximalni doba odezvy v ramci uzivatelského prostredi je 5 vterin

Dostupnosti se rozumi funkcnost IS AZYL Il z pohledu uzivatele, ktery tak mize zpracovavat
agendu souvisejici s Zadateli a zadostmi o mezinarodni ochranu. Zhotovitel musi byt pfipraven
na moznou zménu rezimu podpory provozu na 24x7 na vyzvu Objednatele v pripadé vzniku
krizové situace. Tato zména bude resena samostatnym dodatkem ke Smlouvé.

Vypadkem se rozumi nefunkcnost nebo omezeni funkcnosti IS AZYL Ill, ktera brani uzivateli
zpracovévat agendu souvisejici s adateli a Zddostmi o mezinarodni ochranu. Cas vypadku se
promita negativné do dostupnosti (parametr SLA).

Za vypadek neni povazovana:

» nedostupnost IS AZYL Ill v dobé 20:00 - 8:00 hodin,

* nedostupnost IS AZYL Il v servisnim okné nebo planované odstavce,

» nedostupnost Casti prostiedi IS AZYL Ill bez dopadu na uzivatele,

* nedostupnost zplsobena vypadkem prostredi UPAAS nebo navaznych systém0 (napf.
CIS, eSSL, RUIAN, JIP/KAAS).

Servisni okno je Cas vymezeny pro provadéni servisnich ¢innosti, Udrzby, profylaxe, zalohovani
a dalsich cinnosti, které mohou ohrozit bézny provoz. Servisni okno pro IS AZYL lll bude: kazdy
3. vikend v mésici, od patku 22.00 h do nedéle 6.00 h. Bude-li z dGvodu hrozici poruchy nutné
tyto cinnosti provadét mimo Servisni okno, musi tuto skutecnost schvalit Objednatel.

Planovana odstavka je doba, kdy bude IS AZYL Illl uveden do stavu mimo provoz. Planovana
odstavka musi byt projednana a schvalena Objednatelem nejméné 1 kalendarni mésic pred
odstavenim IS AZYL Ill. Do planovanych odstavek nebo servisnich oken se nepocitaji casy
vypadku IS AZYL Ill, zplsobené chybou obsluhy, incidentem nebo havarii.
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2.2. Poskytovani sluzeb technické podpory

2.2.1.Technicka podpora HW a provozniho prostredi
Infrastrukturu pro IS AZYL Ill poskytuje Objednatel aZ do Urovné virtualniho prostredi, zatimco
Zhotovitel odpovida za vytvoreni, spravu a provoz virtualnich servera.

2.2.2.Technicka podpora a maintenance SW
Zhotovitel bude zajistovat nakup maintenance SW produktl, které dodal v ramci verejné
zakazky s nazvem ,Dodavka informacniho systému mezinarodni ochrany (IS AZYL Ill) a jeho
sprava, provoz a technicky rozvoj” po dobu trvani smluvniho vztahu. O tomto zajisténi bude
poskytovat Objednateli pribézné a pravidelné informace nejméné jednou rocné, jejichz
soucasti bude report vSech licenci véetné terminG ukonceni podpory a planu nakupu
prodlouzeni podpory.

Zhotovitel zajisti poskytovani vsech sluzeb spojenych s podporou vyrobce ze strany
prislusného smluvniho partnera (resp. vykonavatele autorskych prav).

Zhotovitel je povinen do 10 dnd od dostupnosti nového zménového balicku (opravného
balicku, aktualizace nebo nové verze SW produktu nebo OS ve virtualnim serveru) informovat
Objednatele vCetné analyzy dopadu instalace. Objednatel (respektive CAB — viz kapitola 2.2.5)
rozhodne, jestli bude pozadovat instalaci. Objednatel ma pravo instalaci odlozit a pozadovat ji
kdykoliv pozdéji v prabéhu PInéni. Po schvaleni Zhotovitelem navrzenych termin( ze strany
Objednatele, Zhotovitel instaluje zménovy balicek v terminu dle dohody s Objednatelem,
nejprve na testovaci prostfedi, po otestovani na produkéni prostiedi. Dle potreby poté
aktualizuje Dokumentaci (ma-li instalace vliv na funkcionalitu nebo jiné parametry IS AZYL Il).

Podminky uvedené v kapitole 2.2.2. neplati v pripadé SW, u kterého Objednatel vyuzil postupu
uvedeném dle clanku 14. Smlouvy.

V pripadé, ze dojde k vyclenéni nékteré funkcionality z produktu uvedeného v Priloze ¢. 4
Smlouvy, ktera se stane samostatnym produktem nebo se stane soucasti produktu jiného, bude
tento produkt v ramci poskytovanych sluzeb poskytnut Objednateli v rozsahu uzivacich prav
shodném s rozsahem zakoupenym bez dalSich financnich pozadavka.

2.2.3. Redeni incident(i
Redeni Incidentl s garantovanou reakéni dobou a maximalni dobou Feseni. Cilem je rychlé
obnoveni standardniho provozniho stavu a minimalizace skod vypadkd. Proto je predevsim
hledan zpUlsob, jak obnovit funkénost postizené sluzby. Nékdy je v ramci feSeni incidentu
objevena i jeho kofenova pficina, ale vzdy to tak nemusi byt a v tomto pfipadé resi kofenovou
pfi¢inu sluzba Redeni probléma.
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Je-li to mozné, je Zhotovitel povinen nabidnout Objednateli nahradni reSeni. Nahradni reseni
umozni uzivatelim provadét pozadovanou c¢innost nahradnim, méné komfortnim zplsobem.
Nahradni feSeni musi Zhotovitel predstavit, Objednatel schvalit a Zhotovitel aplikovat v case
,Doba zprovoznéni” pro dany typ incidentu. Vyuziti ndhradniho feseni mize mit vliv na Ihlty
dané Reak¢ni dobou a Dobou zprovoznéni (Tabulka 1) timto zplsobem:

a) Objednatel mlze rozhodnout, Ze nasazenim nahradniho feSeni doslo ke snizeni kategorie

incidentu, tedy Ihdta pro odstranéni incidentu se prodluzuje dle nizsi kategorie incidentu.

b) Objednatel timto mdlze povazovat incident za vyieSeny a soucasné rozhodnout, Ze se
zalezitost presouva do sluzby ,feseni problémd”.

Pri feSeni Incident( je dulezité stanoveni priorit, protoze nékteré incidenty maji vyssi dopad
nez jiné, a proto je treba je resit prednostné. K tomu slouzi kategorizace servisnich pozadavkd
zadavanych jako Incident v Tabulce 1:

Tabulka 1 - Reseni incidentd

Reakéni

. doba na .
Typ incidentu Doba zprovoznéni

nahlaseny
incident’

Kategorie lll - Nefunkcénost systému jako celku
nebo nefunkcnost klicové soucdsti systému,
eventualné kyberneticky bezpecnostni incident
kategorie Il ci Il dle nize uvedené klasifikace, pFi
kterém je pFimo a vyznamné narusena bezpecnost
poskytovanych sluzeb nebo aktiv. Jeho Feseni do 2 hodin  do 8 hodin
vyZaduje neprodlené zasahy obsluhy s tim, Ze musi
byt vsemi dostupnymi prostiedky obnovena
funkcnost systému a zabranéno dalSimu Sifeni
kybernetického bezpecnostniho incidentu vcetné
minimalizace vzniklych i potencialnich skod.

Kategorie Il — Vyrazné ztéZuje nebo komplikuje
cinnost uZivatelii IS AZYL Il z diivodu selhdninebo do 4 hodin  nasledujici den
omezeni nékteré ze systémovych funkci

" Doba na reakci se pocita od nahlaseni incidentu v dobé 8:00 — 20:00 hodin. Reakci na nahlaseny incident
se rozumi zapoceti napravy/opravy.

2V pfipadé incidentl kategorie | a Il Ize pro docasné feSeni vyuzit i zpUsoby, které nenaplni celkovou
funkcionalitu, ale umozni uzivatelim vést evidenci osob a fizeni v oblasti mezinarodni ochrany v Ceské
republice (napf. zména pracovniho postupu, zména prostredi). Takové docasné reseni musi Zhotovitel
predstavit, Objednatel schvalit a Zhotovitel aplikovat v ¢ase ,Doba vyieSeni incident(” pro dany typ
incidentu. Vyuziti ndhradniho reSeni nemé vliv na Ihiity dané Reakcni dobou a Dobou zprovoznéni,
svyjimkou, kdy Kontaktni osoba Objednatele pisemné potvrdi souhlas s prodlouzenim Ih(t.
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podporujicich  diileZité procesy, eventudlné
kyberneticky bezpecnostni incident kategorie I dle
niZe uvedené klasifikace, pfi kterém je narusena
bezpecnost poskytovanych sluzeb nebo aktiv. Jeho
Feseni vyZaduje neprodlené zasahy obsluhy s tim,
Ze musi byt vhodnymi prostfedky obnovena
funkcnost systému a zabranéno dalSimu Sifeni
kybernetického bezpecnostniho incidentu vcetné
minimalizace vzniklych skod.

Kategorie I - Vyskytuje v izolované casti dila nebo
dilciho plnéni. VyuzZivani dila je castecné ztizeno a
nema vliv na ostatni funkce, eventualné interni
kyberneticky bezpecnostni incident dle nize
uvedené klasifikace, pFi kterém dochdzi k méné
vyznamnému naruseni bezpecnosti poskytovanych
sluzeb nebo aktiv. Jeho Feseni vyzZzaduje zdasahy
obsluhy s tim, Ze musi byt vhodnymi prostredky
obnovena funkcnost systému a omezeno dalsi
Sifeni kybernetického bezpecnostniho incidentu

vcetné minimalizace vzniklych skod.

do 4 hodin

do 5 dnu
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Tabulka 2 - Klasifikace kybernetickych bezpeénostnich incidentui:

PRIKLADY KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU PODLE VYHLASKY O KYBERNETICKE BEZPECNOSTI NUKIB @
upfesnéni klasifikace kybemetickych bezpeénostnich incidentil pro Ministerstvo vnitra Ceské republiky (v2) o

Kyharnan ticky bezpednostni inciden t - Masifikace NIKIE

Typy kybemeticky ch Ky bernaticka bezpednostni Interni kybermeticky be zpednostni
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- vpsoky o opod
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Incident je feSen s prioritou odpovidajici dané kategorii. Kategorie Ill ma nejvyssi prioritu a resi

mohou byt prodlouzeny v pfipadé, ze:

» nastala neodvratitelna udalost (vyssi moc),

* nebo se vyskytly prekazky na strané Objednatele nebo tretich stran, které Zhotoviteli
neumoznovaly radné poskytovat sluzbu ¢i ovlivnily délku nebo pracnost jednotlivych
pracovnich UkonU (tyto prekazky musi byt bezodkladné pisemné nahlaseny
Objednateli),

= nebo bylo feseni incidentu v konkrétnim pripadé preruseno s pisemnym souhlasem
Kontaktnich osob obou smluvnich stran.

V priibéhu feseni incidentu je Zhotovitel opravnén pozadat Objednatele o zajisténi podminek
pro radné poskytovani sluzby, poskytnuti doplhujicich informaci, ovéreni provedeného reseni
incidentu, pricemz |hata pro odstranéni incidentu se prodluzuje o tuto poskytovanou
soucinnost ze strany Objednatele.

Z4adost o prodlouzeni Ihiity musi Zhotovitel bez odkladu po vyskytnuti se piekéazky zaslat
pisemné Objednateli, ktery ji musi do nasledujiciho dne potvrdit nebo zamitnout.

VSechny typy incidentl budou nahlaseny opravnénou osobou Objednatele na Service Desk
MV, ktery je zaeviduje a preposle v podobé strukturovaného e-mailu na resitelskou skupinu
Zhotovitele dle komunikacni matice pfipravené pro spravu a provoz. Zhotovitel musi reagovat
na tyto incidenty dle jejich kategorizace.

»  Po prvotni analyze bude Zhotovitel informovat Service Desk MV o moznych dopadech
nefunkcnosti;

* Po nalezeni pfi¢ciny nefunkénosti Zhotovitel informovat Service Desk MV o
pravdépodobném case odstranéni nefunkcnosti a pfipadné alternativnich zplsobech
feseni;

»  Po odstranéni nefunkénosti bude Zhotovitel informovat Service Desk MV o zplsobu
vyfeseni.

Prace na feseni incidentd mohou byt realizovany vzdalené pomoci pfistupu VPN kanalem, nebo
v nutnych pfipadech v misté provozu IS AZYL Ill (resp. lokalité UPAAS). Pfistup VPN ma
omezeny ¢as na maximalni délky spojeni a neni urcen pro prabézny dohled (tedy neni mozné
tuto VPN pouzivat pro prabézny vzdaleny dohled). Tento VPN pfistup je na jmenné Ucty
pridélené konkrétni osobé Zhotovitele.

Na feSeni problému bude Zhotovitel pracovat az do doby, kdy bude spInéno alesporn jedno z
nasledujicich kritérii:

=  VyreSeni obnoveni funkcnosti postizeneé sluzby v pIném rozsahu.

Projekt ,Informacni systém mezinarodni ochrany (IS AZYL Ill)" (Registracni Cislo: AMIF/11/01) je financovan v ramci
Narodniho programu Azylového, migracniho a integracniho fondu.
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* Informovani Objednatele o tom, Ze nefunkénost je zplsobena z treti stranou (vnéjsi
agendové IS, infrastruktura CMS apod.). V takovém pripadé Zhotovitel Objednateli
poskytne soucinnost pfi reseni této nefunkénosti s treti stranou.

= V pfipadé zavady produktl jinych vyrobcl. V takovém pfipadé bude Zhotovitel
vyrobce informovat o vadé a poskytne Objednateli informace, které ziskal jako
odpovéd po eskalaci problému tomuto vyrobci (s vyjimkou SW produktd
nakoupenych a udrzovanych dle ¢lanku 14 Smlouvy).

Objednatel bude Zhotovitele informovat pomoci Service Desku MV incidentech, které vzniknou
v provoznim prostfedi UPAAS a které budou fresit spravci datového centra, z divodi
predchazeni disledkdm na Urovni aplikace. Stejné tak bude Objednatel Zhotovitele informovat
o planovanych servisnich oknech, odstavkach a vSech zménach v infrastrukture, které by mohly
mit dopad na IS AZYL IlI.

Prace na feSeni incident mohou byt realizovany vzdalené pomoci pfistupu VPN kanalem, nebo
v nutnych pfipadech v misté provozu IS AZYL IIl.

2.2.4.Redeni Problém(
Tato sluzba probihd na pozadi komplexu sluzeb zajistujicich podporu a neni z pohledu
Objednatele a uzivateld pfimo viditelna. Pfedmétem sluzby je feSeni a sprava problémi v
provoznim prostredi.

Sluzba eliminuje kofenové pficiny incidentd (Problém). Cilem je zajisténi maximalni stability
systému vyloucenim moznosti znovuobjeveni obdobnych incidentld v budoucnu. V ramci
sluzby vznika databaze znamych chyb véetné seznamu nahradnich reseni, které umoznuji
rychlou obnovu funkcionality v pfipadé incidentu.

2.2.5.Realizace zmén
Pfedmétem sluzby je realizace zmén v ramci IS AZYL lIl. Sluzba zahrnuje drobny rozvoj systému,
stejné tak jako rdzné Upravy a zmény v konfiguraci, jako zménové pozadavky, protoze prioritou
je zabudovat pozadovanou zménu bez rizika ohrozeni chodu provozu IS AZYL IIl.

Poskytovani této sluzby zarucuje Objednateli, Ze pozadované zmény budou zapracovany v
dohodnutém harmonogramu a za vyuziti pocCtu dohodnutych disponibilnich kapacit
(Cclovékodny) a minimalizuje rizika mozného negativniho vlivu zmény na systém.

Pred predanim IS AZYL lll do provozu Zhotovitel navrhne a Objednatel reviduje a schvaluje
procesy technické podpory, jejichz soucasti je zplUsob zadavani pozadavkl na zménu,
ustanoveni a svolavani CAB (Change Advisory Board), skladajici se z osob, jejichz nazor je
dulezity pro odhad dopadi a rizik vétsich a velkych zmén a pro zpétné hodnoceni vlivu zmény
na provoz, a dale pravidla pro schvalovani standardnich a urgentnich zmén.

Projekt ,Informacni systém mezinarodni ochrany (IS AZYL Ill)" (Registracni Cislo: AMIF/11/01) je financovan v ramci
Narodniho programu Azylového, migracniho a integracniho fondu.
Strana 10z 19



[ ] ®
** * . > o0 (X
e * FIREIRE D cece eeee MINISTERSTVO VNITRA
x AZYLOVY, MIGRACNI A INTEGRACNI FOND SEbenEReN CESKE HEPUBLIKY
2000OGOOGOO

V rdmci realizace zmén Zhotovitel zajisti priibéznou aktualizaci provozni, administratorské a
uzivatelské dokumentace AZYL Ill a jeji zpfistupnéni zastupcdm Objednatele na dohodnutém
ulozisti tak, aby odpovidala aktualnimu stavu implementovaného a provozovaného systému.
Bude-li se ménit zdrojovy kdd, zaznamenad rovnéz zménu v ném a jednou rocné preda
Zhotovitel Objednateli aktualizovany Zdrojovy kéd (vCetné popisu). Dokumentace musi
splnovat pozadavky zakona ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o
zméné nékterych dalSich zakond, ve znéni pozdéjSich predpist, a zadkona ¢. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti),
ve znéni pozdéjsich predpist. PoZzadavky na dodani dokumentace vychazeji zejména z vyhlasky
¢. 529/2006 Sb., o dlouhodobém fizeni informacnich systém( vefejné spravy, ve znéni
pozdéjsich predpist, a vyhlasky ¢ 82/2018 Sb. o kybernetické bezpecnosti. Sluzba dale
zahrnuje pripadné na konzultace a skoleni (administrator(, uzivateld) po realizaci kazdé zmény,
kde je toto nezbytné.

Zménové pozadavky mohou byt vyvolany riznymi situacemi:

2.2.5.1. Zmény vyplyvajici z Redeni problém
Jestlize sluzba Re$eni problémd identifikuje kofenovou pFic¢inu vyvolavajici Incidenty, méze byt
nezbytné provést zmény v IS AZYL lll. Zhotovitel provede analyzu dopadl zmény, kterou
projedna v ramci v CAB (Change Advisory Board). Po odsouhlaseni provede odstranéni
problému v IS AZYL Ill. Tyto opravy jsou zahrnuty v pausalni platbé za Technickou podporu.

Jestlize se prokaze, ze problém byl zplsoben zménou nebo vadou v prostfedi UPAAS nebo
navaznych systém0 (napf. CIS, eSSL, RUIAN, JIP/KAAS), pozada Zhotovitel Objednatele
o zajisténi napravy. Objednatel provede na své strané prislusna opatreni, nebo objedna Gpravu
IS AZYL Il v pfipadé zmény v UPAAS nebo navaznych systému.

2.2.5.2. Upravy funkcionalit v IS AZYL Ill dle potfeby Objednatele (Drobny
rozvoj)
Zménové pozadavky Objednatele vyplyvaji:

» zpozadavkl Objednatele na vyvoj novych nebo Upravy stavajicich funkcionalit IS AZYL
I,

» 7 organizacnich nebo jinych zmén na strané Objednatele, které vyzaduji Upravy
nastaveni nebo rozsireni IS AZYL IlI,

= ze zmén rozhrani (update, upgrade nebo jiné zmény v systémech tretich stran,
integrovanych nebo vyzaduijicich integraci se systémem IS AZYL Ill),

» ze zmén v infrastruktufe Objednatele (zmény hardware, operacnich systému,
integracni vrstvy, komunikacnich systémU apod., provedenych na prani Objednatele a
vyzadujici Upravy na nich zavislych casti systému IS AZYL III).

Projekt ,Informacni systém mezinarodni ochrany (IS AZYL Ill)" (Registracni Cislo: AMIF/11/01) je financovan v ramci
Narodniho programu Azylového, migracniho a integracniho fondu.
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Drobny rozvoj IS AZYL Ill zahrnuje cinnosti, které maji charakter opravy nebo udrzby
nehmotného majetku ve smyslu vyhlasky ¢ 323/2002 Sb., o rozpoctové skladbé. V téch
pfipadech, kdy by zménovy pozadavek objednatele mél vést k technickému zhodnoceni IS
AZYL lll ve smyslu vyhlasky ¢. 323/2002 Sb., o rozpoctové skladbé, budou strany postupovat
dle Prilohy ¢. 3 Smlouvy.

Objednatel zaeviduje pozadavek na zménu a Zhotovitel pripravi nabidku na realizaci zmény.
Tato nabidka bude obsahovat:

= popis zmény — Upravy, zajistované cinnosti,

»  objem prace v ¢lovékodnech,

* harmonogram provedeni,

= analyzu dopadd zmény, a to zejména s ohledem na dopad na zvyseni pouzitelnosti IS
AZYL Il a pfipadné Upravy funkcionalit IS AZYL Ill,

= vystupy sluzby, akceptacni kritéria,

» platnost nabidky.

V pripadé, ze Objednatel s nabidkou souhlasi a pozaduje jeji realizaci, akceptuje nabidku a
zména postupuje k posouzeni a schvaleni do CAB. Po schvaleni zde mlze byt realizovana.

Zména je zarazena do planu vyvoje, je vyvinuta a po Uspésném testovani v testovacim prostredi
je se souhlasem Objednatele nasazena do produkéniho prostredi. Soucasti nasazeni je rovnéz
aktualizace dokumentace a je-li to treba, i Skoleni klicovych uzivateld.

V pfipadé, Ze Objednatel nesouhlasi s uvedenymi parametry nabidky (zejména cena a
harmonogram) a ani po jednani odpovédnych zastupcl se smluvni strany neshodnou na
uvedenych parametrech sluzby, mize Odbératel vydat zamitavé stanovisko k nabidce a od
konkrétniho provedeni sluzby tak odstoupit.

Predpokladany rozsah plnéni drobného rozvoje cini v priméru 8 (osm) hodin mésicné (1
clovékoden). Realizace drobného rozvoje mize byt nerovhomérné rozvrzena mezi rlizné
mésice. Toto nerovnomérné rozvrzeni nema vliv na vysi mésicni ceny, ktera je Objednatelem
hrazena Zhotoviteli za plnéni dle této prilohy Smlouvy.

2.2.5.3. Zmény realizované za Ucelem souladu s legislativou

Objednatel pozaduje po celou dobu platnosti Smlouvy, aby Zhotovitel zajistoval soulad IS
AZYL Ill s platnou legislativou. Zhotovitel bude povinen po celou dobu platnosti Smlouvy
zajistit a garantovat chod systému i jeho dil¢ich modull nebo funkcionalit tak, aby byl piné
v souladu s pravnim fadem CR a to véetné bezprostfedné pouzitelnych norem EU. V pfipadé,
ze dojde ke zménam pravnich predpis(, které mohou mit vliv na zajisténi souladu IS AZYL IlI
s pravni Upravou, je Zhotovitel povinen predlozit Objednateli do 7 dnd od nabyti platnosti nové
pravni Upravy navrh Uprav uzivatelského prostredi zajiStujicich soulad s legislativou (dale jen
.Navrh Uprav”) a po jeho akceptaci v CAB tyto Upravy realizuje.

Projekt ,Informacni systém mezinarodni ochrany (IS AZYL Ill)" (Registracni Cislo: AMIF/11/01) je financovan v ramci
Narodniho programu Azylového, migracniho a integracniho fondu.
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Navrh Uprav musi obsahovat:

a) identifikaci ustanoveni pravnich predpisu, jejichz zména vyvolava potieby Uprav IS
AZYL Ill a daj o ucinnosti této nové pravni Upravy,

b) popis navrzeného zplsobu Uprav IS AZYL lll, jejichZ prostfednictvim ma byt IS AZYL
[ll uveden do souladu se zménénou pravni Upravou,

c) popis dopadd zmény, a to zejména s ohledem na dopad na zvySeni pouzitelnosti IS
AZYL Ill a pfipadné upravy funkcionalit IS AZYL

d) Ihdtu pro realizaci.

Do jednoho Navrhu Uprav nesmi byt slu¢ovany Upravy vyvolané vécné Ci casové nesouvisejicimi
zménami pravnich predpist. Zhotovitel je povinen zahdjit realizaci Uprav schvaleni v CAB.
Upravy uZivatelského prostfedi musi byt provedeny ve lhiité odsouhlasené Smluvnimi stranami
v Navrhu Uprav.

Postup dle této kapitoly Prilohy ¢. 2 Smlouvy se pouzije v pripadech, kdy zajistovani souladu IS
AZYL Il ma charakter opravy nebo uUdrzby nehmotného majetku ve smyslu vyhlasky c.
323/2002 Sb., o rozpoctové skladbé. Naklady na zajistovani této Cinnosti jsou soucasti rocni
ceny sluzeb spravy a provozu poskytovanych Zhotovitelem (tabulka D Pfilohy ¢. 4 Smlouvy).
V pfipadech, kdy navrh Uprav zpracovany Zhotovitelem dle této kapitoly Pfilohy ¢. 2 Smlouvy
povede k technickému zhodnoceni IS AZYL Il ve smyslu vyhlasky ¢. 323/2002 Sb., o rozpoctové
skladbé postupuji strany pfi zajisténi souladu IS AZYL Il se zménénou pravni Upravou podle
pfilohy ¢. 3 Smlouvy.

2.2.6.Udrzba
Pravidelné provadéni udrzby IS AZYL lll (minimalné 12x ro¢né) zahrnuje:

Vytvareni pravidelnych otestovanych konfiguracnich zaloh;

2. Kontrolu provoznich systémovych logt IS AZYL lll pfipadné nasledné feseni zjisténych
problému;

3. Pravidelny dohled nad systémovymi prostfedky IS AZYL Ill, pfipadny navrh feseni
zjisténych problém0. (Patfi sem i feSeni nedostatecné kapacity a vykonu HW);
Ciéténi databazi;

5. Aktualizace operacnich systému a dalSiho pouzitého SW vybaveni.

2.2.7.Monitoring
Udalost je zména stavu, ktera je vyznamna pro sluzbu nebo konfiguracni polozku. Udalost
muUze indikovat incident nebo potiebu rutinniho zasahu (4drzba). Jsou tedy nastavena pravidla
pro vystupy z monitoringu, aby s nimi bylo zachazeno tak, aby byl systém udrzovan ve stabilnim
stavu, aby byly hrozici vypadky pokud mozno eliminovany predem proaktivnimi zasahy, a kdyz
uz k vypadku dojde, byl objeven a vyreSen co nejdfive.

Projekt ,Informacni systém mezinarodni ochrany (IS AZYL Ill)" (Registracni Cislo: AMIF/11/01) je financovan v ramci
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Zhotovitel realizuje v ramci projektu monitorovaci systém IS AZYL Il a provozuje ho.

Vystupy z monitoringu aplikacni casti IS AZYL Ill, tedy funknosti a odezvy na uzivatelské Ukony
(napr. pfihlaseni), Zhotovitel analyzuje, vyhodnocuje, pro identifikované incidenty nebo
problémy zaklada tickety v Service Desku MV a zajistuje jejich feseni.

Zhotovitel bude rovnéz poskytovat soucinnost pfi zménach konfigurace monitoringu, pfi
vyhodnocovani a analyzach bezpecnostnich udalosti.

2.2.8.Systém zalohovani a obnovy dat
Zhotovitel je odpovédny za nastaveni zalohovacich Uloh databaze, konfiguraci a dalSich dilcich
Casti dat AZYL Il produkcniho prostiedi. Zhotovitel bude pravidelné ovérovat Uspésnost
realizace zalohovacich Uloh a feseni problémU se zalohovanim. Déle bude pravidelné ovérovat
funkcnost obnovenych dat ze zaloh.

Zhotovitel poskytne soucinnosti Objednateli pfi reseni problém0 se zalohovanim virtualnich
serverQ prostiedi IS AZYL lll, které budou jako image zalohovany zalohovacim systémem
UPAAS. Stejné tak poskytne soucinnost v pripadé potreby obnovy celého virtualniho serveru
ze zalohovaciho systému UPAAS.

Zhotovitel poskytne soucinnosti Objednateli pfi realizaci DR test( a test funkénosti obnovy
AZYL I,

2.2.9.Sprava virtualnich serverl pro AZYL Il
Zhotovitel zajistuje kompletni spravu vsech virtualnich serverd pro AZYL Il od drovné
operacniho systému. Objednatel pozaduje zajisténi provozu a dostupnosti produkéniho
prostredi AZYL Ill dle Kapitoly 2.1 této Prilohy.

Zhotovitel zodpovida za spravu vsech systémovych identit, které jsou vyuzity pro administraci
prostiedi AZYL lll, tedy virtualnich serverd, aplikacnich ¢asti, databaze a pfistupt k nim. Prehled
vsech pouzivanych identit budou soucasti Provozni dokumentace (bez uvedeni hesel, které
bude Zhotovitel uchovavat na zabezpeceném misté).

Zhotovitel bude pribézné vyhodnocovat provozni informace z pohledu dostatecné kapacity
vyuzivaného prostredi a souvisejici infrastruktury. V pripadé hrozby nedostatecné kapacity Ci
vykonu vyuzivaného prostredi a souvisejici infrastruktury poskytne Zhotovitel Objednateli tuto
informaci s dostateCcnym predstihem, aby mohl Objednatel zajistit posileni prostredi ci
infrastruktury, a dale veskerou nezbytnou soucinnost pro zajisténi dalsi funkcnosti IS AZYL I
bez omezeni nebo rizika vypadku. Tutéz soucinnost poskytne Zhotovitel pfi dalSich zménach
planovanych Objednatelem, napf. pfi pfechodu na jiny HW, jiné prostredi, vykonnéjsi prostredi
apod. Predmétem uvedené soucinnosti neni dodavka HW komponent. V pfipadé zmén
prostredi, napf. pfi pfechodu na jiny HW, vyssi verzi operacnich systém( a dalsiho podplrného
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SW, zajisti Zhotovitel potfebnou soucinnost (napf. otestovani, odladéni provoznich chyb na
novém prostredi apod.).

2.2.10.Soucinnost na ovéreni DR procesu
Zhotovitel poskytne na zadkladé vyzvy spravcl datového centra soucinnost v rozsahu
20 (dvacet) hodin za rok.

2.2.11. Soucinnost pri planovani dalSiho rozvoje
Zhotovitel poskytne soucinnost pfi planovani dalsSiho rozvoje na zakladé vyzvy v rozsahu
8 (osm) hodin za rok.

2.2.12.Reporting a akceptace sluzeb
Do 10 (deseti) dnd po ukonceni mésice pripravi Kontaktni osoba Zhotovitele:

= Vykaz o dostupnosti IS AZYL Ill — vykaz bude obsahovat vycet nedostupnosti véetné
data a presné doby a nasledné vypocet celkové dostupnosti AZYL Ill za dany mésic.

* Vykaz o provoznich cCinnostech, ktery bude obsahovat informace o

o Redeni incidentdl — u kazdého incidentu bude uvedeno datum a doba vzniku
incidentu a dale dodrzeni Reakcni doby a Doby vyreseni. Rovnéz bude uvedena
pri¢ina a zplsob vyfeseni incidentu.

o  Reseni problému — seznam rfesenych problému, termin nasazeni opravy.

= Vykaz o &erpani sluzeb Upravy funkcionalit vIS AZYL Ill dle potieby Objednatele
(Drobny rozvoj) — vykaz bude obsahovat informace o Cerpani disponibilnich kapacit
dle kapitoly 2.2.5.2 tohoto dokumentu za reportovany mésic.

Vykazy poskytne Kontaktni osobé Objednatele na pravidelné schizce, na které budou
hodnoceny kvality poskytovanych sluzeb a jejich kontinualni zlepsovani.

Informace z vySe uvedenych vykazd mohou byt Dodavatelem slouceny do jednoho
dokumentu.

Zakladni data o dostupnosti a feSeni incidentd doda Objednatel Zhotoviteli béhem
3 (tfi) pracovnich dn( jako export z nastroje Service Desku MV.

2.2.13.Servisni fizeni
Zhotovitel nejméné 60 (Sedesat) dnl pred uvedenim AZYL lll do provozu oznami poskytovateli
kontakty na Servisniho manazera, tedy osobu odpovédnou za provoz a poskytovani technické
podpory IS AZYL lll. V odpovédnosti servisniho manazera bude:

Projekt ,Informacni systém mezinarodni ochrany (IS AZYL Ill)" (Registracni Cislo: AMIF/11/01) je financovan v ramci
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» navrh procesd podpory (reviduje a schvaluje Objednatel), jejich zavedeni u
Zhotovitele,

=  kontrolu dodrzovani nastavenych proces,

*  prabézné hodnoceni ukazatel(l Grovné kvality sluzeb, pfi snizeni naprava,

= (cast v Change Advisory Board,

»  (cast na pravidelnych provoznich schlizkach,

= eskala¢ni kontakt,

» reporting a akceptace sluzeb.
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2.3. Definice roli a odpovédnosti

Tabulka 3 - Definice roli a odpovédnosti

Zhotovitel

[ X XXX X J

Poznamka

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Kapitola Prilohy c.2

2.2.1. Technicka podpora HW a provozniho prostredi

Objednatel

Provoz, monitorovani a zalohovani infrastruktury a prostredi R 2ax7
UPAAS
Soucinnost pfi Upravach prostiredi AZYL I R 24x7
2.2.2. Technicka podpora a maintenance SW
Zajisténi maintenance dodavaného SW, ktery tvori AZYL IlI R 8x5 Schvaluje CAB
Poskytovani maintenance na operacni systém AR 8x5 V pripadé MS OS
Analyzy dopadu aktualizaci SW, ktery tvori AZYL Il v¢. R 12x7 Zhotovitel,
operacniho systému 24x7 Objednatel
Installace aktualizaci SW, ktery tvori AZYL Il v¢. operacniho R 855 Schvaluje CAB
systemu
Aktualizace a Upravy prostiedi UPAAS a souvisejici | A R 12x7 Zhotovitel,
infrastruktury ' 24x7 Objednatel
Analyza dopadu/Soucinnost pfi aktualizacich a Upravach R A 12x7 Zhotovitel,
prostiedi UPAAS a souvisejici infrastruktury 24x7 Objednatel
2.2.3. Reseni incidenti
SN . 12x7 Zhotovitel,
Reseni incidentd IS AZYL Il R C 24x7 Objednatel
Soucinnost pfi feSeni incidentl souvisejici infrastruktury a R A 12x7 Zhotovitel,
prostfedi UPAAS 24x7 Objednatel
. vy v v e . 12x7 Zhotovitel,
Soucinnost pfi feSeni bezpecnostnich incidentd R C 24x7 Objednatel
Poskytovani platformy pro hlaseni a evidenci incidentd - 12x7 Zhotovitel, DC'eGO,V .
ServiceDesk MV R 24x7 Objednatel objednava u
/ NAKITu
Informace o
Redeni incidentd infrastruktury UPAAS a souvisejici | R 12x7 Zhotovitel, |incidentech, které
infrastruktury 24x7 Objednatel | maji vliv na AZYL
I
. Gy v . 12x7 Zhotovitel,
Soucinnost pfi feSeni incident( IS AZYL Il A R 247 Objednatel
2.2.4. Reseni problémi
., , e 12x7 Zhotovitel,
Reseni problém( IS AZYL 1l A R C 24x7 Objednatel
., , e . 12x7 Zhotovitel,
Reseni problémd UPAAS a souvisejici infrastruktury C AR 24x7 Objednatel
2.2.5.1. Zmény vyplyvajici z Reseni problém
_ , . 12x7 Zhotovitel,
Definice a navrh zmény v AZYL llI R C 24x7 Objednatel
, . 12x7 Zhotovitel,
Analyza dopadu zmény R C 24x7 Objednatel
Schvalovani realizace zmény 8x5 Schvaluje CAB
Realizace zmén R 12X7 Zhotovitel,
y 24x7 Objednatel
2.2.5.2. Upravy funkcionalit v IS AZYL Il dle potieby Objednatele (Drobny rozvoj)
Definice a navrh zmény v AZYL llI A 8x5
Analyza dopadu zmény, nabidka na realizaci R C 8x5
Schvalovani realizace zmény - dopad na systém 8x5 Schvaluje CAB
Schvalovani realizace zmény - finanéni hledisko C A 8x5
Realizace zmény R I 8x5
2.2.5.3. Zmény realizované za tcelem souladu s legislativou
.. , . 12x7 Zhotovitel,
Definice a navrh zmény v AZYL llI R A C 24x7 Objednatel
Schvalovani realizace zmény 8x5 Schvaluje CAB
Realizace zmén R [ 12x7 Zhotovitel,
y 24x7 Objednatel
2.2.6. Udrzba
- 12x7 Zhotovitel,
Udrzba R-za AZYLIIl |R -za UPAAS 24x7 Objednatel
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2.2.7. Monitoring
Provozovani monitorovaciho systému AZYL Ill R-7zaAZYLIIl |R-zaUPaAs | 127 Zhotovitel,
24x7 Objednatel
s ety |
P P )9 y 24x7 Objednatel
komponent
Monitorovani stavu aplikace AZYL Ill a jejich klicovych 12x7 Zhotovitel,
, R .
komponent, reakce na chybové stavy 24x7 Objednatel
. - . . 12x7 Zhotovitel,
Monitorovani prostredi UPAAS, reakce na chybové stavy R 24x7 Objednatel
, e . . . 12x7 Zhotovitel,
Analyza udalosti v monitorovacim systému R-za AZYLIIl |R-za UPAAS 24x7 Objednatel
Poskytnuti soucinnosti DCeGOV pro predavani a analyzu logt 12x7 Zhotovitel,
pro bezpecnostni dohled za IS AZYL Il R-za AZYLIIL R -za UPAAS 24x7 Objednatel
, v - , 12x7 Zhotovitel,
Poskytnuti soucinnosti pri analyze SLA R-za AZYLIIl |R-za UPAAS 24x7 Objednatel
2.2.8. Zalohovani
- , . - 12x7 Zhotovitel,
Provozovani Systému zalohovani a obnovy dat AZYL IlI R-za AZYLIN 2457 OPITK
12x7 Zhotovitel
N i zalohovani R -za AZYLIlI R - PAA . '
astaveni zalohovani za za U S 247 Objednatel
Reallzlaceu zalohovacich uUloh, kontrola Uspésnosti zaloh, feseni R-7a AZYLIIl IR - za UPAAS 12x7 Zhgtowtel,
probléma 24x7 Objednatel
. . . v . . 12x7 Zhotovitel,
Realizace testll DR a testd funkcnosti obnovy zaloh pro UPAAS R 24x7 Objednatel
. . - . . . . 12x7 Zhotovitel,
Pravidelné testovani funkénosti obnovy zalohovanych dat R 24x7 Objednatel
Poskytnuti soucinnosti Zhotoviteli AZYL Il pfi obnové (véetné R 12x7 Zhotovitel,
obnovy virtualnich server() 24x7 Objednatel
Poskytnuti soucinnosti pfi reSeni problémd realizace R 12x7 Zhotovitel,
zalohovani UPAAS 24x7 Objednatel
Realizace DR testl a funk¢nosti obnovy pro AZYL Il a R 12x7 Zhotovitel,
soucinnost pro DR testy prostredi UPAAS 24x7 Objednatel
2.2.9 Sprava virtualnich serveri
Spravva V|Irtualn|ch serverl na produkénim i testovacim R 127 Zhotovitel
prostredi
Spréava identit na virtualnich serverech a aplikacnich ¢astech R 12x7 Zhotovitel
Provozovani prostiedi UPAAS a souvisejici infrastruktury R 24x7 Objednatel
Soucinnost pfi zménach konfigurace virtualnich servert a
poskytovani informaci o souvisejici infrastrukture ¢i prostfedi | C R 24x7 Objednatel
UPAAS pro nastaveni komunikacnich tokl AZYL llI
12x7 Zhotovitel
Ve Ve 7 v . e /h v ’ PAA R A - U
Soucinnost pfi spravé a provozu souvisejiciho prostredi UPAAS 24x7 Objednatel
2.2.10. Soucinnost na ovéreni DR
, 12x7 Zhotovitel,
Ustanoveni DR procesu AR 247 Objednatel
.. oy . 12x7 Zhotovitel,
Soucinnost na ovéreni DR procesu R-za AZYLIIl | R -za UPAAS 247 Objednatel
2.2.11. Soucinnost pfi planovani dalsiho rozvoje
Soucinnost pfi planovani dalSiho rozvoje AZYL IlI C A 8x5
2.2.12. Reporting a akceptace sluzeb
Vykaz o dostupnosti AZYL Ill a pInéni SLA R 8x5
Vykaz o feseni incidentl véetné dodrzeni Reakéni doby, Doby R 855
vyfeseni a pficiny incidentu
Vykaz o feSeni problém R 8x5
Vykaz o Cerpani Ad-hoc sluzeb R 8x5
Realizace schlizek s dodavatelem R 8x5
Akceptace/neakceptace vykaz( R 8x5
Akceptace/neakceptace plnéni SLA a pripadné feseni sankci R 8x5
Financni kontrola a pInéni R 8x5

Vysvétlivky:

A - rozhoduje o provedeni ¢innost

R - realizuje ¢innost

C - je konzultovan, poskytuje soucinnost
| - je informovan
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