SMLOUVA LICENCNI
dle ust. § 2358 a ndsl. a § 2371 a ndsl. zakona ¢. 89/2012 Sh., ob¢ansky zakonik (dale jen ,,0Z“)

Vysoka skola chemicko-technologicka v Praze

Sidlo: Technicka 1905/5, Praha 6 — Dejvice, PSC 160 00
ICO: 604 61 373
DIC: CZ60461373
Zastoupeny: XXXXX, rektor
Bankovni spojeni: XXXXX
XXXXX

Cislo uétu:
(dale jen ,Nabyvatel licence®)

ISECO.CZ s.r.o.

Sidlo: BartGrikova 2349/3a, 149 00 Praha 4

ICO: 03641074

DIC: CZ03641074

spole¢nost zapsana v obchodnim rejstfiku vedeném u Méstkého soudu v Praze, oddil C, vlozka
235262,

Zastoupena: XxxxX, jednatelem

Bankovni spojeni: XXXXX

Cislo u¢tu vedeného u spravce dané: xxxxx

(dale jen ,Poskytovatel licence”)

(Nabyvatel licence a Poskytovatel licence spole¢né ddle oznacovani také jako ,,Smluvni strany" nebo
kazdy z nich samostatné jako ,,.Smluvni strana"),

uzaviraji nize uvedeného dne, mésice a roku tuto licencni smlouvu (dale jen ,,.Smlouva“):

I. ZAKLADNi USTANOVENI

1. U Nabyvatele licence v ramci vykonu jeho cinnosti vyvstala potreba zajisténi softwarového
vybaveni, jehoZ funkce a parametry byly vymezeny vrdmci vybérového fizeni vyhlaseného
Nabyvatelem licence na vefejnou zakdzku malého rozsahu s nazvem ,VSCHT - aplikace
managementu zranitelnosti_OPAKOVANI“ zaddvanou mimo rezim zdkona ¢&.134/2016 Sb.,
o zadavani verejnych zakazek, ve znéni pozdéjsi predpist (dale jen ,Vybérové fizeni“), a k dodani
potfebného softwarového vybaveni byl v ramci Vybérového fizeni vybran Poskytovatel licence.

2. Za ucelem umoiZnit rfadné a ni¢im nerusené uZivani Poskytovatelem licence dodaného
softwarového vybaveni, pocitatového programu Rapid7 InsightVM, coby autorského dila (dale jen
,Software”) je nezbytné, aby Poskytovatel licence udélil Nabyvateli licence opravnéni k uZziti
dodaného softwaru formou licence v této Smlouveé dale specifikovanou.



3. Poskytovatel licence bere na védomi, Ze Nabyvatel licence povaZzuje ucast Poskytovatele licence
ve Vybérovém fizeni a navazujici verejné zakazce pfi spInéni kvalifikanich predpokladd za potvrzeni
skutecnosti, Ze Poskytovatel licence je ve smyslu ust. § 5 odst. 1 OZ schopen pti plnéni této Smlouvy
jednat se znalosti a peclivosti, kterd je s jeho povoldnim nebo stavem spojena, s tim, Ze pfipadné
jeho jednani bez této odborné péce pljde kjeho tiZi. Poskytovatel licence nesmi svou kvalitu
odbornika ani své hospodarské postaveni zneuzit k vytvareni nebo k vyuZiti zavislosti slabsi strany a
k dosazZeni zfejmé a nedlivodné nerovnovahy ve vzajemnych pravech a povinnostech smluvnich
stran.

4. Poskytovatel licence bere na védomi, Ze se svou Ucasti ve Vybérovém fizeni a navazujici verejné
zakdzce hlasi jako prislusnik urcéitého stavu nebo povolani k odbornému vykonu nebo jinak vystupuje
jako odbornik a dle ust. § 2950 OZ tak nahradi skodu, zpUsobi-li ji nedplnou nebo nespravnou
informaci nebo Skodlivou radou danou za odménu v zalezitosti svého védéni nebo dovednosti.

5. Poskytovatel licence bere na védomi, Ze Nabyvatel licence neni ve vztahu k predmétu této
Smlouvy podnikatelem, a ani se predmét této Smlouvy netyka jeho podnikatelské ¢innosti.

6. Poskytovatel licence prohlasuje, Ze splfiuje veskeré podminky a poZadavky v této Smlouvé
stanovené a je opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené, a dale prohlasuje,
Ze je opravnén udélit Nabyvateli licence licenci k softwaru v rozsahu dle této Smlouvy a Ze tim
neporusuje prdva tretich osob.

Il. Pfedmét smlouvy
1. Poskytovatel licence touto Smlouvou poskytuje Nabyvateli licence opravnéni k vykonu prava uzit
Poskytovatelem licence dodané softwary coby autorskd dila za podminek dale v této Smlouvé
stanovenych (dale jen ,licence”). Softwarem se pro Ucely této Smlouvy rozumi pocitacovy program
Rapid7 InsightVM.

2. Poskytovatel licence se zavazuje poskytovat Nabyvateli licence sluzby spocivajici v zajisténi
uzivatelské podpory k softwaru po dobu 60 mésicl, tj. po celou dobu platnosti licence, tzv.
helpdesku, a umoznovat po tuto dobu update software pro Nabyvatele licence za podminek dale
v této Smlouvé stanovenych (déle jen , sluzby”).

3. Nabyvatel licence se zavazuje zaplatit Poskytovateli licence za licenci k softwaru udélenou a za
sluzby poskytované dle této Smlouvy cenu podle ¢lanku V. této Smlouvy.

lll. Podminky licence
1. Poskytovatel licence poskytuje Nabyvateli licence nevyhradni licenci k uZziti softwaru:

e v plvodni nebo zpracované ¢i jinak zménéné podobé tohoto autorského dila, pro viechny
¢asti tohoto autorského dila jako celek nebo jeho ¢ast, samostatné nebo v souboru, anebo
ve spojeni s jinym dilem nebo prvky ¢i zafazenim do dila souborného;

e ato ke vSsem zplsoblm uZiti tohoto autorského dila nezbytnym k provozovani a fadnému
a ni¢im nerusenému uzivani tohoto autorského dila Nabyvatelem licence po celou dobu
trvani licence a k naplnéni dalSich uceld sledovanych Vybérovym fizenim;



e pro Uzemni rozsah uziti tohoto autorského dila nezbytny k provozovani a radnému
a ni¢im nerusenému uzivani tohoto autorského dila Nabyvatelem licence po celou dobu
trvani licence a k naplnéni dalsich ucell sledovanych Vybérovym fizenim, nejméné vsak pro
uzemi Ceské republiky;

e Casové omezenou licenci tohoto autorského dila pro 128 assetd.

2. Vramci licence udélené dle této Smlouvy je Nabyvatel licence opravnén zasahovat do
a upravovat software formou zakaznického nastaveni, pokud je to v prostredi softwaru uzivatelim

umoznéno.

3. Nabyvatel licence neni opravnén udélit sublicenci, tedy poskytnhout opravnéni tvofici soucast
licence dle této Smlouvy zadné treti osobé. Nabyvatel licence je opravnén licenci dle této Smlouvy
postoupit tfeti osobé zcela nebo z¢asti jen se souhlasem Poskytovatele licence.

4. Nabyvatel licence neni povinen licenci dle této Smlouvy vyuZit.

IV. Zajisténi uzivatelské podpory
1. Poskytovatel licence je povinen zahadjit zajisténi uZivatelské podpory podle ¢l. 1l odst. 2.2 této
Smlouvy bez zbyte¢ného odkladu po ucinnosti této Smlouvy.

2. Poskytovatel licence je povinen zajistovat uzivatelskou podporu prostfednictvim aplikacni
podpory vyrobce software, kdy Poskytovatel licence odpovida za takové treti osoby a za provedené
sluzby, jako kdyby plnil sdm. Poskytovatel licence je povinen smluvné zavazat takové treti osoby ke
vSem jeho povinnostem vyplyvajicim z této Smlouvy.

3. Zajisténi uzivatelské podpory podle ¢l. 2.3 této Smlouvy v sobé zahrnuje:

e poskytnuti technické podpory Nabyvateli licence za uUcelem zabezpeceni rfadného a
bezvadného provozu a funkénosti softwaru, véetné technické podpory pfi existenci zavad(y)
softwaru. Zavadou se rozumi jakykoli chybovy stav softwaru, kdy neni mozné radné pouzivat
vSechny jeho dostupné funkce;

e poskytnuti e-mailové a telefonické technické podpory Nabyvateli licence pti feSeni béznych
problému spojenych s uZivanim softwaru.

4. Poskytovatel licence je povinen pfijimat poZadavky na poskytnuti uZivatelské podpory dle tohoto
¢lanku Smlouvy v pracovnich dnech mezi 8:00 a7 17:00 SEC  na  e-mailové adrese Xxxxx@Xxxxxx
nebo na telefonnim Cisle xxxxx. Pfi jakékoli zméné kontaktnich (daji dle predchozi véty
Poskytovatel licence tuto zménu bezodkladné oznami Nabyvateli licence.

5. Je-li Poskytovatel licence v prodleni s plnénim povinnosti definovanych vyse, je Nabyvatel licence

opravnén pozadovat a Poskytovatel licence se zavazuje uhradit 0,1 % z ceny licence dle ¢l. V této
Smlouvy za kazdy i zapocaty den prodleni s feSenim pozadavku v rdmci uzivatelské podpory.

V. Cena a splatnost, fakturace



1. Nabyvatel licence se zavazuje zaplatit Poskytovateli licence za licenci udélenou dle této Smlouvy
a za podminek déle stanovenych cenu ve vysi 911 955 K¢ (slovy: devét set jedendact tisic devét set
padesat pét korun ¢eskych) bez DPH.

2. Cena dle odst. 1 ¢lanku V této Smlouvy zahrnuje veskeré ndklady Poskytovatele licence nutné k
radnému splnéni vsech zavazkl dle této Smlouvy, véetné veskerych nakladl. Poskytovatel licence
neni opravnén Uctovat Zadné dalsi ¢astky v souvislosti s plnénim této Smlouvy. Cena je nezavisla na
vyvoji cen a kursovych zménach.

3. Cena bude uhrazena jednorazové a to na zakladé cenové nabidky Poskytovatele licence.

4. Poskytovatel licence je opravnén fakturovat na zakladé dariového dokladu (faktury) vystaveného
do 30 dnli ode dne nabyti Ucinnosti této Smlouvy, na zakladé podepsaného predavaciho protokolu,
ktery bude tvofit pfilohu faktury.

5. Smluvni strany se dohodly na tom, Ze zavazek zaplatit cenu je splnén dnem odepsani pfislusné
Castky z uctu Objednatele licence ve prospéch uctu Poskytovatele licence uvedeného v zahlavi této
Smlouvy.

6. Lhata splatnosti faktury je tficet (30) dnl od data jejiho doruceni Nabyvateli licence. Danové
doklady (faktury) vystavené Poskytovatelem licence podle této Smlouvy budou v souladu
s pFislugnymi pravnimi predpisy Ceské republiky obsahovat zejména tyto Udaje:
a) obchodnifirmu/nazev a sidlo Objednatele licence;
b) danové identifikacni Cislo Objednatele licence;
c) obchodni firmu/nazev a sidlo Poskytovatele licence;
d) danové identifikacni ¢islo Poskytovatele licence;
e) evidencni Cislo darnového dokladu;
f)  rozsah a Predmét plnéni;
g) datum vystaveni danového dokladu;
h) datum uskutecnéni zdaniteIného plnéni nebo datum pfijeti Uplaty, a to den, ktery
nastane drive, pokud se liSi od data vystaveni dafiového dokladu;
i) cena plnéni;
j)  a dale museji byt v souladu s dohodami o zamezeni dvojiho zdanéni, budou-li se na
konkrétni pfipad vztahovat.

7. Pokud darnovy doklad (faktura) nebude vystaven v souladu s platebnimi podminkami stanovenymi
Smlouvou nebo nebude splfiovat poZzadované zdkonné naleZitosti, je Objednatel licence opravnén
danovy doklad (fakturu) Poskytovateli licence vratit jako neulplny, resp. nespravné vystaveny,
k doplnéni, resp. novému vystaveni ve |h(té péti (5) pracovnich dnl od data jejiho doruceni
Objednateli licence. V takovém pfipadé& Objednatel licence neni v prodleni s Ghradou Céstky nebo
jeji Casti a Poskytovatel licence vystavi opravenou fakturu s novou Ihitou splatnosti, kterd zacne
béZet dnem doruceni opraveného nebo nové vyhotoveného danového dokladu (faktury)
Objednateli licence.

8. Fakturacni udaje Objednatele licence jsou uvedeny v zahlavi této Smlouvy.

4



9. Poskytovatel licence prohlasuje, Ze v zahlavi této Smlouvy uvedl| sv(j bankovni Ucet, ktery je
uverejnén v Registru platcl. Toto ustanoveni se nevztahuje na osoby, které nemaji povinnost podat
pfihlasku k registraci podle zdkona o DPH.

VI. DalSi povinnosti smluvnich stran
1. Poskytovatel licence se zavazuje, Ze v ramci licence udélené dle této Smlouvy poskytne Nabyvateli
licence bezuplatné k dispozici kazdou aktualizaci softwaru, kterou vyda Ci zverejni béhem trvani této
Smiouvy.

2. Poskytovatel licence bere na védomi, Ze Nabyvatel licence je povinen dodrzet poZadavky na
publicitu ve vztahu k Zaddvacimu fizeni a navazujici verejné zakazce, a také skute¢nost, Zze Nabyvatel
licence jako verejnd instituce je povinen poskytovat informace dle zdkona ¢.106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjsich predpisu, a pokud postupuje dle citovaného
zakona, je oprdvnén poskytovat informace o této Smlouvé, jakoZ i o jinych udajich ztohoto
zavazkového vztahu vyplyvajicich.

3. Aniz by byl dotcen predchozi ¢lanek VI. odst. 2 Smlouvy, Poskytovatel licence se zavazuje zachovat
mlcenlivost o vSech skutecnostech tykajicich se Nabyvatele licence a predmétu plnéni dle této
Smlouvy, se kterymi se seznami v pribéhu realizace Smlouvy, vyjma skutecnosti, které se staly
pristupnymi verejnosti opravnénym zplsobem. Poskytovatel licence je povinen zajistit dodrzeni
povinnosti mlcenlivosti v rozsahu dle predchozi véty vsemi svymi zaméstnanci a kazdou treti
osobou, ktera se z jeho povéreni podili na provadéni predmétu plnéni dle této Smlouvy.

VII. Odpovédnost za vady, zaruka
1. Poskytovatel licence vyslovné odpovidd za to, Ze software ma funkce, parametry
a vlastnosti popsané v Ptiloze ¢. 1 této Smlouvy. Ukaze-li se pozdéji, ze software nemd nékterou
z funkci, parametrl nebo vlastnosti vymezenych Priloze ¢. 1 Smlouvy, je Poskytovatel licence
odpovédny za takovou vadu a Nabyvateli licence ndlezi prava z vadného plnéni.

2. Poskytovatel licence se zavazuje, Ze software si zachova funkce, parametry a vlastnosti vymezené
v Pfiloze €. 1 Smlouvy minimalné po dobu trvani pfislusné licence.

VIII. Doba trvani Smlouvy a ukonceni Smlouvy
1. Smlouva se uzavirad na dobu urcitou v délce 60 mésicl po nabyti G¢innosti této smlouvy.

2. Tato Smlouva muiZe byt predéasné ukoncéena pred splnénim veskerych zavazk( smluvnich stran
pisemnou dohodou smluvnich stran. Dohoda o ukonéeni Smlouvy musi obsahovat zplsob Gpiného
vyporadani vzajemnych prav a zavazkd.

3. Poskytovatel licence je opravnén od Smlouvy odstoupit v pfipadé, Zze Nabyvatel licence bez
zavaznych dlvodd neuhradi cenu za licenci nebo za sluzby Ffadné a vcas Nabyvateli licence
poskytnuté dle Smlouvy a fadné Poskytovatelem licence fakturovanou dle Smlouvy ani v dodatecné
IhGté 30-ti dnli od data splatnosti prislusné faktury a po Poskytovateli licence nelze pokracovani
v plnéni zavazk( ze Smlouvy spravedlivé pozadovat.



4. Nabyvatel licence miZe od Smlouvy odstoupit v pfipadé podstatného poruseni Smlouvy
Poskytovatelem licence. Za podstatné poruseni Smlouvy se povaZuje zejména situace, kdy
Poskytovatel licence neplni povinnosti a zavazky z této Smlouvy plynouci, a¢ byl na tuto skute¢nost
Nabyvatelem licence pisemné upozornén, nebo kdyz se Poskytovatel licence dopusti jedndni, které
mUZe mit za nasledek vznik Skody.

5. Odstoupenim od této Smlouvy kteroukoli ze stran smlouva zanika, a to okamzikem, kdy je
pisemny projev vile smluvni strany odstoupit od Smlouvy dorucen druhé smluvni strané. Smluvni
strany vyporadaji sva vzajemna prava a povinnosti ze Smlouvy, pficemz Nabyvatel licence uhradi
Poskytovateli licence cenu za licenci a sluzby dle této Smlouvy poskytnuté fadné, vcéas a
v pozadované kvalité, ktera do dne ukoncéeni Smlouvy nebyla zaplacena. Tuto Uhradu je Nabyvatel
licence opravnén ponizit formou zapocteni o veskeré pripadné pohledavky vici Poskytovateli
licence plynouci z této Smlouvy.

IX. Zastupci, oznamovani
1. Poskytovatel licence jmenoval tyto odpovédné zastupce pro komunikaci s Objednatelem licence
v souvislosti s Pfedmétem plnéni dle této Smlouvy:
Ve vécech technickych: xxxxx

e-mail: xxxxx
tel.: xxxxx

Ve vécech smluvnich: xxxxx
e-mail: Xxxxx
tel.: xxxxx
2. Objednatel licence jmenoval tyto zastupce odpovédné za komunikaci s Poskytovatelem licence
v souvislosti s Pfedmétem plnéni dle této Smlouvy:
Ve vécech technickych: xxxxx
e-mail: xxxxx
tel.: xxxxx
Ve vécech smluvnich: xxxxx

e-mail: Xxxxx
tel.: xxxxx

3. Neni-li v této Smlouvé ujednano jinak, veskerd ozndmeni, ktera maji nebo mohou byt ucinéna
mezi Smluvnimi stranami podle této Smlouvy, musi byt vyhotovena pisemné a dorucena druhé
Smluvni strané opravnénou zasilatelskou sluzbou, osobné (s pisemnym potvrzenim o prevzeti) nebo
doporucenou zasilkou prostfednictvim provozovatele poStovnich sluzeb. Ma se za to, Ze takové
oznameni doslo tfeti (3.) pracovni den po odeslani, bylo-li vSak odeslano na adresu v jiném statu,
pak patnacty (15.) pracovni den po odeslani. V pripadé reklamace lze pisemné ozndmeni zaslat také
prostfednictvim e-mailu.

X. Zavérecna a jina ujednani

1. Smlouva vcéetné pfiloh, predstavuje Uplnou a ucelenou dohodu mezi Objednatelem a
Poskytovatelem.



2. Smluvni strany se dohodly, Ze Poskytovatel neni oprdvnén zapocist svou pohledavku, ani
pohledavku svého poddluznika, za Objednatelem proti pohledavce Objednatele za Poskytovatelem.

3. Poskytovatel neni opravnén postoupit pohledavku, kterd mu vznikne na zakladé této Smlouvy
nebo v souvislosti s ni na tfeti osobu. Poskytovatel neni opravnén postoupit prdva a povinnosti
z této Smlouvy ani z jeji ¢asti tfeti osobé.

4. Objednatel je povinnym subjektem dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejiovani téchto smluv a registru smluv, v platném znéni (dale jen ,zakon
o registru smluv”). Poskytovatel bere na védomi a vyslovné souhlasi s tim, aby Smlouva byla
uvefejnéna v souladu se zakonem o registru smluv. Smluvni strany se dohodly, Ze uverejnéni
Smlouvy prostrednictvim registru smluv v souladu se zakonem o registru smluv zajisti Objednatel.

5. Poskytovatel se zavazuje mit po celou dobu platnosti této Smlouvy sjedndno pojisténi
odpovédnosti za Skodu zplsobenou v souvislosti s vykonem podnikatelské ¢innosti, a to s limitem
pojistného plnéni minimalné ve vysi 2.000.000,00 K¢. Poskytovatel je povinen na vyzadani
Objednatele predloZit doklad prokazujici, Ze toto pojisténi je sjednano a trva.

6. Pokud se jakékoliv ustanoveni této Smlouvy pozdéji ukaze nebo bude urceno jako neplatné,
neucinné, zdanlivé nebo nevynutitelné, pak takova neplatnost, neucinnost, zdanlivost nebo
nevynutitelnost nezpUsobuje neplatnost, nedcinnost, zdanlivost nebo nevynutitelnost Smlouvy jako
celku. V takovém ptipadé se Strany zavazuji bez zbytecného prodleni dodatecné takové vadné
ustanoveni vyjasnit ve smyslu ustanoveni § 553 odst. 2 OZ nebo jej nahradit po vzajemné dohodé
novym ustanovenim, jeZ nejblize, v rozsahu povoleném pravnimi predpisy Ceské republiky,
odpovida umyslu Smluvnich stran v dobé uzavieni této Smlouvy.

7. Tato Smlouva nabyva platnosti dnem pripojeni podpisu posledni Smluvni strany a G¢innosti dnem
jejiho uverejnéni v Registru smluv dle zakona o registru smluv.

8. Tuto Smlouvu lze doplnit nebo ménit vylucné formou pisemnych odcislovanych dodatkd,
opatfenych ¢asovym a mistnim uréenim a podepsanych opravnénymi zastupci Smluvnich stran.
Smluvni strany ve smyslu ustanoveni § 564 OZ vyslovné vylucuji provedeni zmén Smlouvy v jiné
formé.

9. Porusi-li Smluvni strana povinnost z této Smlouvy ¢i muizZe-li a ma-li o takovém poruseni védét,
oznami to bez zbytecného odkladu druhé Smluvni strané, které ztoho mlzZe vzniknout Ujma,
a upozorni ji na mozné nasledky; v takovém pfipadé nemd poskozend Smluvni strana prdvo na
nahradu té Ujmy, které mohla po ozndmeni zabranit.

10. Ve smyslu § 2 pism. e) a § 13 zdkona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o
zméné nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjsich predpisl, je Poskytovatel
osobou povinnou spolupusobit pfi vykonu finan¢ni kontroly, tj. poskytnout kontrolnimu organu
doklady o dodéavkach stavebnich praci, zboZi a sluzeb hrazenych z vefejnych vydajli nebo z verejné
financni podpory v rozsahu nezbytném pro ovéreni prislusené operace. Tutéz povinnost bude
Poskytovatel poZadovat po svych dodavatelich.



11. Tato Smlouva je sepsana v ceském jazyce. Nedilnou soucasti Smlouvy jsou tyto pfilohy:
Ptiloha €. 1: Nabidka Poskytovatele licence

12. Na dukaz pravé vile prevzit povinnosti stanovené vyse v této Smlouvé, pripojuji Smluvni strany
¢i jejich opravnéni zastupci nize své podpisy. Smluvni strany timto potvrzuji, Ze obdrzely ptislusna

vyhotoveni této Smlouvy.

V Praze dne 30.12.2021 V Praze dne 29.12.2021
Za VSCHT Praha Za: ISECO.CZ s.r.0.
Jméno: xxxxx Jméno: xxxxx

Funkce: rektor Funkce: jednatel



Priloha 1 - Technicka specifikace
predmétu pinéni

Pozadovana funkcionalita/viastnost

Obecné poZzadavky

1.1

Reseni musi byt realizované produkty s integrovanym uzivatelskym rozhranim véetng dostupnosti
vysledki testovani, systémoveé a administrativné snadno ovladatelnym aplikacnim prostiedim.

1.2

Reseni musi byt mozno provozovat centralni spravu a databazi pro divéma data on-premise, vlastni
funkcionalita sbéru a vyhodnoceni zranitelnosti musi probihat ¢isté v ramci on-premise architektury.
Architektura musi obsahovat moznost oddélit komponenty konzole a vlastniho skeneru. Licenéni politika
musi umoznit instalaci neomezeného podétu skenerd.
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Reseni musi byt funkéni v bezagentnim fezimu, tj. bez nutnosti instalace SW kédu na infrastrukturu ICT.

1.4

Reseni podporuje agent based skenovani, zejména pro poéitate mimo LAN a &i pravidelng od sité
odpojované.

1r5

Reseni musi umoziiovat periodické automatické aktualizace databaze zranitelnosti a testovaci aplikace
(scanning engine) na vSech skenovacich zafizeni (internich i externich v internetu) garantovana
dodavatelem s 24hod reakci na nové popsané zranitelnosti naptiklad na strankéch vyrobca SW, nebo
online databazi zranitelnosti - cve.mitre.org apod.

1.6

Reseni musi byt onpremise s moznosti vyuziti cloud rozsifeni ve smyslu vyrobcem pfipravenych
dashboards a dal3ich funkcionalit rozSifujici zakladni funkcionalitu managementu zranitelnosti.

1.7

Resenf musi umoziiovat penaseni dat mezi jednotlivymi komponenty feSeni, pfedevsim mezi centrainim
managementem a skenery napt. o zjisténych zranitelnostech a informace o testovanych zatizenich, pouze
s pouzitim silného §ifrovani a pouze v ramci LAN zadavatele(v&etné poboéek).

Pozadavky na vlastnosti skenovani

251

ReSeni musi umoziiovat detekci zranitelnosti na vzdaleném ICT zafizeni s podporou minimaing
nasledujicich operaénich systémi: Windows desktop 7+ a Windows Server 2008+, RHEL, GNU/Linux
distribuce; databazi: Oracle, MS SQL Server, PostgreSQL; routeri a switchli s podporou pro IOS, NX-
0S8, Comware 5 a 7 vyrobcti HP, Cisco; aplikaénich web serverti: Apache, WebSphere, MS IIS; a
virtualiza¢ni platformy VMware. Dale pak pro Simple Network Management Protocol (SNMP), Secure
Shell (SSH), Secure Shell (SSH) Public Key, Telnet, Web Site Form Authentication, Web Site HTTP
Authentication, Web Site Session Authentication.

2.2

ReSeni musi umoZiiovat pravidelné automatické, kontinualni (neptetrzité) i ad-hoc ruéni spoudténi
testovani zranitelnosti ICT zatizeni v prostiedi sit'ové infrastruktury, s moznosti vybéru IP rozsahu nebo
pteddefinovanych skupin zatizeni a s vyb&rem/ipravou profilu a zat€Ze testovani - minimalni poZzadovana
periodicita Ix denné pres cely IP rozsah v ramci dodévky. ReSeni musi umoznit vizualizaci téchto rozvrhi
v kalendéfi v ramci GUL
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Reseni musi umoziiovat autentizované skenovani pro ptresnéjsi zjisténi bézicich sluzeb a automatizované

inteligentni ovéfovani skutenych sit'ovych sluzeb bézicich na nalezenych TCP/UDP portech (nikoliv




pouze dle banneru a &isla portu).
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Regeni musi umozitovat volbu intenzity testovani (napt. kolik IP adres a TCP/UDP portd testovat

paralelng), rychlosti testovani (napf. port mapping speed, packet delay time) s minimalizaci zatdze
testovanych zafizeni a siové infrastruktury.

2.5

Reseni musi umoZiiovat nastaveni minimalizace rizika vypadku testovaného zafizeni nebo sifové sluzby,
minimélné zakazem provadéni invazivnich testli, zakazem aplikace exploitli, DoS i DDoS itokii a
password brute forcingu.

2.6

Reeni musi umoZiovat automatické predikee novych zranitelnosti dle relevantnich atributii: verze OS,
verze sitovych protokolli a verze aplikaci na dfive testovanych systémech bez potieby jejich nového
otestovani po zvefejnéni novych typd zranitelnosti.

27

Regeni musi umo#iiovat v cené licence automatizované testovani zranitelnosti webovych aplikaci s
podporou miniméiné nasledujicich technik a typl zranitelnosti: XSS, SQL injection, a dalsi ze seznamu
aktudini verze OWASP TOP-10 |

2.8

Reseni musi umoziiovat provadét automatizované testy zranitelnosti zafizeni, systémii i aplikaci

anonymné (bez pfihlagen{ uZivatele) a autentizované (pod G&tem vybraného uZivatele aplikace).

2.9

ReSeni musi umoziiovat testovani dynamicky piidélovanych IP adres pies DHCP sluzbu a sledovani jeji
historie a reportovani{ pomoci ,,DNS name™ nebo ,,Host name™.

2.10

Regeni musi umoZfievat testovéni prekryvajicich se 1P adres a jejich individudiniho siedovéani a
reportovani dle réiznych lokalit.

2.11

| Redeni musi paraleln pracovat s IPv4 i [Pvé6, jednd se pfedeviim o schopnost detekovat [Pv6 systémy pii

skenovani pomoci 1Pv4.

2.12

Reseni musi detekovat zranitelnosti v celém ,,IT stacku®. Napiiklad po objeveni defaultniho hesla, toto
heslo vyuzit pro dalii hlubsi skenv a detekci souvisejicich zranitelnosti.

2.13

Regeni musi podporovat automatické zjistovani aktiv (asset manasement), pFiem¥ musi minimalné
zvazovat nasledujici parametry IP adresy, MAC adresy a hostname, tak aby bylo zamezeno duplicitam.
Systém musi umoziiovat nacitdni logi z DHCP serveru a dynamicky upravovat udaje o strojich, tj. FeSeni
musi umozilovat discovery scan, tedy zrychlené pravidelné automatické, kontinuéini (nepfetrzité) i ad-
hoc ruéni spousténi mapovani sitové infrastruktury s identifikaci i OS, TCP a UDP portli a sluzeb a
vyznadenim novych, potvrzenych a nepotvrzenych zafizeni. Minimdlni poZadovana periodicita 1x denng
pres cely IP rozsah v rdmci dodavky. Assset manager musi umét erpat i informace s McAfee ePo a
McAfee Rogue senzorh. VM pii autentifikovaném skenu dokdZe vytvolit i seznam béZicich sluzeb, dle
néi se déd pak eroupovat, vyhledavat apod (napf verze OS, firmware, b&zici sluzby, databéze aj)

Pozadavky na scoring, zna¢kovani a filtrace

3.1

Redeni musi umozfiovat automatickou aktualizaci tagh v Asset databazi dle téchto dynamickych
tagovacich pravidel.
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Reseni musi umoziovat automatickou centralizaci viech nalezenych aktivnich systémi a jejich atributds:
verze OS, verze aplikaci, oteviené TCP a UDP porty a sit'ové protokoly do jednotné Asset databaze s
moznosti definovat statické a dynamické hierarchické tagy (nalepky) a dle téchto tagli provadét filtrovani
aktiv, jeiich testovani i reportovani vysiedkd. ‘
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Reseni musi podporovat tzv Real Risk skore, zahmujici do prioritizace akei a kriti¢nosti zranitelnosti i
informace o existenci exploitu a informaci jiz e pouZiti daného exploitu (nebo jiného zneuZiti

zranitelnosti) veetnd zahrnuti informace o obtiZnosti zneu2iti (doldZe i zad4teSnik nebo jen zkuSeny




| profesional apod).
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Regeni musi umeziiovat definici pravidel pro automatické a dynamické tagovani aktivnich systémi dle
nalezenych atributii po kazdém testu zranitelnostf, minimaneg pro;

3.5 | verzi operadniho systému
3.6 | verzi instalovanych aplikaci
3.7 | oteviené TCP a UDP porty
3.8 | verzi sifovych protokolli
3.9 | verzi nalezenych zranitelnosti.
Regeni musi umozitovat centralizované tpravy v databdzi zranitelnosti, a to tak aby pro cely rozsah
3.10 implementace bylo moZné ménit hodnotu rizikovosti zranitelnosti, popis hrozeb, popis negativniho
" | dopadu a odstrangni zranitelnosti nebo bylo mozné vyjmout uréité zranitelnosti z testoviuni, a déle editovat
CVSS Scoring (Commen Vulnerability Scoring System).
VM pro kazdou zjiSténou zranitelnost uvadét popis relevantnich hrozeb, mozného negativniho dopadu
311 na systém, odkazy na online zdroje nebo databaze zranitelnosti popisujici danou zranitelnost {napf.
7 | webovou stranku vyrobee SW, cve.mitre.org apod.) a popis odstranéni zranitelnosti s uvedenim hitp linku
| na patch vyrobce nebo postup zmény konfigurace systému.
Reseni musi umozfiovat automatizovanou identifikaci viech zji§ténych zranitelnosti ve vysledcich
| 3,12 | testovani, v&etng miry jejich rizikovosti, popisu pfislusnych TCP/UDP porth, protokold, sitovych sluZeb
a aplikaci na kterych byly detekovany.
4. Pozadavky na vizualizaci
Reseni musi umoziiovat filtrovani vysledkd mapovéni sitové infrastruktury dle platformy OS, otevienych ‘
4.1 | TCP-IP portili, potvrzenych/nepotvizenych zafizeni, automatizované srovnavani historickych map s
vyznatenim rozdili.
42 Reseni musi umozfiovat automatické filtrovani a reportovani relevantnich aktiv dotSenych novou
| zranitelnosti s vyznadenim pravdépodobnosti s vyuZitim skore rediného rizika.
5, Pozadavky na shodu nastaveni
Configuration control. ReSeni musi umoziiovat definice a tvorbu i vlastnich template bezpegnostni
5.1 | kontroly konfiguraci operaénich systém@ Windows, Linux na zékladé vybranych parametrl uloZenych v
registrech a souborovych systémech a moznost kontrolovat integritu vybranych konfiguragnich soubori,
Reseni musi umozfiovat automatické provadéni bezpednostniho auditu konfigurace minimalné
nasledujicich operatnich systémi: Windows desktop 7+ a Windows Server 2008+, RHEL, GNU/Linux
5.2 | distribuce; databézi: Oracle 10+, MS SQL Server, Postgres, MySQL; router a switchli s podporeu pro
I0S, NX-OS, Comware 5 a 7 vyrobe HP, Cisco; aplikaénich web servertt: Apache, WebSphere, MS IIS;
a virtualizaéni platformy VMware; vii¢i Sablonam technickych bezpetnostnich opatieni.
6. PoZadavky na autentizaci, autorizaci a uZivatelskou segregaci
61 Reseni musl umozitovat seskupovini testovanych systémii do skupin s prifazenim vlastnikii a hodnoty

aktiv.




| Redeni musi umoziiovat katalogizaci rozsahu testovanych webovych aplikaci pod Gétem uzivatele a

62 p ; by e i e :
porovhani pFistupovych prav uvnitf webové aplikace mezi jednotlivymi uZivateli,
63 Reseni musi umozitovat provadgt testovani zranitelnosti bez nebo volitelng se vzdalenou autentizaci na
| testovana zafizeni na (rovef operadnich systémt a databazi.
6.4 Reseni musi podporovat autentizaci uzivatelit do centralni Fidici aplikace a centralni databaze vysledkii
| testovéni, pomoci externiho LDAP, primérné AD s Kerberos.
Reseni musi wmoziovat centralizované a vysoce zabezpedené Sifrované uloZists viech vysledkii
6.5 | mapovani sit€ atestovani zranitelnosti systémii s fFizenim pfistupovych opravnéni na zakladé
definovanych roli a odpov&dnosti k vysledkiim a spousténi testovani a auditl, dle principu need-to-know.
6.6 Reseni musi umoziiovat zménu zavaZnosti zranitelnosti a modifikace testovanych skupin a typéi
" | testovanych zranitelnosti.
& PoZadavky na reporting
Reéeni musi umoZfiovat centralizované, agregované ukladani viech vysledki testovani zranitelnosti a
71 audit’ konfigurace viech systémil a webovych aplikaci do jednotné normalizované databaze s centralnim
© | monitoringem stavu zranitelnost! (formou Dashboardu) a centralizovanym repoitingem nad
agrecovanymi vysiedkyv vSech realizovanych testh a audith ze viech lokalit v rdmci dodavky.
79 Reseni musi umozfiovat automatické filtrovani a reportevani relevaninich aktiv dotSenych zvolenou
| Zero-Day* zranitelnosti nebo hrozbou s vyznaenim pravdépodobnosti ispé§ného Gtoku.
Reseni musi umoZfiovat konfigurovatelny reporting a filtrovani vysledkd testovani, zpracovani trenddi za
7.3 | libovolné ¢asové obdobi nad historii testovani, porovnavani stavu zranitelnosti za zvolené ¢asové obdobi |
a oblast sité a srovnavani vysledkd vybranych historickych testil.
Reseni musi umozitovat reporting vysledkii mapovani a testovani zranitelnosti pfes celou infrastrukturu v
7.4 |ramci dodavky, nezavisly reporting nad konkrétnimi realizovanymi testy, reporting s automatickou
korelaci posledni znamé informace a stavu zranitelnosti nad zvolenym rozsahem reportu.
75 Reseni musi umoziiovat generovani reportu nalezenych zranitelnosti dle optimalni logiky instalace patchéi
| od nejnové&jdich po nejstarsi patche a s vyfazenim nahrazenych patchii novéjdimi.
76 Reseni musi umoziiovat podrobny technicky reporting viech zjisténych zranitelnosti, informaci a detailit
| o reportovanych systémech s moznosti filtrovani zvolené trovng a Lypu detailu.
27 | Redeni musi umoZiiovat vytvorit sumérni prehledovy manazersky reporting o celkovém stavu a podtu
" | zranitelnosti, trendem a vyplyvajici mife rizika nad zvolenym rozsahem reportu.
Reseni musi umoZiiovat konfigurovatelny reporting a filtrovani vysiedkit testovani webovych aplikaci s
7.8 | moZnosti tFidéni a filtrovani vysledkd testovani dle v3ech kategorii zranitelnosti aktudlni verze OWASP
| TOP-10 a filirovani vysledkl testovani dle zvolené topologie (logickych vétvi) webevych aplikaci.
79 Reseni musi umoziiovat archivaci vysledkd testi min. 12 mésici s moZnosti exportu minimalng ve
7 | formatech XML, CSV, HTM, PDF.
Reseni musi umoXievat automatickou centralni archivaci a korelaci vech vysledkf historickych testi
7.10 | zranitelnosti ze viech testovanych zafizeni a oddé&leni reportingu od jednotlivych vysledki: jednotlivych
testii.
711 Reseni musi konsolidovat zranitelnosti odstranitelné stejnym postupem a toto prezentovat formou

remediaénich plénd v rdmci reportii.




712

Resenf musi identifikovat zranitelnosti pro kieré existuje exploit, piipadné asociované s konkrétnim
malware kitem, Reeni musi identifikovat znamé typy malware a expoit kity souvisejici se zjisténymi
zranitelnestmi a tyto skutednosti zahrmout do rizikovosti zranitelnosti. Soudasti popisu zranitelnosti musi
byt informace, zda je dand zranitelnost vyuZivana fitoéniky

8. Dal8i pozadavky
Hodnoceni rizik musi vyjma paramesxu CVSS zahrnovat typ aktiva, jeho dlleZitost, dostupnost expoiltd,
8.1 | zneuZitelnest dané hrozby titoénikem, technicka ndroénost zneuZiti hrozby a dal3i parametry. Vysledkem
viech parametril je ohodnoceni dané zranitelnosti z hlediska jeji kriticnosti
8.2 Reseni musi navrhovat kroky k odstranéni hrozby a poskytovat nastroje pro optimalizace po&tu krokii
““ | opatfeni s cilem udrZet skére rizikovosti na stanovens Grovni
8.3 | Reseni musi podporovat integraci se SIEM produkty @radar
3.4 Regeni musi podporovat integraci s penetralnimi testovacimi platformami, aby bylo moiné potvrdit, Ze
" | zranitelnosti lze vyuZzit, napiikiad integraci s Metasploit
8.5 | Reseni muselo byt hednoceno v ramei Forrester Wave 201 8 jako Leader nebo Strong performer
8.6 | Reseni musibyt licencovéano na zékladé poétu aktiv / assetd, kdy jeden asset miiZze mit vice IP adres.
8.7 Reseni musi obsahovat mechanismus pro nastaveni minimalnich politik pro jednotlivd aktiva a reportovat
*" | neshodu s politikami
8.8 Reseni by mélo obsahovat automaticky mechanizmus k oznatevani strojd (napt. dle parametrit) a na |
" | zéklad® oznaleni provadét dalsi akce. Svstém musi obsahovat také rucni znadeni strojfi
Reeni musi byt schopno automaticky kategorizovat prostfedky na zakladé vice atributl (napiiklad
8.9 | nainstalovany operaéni systém, IP rozsah) a stroje objevené pii skenovani automaticky tfidit do dané
skupiny
Regenf musi umozfiovar také autentizované skenovani. A systém musi pro atentizaci podporovat
minimalné tyto systémy:
Concurrent Versioning System (CVS) DB2; File Transfer Protocol (FTP); IBM AS/400; Lotus
810 Notes/Domino

Microsoft SQL Server ; Sybase SQL. Server Microsoft Windows/Samba (SMB/CIES); Microsoft
Windows/Samba LM/NTLM Hash (SMB/CIFS) MySQL Server; Oracle Post Office Protocol (POP);
PostgreSQL Remote Execution; Simple Network Management Protocol (SNMP) Secure Shell (S8H);
Secure Shell (SSH) Public Key Sybase SQL Server; Telnet; Web Site Form Authentication






