

SMLOUVA NA Obnovu zařízení IPS část I. HW/SW


(Číslo smlouvy: [S2021-0048, DMS: 1561-2021-11150, č. j. MZE-60307/2021-11150])

Smluvní strany:

Česká republika – Ministerstvo zemědělství
 
se sídlem: Těšnov 65/17, 110 00 Praha 1 – Nové Město
IČO: 00020478, DIČ: CZ00020478
bank. spojení: Česká národní banka, centrální pobočka Praha 1
č. účtu: 1226001/0710
zastoupená: Ing. Olegem Blaškem, ředitelem odboru informačních 
a komunikačních technologií
 (dále jen „Kupující“)

a

CompuNet s. r. o.
se sídlem: Zubatého 295/5, 150 00 Praha 5
IČO: 276 08 514, DIČ: CZ27608514
společnost zapsaná v obchodním rejstříku vedeném Městským soudem v Praze,
spisová značka C 118594
bank. spojení: Komerční banka a. s., č. účtu: 51-1998450287/0100
zastoupená: xxx, jednatelem

(dále jen „Prodávající“)



dnešního dne uzavřely tuto smlouvu v souladu s ustanovením § 1746 odst. 2 ve spojení s § 2079 a násl., § 2586 a násl. a § 2358 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „občanský zákoník“)
(dále jen „Smlouva“). 

Smluvní strany, vědomy si svých závazků v této Smlouvě obsažených a s úmyslem být touto Smlouvou vázány, dohodly se na následujícím znění Smlouvy:
[bookmark: _Ref369121580]ÚVODNÍ USTANOVENÍ
Kupující prohlašuje, že je dle českého právního řádu oprávněn uzavřít tuto Smlouvu a řádně plnit veškeré podmínky a požadavky v této Smlouvě obsažené.
Prodávající prohlašuje, že:
1.1.1 je právnickou osobou řádně založenou a existující podle českého právního řádu, resp. oprávněně podnikající fyzickou osobou způsobilou k právnímu jednání, a
1.1.2 splňuje veškeré podmínky a požadavky v této Smlouvě stanovené a je oprávněn tuto Smlouvu uzavřít a řádně plnit závazky v ní obsažené, a
1.1.3 ke dni podpisu této Smlouvy není v úpadku ani v likvidaci, a zavazuje se udržovat toto prohlášení v pravdivosti a Kupujícího bezodkladně informovat o všech skutečnostech, které mohou mít dopad na pravdivost, úplnost nebo přesnost předmětného prohlášení a o změnách v jeho kvalifikaci, kterou prokázal v rámci své nabídky na plnění Veřejné zakázky.
[bookmark: _Ref330893946]Obě smluvní strany prohlašují, že tato Smlouva, předmět plnění a veškerá metadata nemají charakter obchodního tajemství.
ÚČEL SMLOUVY
Účelem této Smlouvy je realizace veřejné zakázky s názvem „Obnova zařízení IPS část I. HW/SW“ (dále jen „Veřejná zakázka“) k naplnění jejího cíle, který vyplývá ze zadávací dokumentace Veřejné zakázky, tedy nákup 3 ks Intrusion Prevention Systems - systém pro detekci a prevenci průniku včetně příslušných licencí a HW/SW maintenance/záruky na období 60 měsíců. (dále též jako „IPS“), tedy zabezpečení odpovídajícího technického zázemí v resortu Ministerstva zemědělství, a to prostřednictvím dodávky IPS včetně eventuálního příslušenství, a to vše v množství a parametrech stanovených v Příloze č. 1 této Smlouvy a dále v této Smlouvě (dále též jako „Zboží“). Smluvní strany shodně prohlašují, že součástí dodávky je mimo jiné veškerý interní software (např. firmware) a další software (např. ovladače, operační systém atd.) a příslušenství, a to vše v množství a parametrech stanovených v Příloze č. 1 této Smlouvy a dále v této Smlouvě.
Prodávající touto Smlouvou garantuje Kupujícímu splnění zadání uvedené Veřejné zakázky a všech z toho vyplývajících podmínek a povinností podle zadávací dokumentace k Veřejné zakázce. Tato garance je nadřazena ostatním podmínkám a garancím uvedeným v této Smlouvě s výjimkou situace, kdy nabídka Prodávajícího nebo kterákoli její část je pro Kupujícího výhodnější než ustanovení zadávací dokumentace a/nebo této Smlouvy; v takovém případě se použije úprava pro Kupujícího výhodnější. 
PŘEDMĚT SMLOUVY
Prodávající touto Smlouvou prodává Kupujícímu do výlučného vlastnictví Zboží a zavazuje se, že Kupujícímu za podmínek této Smlouvy Zboží dodá, a to včetně dokladů, které se ke Zboží a jeho užívání vztahují. Zboží musí být určeno pro prodej v České republice. 
Kupující touto Smlouvou Zboží kupuje za kupní cenu blíže specifikovanou v článku 4. této Smlouvy a přijímá jej do svého výlučného vlastnictví. 
[bookmark: _Ref357439435]KUPNÍ CENA A PLATEBNÍ PODMÍNKY
Kupní cena je nabídkovou cenou předloženou Prodávajícím v jeho nabídce na Veřejnou zakázku. 
Kupující je povinen za řádné dodání každého kusu Zboží uvedeného v Příloze č. 1 zaplatit Prodávajícímu jednotkovou cenu uvedenou v Příloze č. 2 (dále jen „Jednotková cena“). Za dodání Zboží v plném rozsahu je tak Kupující povinen zaplatit Prodávajícímu nejvýše 15 062 340,- Kč (korun českých) bez DPH, tedy 18 225 431,- Kč (korun českých) s DPH ve výši 21 %, tj. 3 163 091 Kč (korun českých), (dále jen „Celková cena“). 
Celková cena je cenou maximální, konečnou a nepřekročitelnou, ledaže jde o změnu zákonné výše DPH, a jsou v ní zahrnuty veškeré náklady Prodávajícího spojené s plněním této Smlouvy, zejména, nikoli však výlučně, náklady na zajištění Záručního servisu (tak jak je tento pojem specifikován v  článku 9. této Smlouvy) včetně nákladů na pořízení náhradních dílů, servisní dopravu a související práce, náklady na ostatní plnění specifikované v příloze č. 1 této Smlouvy, jakož i náklady na dopravu a dodání Zboží na místo určení, případné poplatky, cla, balení a vedlejší náklady.
Celková cena bude Kupujícím zaplacena na základě Prodávajícím řádně vystaveného a Kupujícímu doručeného daňového dokladu (dále jen „Faktura“). Prodávající je oprávněn Fakturu vystavit po protokolárním převzetí Zboží kupujícím. Prodávající bude fakturovat Kupujícímu DPH v sazbě platné v den zdanitelného plnění. Podmínkou pro fakturaci je protokol o předání a převzetí Zboží (předávací protokol, akceptační protokol), podepsaný oběma stranami smlouvy.
Kupující Prodávajícímu neposkytne žádné zálohy. 
Faktura musí obsahovat odkaz na tuto Smlouvu (číslo této Smlouvy DMS) a dále náležitosti stanovené příslušnými právními předpisy, zejména zákonem č.  235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů a  §  435 občanského zákoníku. Faktura bude vystavena na adresu Kupujícího uvedenou v záhlaví této Smlouvy. Přílohou Faktury bude kopie předávacích protokolů  (dodacích listů) na Zboží včetně akceptačního protokolu o jeho instalaci a zapojení podepsaných oprávněnými osobami Smluvních stran. Kupující preferuje zaslání elektronické faktury včetně elektronického akceptačního protokolu Prodávajícího do datové schránky Kupujícího ID DS: yphaax8 nebo na mailovou adresu podatelna@mze.cz, ve strukturovaných formátech dle Evropské směrnice 2014/55/EU nebo ve formátu ISDOC 5.2 a vyšším. Elektronická faktura musí obsahovat jméno kontaktní (oprávněné) osoby Kupujícího uvedené v čl. 13. této Smlouvy, nesdělí-li Kupující Prodávajícímu jinou kontaktní osobu. 
Splatnost Faktury činí 30 (třicet) kalendářních dnů ode dne jejího doručení Kupujícímu.
Kupující má právo Fakturu Prodávajícímu před uplynutím lhůty splatnosti vrátit, aniž by došlo k prodlení s jejím zaplacením, (i) obsahuje-li nesprávné údaje, (ii) chybí-li některá z náležitostí stanovených právními předpisy nebo touto Smlouvou. Dále, není-li k Faktuře připojena kopie předávacího protokolu (dodacího listu), akceptačního protokolu potvrzeného oprávněnými osobami Smluvních stran. V takovém případě se lhůta splatnosti přerušuje a nová lhůta v délce 30 (třiceti) kalendářních dnů počne plynout ode dne doručení nové Faktury Kupujícímu.
Platby peněžitých částek se provádí v českých korunách bezhotovostním převodem na bankovní účet druhé Smluvní strany uvedený v záhlaví této Smlouvy. Prodávající se zavazuje na Fakturu uvést bankovní účet uvedený v záhlaví této Smlouvy.
Smluvní strany se dohodly a souhlasí, že dnem zaplacení Faktury se rozumí den odepsání fakturované částky z účtu Kupujícího. Pro odstranění všech pochybností Smluvní strany sjednávají, že Kupující není v prodlení, dojde-li k odepsání fakturované částky ve prospěch Prodávajícího do 30 (třiceti) kalendářních dnů po doručení Faktury Kupujícímu, avšak k připsání této částky na bankovní účet Prodávajícího dojde po dni splatnosti uvedeném na Faktuře. 
V roce, v němž bude Zboží dodáno, musí být Faktura doručena Kupujícímu nejpozději do 15. prosince. Nebude-li Faktura Kupujícímu doručena ve lhůtě dle předchozí věty, datum splatnosti takové Faktury se posouvá na 1. února následujícího kalendářního roku.
Žádnou pohledávku vzniklou Prodávajícímu na základě této Smlouvy není Prodávající oprávněn postoupit. 
TERMÍN A MÍSTO PLNĚNÍ 
[bookmark: _Ref368044394]Prodávající je povinen dodat Kupujícímu Zboží nejpozději do 60 (šedesáti) pracovních dnů ode dne nabytí účinnosti této Smlouvy, a to v počtech a na adresy Kupujícího uvedené v Příloze č. 3 této Smlouvy.
Smluvní strany sjednávají, že dodáním Zboží se rozumí odevzdání a uložení Zboží do skladů Kupujícího dle Přílohy č. 3, a to v souladu s požadavky a pokyny oprávněné osoby Kupujícího. O předání a převzetí Zboží bude na dodacích místech dle Přílohy č. 3 Smluvními stranami sepsán ve 2 (dvou) vyhotoveních dílčí předávací protokol (dodací list), který bude podepsán oprávněnými osobami obou Smluvních stran, přičemž každá Smluvní strana obdrží po 1 (jednom) vyhotovení. Oprávněnou osobou k převzetí Zboží je na straně Kupujícího ten, kdo tuto Smlouvu podepsal, nebo ten, kdo je uveden v čl. 13.2 jako osoba oprávněná k převzetí Zboží anebo osoba uvedená v Příloze č. 3 vždy pro dané místo plnění.
Pokud Prodávající Zboží nedoručí vlastními prostředky, ale využije k tomu dopravce, považuje se za dodání (odevzdání) Zboží Kupujícímu až okamžik doručení Zboží takovým dopravcem. Ustanovení § 2090 a § 2091 občanského zákoníku se nepoužijí.
[bookmark: _Ref368049635]PRÁVA A POVINNOSTI PRODÁVAJÍCÍHO
[bookmark: _Ref357438189]Prodávající prohlašuje, že je do okamžiku podle čl. 8. této Smlouvy výlučným vlastníkem Zboží.
Prodávající je povinen dodat Zboží řádně a včas. 
[bookmark: _Ref357438190]Prodávající je povinen dodat nové, nepoužité, bezvadné a funkční Zboží v prvotřídní jakosti, způsobilé k účelu, k němuž je dodáváno, a to v množství a s vlastnostmi požadovanými Kupujícím.
[bookmark: _Ref357438192]Prodávající je povinen Zboží zabalit či jinak opatřit pro přepravu způsobem zabraňujícím poškození Zboží či jeho znehodnocení. Náklady na zabalení každého ICT prostředku včetně příslušenství jsou již zahrnuty v Jednotkové ceně.
Prodávající je povinen poskytovat Kupujícímu Záruční servis (tak jak je tento pojem specifikován v článku 9. této Smlouvy) k dodanému Zboží.
[bookmark: _Ref362001270]Prodávající je povinen na základě požadavku Kupujícího bezúplatně zajistit sběr a likvidaci ICT prostředků včetně příslušenství, jakož i veškerých elektrozařízení, která jsou ICT prostředky nebo jejich příslušenstvím nahrazována. Náklady na sběr a likvidaci dle předchozí věty jsou již zahrnuty v Jednotkové ceně.
Prodávající je dále povinen zaručit dostupnost kompatibilních napájecích zdrojů a jejich součástí po celou dobu trvání záruky dle článku 9. odst. 9.4. této Smlouvy.
Prodávající v rámci plnění předmětu této Smlouvy dodává software (včetně veškerých updatů, které jsou nedílnou součástí předmětu plnění po dobu trvání záruky) podléhající ochraně podle zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů a ustanovení § 2358 a násl. občanského zákoníku, proto poskytuje Kupujícímu licenci (tj. oprávnění k výkonu práva duševního vlastnictví v ujednaném rozsahu), a to formou licenčního ujednání v této Smlouvě. Prodávající prohlašuje, že se jedná o licenci (dále jen „Licence“):
(i) nevýhradní k veškerým známým způsobům užití takového software, a to v rozsahu minimálně nezbytném pro řádné užívání software a Zboží Kupujícím;
(ii) neomezenou územním či množstevním rozsahem a rovněž tak neomezenou způsobem nebo rozsahem užití;
(iii) udělenou na dobu neurčitou;
(iv) převoditelnou a postupitelnou bez dalšího, tj. která je udělena s právem postoupení Licence bez dalšího třetí osobě;
(v) kterou není Kupující povinen využít.
Licence je poskytnutá v maximálním rozsahu povoleném platnými právními předpisy. V případě, že software porušuje nebo poruší práva třetích osob, Prodávající odškodní a na vlastní náklady bude i v případě toliko domnělého porušení bránit Kupujícího, pokud jej k tomu zmocní, proti všem nárokům z porušení vlastnických práv a práv duševního vlastnictví, uplatněných třetí osobou, které mohou vyplynout z užití Zboží, a dále zaplatí vzniklou škodu a náklady, včetně nákladů právního zastoupení.

Prodávající prohlašuje, že odměna za poskytnutí Licence je ve vztahu ke každému ICT prostředku včetně příslušenství zahrnuta v Jednotkové ceně. 
[bookmark: _Ref357438194]Prodávající je povinen předat Kupujícímu společně se Zbožím veškerou dokumentaci, doklady, záruční listy, technické a uživatelské manuály a jiné dokumenty, které se ke Zboží vztahují, a které jsou potřebné k převzetí a užívání Zboží. Prodávající je povinen předat Kupujícímu společně se Zbožím licenční podmínky pro užívání software, je-li tento součástí dodávaného Zboží.
Pro případ, že bude Kupující požádán o poskytnutí informace podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, a požadovaná informace bude obchodním tajemstvím Prodávajícího dle § 504 občanského zákoníku, souhlasí Prodávající s tím, aby Kupující takovou informaci poskytl, a to bez jakýchkoliv dalších podmínek.
Prodávající je povinen neprodleně oznámit písemnou formou Kupujícímu překážky, které mu brání v plnění Smlouvy.
Prodávající je podle ustanovení § 2 písm. c) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů, osobou povinnou spolupůsobit při výkonu finanční kontroly prováděné souvislosti s úhradou Zboží nebo služeb z veřejných rozpočtů a k takovému spolupůsobení se zavazuje.
Smluvní strany výslovně uvádějí, že při poskytování plnění dle této Smlouvy prostřednictvím jakékoliv třetí osoby má Prodávající odpovědnost, jako by plnění poskytoval sám.
Prodávající není oprávněn tuto Smlouvu jako celek ani jednotlivá práva nebo povinnosti z ní plynoucí postoupit na třetí osobu. 
Smluvní strany se dohodly, že Prodávající na sebe přebírá riziko změny okolností ve smyslu § 1765 odst. 2 občanského zákoníku.
Prodávající se zavazuje dodržovat příslušné právní předpisy.
[bookmark: _Ref533863511]Prodávající je povinen písemně oznámit Kupujícímu změnu údajů o Prodávajícím uvedených v záhlaví Smlouvy, změny kontaktních (oprávněných) osob Prodávajícího a jakékoliv změny týkající se registrace Prodávajícího jako plátce DPH, a to nejpozději do 5 pracovních dnů od uskutečnění takové změny.
Prodávající se zavazuje, že zajistí po celou dobu plnění Veřejné zakázky
a)            plnění veškerých povinností vyplývající z právních předpisů České republiky, zejména pak z předpisů pracovněprávních, předpisů z oblasti zaměstnanosti a bezpečnosti ochrany zdraví při práci, legálního zaměstnávání, spravedlivého odměňování, a to vůči všem osobám, které se na plnění veřejné zakázky podílejí; k plnění těchto povinností zaváže Prodávající i své poddodavatele,
b)           sjednání a dodržování nediskriminačních smluvních podmínek se svými poddodavateli, zejména srovnatelné úrovně splatnosti faktur a srovnatelné výše shodných smluvních pokut s podmínkami této Smlouvy, včetně poskytování řádných plateb za provedené práce těmto svým poddodavatelům.
c)	při výkonu administrativních činností souvisejících s plněním Veřejné zakázky používání, je-li to objektivně možné, recyklovaných nebo recyklovatelných materiálů, výrobků a obalů.



PRÁVA A POVINNOSTI KUPUJÍCÍHO 
Kupující je povinen za podmínek uvedených ve Smlouvě zaplatit Prodávajícímu Celkovou cenu na základě Faktury vystavené Prodávajícím a v termínu splatnosti určeném touto Smlouvou.
Kupující je oprávněn odepřít převzetí Zboží, pokud Zboží neodpovídá kvalitativně, druhově či množstvím požadavkům stanoveným touto Smlouvou, není řádně zabaleno nebo je obal poškozen.
Kupující není povinen přijmout částečné dodání Zboží. Přijme-li Kupující částečné dodání Zboží, je povinen k zaplacení částky ve výši součtu Jednotkových cen dodaného Zboží.
Kupující je povinen prohlédnout nebo zajistit prohlédnutí Zboží podle možností co nejdříve po přechodu nebezpečí škody na Zboží.
PŘECHOD VLASTNICTVÍ A NEBEZPEČÍ ŠKODY
Vlastnické právo ke Zboží dodanému na základě této Smlouvy přechází na Kupujícího okamžikem podpisu protokolu o předání a převzetí dodaného Zboží (dodacího listu) oprávněnou osobou Kupujícího. Tímto okamžikem taktéž přechází na Kupujícího nebezpečí škody na dodaném Zboží.
VADY ZBOŽÍ A ZÁRUČNÍ DOBA
[bookmark: _Ref368041451][bookmark: _Ref384315824][bookmark: _Ref384318431]Prodávající prohlašuje, že mu nejsou známy ke dni podpisu této Smlouvy žádné vady Zboží. Prodávající tímto ujišťuje Kupujícího, že Zboží dodá bez vad.
Prodávající odpovídá za vadu, kterou má Zboží v okamžiku, kdy přechází nebezpečí škody na Zboží na Kupujícího, i když se vada stane zjevnou až po tomto okamžiku.
Prodávající rovněž odpovídá za jakoukoli vadu, jež vznikne po okamžiku uvedeném v článku 9. odstavci 9.2 této Smlouvy, jestliže je způsobena porušením povinností Prodávajícího.
Prodávající poskytuje na Zboží včetně veškerého příslušenství záruku za jakost v délce uvedené v Příloze č. 1 této Smlouvy a v této záruční době se zavazuje bezplatně odstraňovat vady (dále také jako „Záruční servis“). Záruční doba počíná běžet ode dne převzetí Zboží oprávněnou osobou Kupujícího v místě plnění. Maximální doba odezvy na požadavek Kupujícího v rámci Záručního servisu činí 4 (čtyři) hodiny. Odezvou na požadavek se rozumí zaevidování požadavku Kupujícího ze strany Prodávajícího a stanovení termínu jeho řešení na základě dohody s Kupujícím, nejdéle však tak, aby požadavek Kupujícího na odstranění vad byl vyřešen do 8 (hodin) od okamžiku jeho oznámení Prodávajícímu. Záruční servis bude poskytován osobami, které jsou výrobcem (či jiným původcem) dodaného Zboží k poskytování tohoto servisu certifikovány, a to na adresách uvedených v Příloze č. 3 anebo na adresách v České republice oznámených Kupujícím Prodávajícímu v rámci požadavku na Záruční servis.
Prodávající zajistí v souvislosti s poskytováním Záručního servisu registraci Kupujícího v příslušné databázi výrobce (či jiného původce) Zboží tak, aby byl Kupující oprávněn k technické podpoře v České republice přímo ze strany tohoto výrobce (či jiného původce) či jeho servisních partnerů. Tímto ustanovením není dotčena povinnost Prodávajícího poskytovat Kupujícímu Záruční servis v plném rozsahu.
V případě, že Kupující zjistí, že Zboží má vady, je povinen bez zbytečného odkladu, nejpozději však do 10 (deseti) pracovních dnů poté, kdy vady zjistil, podat Prodávajícímu o těchto vadách zprávu, a to písemně, e-mailem či faxem. 
V případě, že je dodáno Zboží s vadami, či se na Zboží takové vady vyskytnou po jeho dodání, je Prodávající povinen vady odstranit dodáním náhradního Zboží za Zboží vadné.
Při dodání náhradního Zboží je Kupující povinen vrátit Zboží původně dodané ve stavu, v jakém mu bylo dodáno,	 s přihlédnutím k běžnému opotřebení, s výjimkou obalů.
Nároky z vad Zboží se nedotýkají nároku Kupujícího na náhradu škody, nemajetkové újmy nebo na smluvní pokutu.
Prodávajícím poskytnutá záruka se vztahuje na funkčnost dodaného Zboží, jakož i na jeho vlastnosti požadované Kupujícím.
Dodá-li Prodávající Zboží ve větším množství, než stanoví tato Smlouva a Kupující jej bez zbytečného odkladu neodmítne, nedojde mezi stranami k uzavření Smlouvy ohledně tohoto navíc dodaného Zboží.
Smluvní strany se dohodly, že vylučují použití ustanovení § 2112 občanského zákoníku.

[bookmark: _Ref369121133]OCHRANA INFORMACÍ
Smluvní strany jsou si vědomy toho, že v rámci plnění této Smlouvy:
1.1.4 si mohou vzájemně vědomě nebo opominutím poskytnout informace, které budou považovány za důvěrné (dále jen „Důvěrné informace“),
1.1.5 mohou jejich zaměstnanci a osoby v obdobném postavení získat přístup k Důvěrným informacím druhé Smluvní strany.
[bookmark: _Ref225082917]Důvěrnou informací se rozumí informace obchodní, neobchodní, technické či netechnické povahy, která není běžně dostupná, zejména, nikoli však výlučně, informace mající povahu obdobnou obchodnímu tajemství, a skutečnosti či informace Kupujícím označené jako důvěrné. 
Bez ohledu na výše uvedené se za Důvěrné informace nepovažují informace, které:
1.1.6 se staly veřejně známými, aniž by jejich zveřejněním došlo k porušení této Smlouvy či právních předpisů;
1.1.7 měla Smluvní strana prokazatelně legálně k dispozici před uzavřením této Smlouvy, pokud se na ně nevztahuje povinnost mlčenlivosti dle jiné dříve mezi Smluvními stranami uzavřené smlouvy;
1.1.8 mají být zpřístupněny, vyžaduje-li to zákon či jiný právní předpis včetně práva Evropské unie nebo závazné rozhodnutí orgánu veřejné moci, 
1.1.9 po podpisu této Smlouvy poskytne Smluvní straně třetí osoba, jež není omezena v takovém nakládání s informacemi.
Prodávající se zavazuje zachovávat mlčenlivost o Důvěrných informacích, které při plnění této Smlouvy získal od Kupujícího. Povinnost mlčenlivosti se nevztahuje na informace, které jsou obecně známé a jsou volně k dispozici nebo na informace, u nichž je povinnost mlčenlivosti prolomena právními předpisy nebo touto Smlouvou.
Prodávající je povinen zajistit, že Důvěrné informace budou přístupné pouze osobám, které se budou podílet na plnění této Smlouvy. Na vyžádání Kupujícího je Prodávající povinen neprodleně Kupujícímu poskytnout úplný seznam osob dle předchozí věty (jméno, příjmení, datum narození a trvalý pobyt u fyzických osob a obchodní firmu a identifikační číslo u právnických osob).
Prodávající je povinen zajistit splnění povinnosti mlčenlivosti ve stejném rozsahu u všech osob specifikovaných v předchozím odstavci tohoto článku, a to tak, aby tyto osoby byly touto povinností vázány i kdykoli po skončení pracovněprávního nebo jiného smluvního vztahu k Prodávajícímu. 
Povinnost mlčenlivosti je Prodávající povinen zajistit mimo jiné tím, že bez předchozího písemného souhlasu Kupujícího nedojde k jakémukoli šíření Důvěrných informací, anebo k jejich zpřístupnění třetím osobám. Tím není dotčeno ustanovení odstavce 10.5 tohoto článku. 
Povinnost mlčenlivosti dle tohoto článku trvá po dobu trvání této Smlouvy i po jejím skončení.
Prodávající dále výslovně prohlašuje, že tuto Smlouvu ani žádnou informaci v ní obsaženou nepovažuje za své obchodní tajemství ani Důvěrnou informaci. 
Prodávající svým podpisem níže potvrzuje, že souhlasí s tím, aby obraz Smlouvy včetně jejích příloh, případných dodatků a metadata k této Smlouvě byly uveřejněny v registru smluv v souladu se zákonem č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů. Smluvní strany se dohodly, že podklady dle předchozí věty odešle za účelem jejich uveřejnění správci registru smluv Kupující; tím není dotčeno právo Prodávajícího k jejich odeslání. Z důvodu uveřejnění Smlouvy v registru smluv tato Smlouva již nepodléhá povinnosti uveřejnění na profilu zadavatele (Kupujícího) s odkazem na ustanovení § 219 odst. 1 písm. d) zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“).
V případě, že by Prodávající zjistil, že by se z titulu plnění této Smlouvy mohl stát zpracovatelem dle čl. 4 odst. 8 GDPR, je povinen Kupujícího o této skutečnosti neprodleně informovat a následně jsou v důsledku toho smluvní strany povinny uzavřít zpracovatelskou smlouvu dle čl. 28 odst. 3 GDPR (např. ve formě dodatku k této Smlouvě).
Za porušení povinnosti mlčenlivosti se považuje též porušení povinnosti mlčenlivosti Prodávajícího ohledně osobních údajů. Bude-li Prodávající s osobními údaji nakládat při realizaci předmětu této Smlouvy, odpovídá Prodávající za to, že z jeho strany bude nakládání s těmito osobními údaji v souladu s příslušnými právními předpisy o ochraně osobních údajů, zejm. v souladu s nařízením Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o  ochraně fyzických osob v souvislosti se zpracováním osobních údajů a  o  volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů; GDPR) a zákonem č. 110/2019 Sb., o zpracování osobních údajů.
Bez ohledu na ostatní ustanovení Smlouvy se veškeré informace vztahující se k předmětu této Smlouvy a příslušné dokumentaci považují s ohledem na potencionálně vysokou zneužitelnost informací Kupujícího výlučně za důvěrné informace Kupujícího a Prodávající je povinen tyto informace chránit v souladu s touto Smlouvou. Prodávající při tom bere na vědomí, že povinnost mlčenlivosti a ochrany informací podle tohoto čl. 10. se vztahuje pouze na Prodávajícího.
DŮSLEDKY PORUŠENÍ SMLOUVY
Poruší-li Prodávající kteroukoli povinnost dle článku 10. (mimo povinnosti dle čl. 10 odst. 10.11 a 10.12) této Smlouvy je povinen zaplatit Kupujícímu smluvní pokutu ve výši 0,5% Celkové ceny dle čl. 4 Smlouvy včetně DPH za každé porušení takové povinnosti. Poruší-li Prodávající takovou povinnost opakovaně, zavazuje se smluvní pokutu dle předchozí věty zaplatit opakovaně. 
V případě prodlení Prodávajícího s řádným a včasným dodáním Zboží je Prodávající povinen zaplatit Kupujícímu smluvní pokutu ve výši 0,2% Celkové ceny dle čl. 4. Smlouvy včetně DPH, a to za každý i započatý den prodlení. 
V případě prodlení Prodávajícího s řádným a včasným provedením Záručního servisu (nedodržení lhůty 8 hod na odstranění vzniklé závady), včetně odstranění vad, je Prodávající povinen zaplatit Kupujícímu smluvní pokutu ve výši 10. 000,- Kč (slovy: pět tisíc korun českých), a to za každý i započatý den prodlení. 
V případě, že Prodávající poruší kteroukoli povinnost dle článku 6. odst. 6.3 této Smlouvy, je Prodávající povinen zaplatit Kupujícímu smluvní pokutu ve výši 50. 000,- (slovy: padesát tisíc korun českých), a to za každé jednotlivé porušení smluvní povinnosti.
V případě, že Prodávající poruší kteroukoli povinnost dle článku 6. odst. 6.4, 6.6 až 6.8, 6.11 a 6.14 této Smlouvy, je Prodávající povinen zaplatit Kupujícímu smluvní pokutu ve výši 50. 000,- Kč (slovy: padesát tisíc korun českých), a to za každé jednotlivé porušení povinnosti. 
V případě, že Prodávající písemně neoznámí Kupujícímu kteroukoli změnu dle odst. 6.19 Smlouvy v tam uvedeném v termínu, je Prodávající povinen Kupujícímu zaplatit smluvní pokutu ve výši 2. 000,- Kč za každý jednotlivý případ porušení této povinnosti.
Poruší-li Prodávající kteroukoliv z povinností vyplývající z ustanovení čl. 10 odst. 10.11 a 10.12 ve vztahu ke zpracování osobních údajů nebo mlčenlivosti o osobních údajích podle GDPR, je Prodávající povinen zaplatit Kupujícímu smluvní pokutu ve výši 100 000,- Kč, (slovy: sto tisíc korun českých), a to za každé jednotlivé porušení povinnosti. Smluvní pokuty dle tohoto odstavce lze udělit maximálně do výše Celkové ceny Zboží včetně DPH. 
Zaplacení smluvní pokuty nezbavuje Prodávajícího povinnosti splnit závazky stanovené Smlouvou.
[bookmark: _Ref366225618]V případě prodlení Kupujícího se zaplacením Jednotkové ceny nebo Celkové ceny vzniká Prodávajícímu nárok na úrok z prodlení ve výši 0,01 % (jedné setiny procenta) z dlužné částky za každý i započatý den prodlení. 
Prodávající se zavazuje Kupujícímu poskytnout zadostiučinění, dojde-li na straně Kupujícího v důsledku jednání nebo opomenutí Prodávajícího ke vzniku nemajetkové újmy. 
Smluvní pokuta je splatná 15. (patnáctý) den po doručení písemné výzvy oprávněné Smluvní strany k zaplacení smluvní pokuty povinné Smluvní straně.
Zaplacením kterékoliv smluvní pokuty uložené dle tohoto čl. 11. Kupujícímu není dotčeno právo Kupujícího na náhradu škody a nemajetkové újmy v plném rozsahu. Výše smluvních pokut se do výše náhrady škody a újmy Kupujícího nezapočítává.
Kumulace více smluvních pokut podle tohoto článku 11. Smlouvy za jedno porušení Smlouvy se nepřipouští.
UKONČENÍ SMLOUVY
[bookmark: _Ref297782655]Kupující je oprávněn od Smlouvy odstoupit v případě podstatného porušení této Smlouvy Prodávajícím. 
[bookmark: _Ref384318580]Za podstatné porušení této Smlouvy ve smyslu odstavce 12.1 tohoto článku se považuje zejména situace, kdy: 
1.1.10 Prodávající je v prodlení s dodáním Zboží po dobu delší než 14 (čtrnáct) dní,
1.1.11 kterékoli prohlášení Prodávajícího dle článku 1. odst. 1.2 této Smlouvy se stane nepravdivým, resp. Prodávající pozbyde příslušné oprávnění či status obsažené v takovém prohlášení,
1.1.12 Kupující za podmínek uvedených v § 223 odst. 3 ZZVZ zjistí, že o Prodávajícím byly uvedeny v průběhu zadávacího řízení na Veřejnou zakázku nepravdivé údaje v evidenci skutečných majitelů.
12.3	Každá ze smluvních stran je oprávněna od Smlouvy odstoupit, bylo-li zahájeno insolvenční řízení druhé smluvní strany podle zákona č. 182/2006 Sb., insolvenční zákon, ve znění pozdějších předpisů. Kupující je dále oprávněn od této Smlouvy odstoupit, pokud bude rozhodnuto o úpadku Prodávajícího nebo pokud Prodávající sám podá dlužnický návrh na zahájení insolvenčního řízení.
12.4	Kupující je oprávněn tuto Smlouvu vypovědět, a to bez udání důvodu nebo ze stejných důvodů, z jakých je oprávněn od této Smlouvy odstoupit, a to bez výpovědní lhůty. 
12.5	Účinky odstoupení od této Smlouvy nebo výpovědi této Smlouvy, nastávají dnem doručení písemného oznámení o odstoupení nebo výpovědi Prodávajícímu.
12.6     Smlouva může být ukončena písemnou dohodou smluvních stran.

12.7	Ukončením této Smlouvy nejsou dotčena ustanovení Smlouvy, která se týkají Licence, Záručního servisu, smluvních pokut, nároků na náhradu škody a újmy, jiných důsledků porušení povinností dle této Smlouvy, povinnosti mlčenlivosti, ani další ustanovení a nároky, z jejichž povahy vyplývá, že mají trvat i po ukončení této Smlouvy.

OZNÁMENÍ A KOMUNIKACE
Veškerá oznámení a komunikace uskutečněná na základě nebo v souvislosti s touto Smlouvou budou probíhat způsobem stanoveným v tomto článku, ledaže z jiných ustanovení této Smlouvy plyne něco jiného.
Kontaktními (oprávněnými) osobami Kupujícího jsou:
1.1.13 ve věcech smluvních a obchodních a pro převzetí Zboží: 
Ing. Oleg Blaško email: oleg.blasko@mze.cz, 
tel.: 221 814 588;
1.1.14 v otázkách technických a v otázkách týkajících se podmínek záruky a převzetí Zboží:
Ing. Ivo Jančík, email: ivo.jancik@mze.cz, tel.: 221 812 060
Kontaktními (oprávněnými) osobami Prodávajícího jsou:
1.1.15 ve věcech smluvních a obchodních xxx
1.1.16 v otázkách technických xxx
Smluvní strany se zavazují spolu komunikovat prostřednictvím kontaktních (oprávněných) osob formou osobního doručování, doručování doporučených zásilek prostřednictvím poskytovatele poštovních služeb, faxem či elektronickou poštou. Smluvní strany jsou oprávněny změnit kontaktní (oprávněné) osoby, a to písemným oznámením druhé Smluvní straně. Změna kontaktní osoby je vůči druhé Smluvní straně účinná okamžikem doručení písemného oznámení dle předchozí věty.
Požadavky na poskytnutí Záručního servisu bude Prodávající přijímat na tel.: +420 226 776 664 a na e-mailové adrese helpdesk@compunet.cz, a to 24/7 (nepřetržitě).

ZÁVĚREČNÁ USTANOVENÍ
Tato Smlouva nabývá platnosti dnem podpisu oběma Smluvními stranami a účinnosti dnem jejího uveřejnění v registru smluv. 
Tato Smlouva se řídí právním řádem České republiky. Práva a povinnosti touto Smlouvou výslovně neupravené se řídí zejména občanským zákoníkem.  
Plní-li Smluvní strana cokoli nad rámec svých povinností dle této Smlouvy, nemění tato skutečnost zavedenou praxi Smluvních stran, ani nezakládá nárok Prodávajícího na jakékoliv plnění ze strany Kupujícího nad rámec této Smlouvy.
Tato Smlouva se řídí právním řádem České republiky. Veškeré spory mezi Smluvními stranami vyplývající ze Smlouvy nebo z jejího porušení, ukončení nebo neplatnosti či zdánlivosti budou rozhodovány příslušným soudem České republiky, přičemž v případě, že Prodávající má sídlo/bydliště mimo území České republiky (spory s mezinárodním prvkem), bude věcně a místně příslušným soudem vždy soud určený podle sídla Kupujícího.
Veškeré změny a doplňky této Smlouvy, včetně změn příloh této Smlouvy, mohou být činěny po vzájemné dohodě obou Smluvních stran pouze formou písemných vzestupně číslovaných dodatků podepsaných oběma Smluvními stranami. Tím není dotčeno ustanovení článku 13. této Smlouvy.

Nedílnou součást Smlouvy tvoří tyto přílohy:
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Požadavek písemné formy dle této Smlouvy je splněn i tehdy, pokud je příslušné právní jednání učiněno elektronicky i elektronicky podepsáno.
Smlouva je vyhotovena v elektronické podobě ve formátu (.pdf), přičemž každá ze smluvních stran obdrží oboustranně elektronicky podepsaný datový soubor této Smlouvy.
Smluvní strany prohlašují, že si Smlouvu řádně přečetly, že byla uzavřena podle jejich pravé a svobodné vůle, že s jejím obsahem souhlasí a na důkaz toho ji stvrzují svými podpisy.


	V Praze dne:





	V Praze dne:



	........................................................................  Česká republika – Ministerstvo zemědělství

Ing. Oleg Blaško
ředitel odboru informačních a komunikačních technologií


	........................................................................ CompuNet s. r. o.


xxx
jednatel






Příloha č. 1 Sml – Technická specifikace Zboží

	Technická specifikace Zboží

1. ÚVOD
Předmětem Smlouvy je dodávka, konfigurace, instalace a zprovoznění: 
1.1. tří kusů zařízení IPS sonda (Next Generation Intrusion Prevention System), každé s minimální agregovanou inspekční kapacitou 5 000 Mbit/s při plném zatížení se všemi zapnutými filtry v reálném provozu se síťovými moduly,
1.2.  jedné dohledové konzole pro správu a monitoring všech tří zařízení.
Zařízení budou dodána s rozšířenou zárukou včetně servisu (on-site replacement) po dobu alespoň 60 měsíců s odbornou technickou podporou dostupnou v českém jazyce v režimu 24x7x365. Součástí dodávky budou rovněž licence pro aktualizaci bezpečnostních filtrů a reputačních databází.
Dvě zařízení IPS budou nasazena na ochranu serverové farmy Ministerstva zemědělství umístěné v hostingových centrech Praha. Na serverové farmě běží cca 200 aplikací určených pro zemědělskou veřejnost, podřízené organizace a zaměstnance Ministerstva zemědělství.
Třetí zařízení IPS bude nasazeno v xxx, kde bude chránit místní uživatelskou síť a provozní servery. V této lokalitě bude rovněž fyzicky umístěna dohledová konzole pro správu a monitoring. Kupující je oprávněn místa nasazení zařízení IPS, resp. místa uvedených hostingových center svým písemným sdělením kdykoliv i v průběhu trvání Smlouvy změnit (v rámci území ČR) a Prodávajícímu na základě této změny nevznikne vůči Kupujícímu žádný nárok na úhradu jakékoliv újmy či jiného plnění v souvislosti se změnou místa nasazení zařízení IPS.
Zařízení IPS musí umožnit zobrazení událostí, přehledných statistik a dále musí umožnit propojení se systémem správy bezpečnostních informací a událostí SIEM (Security Information and Event Management).
Součástí dodávky musí být zapojení jednotlivých zařízení do elektrické sítě a datové sítě, včetně zprovoznění managementu systému a dohledové konzole v  místě jejich zapojení dle přílohy č.3. 

	Požadovaná funkcionalita
	Nabízené řešení

	Formát IPS zařízení i dohledové konzole je Appliance pro montáž do datového rozvaděče 19“
	Ano, TM TippingPoint 8200TX, TM TippingPoint 5500TX i dohledová konzole TM TippingPoint SMS – vše velikost 19“ 1RU.

	Agregovaná inspekční kapacita na jednu IPS sondu při plném zatížení se zapnutými filtry, na reálném provozu ověřená nezávislou testovací organizací ICSA Labs, Tolly Group nebo NSS: min. 5 000 Mbit/s 
	Ano, splňuje, překračuje požadované výkonnostní parametry ve všech oblastech. 
V příloze test a certifikace potvrzující výkon i efektivitu. Report  z 13.6.2021.

	Možnost licenčně nebo přidáním HW modulů zvýšit inspekční kapacitu IPS pro HC na: min. 10 000 Mbit/s
	Ano. Model TM TippingPoint 8200TX umožňuje licenčně navyšovat výkon až do 40Gbps.

	Síťová propustnost IPS sond pro ostatní neinspektovaný provoz při použití bypass filtrů: min. 40 000 Mbit/s
	Ano, Bypass filtry se realizují na plné rychlosti portů osazených v modulech IPS bez přidaného zpoždění. 

	SSL dešifrovací kapacita na jednu IPS sondu při plném zatížení se zapnutými filtry na reálném provozu: min. 1 000 Mbit/s
	Ano, viz přiložená certifikace.

	Celkový počet segmentů (dvojic portů vložených do datové cesty) pro in-line inspekci na jedno IPS: min. 4 segmenty 10/100/1000Base-T s ochranou proti výpadku napájení (bypass) pouze pro IPS sondu xxx
	Ano, návrh pro xxx obsahuje TM TippingPoint IPS 5500TX osazený modulem 4-Segment Gig-T Bypass Module s produktovým číslem TPNN0070.

	Celkový počet segmentů pro in-line inspekci na jedno IPS (Segment je dvojice portů, která se vkládá do datové cesty): min. 4 segmenty 1GBase-SX SFP pro IPS sondy v HC
	Ano, návrh pro sondy v HC obsahuje dvojici TM TippingPoint IPS 8200TX osazenou modulem 6-Segment GbE SFP s produktovým číslem TPNN0068 a příslušnými transceivery.

	Celkový počet segmentů pro in-line inspekci na jedno IPS (Segment je dvojice portů, která se vkládá do datové cesty): min. 2 segmenty 10GBase-SR SFP+ pro IPS sondy v HC
	Ano, návrh pro sondy v HC obsahuje dvojici TM TippingPoint IPS 8200TX osazenou modulem 2-Segment 10G Fiber SR Bypass Module s produktovým číslem TPNN0073.

	Maximální průměrné zpoždění IPS při plném zatížení se zapnutými filtry, na reálném síťovém provozu < 65 mikrosekund
	Ano, viz přiložený certifikační report a datasheet. 8200TX pod 40us, 5500TX pod 60us.

	Počet inspektovaných spojení v reálném čase: min. 8 000 000
	Ano, 8200TX nejméně 120 000 000 spojení, 5500TX nejméně 30 000 000 spojení v reálném čase. Viz datasheet. 

	Množství nově otvíraných spojení za sekundu, inspektovaných na IPS: 300 000 spojení/s
	Ano, 8200TX minimálně 650 000 spojení/s a 5500TX pak 400 000 spojení/s.

	Podpora délky klíčů souboru šifer tzv. cipher suite pro SSL inspekci: 1k, 2k, 4k
	Ano, zde je screenshot z konfigurace délky klíče při vytváření CSR. 
Volby k dispozici: 1024,1536,2048 a 4096.[image: ]

	Požadovaná inspekce transportních systémů: VLAN 802.1Q, VLAN QinQ 802.1ad, GRE, LACP 802.3ad, IPv4, IPv6, podpora jumbo frames
	Ano, veškeré požadované transportní systémy jsou k dispozici. Podpora Jumbo frames do MTU 9216 byte.

	Redundantní napájecí zdroje v základu
	Ano, součástí nabídky pro všechny navrhované systémy.

	Podpora automatického Layer-2 propojení portů v segmentu v případě interní chyby software, nebo zahlcení systému
	Ano, nativní vlastnost TM TippingPoint IPS. 

	Ochrana proti výpadku napájení pro metalické i optické segmenty (bypass). Může se jednat i o externí přídavné zařízení jiného výrobce.
	Ano, moduly obsahují ochranu proti výpadku napájení systému. 

	IPS musí obsahovat filtry/signatury popisující exploity, zranitelnosti, krádeže identity, malware, spyware, viry, průzkumné aktivity, ochranu síťové infrastruktury, filtry na rozpoznávání aplikací, P2P a TOR sítě a nástroje na kontrolu toku multimédií
	Ano, součástí nabídky je služba na pravidelnou týdenní aktualizaci digitálních filtrů obsahujících mimo jiné popsané/požadované  kategorie. 

	Podpora automatické aktualizace filtrů a databáze IPv4, IPv6 a DNS jmen systémů na Internetu založené na reputačních databázích
Automatická aktualizace musí být prováděna minimálně 1x týdně pro filtry a minimálně 5x denně pro reputační databáze
	Ano, aktualizace DV probíhá minimálně jednou týdně, aktualizace reputačních databází je dynamická, nejméně jednou za 4 hodiny.

	Reputační databáze IPv4, IPv6 a DNS jmen musí umožňovat třídění podle země původu IP adresy, potencionální nebezpečnosti a typu zjištěné nebezpečnosti 
	Ano, Reputační Databáze TM TippingPoint obsahují požadované třídění.

	Aplikace pro tvorbu zákaznických filtrů, s grafickým rozhraním 
	Ano, součástí TM TippingPoint řešení je nástroj na psaní zákaznických filtrů DV Toolkit s grafickým rozhraním..  

	Podpora importu komunitních signatur/rule Snort
	Ano, součástí TM TippingPoint řešení je nástroj na import a úpravu komunitních signatur DV Converter, který překládá signatury do formátu, který lze importovat do TM TippingPoint IPS.  

	Minimální sada požadovaných akcí IPS po zásahu filtru: Blokovat spojení a informovat, Vyvolat TCP Reset, Povolit a informovat, Provést záznam paketu, Omezit rychlost spojení 
	Ano, seznam akcí oproti požadovaným obsahuje navíc pravidlo důvěřuj, karanténuj a karanténuj při naplnění více podmínek. 

	Podpora informování uživatele o provedení karantény
	Ano, manuálním nebo automatickým přesměrováním webového požadavku na karanténní webovou stránku. 

	Možnost nastavení časování karanténní operace minimálně dle závažnosti rozpoznaného problému
	Ano, pravidla po nastavení karanténní operace jsou velmi široká a lze je nastavit na libovolná z metadat přiřazených k filtrům a záznamům reputační databáze včetně požadované „severity“ incidentu.

	Podpora translace 802.1Q VLAN ID (VLAN Bridge) v rámci bezpečnostního segmentu, pro inspekci na vnitřních VLAN bez potřeby zapojovat zařízení do všech fyzických cest kde je požadována inspekce provozu
	Ano, transparentní translace VLAN je nativní součástí funkčních vlastností TM TippingPoint. 

	IPS musí umět rozpoznat a blokovat útoky průzkumných aktivit
	Ano, TM TippingPoint podporuje rozpoznávání průzkumných aktivit nejen na bázi filtrů, ale i na bázi machine learning technologií.

	IPS musí podporovat automatickou ochranu filtrů proti přetížení či DoS útoku na IPS
	Ano, součástí defaultní konfigurace je ochrana proti cílenému zahlcení s notifikací pouze, nebo s notifikací a vypnutím pravidla s detekovaným přetížením.

	IPS musí umět rozpoznávat provoz na základě Geolokace a umět blokovat nebo aplikovat rozdílné bezpečnostní sety na provoz dle geografického původu zdrojové nebo cílové IP adresy
	Ano, systém podporuje automatickou aktualizaci geolokační databáze a vytváření pravidel nejen na úrovni geolokace, ale i na kombinaci Geolokace a reputační databáze.

	IPS musí umět detekovat, blokovat nebo omezovat šířku pásma pro aplikace a zákaznické filtry
	Ano, systém podporuje stejný set pravidel (akcí) pro tovární filtry a aplikace stejně jako pro zákaznické filtry. 

	IPS musí umět detekovat a blokovat útoky proti síťové infrastruktuře firmy, jako jsou přepínače, routery, firewally, bezdrátové přepínače a podobně. Dále musí poskytovat i ochranu pro aplikace a protokoly využívané v IP telefonii
	Ano, systém podporuje ochranu síťové infrastruktury i protokolů využívaných v IP Telefonii. 

	IPS musí být plně transparentní k existujícímu síťovému prostředí a jeho nasazení nesmí být podmíněno rekonfigurací stávajících aktivních prvků
	Ano, TM TippingPoint IPS systémy jsou plně transparentní síťovým protokolům druhé i třetí vrstvy a připravené k in-line nasazení. 

	IPS musí umět poskytovat informace o IP adrese klienta vnitřní sítě za překladem adres dle True IP nebo HTTP hlavičky XFF
	Ano, TM TippingPoint podporuje jak TrueIP tak XFF a pokud je informace o původní adrese detekována, zapisuje ji nejen do logů, ale umožňuje na ni vytvářet i samostatné akce.

	Podpora SNMPv3, Syslog, SNMP Trap a sFlow nebo NetFlow
	Ano, TM TippingPoint podporuje SNMPv3, Syslog (UDP/TCP/TLS), SNMP Traps a sFlow. Dohledová konzole může pracovat mimo jiné i jako sFlow analyzátor.

	IPS musí být spravovatelné z nabízeného centrálního monitorovacího a konfiguračního sytému (centrální dohledové konzole), ale v případě jeho výpadku musí umožnit konfigurační změny i bez dohledového nástroje prostřednictvím webového/SSL rozhraní IPS
	Ano, veškeré konfigurační postupy se obvykle vytvářejí přes dohledovou konzoli, ale v případě jejího výpadku lze využít lokální webové nebo CLI konfigurační rozhraní IPS a provést požadované změny bez dohledové konzole bez omezení.

	Formát centrální dohledové jednotky je Appliance, montáž do datového rozvaděče 19“:
	Ano. TM TippingPoint SMS je HW appliance velikost 19“ 1RU, hloubka 74cm. 

	Centrální dohledová konzole musí být schopna spravovat více IPS – minimálně 8
	Ano. Defaultní licence pro dohledovou konzoli je na 25 spravovaných systémů.

	Centrální dohledová konzole musí mít možnost obsluhy z operačních systémů MS Windows nebo Linux
	Ano, podporován je Windows, Linux a MacOS.

	Centrální dohledová konzole musí být schopna poskytovat aktualizaci a distribuci filtrů/signatur automaticky, manuálně a podle časového harmonogramu
	Ano, všechny možnosti jsou k dispozici. 

	Centrální dohledová konzole musí být schopna udržovat a spravovat operační systémy IPS
	Ano, dohledová konzole umožňuje zálohování/obnovování  konfigurace, upgrade i downgrade jednotlivých IPS.

	Centrální dohledová konzole musí podporovat minimálně 50 milionů záznamů v Event logu.
	Ano, centrální dohledová konzole umožňuje uložit nejméně 200 milionů záznamů. 

	Centrální dohledová konzole musí být schopna vytvářet reporty manuálně a podle časového harmonogramu pro kategorie všechny útoky, nejčastějších n útoků, cíl, zdroj, přehled anomálií a zneužití sítě, přehled zásahů omezení přenosu, přehled mezních hodnot provozu, statistika provozu zařízení a přehled o DDoS útocích.
	Ano, dohledová konzole podporuje požadované typy reportů jak ad-hoc, tak automatizovaně. 

	Centrální dohledová konzole musí být schopna exportovat reporty do jednoho ze standardních formátů PDF, HTML, CSV, XML apod.
	Ano, dohledová konzole podporuje vytváření reportů ve formátech PDF, HTML, CSV, XML, DOC, XLS a ODT.

	Centrální dohledová konzole musí podporovat Syslog NG syslog na TCP a umožňovat podrobně definovat uživatelské formáty pro logování.
	Ano, centrální konzole kromě předvytvořených formátů reportování umožňuje vytvářet i vlastní (zákaznickou) strukturu logů.

	Služba aktualizace SW, výměny nefunkčního HW (výměna do 8 hodin (7x24) po dobu min. 60 měsíců i pro IPS i centrální dohledovou konzoli (on-site replacement). 
	Ano, součástí nabídky jsou služby aktualizace filtrů, reputací, operačního systému, technické podpory i výměny nefunkčního HW po dobu 60 měsíců. 



Kompletní seznam dodávaných komponent
	Ks
	Produktové označení
	Popis produktu

	
	
	
	

	2
	TPNN0090
	Tipping Point, 8200TX, TippingPoint 8200TX HW + Support 1Yr
	

	8
	TPRM0081
	Tipping Point, 8200TX, TippingPoint 8200TX HW + Support 1Yr Renew
	

	2
	TPNN0276
	Tipping Point, 5Gbps TPS Inspection License, TippingPoint 5Gbps TPS Inspection License + Support + DV 1Yr
	

	8
	TPRN0155
	Tipping Point, Vyber typ, TippingPoint 5Gbps TPS Inspection License + Support + DV 1Yr Renew, Normal,  Lic
	

	2
	TPNN0286
	Tipping Point, 5Gbps TPS ThreatDV, TippingPoint 5Gbps TPS ThreatDV Subscription Service 1Yr
	

	8
	TPRN0165
	Tipping Point, 5Gbps TPS ThreatDV, TippingPoint 5Gbps TPS ThreatDV Subscription Service renewal 1Yr
	

	2
	TPNN0068
	Tipping Point, TippingPoint IO Module, TippingPoint IO Module: 6-segment GbE SFP
	

	2
	TPNN0073
	Tipping Point, Accessories - HW Accessories, N - IO Module: 2-segment 10G Fiber SR Bypass
	

	16
	TPNN0055
	TippingPoint X126 1G SFP LC SX 550 m 850nm XCVR Transceiver
	

	1
	TPNN0322
	Tipping Point, TippingPoint 5500TX, HW + HW Support 1 Yr
	

	4
	TPRN0192
	TippingPoint 55 00TX HW + HW Support Renew
	

	1
	TPNN0276
	Tipping Point, 5Gbps TPS Inspection License, TippingPoint 5Gbps TPS Inspection License + Support + DV 1Yr
	

	4
	TPRN0155
	Tipping Point, Vyber typ, TippingPoint 5Gbps TPS Inspection License + Support + DV 1Yr Renew, Normal,  Lic
	

	1
	TPNN0286
	Tipping Point, 5Gbps TPS ThreatDV, TippingPoint 5Gbps TPS ThreatDV Subscription Service 1Yr
	

	4
	TPRN0165
	Tipping Point, 5Gbps TPS ThreatDV, TippingPoint 5Gbps TPS ThreatDV Subscription Service renewal 1Yr
	

	1
	TPNN0070
	Tipping Point, Accessories - HW Accessories, N - IO Module: 4-segment Gig-T Bypass
	

	1
	TPNN0334
	TippingPoint SMS H4 HW (Dell) + Support 1YR
	

	4
	TPRN0194
	TippingPoint SMS H4 HW (Dell) + Support Renew 1Yr
	











Příloha č. 2 Sml – Cena Zboží
Cena Zboží

1. Cena zařízení a licencí za celou dobu plnění této Smlouvy (60 měsíců)
	Produkt
	Počet
	Produktové označení výrobce dílčích komponent/služeb
	Cena v Kč bez DPH
	Výše DPH v Kč [21%]
	Cena v Kč včetně DPH

	Sonda IPS 

	3 
	Viz. příloha kompletní seznam dodávaných komponent 
	6 439 509,-
	1 352 297,-
	7 791 806,-

	HW/SW záruka pro 3ks IPS (on-site replacement) a licence na aktualizace firmware, filtrů a databází na 60 měsíců
	1
	Viz. příloha kompletní seznam dodávaných komponent
	8 219 454,-
	1 726 085,-
	9 945 539,-

	Centrální dohledová konzole pro správu a monitoring všech tří sond 
	1 
	Viz. příloha kompletní seznam dodávaných komponent
	238 090,-
	49 999,-
	288 089,-

	SW/HW záruka Centrální dohledové konzole včetně potřebných licencí na 60 měsíců
	1
	Viz. příloha kompletní seznam dodávaných komponent
	165 287,-
	34 710,-
	199 997,-

	CENA CELKEM ZA CELOU DOBU PLNĚNÍ SMLOUVY
	15 062 340,-
	3 163 091,-
	18 225 431,-


















Příloha č. 3 Sml – Seznam odběrných míst

Seznam odběrných míst

xxx






























Příloha č. 4 Sml - Seznam poddodavatelů

Seznam poddodavatelů

Nebudou využiti poddodavatelé 
1/
Název: /
Sídlo: /
Právní forma: /
Identifikační číslo: /
Rozsah plnění Smlouvy v % a také vypsat rozsah vykonávaných činností: /
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