Provadéci smlouva &.j. PPR-42481-6/CJ-2021-990656

k Ramcové dohodé &.j. PPR-22494-18/C'j-2020-990656
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a
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Bankovni spojeni:

Korespondencni adresa:

Nad Stolou 936/3, PSC 170 34, Praha

00007064

CZ00007064

plk. Mgr. Pavlem Osvaldem,

feditelem Reditelstvi pro podporu vykonu sluzby Policejniho
prezidia CR

Ceska narodni banka, Praha 1
¢.0. 5504881/0710

Policejni prezidium CR3 Reditelstvi pro podporu vykonu sluzby,
postovni schranka 62/ RPVS, 170 89 Praha 7

Rybna 716/24, Staré Mésto, 110 00 Praha 1
04876041

CZ04876041

Lol LR jednatelem spolecnosti

Komeréni banka, a.s.
115-2165660217/0100

Karlovo nameésti 8/313, Nové Mésto, 120 00 Praha 2

Obchodni spolecnost zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze,

oddil C, vlozka 285925

(déle jen ,,Dodavatel*)

(spolecné déle také jen ,,Smluvni strany*, nebo jednotlivé ,,Smluvni strana‘)

uzaviely tuto Provadéci smlouvu (dale jen ,,Provadéci smlouva®) k Rdmcové dohodé PPR-22494-
18/Cj—2020—990656, ze dne 13.11.2020 (dale jen ,,Rdmcova dohoda®) v souladu s ustanovenimi
zékona ¢. 89/2012 Sb., ob¢ansky zakonik, (dale jen ,,obansky zakonik*) a zakona ¢. 134/2016
Sb., o zadéavani veiejnych zakazek (dale jen ,,ZZVZ) k vefejné zakézce s ndzvem ,,Technicka
podpora a provoz MBP z RD 2022 - fixni &ast*. ¢.j. PPR-42481/CJ-2021-990656.
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PREDMET SMLOUVY

Predmétem této Provadéci smlouvy je zavazek Dodavatele poskytnout Objednateli plnéni
v souladu se specifikaci uvedenou v Priloze ¢. 1 této Provadéci smlouvy (dale téz jen
,PInéni®).

Objednatel se zavazuje fadn¢ dodané Plnéni pievzit a zaplatit za néj dohodnutou cenu, a to
zpusobem definovanym v této Provadéci smlouveé a v Ramcové dohode.

CENA

Celkova cena za Plnéni dle této Provadéci smlouvy ¢ini 17 340 000,00 K¢ bez DPH, a
20 981 400,00 K¢ s DPH. Cena za jednotlivé polozky PInéni je uvedena v Priloze €. 2 této
Provadéci smlouvy.

Dodavatel je opravnén vystavit fakturu za poskytnuté dil¢i plnéni, a to vzdy za uplynulé
kalendéini Ctvrtleti, na zékladé dil¢iho akceptacniho protokolu.

TERMIN PLNENI A MISTO PLNENI

Dodavatel je povinen dodat ptedmét plnéni v obdobi od 1. 1. 2022 do 31. 12. 2022, pokud v
Ptiloze ¢. 1 neni stanoveno jinak.

Mistem plInéni je Bubenecska 20, Praha 6.
Adresa Objednatele pro doruceni danového dokladu je:

Policejni prezidium CR, Reditelstvi pro podporu vykonu sluzby,
Strojnicka 27, postovni schranka 62/RPVS, 170 89 Praha 7

OSTATNI UJEDNANI

Veskera ujednani této Provadéci smlouvy navazuji na Ramcovou dohodu a podminkami
uvedenymi v Ramcové dohodé se fidi, tj. prava a povinnosti ¢i skute¢nosti neupravené
v této Provadéci smlouve se fidi ustanovenimi Ramcové dohody. V pfipadé, ze ujednani
obsazené vtéto Provadéci smlouvé se bude odchylovat od ustanoveni obsazeného
v Ramcové dohodé, ma ujedndni obsazené v této Provadéci smlouvé piednost pred
ustanovenim obsazenym v Ramcové dohod¢, ovSem pouze ohledné plnéni sjednaného
v této Provadéci smlouvé.

Tato Provadéci smlouva nabyva ucinnosti dnem uvefejnéni v registru smluv dle zédkona
¢. 340/2015 Sb., o zvlastnich podminkach tc¢innosti nékterych smluv, uvetejiiovani téchto
smluv a o registru smluv (zakon o registru smluv).

Tato Smlouva je vyhotovena tak, ze je podepsdna obéma Smluvnimi stranami
elektronickym podpisem s tim, Ze zaroveit Objednatel obdrzi 1 (jeden) stejnopis s platnosti
origindlu podepsany obéma Smluvnimi stranami vlastnoru¢né a Dodavatel obdrzi 1 (jeden)
stejnopis s platnosti origindlu podepsany obéma Smluvnimi stranami vlastnoru¢né, tj. ne
elektronicky.

Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:

Ptiloha ¢. 1 —,,Specifikace pfedmétu plnéni A1*
Ptiloha ¢. 2 —,,Rozpocet ceny A1*



Objednatel:

Ministerstvo vnitra — Ceska republika
Zastupce: plk. Mgr. Pavel Osvald

Digitalné podepsal
Mgr' Pavel Mgr. Pavel Osvald

Datum: 2021.12.30
Osvald 12:15:05 +01'00'

Dodavatel:

Be_a Future s T. 0

W '\-'l-u,l-.-l H 'n_|'|..
e paiinr *"‘-‘-:ﬁ'r“:wm mm,ﬁ--

':."“" s e -1'_ A
e
fﬂﬁ

:--.hr




Priloha ¢. 1

Pinéni A1 — Technicka podpora a provoz MBP (fixni)

Predmétem plnéni A1 jsou sluzby potfebné pro zajisténi bezproblémového béhu Systému MBP.

PInéni bude objednavano samostatnou Provadéci smlouvou.

Popis jednotlivych diléich sluzeb a ¢innosti poskytovanych v ramci PInéni A1:

Poskytovani technické podpory provozu systému MBP

Zahrnuje vSechny sluzby potfebné pro bezchybny bézny provoz systému MBP po skon&eni zaruéni
doby. Hlavni ulohou je zajisténi bezvypadkoveho provozu systému, realizace proaktivnich Cinnosti,
kterymi by se mélo vypadkim predchazet a v pfipadé vypadku uvedeni systému do provozniho
stavu.

Soucasti podpory je udrzovani vyvojového prostfedi systému MBP v aktualizovaném stavu.
Aktualizované vyvojové prostfedi bude pfedano Zadavateli s ukon€enim Provadéci smlouvy, ktera
v ném vyvolala zménu.

Na vS8echny pouzité klicové technologie (napf. operacni systémy, databaze, datové sklady,
workflow, ESB, resp. technologie nahrazujici v dodaném feSeni vyjmenované) musi byt zajisténa
podpora vyrobce po celou dobu Technické podpory.

Soucasti sluzeb je garance funkCnosti se spolehlivosti provozu systému 99,45%, garance doby
opravy 12h a prodlouzena zaruka — tedy sluzby nutné pro zajisténi funk&nosti vSech aplikaci a
modult v pfipadé zmén rozhrani na externi systémy. Garanci funkénosti se spolehlivosti provozu
systému 99,45% je mySlena skute€nost, ze Dodavatel musi zajistit dostupnost systému na urovni
99,45%, tzn. maximalni doba nedostupnosti, ¢imz je mySlena nahlaSena a neodstranéna Vada A,
nesmi prekrocit 0,55% doby, kdy je systém provozovan (doba Zadavatelem naplanované odstavky
se do doby nedostupnosti nepoditaji). V pfipadé, Zze nebyl funkéni Service Desk a nebyl zajistén
nahradni zpusob hlaseni zavad, doba nedostupnosti se pocita od okamziku vzniku vady.

Incidenty nebo problémy zptisobené nefunkénosti nebo nedostupnosti MBP zavinéné Policii CR
nebo tfetimi osobami na strané Police CR, napf. nedodrzenim postuptl dle pfislusné provozni a
administratorské dokumentace, nejsou zapocitadvany do doby provozovani systému a nesleduje se
bé&hem nich dostupnost systému pro potifeby SLA.

PoZadovana dostupnost sluzby 99,45% se vyhodnocuje kazdé fakturaCni obdobi — tj, kazdé celé 3
mésice od pocatku poskytovani sluzby (napfiklad za 11.8.2020 — 10.11.2020 a nasledné za
11.11.2020-10.2.2021).

Seznam poZadovanych €innosti (obecny):

° Provoz Service Desku (SPoC)

° Reakce na nahlasené chyby, problémy a pozadavky

. Analyticka podpora feSeni problému zadanych do Service Desku
° Oprava chyb, identifikace a analyza mimoradnych stavi systému
° Reakce na dotazy opravnénych uzivatell a Zadavatele

. Kontrola konzistence databazi a Ciselniku

° Ladéni vykonnosti

. UdrZzovani testovacich databazi

° Monitoring preventivni, sledovani trendd, planovani zmén



° Optimalizace ulozist

. Udrzba a optimalizace kédu

. Kontroly provoznich logl

. Kontroly integrity nastaveni databaze

. Planovani vypadk( systému

° Obnova provozu systému po vypadcich

° f{ivzenj procesu eskalace mimofadnych stavl a spoluprace s ostatnimi dodavateli na jejich
feSeni

° Kontrola infrastruktury a jejiho nastaveni

. Planovani a instalace oprav a novych verzi SW produktu, které jsou souc€asti systému, které

jsou vyzadovany pro zajisténi bezpecnosti systému nebo rozvojovych aktivit, v€etné zajisténi
funk&nosti celého sytému po provedeném upgradu

° PM, koordinace, administrativa, aktualizace dokumentace

° Prvotni zjisténi a zkoumani pfipadnych zmén rozhrani

. Prvotni zjiSténi a zkoumani nahlaSenych vad a stanoveni navrhu fedeni
° Ostatni nevyjmenované prace nutné pro garantovani funk&nosti systému

Pro ucely spinéni pozadavku Objednavatele, v souvislosti s podporou MBP, musi Dodavatel zajistit
dostupnost zejména téchto specialisti:

° Projektovy manazer
° Systémovy architekt
o Analytik ESB

° Bezpecnostni expert

° Analytik mobilnich aplikaci

° Specialista pro databazi MicroFocus Vertica
. Analytik lokalizaCnich sluzeb
° Konzultant zajisténi provozu

. VyvojaF .Net

. Vyvojar Java

° Senior specialista mobilnich aplikaci a jejich integrace

. Specialista inspek&nich systému elektronickych dokladu

. Vyvojar — Senior specialista vyvoje nativnich aplikaci v OS Google Android
. Vyvojar — Specialista vyvoje nativnich aplikaci Apple iOS

° Vyvojar — Specialista vyvoje HTML/CSS/JS aplikaci pro mobilni datové terminaly
. Analytik MDM

° Vyvojar JavaScript



° Specialista pro systém PosgreSQL

° Specialista pro systém Zabbix
° Specialista pro operacni systém CentOS
° Specialista pro operacni systém MS Windows Server

Zajisténi podpory provozu pouzitych technologqii

V dokumentu ,popis sou€asného stavu“ je v bodu €. 2 uvedena tabulka s pfehledem pouzitych
technologickych komponent.

U vSech téchto komponent musi dodavatel zajistit jejich spravu (v€etné pfistupu ke znalostni bazi
vyrobcl) a podporu pracovniky, ktefi budou disponovat expertni znalosti jednotlivych
technologickych komponent. Jejich provoz je jednim ze zakladnich pozZadavk( objednavatele v
oblasti podpory MBP.

Vyvinuté komponenty jsou instalovany jako vysoce dostupné za pouziti technologii high availability
— jak v rdmci primarni lokality, tak mezi primarni a zalozni lokalitou.

Nad ramec uvedeného pfehledu komponent, musi pracovnici Dodavatele disponovat rovnéz
znalosti nasledujicich oblasti:

° Active directory
° GIS
° Infformacéni systémy a registry statni spravy (eGovernmentu), vc€etné vyuZivani

komunikaéniho rozhrani
° Radiokomunikaéni sit PEGAS

Dodavatel dale musi zajistit poskytovani podpory vyrobce nasledujicich technologii:

FortiClient https://www.forticlient.com/ 1 ks
http://www8.hp.com/us/en/softwar

HP SiteScope e-solutions/sitescope-application-
monitoring/ 1 ks

https://www.microfocus.com/en-
us/products/service-virtualization || Kg

MicroFocus Service Virtualization

MicroFocus Vertica https://www.vertica.com/ 3 ks
Mobility Klient http://www.urc-systems.cz/ 20 Ks
Mobility Man http://www.urc-systems.cz/ multilicence
Mobility Server http://www.urc-systems.cz/ 4 ks

PTX Mobile Kit http://www.pointx.cz/ multilicence
ShapeX konvertor http://www.pointx.cz/ multilicence
TeamX http://www.pointx.cz/ multilicence
eISY - Biometricka lustra¢ni brana | http://www.pointx.cz/ multilicence

eISY - Modul face recognition https://www.secunet.com/
(easyGO Bioserver) - ] - 1 ks




eISY — Modul klientské ¢asti
komplexniho inspek¢niho systému | http://www.pointx.cz/

pro OS Windows 10 a OS Android multilicence
eISY - Systém Fizeni inspekce e- . 1 ks zélozni/ 1 ks
dokladu u eISY/TCC hitps://www.secunet.com/ lokalita

CMP GIS - DesktopSW - klient ) .

velitele TKS http://www.pointx.cz/ multilicence
CMP GIS - GeoServer http://www.pointx.cz/ multilicence
CMP GIS - Mobix Server http://www.pointx.cz/ multilicence
CMP GIS - PTX Mobile Kit http://www.pointx.cz/ multilicence

Poskytovanim podpory vyrobce je mySleno zajisténi prava instalovat opravné patche i nové verze
produktd a pristupu k nim.

Pro vylou€eni pochybnosti Zadavatel uvadi, ze si sam zajisti pfistup k patchim a novym verzim
infrastrukturnino SW MS SQL serveru, MS Windows serveru a VMware vSphere.

Detailni popis podpory provozu vybranych technologii

Pro zajisténi podpory provozu jednotlivych technologii, které jsou soucasti MBP, bude nutné
pribézné vykonavat dale uvedené Cinnosti. Tyto €innosti jsou upfesnénim a konkretizaci procesu
uvedenych vySe v kapitole Globalni fizeni podpory s odkazem na metodiku ITIL. O vSech
¢innostech musi byt vedena pribézna podrobna evidence a jejich prehledna dokumentace bude
také soucasti pravidelného reportingu.

1 Sprava udalosti APV (Applications Event Management)

Procesy odpovédné za spravu udalosti (zmény stavu, které jsou vyznamné z hlediska fizeni
konfiguraénich polozek nebo sluzeb IT) béhem jejich zivotniho cyklu. Ddraz musi byt kladen mimo
jiné na nasledujici €innosti, jejichz realizaci musi Dodavatel zajistit:

° zajisténi detekce

o udalosti spojenych s pfijmem zprav z mobilnich telefonu;

o udalosti spojenych s jejich zpracovanim;

o udalosti spojenych s vysokou dostupnosti — jak vramci lokality (napf. prepnuti
clusteru), tak mezi jednotlivymi lokalitami (napf. vypadek komunikace);

o udalosti spojenych se vstupem informaci o polohach SaP;

o typicky jsou to napfiklad (nejedna se o konecny vycet):

= pfijem neoCekavané zpravy,

= detekce neocCekavaného jednani (napf. pfihlaSeni uzivatele na vice
zafizenich),

» nedostupnost systému (napf. Active Directory, interni systémy jako je Active
Directory, MDM, GIS, atd.),

= technické problémy (neoCekavany zaznam v logu),

= neCekana odpovéd systému,

= problémy se systémovymi prostfedky (pamét, diskovy prostor, oteviena
spojeni, souboroveé deskriptory apod.),

= nestandardni stavy v databazi (napf. nespravny stav certifikatu),

= neprobéhnuti nékterych planovanych uloh;

o vstupem jsou ale také udalosti spojené s dlouhotrvajicimi procesy — napf. dosazeni
riznych sledovanych limitl, neocekavané vykyvy v reakcich systému (identifikované
pomoci dostupnych nebo dle potfeby zfizovanych monitorovacich nastrojl, reportu a
pravidelného monitoringu jednotlivych technickych a programovych komponent);



o jako jeden ze vstupu slouzi dale informace tykajici se uvolnénych patchu a verzi
vSech komponent APV (viz Popis prostiedi);

» Dodavatel odpovida za aktivni monitoring a analyzu aktualnosti softwarovych
soucasti MBP a souvisejiciho software, napf. uvolnéné patche a verze,
provadénych minimalné jednou tydné,

= Dodavatel dale odpovida za monitoring aktualnosti, funkénosti a kompatibility
aplikaci a operacnich systému ur¢enych pro béh mobilnich zafizeni (Android,
iOS, Windows) po dobu celého trvani smlouvy. Kromé& obecné& znamych
zdroji je Dodavatel povinen zajistit si informace o existenci aktualizaci
softwaru a pfistup k nim, napf. uvolnéni patche nebo verze komponent APV
od Dodavatelu, ktefi poskytuji tyto informace pouze partnerim ¢&i jinak
certifikovanym organizacim,

= Dodavatel odpovida, v souladu s vySe uvedenym, za udrzovani softwarovych
soucasti MBP a souvisejiciho software v aktualnim stavu;

o jednim ze vstupu jsou také informace o zménach napojenych systému — napf. Active
Directory, MDM, GIS, atd.;

o vstupem jsou také doporuéeni bezpeé&nostnich organizaci (jako je NUKIB, bugtraq,
Microsoft, SOPHOS) — zde se pfedpoklada denni monitoring;

realizace filtrace udalosti

o podpora systému, ktery sdm rozhodne, jaka bude reakce na danou udalost;

o vystupem je zaznam o udalosti s odpovidajici akci;

o u vybranych udalosti se ofekava automatizovana reakce (napf. restart dané sluzby
se sledovanim reakci systému);

o u udalosti spojenych s patchem nebo bezpenostnim doporu€enim je nutné definovat
uvodni navrh Casovani implementace spolu se zahajenim odpovidajiciho procesu
v ramci spravy zmén APV,

korelace udalosti

o sledovani korelace udalosti a zajiténi odpovidajicich akci;
o jedna se minimalné napf. o korelace:

udalosti pfimo z mobilniho telefonu,

systému zajistujicich jejich napojeni (UZK),

systému realizujicich jejich procesovani (zbytek systémi PMS),
systémil PCR;

touto Cinnosti je mozné odhalit napfiklad pokusy o soubé&zné pfihlaSeni nebo chyby
v pfifazeni uzivatell do skupin v Active Directory;

zajisténi automatické reakce

o podle typu udalosti je nutné zajistit adekvatni reakci — typicky notifikovani
odpovidajici skupiny Ffesitell nebo spusténi opravného programu;

o Vv zavislosti na typu udalosti rozSifovat poCet automaticky feSenych udalosti — napf.
restartem sluzeb, zménou pravidel nebo intervalem ¢asovani uloh;

odeslani vystrahy na zakladé udalosti

o zajisténi odeslani vystrahy skupiné nebo jedinci odpovédnému za FeSeni dané
udalosti;

o vystraha bude typicky odeslana pomoci mailu nebo SNMP trapu;

o pfikladem udalosti je napf. poget otevienych spojeni do databaze, pocet obsazeného
mista, poCet zbyvajicich souborovych deskriptort nebo pocet nevyfizenych zadosti o
certifikat;



° zajisténi logovani udalosti

O

O

vSechny detekované udalosti musi byt odpovidajicim zpUsobem (za pomoci
stavajiciho systému pro logovani) zaznamenany;

je nutné zajistit jejich centralizaci, tak jak to umozriuje stavajici systém;

° reakce administratora

O

O

podle typu udalosti je nutné zajistit feSeni administratorem vcetné zpracovani reportu
o udalosti;

kromé administratorskych operaci (napf. uvolnéni mista, kontrola dostupnosti sluzeb)
se jedna i o zahajeni analyzy, zda nejde o chybu v dodavaném APV a zajisténi
predani zjisténych dat odpovédnym osobam k FeSeni (pokud je dana Cast v zaruce)
nebo o aktivni iniciaci interniho reseni;

° kontrola reakci na udalosti

O

minimalné 1x tydné provést kontrolu vSech dulezitych udalosti a vyjimek ze vSech
komponent APV a zkontrolovat jejich feSeni.

2 Sprava incidentu APV (Applications Incident Management)

Procesy odpovédné za spravu zivotniho cyklu v8ech incidentd. Sprava incidentd zajistuje, aby byl
normalni provoz sluzby obnoven tak rychle, jak je to mozne, a aby byl minimalizovan dopad na
PCR. Duraz je kladen mimo jiné na nasledujici aktivity, jejichz realizaci musi Dodavatel zajistit:

° reportovani odhalenych incidentt

O

O

jedna se jak o aplika¢ni, tak infrastrukturni incidenty. Jejich zdrojem mohou napf. byt:

uzivatelé,

Zabbix,

GraylLog,

vCenter,

konsolidované logy,

logy jednotlivych ¢asti APV a to v&etné logu ESB a logt z mobilnich telefonu;

odhaleny incident je nutné bez zbyte¢ného odkladu zadat do Service Desku a zajistit
obnovu sluzby;

° diagnoza a feSeni incidentu

O

incident musi byt vyfeSen v souladu se zadanymi SLA s cilem co nejrychleji obnovit
sluzbu;

soucasti je odhaleni vSech symptomu( incidentu ze v8ech komponent APV (s
ohledem na vyuziti unikatniho ID zprav je nutné dohledat detaily procesu nejen
v centralnich lozich, ale také na jednotlivych serverech, kde jsou dostupné dalSi
detaily podle aktualni urovné logovani);

v pfipadé, Ze je incident zplsoben externimi systémy (napf. komunikace pfes ESB),
je nutné zajistit feSeni tohoto incidentu ve spolupraci s odpovidajicim gestorem.
V tomto pfipadé je nutné pfipravit jasnou evidenci, pro€ a jak k dané chybé& dochazi,
aby nebylo pochyb o tom, ktery externi systém je odpovédny za dany incident;

v pfipadé chyby dat je nutné zajistit celkovou datovou integritu a ve spolupraci s PCR
provést korektni akce nad veSkerou udrzovanou bazi dat (viz Popis prostfedi);

v pfipadé vzniku situace zadavani chybnych dat, ktera povedou k dalSim chybam
v systému, je nutné odstavit ¢asti APV tak, aby byla zachovana funkcionalita
nedotéenych komponent;

u infrastrukturniho incidentu bude fe$eni realizovano ve spolupraci s PCR a zaroveri
zajisténa migrace APV na jiné prostfedky, at jiz v ramci infrastrukturnich komponent
MBP nebo na dal$i prostfedky PCR. V pfipadé vzniku incidentu zajisti Dodavatel



vhodnou zménou konfigurace fungovani sluzby bud v omezeném rozsahu, nebo pro
omezenou skupinu uzivately;

pokud to situace vyzaduje, provede Dodavatel kroky potifebné pro pfepnuti do zalozni
lokality a pak zajisténi pfepnuti zpét (v€etné zajisténi datové integrity);

pro planované ulohy zajistit znovu opakovani (podle povahy ulohy, pokud by pfi jejim
opakovani nedo$lo napf. k nekonzistenci dat);

pfi vzniku incidentu Dodavatel neprodlené ovéfi, zda tento neni FeSen
poskytovatelem uzivaného &i souvisejiciho software a nasledné zajisti aplikaci feSeni
nebo aplikaci naplanuje v nejkratS§im mozném dcase. (viz Priloha & 4 — Popis
soucasného stavu, dale jen ,Popis prostredi®);

soucasti je také implementace nahradniho nebo permanentniho fedeni dle dohody s
Objednavatelem (samoziejmé za dodrzeni postupl, testovani v neprodukénim
prostredi atd.);

vysledny report o incidentu musi obsahovat pfedpokladané pficiny a navrhy pro dalsi
analyzu;

Dodavatel zajisti odpovidajici moznosti eskalace a to v€etné post eskalacni revize
(pro€ bylo nutné eskalovat, pouceni);

v pfipadé problému vétSiho rozsahu nebo trvajicich delSi dobu zajisti Dodavatel
informovanost vSech dot&enych uzivatell (u obecné nedostupnosti zaslani informace
pfimo na jejich mobilni zafizeni).

3 Sprava problému APV (Applications Problem Management)

Procesy odpovédné za spravu vSech problém0 po dobu jejich celého Zivotniho cyklu. Sprava
problémU proaktivné zamezuje vyskytu incidentl a minimalizuje dopad incidentu, kterym nemohlo
byt zabranéno. Duraz je kladen mimo jiné na nasledujici aktivity, jejichZ realizaci musi Dodavatel

zajistit:
. identifikace problému

o zjistit identifikaci problému ze vSech zdroju — tedy napf. na zakladé udalosti a
incidentl, ¢i na zakladé jejich trendu. Soucasti je také analyza aplikacnich dat na
problémové oblasti (jedna se napf. o sledovani poctu chyb pfi aktivitach uzivateld,
poCet revokovanych certifikatt, poCet nerealizovanych zadosti o certifikat, pocet
pfihlaseni v Case atd.);

o vstupem jsou také release notes komponent APV, které je nutné analyzovat a
zjiStovat znamé chyby a analyza znalostni baze (napf. dokumentace, wiki a diskuze
uzivatelu);

o identifikace problému( bude probihat minimalné 1x tydné;

° dalSi aktivity

o pfiprava podkladl pro pfedani problému dalSim stranam, vcetné dat (viz Popis
prostiedi);

o Vpfipadé vzniku potfeby na strané Objednavatele uplatnit zaruky, at pfimo vUdi
Dodavateli, ¢i vlc&i jinému poskytovateli prostfedi, komponent &i sluzeb MBP, je
nutna pfiprava:

= evidence proc€ je dany problém narokovan jako chyba v ramci zaruky,
= dat pro simulovani problému;

o soucasti je také sledovani feSeni problému tfeti stranou a poté iniciace nasazeni
opravy;

o samoziejmosti je aktualizace a udrzovani znalostni baze a evidence znamych chyb a
jejich FfeSeni;

o soucasti je také iniciace procesu Spravy zmén podle potfeb feSeni.



4 Sprava prostredi MBP (Environment Management)

Procesy odpovédné za spravu vSech prostfedi MBP po dobu jejich celého zivotniho cyklu. Cilem je
udrzovani a aktualizace stavajicich prostfedi a tvorba novych na zadost. Dlraz je kladen mimo jiné
na nasledujici aktivity, jejichz realizaci musi Dodavatel zajistit:

° udrzovani prostredi

o udrzovani prostfedi MBP, tak aby plnilo pozadované ukoly a nedochazelo ke
zbyte€nému plytvani prostfedky (napf. Skolici prostfedi je dostupné podle potfeb);

o kromé dvou produkénich prostfedi a produkéniho prostfedi pro pfistup z internetu se
jedna o vyvojove, testovaci, Skolici a dalsi vytvofena prostifedi podle potieb;

o soucasti je také uprava skriptl a monitorovacich nastroju podle pozadavku na
prostredi;

o Vv ramci udrzovani prostfedi je nutné zajistit i aktualizaci nastrojl slouzicich k realizaci
téchto prostfedi, aktualizaci virtualizaCnich nastrojli nebo nastrojl pro jejich spravu;

° tvorba prostredi

o na zakladé pozadavku PCR vytvofit nové prostfedi (napf. nové $kolici nebo dalsi
testovaci prostredi);

o pro toto prostfedi navrhnout potfeby infrastruktury a ty zajistit bud ze zdrojl
dedikovanych pro MBP nebo ve spolupraci s PCR zajistit pfipojeni dal$ich zdroju;

o zajistit instalaci prostfedi, a to v€etné konfigurace a pfenosu dat z jinych prostfedi;

o zajistit tvorbu dat pro potfeby uziti (napf. pro potfeby testovani nasimulovat
pozadovany stav data konfigurace, a to v€etné vysoké dostupnosti);

o soucasti tvorby je také kontrola nasazeni formou checklist(;

. fizeny upgrade komponent

o podle potieb FeSeni zajistit koordinovany upgrade komponent, jejich testovani a
nasazeni ve vSech dotCenych prostiedich;

o pocet takovychto upgrade bude Fizen podle pocétu nasazovanych upgrade
jednotlivych komponent;

o pro kazdou novou verzi (uréenou k nasazeni) je nutné definovat plan upgradu podle
potieb;

o Vv zavislosti na typu a rozsahu upgrade je nutné zajistit obnoveni (i s konverzi) dat a
konfiguraci.

5 Monitorovani APV (Monitor Systém Operations)

Opakované sledovani konfiguraCnich polozek, sluzeb IT a procest za uc¢elem zjiStovani udalosti a
odchylek aktualniho stavu od planovaného stavu. Dlraz je kladen mimo jiné na nasledujici aktivity,
jejichz realizaci musi Dodavatel zajistit:

. monitoring aplikace

o sledovani funkce, doby odezev, zatizeni a dalSich vykonnostnich ukazatelt aplikace
— minimalné je nutné sledovat pocet chyb, prGmérnou dobu odezvy lustraci a
pfihlaSeni uzivatele, pozadavek na sledovani dalSich ukazateld maze byt definovan
pfimo Objednavatelem anebo muize vyplynout z vlastni ¢innosti Dodavatele;

o VvSechny Casti aplikace je nutné monitorovat pomoci automatickych a pravidelnych
manualnich testd (minimalné denné nebo tydné, frekvence a nacasovani bude
stanoveno Objednavatelem — podle sensitivnosti kontrolované funkcionality;

o soucasti je také kontrola, Ze ulohy probihaji tak, jak byly naplanovany;

o kontrola konzistence dat — podle potfeb, minimalné 1x tydné& provést kontrolu
konzistence dat (minimalné napf. stav certifikatl v obrazu databaze a v certifikacni
autorité, statistiky pfihlaseni vCetné data posledniho pfihlaseni, evidované vyjimky



mobild mimo MDM, uzZivatelé a skupiny s nastavenim jiz neexistujici v Active
Directory — vyCet nemusi byt kompletni a muze byt upraven Objednavatelem);

monitoring komponent APV

o kontrola stavu a doby odezev jednotlivych infrastrukturnich Casti feSeni — jako jsou
databaze, aplikacni servery a dalSi komponenty (viz Popis prostiedi);

sledovani dostupnosti a kapacit

o proaktivni monitoring dostupnosti a kapacit jednotlivych komponent feSeni vcetné
navrhu vylepSeni a opravnych akci — minimalné 1x tydné;

sledovani vykonnosti aplikace

o denni sledovani dostupnosti a vykonnosti aplikace pomoci monitorovacich nastroju,
sledovanim notifikaci a za pomoci report(;

zajiSténi sbéru monitorovaci dat

o zajisténi, kontrola a realizace opravnych akci tak, aby byla poZadovana data pro
metriky dostupna v odpovidajici kvalité;

o soucasti je také tvorba novych ukazatell podle potfeb monitoringu pfes SNMPv3 —
novych ukazatell se o¢ekava v fadech jednotek mésicné;

o pro nove i stavajici ukazatele je nutné vytvofit odpovidajici reporty a nastavit limity
pro odeslani udalosti.

6 Sprava provozu APV (Operations Management)

Funkce pouzivana poskytovatelem sluzeb IT, ktera provadi denni €innosti potfebné pro spravu
sluzeb IT a pro podporu infrastruktury IT. Sprava provozu IT zahrnuje fizeni provozu IT a spravu
zafizeni. Tato funkce je také vykonavana PCR na urovni infrastruktury, nicméné z pohledu MBP je
nutné zajistit nasledujici aktivity, jejichz realizaci musi Dodavatel zajistit:

reakce na poruchy — napf. u HW poruchy poskytnout podporu FeSeni (pfesunout vykon na
dalsi servery, pomoci konfigurace omezit dodavané sluzby, pfipojit dal§i zdroje do platformy
apod.);

reakce na infrastrukturni udalosti — vybrané udalosti infrastrukturni povahy je nutné brat jako
vstup do Spravy udalosti APV. Minimalné se jedna o dllezité udalosti z HW, na kterém MBP
pfimo bézi a dalsi, které na ni maji vliv. Rozsah vstuplu a poZzadovanych reakci muze byt
Objednavatelem rozsifen dle aktualni situace;

udrzovani veSkeré dokumentace v aktualnim stavu a archivace;

sprava kapacitnich pozadavki na misto — podle potieb zajistit rozSifeni diskovych kapacit
platformy;

operacni administrativa

o podle potfeb zajistit instalovani novych komponent do platformy (napf. servery);

o obdobné plati pro odinstalovani vadnych nebo vyfazenych komponent;

o zmeéna operacnich parametrd komponent — napf. zvySeni urovné logovani, zména
limitd;

o sprava nastroju pro operac¢ni administrativu — napf. nastroje pro sledovani logu, jejich
vytézovani, databazové nastroje, rizné administracni konzole atd.;

o periodické provadéni a vyhodnocovani testl odolnosti proti vypadku — minimalné 1x
za 6 mésicu. Prvni vstupni méfeni, od néjz se bude Ihta pocitat, bude provedeno na
zakladé dohody mezi Objednavatelem a Dodavatelem, nejpozdéji vSak do jednoho
kalendafniho mésice od zahdjeni poskytovani sluzeb Dodavatelem. Rozhodnuti o



zvySeni frekvence méfeni je v gesci Objednavatele, Dodavatel mUze dle okolnosti
zvySeni frekvence navrhnout;

o periodické provadéni a vyhodnoceni testl, pfepnuti na zalozni lokalitu — minimalné
1x za 6 mésicul. Prvni vstupni méfeni, od néjz se bude Ihuta pocitat, bude provedeno
na zakladé dohody mezi Objednavatelem a Dodavatelem, nejpozdéji vdak do
jednoho kalendafniho mésice od zahajeni poskytovani sluzeb Dodavatelem.
Rozhodnuti o zvySeni frekvence méreni je v gesci Objednavatele, Dodavatel mize
dle okolnosti zvySeni frekvence navrhnout;

o Housekeeping a preventivni udrzba — napf. mazani do€asnych sobor(, log soubort
nebo odmazani dodasnych dat z databazi - minimalné 1x mési¢né na vSech
komponentach APV;

° sprava operacni bezpeénosti — viz nasledujici kapitola;
° fizeni zalohovani, obnovy a archivace

o po dohodé s Objednavatelem stanovit a zajistit odpovidajici strategii zalohovani a
obnovy podle aktualnich potfeb a jeji realizaci. Strategie musi mit podobu dokumentu
odsouhlaseného Objednavatelem. Dodavatel odpovida za aktualnost souvisejici
dokumentace;

o pravidelné ovéfovani zalohovanych dat — minimalné 1x za 2 mésice;

o podle potfeb zajistit obnovu dat;

o po dohodé s Objednavatelem stanovit a zajistit odpovidajici strategii archivace podle
aktualnich potfeb a zajistit jeji realizaci. Strategie musi mit podobu dokumentu
odsouhlaseného Objednavatelem. Dodavatel odpovida za aktualnost souvisejici
dokumentace;

° sprava vysoké dostupnosti

o zajistit funk&nost komponent vysoké dostupnosti feseni;

o prubézné monitorovat stav a pfipravenost systému k pfepnuti do zalozni lokality;

o minimalné jednou rocné naplanovat a realizovat test vypadku primarni lokality a

nasledné obnovu provozu.

ZAJISTENiIi A PODPORA BEZPECNOSTI

Bezpednost provozu Mobilni bezpeéné platformy Policie Ceské republiky (dale jen ,MBP*) bude
zajiStovana nejen prostfedky platformy samotné, ale také bezpelnostnimi spravci jak na strané
dodavatele, tak i na strané objednavatele, jejichz vzajemna kooperace bude nezbytna. Pro ucely
spravy bezpec€nosti systému tvoficich MBP jsou definovany okruhy €innosti, které musi byt témito
spravci v ramci servisni podpory provozu MBP zajistovany. Jedna se zejména o:

° Provoz bezpeénosti MBP

O

O O O O O O O

pravidelny monitoring definovanych sluzeb véetné kontroly logl v informacnim
systému — minimalné 1x tydné;

sledovani dodrZzovani bezpecnostnich politik a nastavenych metrik;

identifikace a hlaseni bezpecnostnich incidentu;

zpracovani bézné agendy spojené s procesem fizeni bezpecnostnich incidentd;
eskalace incidentU;

vyuziti feSeni pro zjisStovani ,anomalii“ a ticketing;

pravidelné vyhodnocovani operacnich kontrol;

navrh na optimalizace nebo aktualizace bezpeénostnich parametri (jako reakce na
provedené kontroly a zjisténi).

° Analyza a fizeni bezpecnosti, incidentl a udalosti MBP



(@]

analyza bezpecnostnich incidentd a podkladd od operatori provozu MBP -
minimalné 1x mésiéné;

navrh protiopatfeni bezpecénostnich incidentd;

vyhodnocovani operativnich navrh(i od operator(i provozu bezpecnosti MBP;
stanoveni postupu pro klasifikaci informaci;

zapracovani zmén do dokumentace;

navrh na reportovani;

integrace identifikace rizik, hrozeb, zranitelnosti a fizeni do zivotniho cyklu procesu;
hodnoceni rizik u novych souvisejicich projektd nebo sluzeb;

zajisténi rozvoje, komunikace a udrzby standardl, postupl a ostatni dokumentace
(napf. pokyny, smérnice, kodexy chovani), které podporuji zasady informacni
bezpecnosti;

vytvoreni eskala¢nich a komunikacnich procest a odpovédnych roli;

pfiprava podkladl pro skupinu Fizeni bezpeénosti;

tvorba report a poskytovani informaci vybranym pracovnikdm;

aktualizace bezpec€nostni dokumentace a politik.

O 0O O O O O 0 Oo

O O O O

° Sprava bezpec¢nosti MBP

o

zaloha konfigurace dohledovych systemu;

instalace kritickych hotfixi a bezpe¢nostnich upgradd (pokud budou vydany);

o reakce na zjisténé bezpeclnostni problémy v jednotlivych komponentach MBP,
zejména testovani a aplikace bali¢kl aktualizaci, aplikacnich pravidel;

o kontrola a report pribézného zatizeni feSeni a poc¢tu zpracovanych udalosti;

o kontrola pomocnych podsystému, archivace, notifikace, Service Desku a knowledge

base;

optimalizace pravidel, reportl a jinych nastaveni, ktera by mohla zatézovat systém;

definice a sprava rozhrani mezi jednotlivymi komponentami feSeni sbéru a

vyhodnocovani bezpecnostnich udalosti;

aktualizace a optimalizace bezpecénostnich parametra platformy a jejich komponent;

uprava konfigurace feSeni v souladu s pozadavky;

pFiprava technickych podkladd pro zménové pozadavky;

spoluprace s pracovniky na feSeni incidentu;

pravidelna administrace bezpecnostnich subsystému a kontrola feSeni.

o

o O

O O O O O

Pracovnici dodavatele, povéfeni odpovédnosti za spravu bezpeénosti MBP, budou vykonavat své
¢innosti v souladu s interni pfedpisovou zakladnou odboru informatiky a provozu informacnich
technologii Policejniho prezidia Ceské republiky a budou v uzkém kontaktu s pracovniky tohoto
odboru. Dodavatel bude uzce spolupracovat také s provoznimi spravci jednotlivych monitorovanych
systému.

PODPORA ZIVOTNIHO CYKLU APLIKACI

S ohledem na rozvoj dalSich aplikaci vyuzivajicich MBP je nutné zajistit dodrzovani navrzenych
standard(i. Budouci aplikace (at iz realizované Policii Ceské republiky nebo tfeti stranou) je nutné
zaradit do platformy a odpovidajicim zplsobem zajistit, Ze tyto nové aplikace nebudou v kolizi s jiz
existujicimi. K tomuto uc€elu musi byt v ramci servisni podpory provozu MBP zajistény i dale
uvedené cinnosti. Tyto €innosti budou vykonavany jako konzultacni sluzby podpory na vyzadani
Policie Ceské republiky.

° Planovani kapacit



o na zakladé odhadu vyuziti aplikace bude vzdy nutné validovat kapacitu feSeni a
provést potfebna opatfeni nebo upravy;

o kromé analyzy narlstu vykonu systému se jedna zejména o analyzu zatiZeni siti, a to
jako mobilnich tak i radiové sité Tetrapol.

Validace mobilnich aplikaci

o kontrola uzitych vzorl a zejména test komunikace a ukladani dat nové aplikace (zda
je v souladu s bezpecnosti a v souladu s cili platformy);

o podpora pro dodavané SDK — FeSeni technickych dotaz(, pomoc pfi vyvoji;

o podpora pfi ladéni a deploymentu aplikaci.

Validace bezpec&nosti feSeni

o na zakladé specifikace aplikace bude vzdy nutné provést kontrolu uzitych vzorl v
ramci aplikace, zda je v8e v souladu s navrhem zabezpeceni, a provést potiebna
opatfeni nebo upravy;

o kazda nova komponenta musi splfiovat vSechna kritéria provozu a bezpecnosti. Jeji
zacClenéni nesmi snizit bezpec€nost platformy.

Validace sluzeb

o dodavané sluzby musi spliiovat standardy pro vyvoj sluzeb a verzovani a musi byt
nasazeny v souladu se stavajicim feSenim;

o metodicka podpora pfi vyuziti dodanych integracnich postupt v ramci feSeni ESB {;j.
vyuziti stavajicich integracnich vzoru feSeni ESB pfi integraci jejich aplikaci;

o kooperace pfi vybéru spravného integracniho vzoru v ramci pfipravy integracniho
reSeni;

o vytvofeni simulatorl externich systémd nutnych pro testovani funk&nosti dalSich
reSeni;

o podpora pro vyvojové/integracni nastroje pouzité v feSeni sluzeb;

o podpora pfi ladéni a deploymetu projektu pro sluzby (napf. monitoring procesu v
debug modu, sledovani postupu zpracovani pozadavkd, hodnoty proménnych,
krokovani procesu, definice breakpoints);

o roz8ifeni feSeni o dalsi typy zprav, jejich konfigurace.

Validace UX

o na zakladé specifikace aplikace bude vzdy nutné provést validaci grafického
uzivatelského rozhrani aplikace proti schvalenym standardim a UX.

Udrzovani a aktualizace komponent APV

o prubézné udrzovani zdrojovych kodua, tak aby byl software udrzovatelny a
pouzival aktualni verze knihoven;

o Vv pfipadé ukon€eni udrZzovani externich knihoven bude zajiSténa odpovidajici
nahrada.

Obecna podpora pfi testovani
Zavedeni aplikace do systému a nastaveni

vytvofeni uvodni konfigurace;
zavedeni certifikatu aplikace do feSeni;
kontrola navrzenych skupin pro konfiguraéni matici;

o
o
O
o definice povolenych komunikacnich kanall a dalSich omezeni.

Vlastni nasazeni komponent a sluzeb.



Service Desk

Je pozadovano, aby existovalo jednotné kontaktni misto mezi poskytovatelem sluzeb servisni
podpory provozu MBP a jeho administratory, pfipadné i uzivateli pro spravu incidentl a pozadavkd,
tzv. Service Desk, ktery bude zajiStovat procesy Request Fulfilment.

Zakladni funkce, které musi Service Desk pokryvat, jsou zejména:

. pfijem a fizeni zivotniho cyklu vSech problému a pozadavkd,

° prvotni analyza problému a pozadavku a pfidélovani problému a pozadavku k feseni,
° feSeni problém( a vybranych typu pozadavku,

. monitoring a reportovani stavi problému a pozadavku a pInéni parametrii SLA,

° koordinace provozu MBP s provozem ostatnich souvisejicich informacnich systému,
° eskalace problému na vyrobce SW, ktery je soucasti MBP,

° dokumentace problému, pficin vzniku a jejich feSeni.

Objednavatel konstatuje, Zze vyCet zakladnich funkci, jez budou centraini sluzbou Service Desk
feSeny nemusi byt kompletni, a muze byt ze strany Objednavatele pribézné pozadovano rozsiteni
o dalsi funkce sméfujici ke zkvalitnéni poskytovanych sluzeb.

Dodavatel musi pozadavek Objednavatele na rozsifeni sluzeb poskytovanych centralni sluzbou
Service Desk splnit neprodlené, nejdéle vSak ve Ihaté do 10-ti dni, vyjma situace, kdy tento
pozadavek bude zcela zjevné nepfiméfeny povaze a rozsahu sluzeb, které budou specifikovany
uzavienou smlouvou a jejimi pfilohami.

Poskytovani technické podpory (pro plnéni A1 i A2) pro systém elSY bude zajistovano od ukon&eni
smlouvy &.j. PPR-4472-20/CJ-2018-990656 (&. smlouvy dodavatele: PCR-0103-2018), tedy ode dne
29. 6. 2021. Poskytovani technické podpory (pro plnéni A1 i A2) taktického koordinacniho systému
pro SW a HW pofizeného v projektu PDP4 bude zajistovano od ukonceni smlouvy €. j. PPR-22957-
22/CJ-2017-990656, tedy ode dne 1. 12. 2022. Tzn., Ze poskytovani standardni vy$e popsanmé
technické podpory (pInéni A1 i A2) ze strany dodavatele bude vztahovano od uvedenych datumu i
pro systém elSY a pro takticky koordinac¢ni systém pro SW a HW pofizeného v projektu PDP4.
PFiristek novych technologii do MBP, ktery se tyka systému elSY a taktického koordina¢niho
systému pro SW a HW pofizeného v projektu PDP 4 je uveden v pfiloze ¢. 3 ZD Popis sou¢asného
stavu — v ¢asti komponenty aplikacniho programového vybaveni.

Zaruka na PInéni A1

VSechny vady, vCetné& zaru€nich, jsou odstrafiovany v ramci pinéni A1 po celou dobu jeho
poskytovani.

Objednani / Akceptace plnéni

Technicka podpora se bude objednavat Provadéci smlouvou a hradi se pausalni platbou.

PInéni v ramci technické podpory je akceptovano na zakladé podpisu akceptacniho protokolu.
Akceptaéni protokol musi zejména pfesné uvadét souhrn vSech aktivit s ¢lenénim, jaké plnéni bylo
poskytnuto, kdy k pInéni doslo, jak dlouho trvalo, kdo jej provedl, kdo jej zadal/pfevzal a kdy.



Akceptaéni protokoly budou podepisovany vzdy za uplynulé kalendarni Ctvrtleti. Ke dni podpisu
akceptacniho protokolu Zadavatelem nesmi byt evidovana Zadna vada, s jejimZ odstranénim by byl
Dodavatel v prodleni, v takovém pfipadé muze byt dil¢i akceptacni protokol podepsan Zadavatelem
az po odstranéni téchto vad. Podkladem pro fakturaci je akceptacni protokol za pfedchozi
kalendarni Ctvrtleti, pokud se Smluvni strany v pfislusné Provadéci smlouvé nedohodnou jinak.

Kateqorie incidentu/servisnich zaznamu

Za incident nebo servisni zaznam je povazovana jakakoliv udalost, ktera naruSuje nebo by mohla
narusit funkénost dodaného pinéni. Tyto udalosti jsou reprezentovany servisnim zaznamem se
stanovenou zavaznosti. Za incident se nepovazuje porucha zpusobena vy$Si moci, tj. Zivelnou
pohromou, vale€nym konfliktem nebo teroristickym utokem anebo jinymi podobnymi udalostmi, jez
nastaly nezavisle na vali Dodavatele a brani mu ve splnéni jeho povinnosti, jestlize nelze rozumné
predpokladat, Ze by Dodavatel tuto pfekazku nebo jeji nasledky odvratil nebo pfekonal a dale, Ze by
v dobé vzniku zavazku tuto pfekazku predvidal.

Pro ucely Technické podpory - PInéni A1 jsou definovany nasledujici kategorie:
1) kategorie A — podstatna vada (havarie), ktera

° zpusobuje, ze systém neposkytuje nékterou z kritickych funkcionalit systému (systém
nespliiuje ucel, pro ktery byl vytvofen, nebo uzZivatelé nemohou pouzivat vSechny pouzivané
funkcionality) nebo/a zaroven,

. ¢ini zcela nefunkénim nékterou z komponent systému MBP a znemozZriuje provedeni
pozadovanych akceptacnich testl nebo jinou akceptacni proceduru nebo/a zaroven,

° zpusobuje, ze systém vykazuje nepfimérfené dlouhé odezvy nebo/a zaroven,

° zpusobi nefunkéni sluzbu Service Desk, pokud neni zajistén nahradni zptsob hlaseni chyb

2) kategorie B — méné zavazna vada (chyba), ktera

° zpusobuje, Ze je systém schopen omezeného provozu nebo neposkytuje nékterou
z nekritickych funkcionalit (systém splriuje ucCel, pro ktery byl vytvofen; uzivatelé mohou
pouzivat v§echny pouzivané funkcionality) nebo/a zaroven;

° zpusobuje, Zze néktera z funkcionalit systému neni pIné &inna nebo ztéZuje uzivani u
nékterého koncového uZivatele, avSak tento stav ma jen zanedbatelné dopady na provoz u
Zadavatele nebo/a zaroven,

. zpusobi nefunkéni sluzbu Service Desk, pokud je zajistén nahradni zplsob hlaseni chyb.

3) kategorie C — (nedostatek)

° jsou ostatni vady/incidenty/pozadavky, které nespadaji do kategorie A ani B.

Problém:

Neznama pficina jednoho nebo vice incidentu, udalost vyzadujici feSeni mimo rozsah udalosti typu
incident. Tyto udalosti jsou reprezentovany servisnim zaznamem se zavaznosti odpovidajici
nejvazneéjSimu z incidentu.

Planovana odstavka — Zadavatelem schvaleny €as, po ktery nebude systém MBP dostupny v jedné
nebo vice svych funkcich, napf. kvili upgrade SW a nasazovani nové verze.



Oprava - doba od nahlaSeni incidentu do vyfeSeni incidentu, zavady, problému nebo pozZadavku
nahlaseného formou servisniho zaznamu na Service Desk

Odezva — doba od nahlaseni do zahajeni feSeni incidentu, zavady, problému nebo pozadavku
nahlaseného formou servisniho zaznamu na Service Desk

Zavaznost (Severity) Doba odezvy (Response | Doba feseni (Fix Time)
Time)
HAVARIE (A) Do 1 hod. Do 12 hod.
CHYBA (B) Do 1 hod. Do 72 hod.
NEDOSTATEK (C) Do konce nasledujiciho | Pfidéleni  pracovnika na
pracovniho dne. feSeni do 1 pracovniho dne,
navrh postupu feSeni do 2
pracovnich dnu, realizace
feSeni do 20 pracovnich dn,
nebo dle dohody.

SANKCE pro Plnéni A1

V pfipadé nedodrzeni vySe stanovenych parametri SLA vznika Zadavateli narok na smluvni pokutu
v nasledujici vysi:

Prekroc¢eni povolené doby nedostupnosti | Smluvni pokuta
ronaic! se 24 hodin za sledované abdobi | 100 000 K¢
rovnziie 5o 48 hodi za siedovans obacbi | 300 000 K¢
Zapocatych 45 hotin za siedovand abdopi, | 520 000 K¢

Zadavatel vyhodnoti vznik naroku na smluvni pokutu vzdy do 15 dnd od konce fakturaéniho obdobi
poskytované sluzby— tj, kazdé celé 3 mésice od pocatku poskytovani sluzby (napfiklad za
11.8.2020 — 10.11.2020 a nasledné za 11.11.2020-10.2.2021)

Vyse smluvni pokuty se vycisluje vzdy s ohledem na dostupnost systému ve sledovaném obdobi (fj.
kazdé 3 mésice od zahajeni poskytovani konkrétni sluzby dle prislusné Provadéci smlouvy na
technickou podporu. Pokud neni v Provadéci smlouvé uvedeno jinak, sluzba se poskytuje ode dne
u€innosti Provadéci smlouvy).

V pfipadé prodleni Dodavatele s dodrzenim odezvy a doby opravy dle smlouvy je Dodavatel
povinen uhradit Zadavateli nasledujici smluvni pokuty:

a) kategorie A (podstatna vada)

Smluvni pokuta ve vysi 1 000 K& za kazdou zapoc€atou 1 hodinu pfekro€eni doby odezvy. Smluvni
pokuta ve vySi 2 000 K¢ za kazdou zapoc€atou 1 hodinu prekroCeni doby opravy.

b) kategorie B (méné zavazna vada)



Smluvni pokuta ve vySi 500 K¢ za kazdou zapoc€atou 1 hodinu pfekro€eni doby odezvy. Smluvni
pokuta ve vySi 1 000 K¢ za kazdych zapocCatych 24 hodin prekroCeni doby opravy.

c) kategorie C (nedostatek)
Smluvni pokuta ve vySi 5 000 K& za kazdych zapo&atych 24 hodin pifekroCeni doby opravy.

Smluvni pokuta je splatna ve Ihuté 30 dnl od dne doruc€eni pisemné vyzvy opravnéné Smluvni
strany k jeji uhradé povinnou Smluvni stranou, neni-li ve vyzvé uvedena lhata delsi.



Priloha C. 2 - Specifikace ceny Pfiloha €. 2 smlouvy ¢&.j.: PPR-42481-3/CJ-2021-990656

PInéni A1l - poskytovani technické podpory provozu MBP - fixni ¢ast sluzeb

cena bez DPH v K¢ za 2. rok pInéni cena s DPH v K¢ za 2. rok plnéni

17 340 000,00 20981 400,00




