¢.,j. 1625/1.20/19-1

Dodatek ¢&. 1 k Servisni smlouvé na servis a spravu databazové infrastruktury SUIP

L SMLUVNi STRANY

1. Objednatel
Ceska republika — Statni urad inspekce prace

zastoupeny: Mgr. Ing. Rudolfem Hahnem, generalnim inspektorem
se sidlem: Kolarska 451/13, 746 01 Opava
ICO: 75046962

bankovni spojeni (Cislo uctu):
e-mail:

tel.:

kontaktni osoba objednatele ve vécech technickyc

e teto smiouvy je: ||| G

(dale jen ,Objednatel”)
a

2. Poskytovatel
Ing. Petr Pribyla

se sidlem: Zdibska 205/6, 182 00, Praha 8 - Kobylisy
ICO: 60190272

DIC: CZ6710271172

bankovni spojeni (Cislo uctu):

e-mail:

tel.:

(dale jen ,Poskytovatel”)

(Objednatel a Poskytovatel spole¢né dale také jako ,Smluvni strany®)

uzavieli v souladu s odst. 84 Servisni smlouvy na servis a spravu databazové infrastruktury SUIP ze
dne 12. 3. 2019 (dale jen ,Smlouva“) tento dodatek €. 1 ke Smlouvé (dale jen ,Dodatek").

Il PREDMET DODATKU

Vzhledem k potfebé vyplyvajici z ochranného opatieni NUKIB ze dne 11. 10. 2021 se smluvni strany
dohodly na provedeni upgradu Connectoru pro import emailt podatelen do databazi elektronické
spisoveé sluzby vcetné zajisténi SSL (Secure Socker Layer), a proto se méni €&l. VII Cena servisnich
sluzeb odst. 31 takto:

31. Pocet hodin za poskytnuté servisni sluzby nemlze prekrocit 99 hodin v jednom mésici.
PrekroCi-li Poskytovatel stanoveny poc¢et 99 hodin v ramci jednoho mésice, Poskytovatel nema
narok na uhrazeni ceny za poskytovani servisnich sluzeb za vSechny hodiny poskytovani
servisnich sluzeb nad ramec stanovenych 99 hodin v ramci jednoho mésice.

Smluvni strany se dohodly, Ze pfiloha ¢. 1 Smlouvy se nahrazuje pfilohou €. 1 tohoto Dodatku.

Smlouva se dale dopliuje o nasleduijici €l. XV., resp. ustanoveni tykajici se kybernetické bezpe&nosti
informac¢niho systému vyuzZivaného k zajisténi vykonu elektronické spisové sluzby vyznamnym
informacnim systémem ve smyslu § 2 vyhlasky & 317/2014 Sb., vyznamnych informacnich
systémech a jejich urcujicich kritériich, ve znéni u¢inném od 1. 1. 2022.
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86.

87.

88.

89.

90.

91.

92.

XV. KYBERNETICKA BEZPECNOST

Poskytovatel se zavazuje dodrzovat vesSkeré bezpecnostni, hygienické, pozarni, ekologicke

a dalSi predpisy v jakémkoliv misté plnéni sluzeb dle této Smlouvy. Mistem plnéni se rozumi:

e  Statni ufad inspekce prace Opava,

e OIP3 - Oblastni inspektorat prace pro hlavni mésto Prahu se sidlem v Praze,

e OIP4 - Oblastni inspektorat prace pro Stfedocesky kraj se sidlem v Praze,

e OIP5 — Oblastni inspektorat prace pro Jihogesky kraj a Vysoginu se sidlem v Ceskych

Budéjovicich,

OIP6 — Oblastni inspektorat prace pro Plzerisky kraj a Karlovarsky kraj se sidlem v Plzni,

e OIP7 - Oblastni inspektorat prace pro Ustecky kraj a Liberecky kraj se sidlem v Usti nad
Labem,

e OIP8 — Oblastni inspektorat prace pro Kralovéhradecky kraj a Pardubicky kraj se sidlem
v Hradci Kralové,

e OIP9 - Oblastni inspektorat prace pro Jihomoravsky kraj a Zlinsky kraj se sidlem v Brné,

e OIP10 — Oblastni inspektorat prace pro Moravskoslezsky kraj a Olomoucky kraj se sidlem
v Ostrave,

e datové centrum MPSV Sokolovska.

Poskytovatel se prokazatelné pfed zahajenim poskytovani sluzeb dle této Smlouvy seznami s
riziky na konkrétnim misté plnéni sluzeb dle této Smlouvy, upozorni na né své pracovniky,
véetné pracovniku jim povéfeného Poddodavatele, a uréi zpusob ochrany a prevence proti
urazum ¢i jinému poSkozeni zdravi.

Poskytovatel je povinen upozornit Objednatele na vSechny okolnosti, které by mohly pfi jeho
Cinnosti v mistech plnéni vést k ohroZeni provozu nebo k ohroZeni bezpeéného stavu
technickych zafizeni a objektu.

Systém elektronické spisové sluzby je informacéni systém vefejné spravy oznaceny jako
vyznamny informaéni systém; databaze informacniho systému obsahuje osobni udaje. Z
hlediska duvérnosti, dostupnosti a integrity dat byl systém ohodnocen:

89.1.1. davérnost — prevence neautorizovaného vyzrazeni dat: 3, vysoka,
89.1.2. integrita — prevence neautorizované upravy dat: 3, vysoka,
89.1.3. dostupnost — prevence ztraty pfistupu k datim: 3, vysoka.

Poskytovatel zajisti v produkénim prostfedi systému maximalni moZnou dostupnost pfistupu
k datdm v zavislosti na datové a vykonové kapacité pouzivanych hardwarovych
a komunikacénich zafizeni, schopnost zotavit se z vypadkd transparentnim a rychlym
zpusobem, aby tak nebyla negativné narusena produktivita dle stanovenych SLA v pfiloze
€. 2 Smlouvy.

Poskytovatel bere na védomi, ze pfistup k systému je mozné povolit pouze fyzické identité
pracovnika Poskytovatele/Poddodavatele Poskytovatele. Objednatel je opravnén pribézné
kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak fyzického, tak i logického, u
vSech osob na strané Poskytovatele, které pfistupuji do prostfedi Objednatele.

Vlastnikem veS$kerych dat a datovych struktur systému, k nimz je Poskytovateli Objednatelem
umoznén pfistup v souvislosti s realizaci prfedmétu pInéni této Smlouvy, je Objednatel.

Poskytovatel se zavazuje plnit pfedmét Smlouvy pouze prostfednictvim ¢lenu realizacniho
tymu. Smluvni strany se v této souvislosti zavazuji poucit veSkeré osoby, které se na jejich
strané budou podilet na plnéni Smlouvy, o povinnosti zajisténi divérnosti dat a dale se
zavazuji vhodnym zplUsobem zajistit dodrzovani téchto povinnosti vSemi osobami podilejicimi
se na plnéni této Smlouvy.
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93.

94.

95.

96.

97.

98.

Poskytovatel neni opravnén poskytnout data Objednatele &i jejich Easti jinym subjektdm, vyjma
Poddodavatele Poskytovatele podilejiciho se na pInéni Smlouvy za stejnych podminek, a to
jen v rozsahu nezbytné nutném pro radné pinéni Smlouvy. Poskytovatel zamezi zpfistupnéni
dat, a to po dobu, kdy bude mit informace k dispozici. Poskytovatel neni vazan povinnosti
nezpristupnit data Objednatele, pokud je jejich zpfistupnéni (v nezbytném rozsahu)
vyzadovano obecné& zavaznymi pravnimi predpisy Ceské republiky &i statnimi organy Ceské
republiky nebo jinymi organy statni spravy nebo institucemi ¢i osobami povéfenymi vykonem
statni spravy. O tomto poskytnuti Poskytovatel Objednatele bezodkladné vyrozumi.

Zalohovani a archivace dat mlze byt provadéna pouze v digitalnim prostfedi Objednatele.

Poskytovatel se zavazuje k pouzivani poskytnutych programovych produktl spolecnosti
Microsoft dle licenénich ustanoveni spole¢nosti Microsoft. Objednatel je vyhradnim vlastnikem
stavajicich i nové vytvofenych programovych Uprav a rozSifeni systému. Zdrojové kédy jsou
ve vlastnictvi Objednatele, jsou rovnéz soucasti pfedmétu plnéni a soucasti dokumentace
k systému a budou pfedany Objednateli.

Poskytovatel se zavazuje umoznit Objednateli vykonani planovaného a mimoradného
zakaznického auditu u Poskytovatele, a to na zakladé predchozi vyzvy Objednatele. Tato
vyzva objednatele bude obsahovat termin zakaznického auditu; bude doru¢ena Poskytovateli
nejpozdéji 10 dni pfed planovanym terminem provedeni auditu; termin zakaznického auditu
Ize po domluvé s Poskytovatelem zménit. Pfi provadéni zakaznického auditu bude vzdy
prihlédnuto k povaze a rozsahu plnéni dle této Smlouvy. Rozsah zakaznického auditu bude
specifikovan ve vyzvé Objednatele. Zakaznicky audit mize byt vykonan pfimo zaméstnanci
Objednatele, pfipadné prostfednictvim tfeti osoby Objednatelem povéfené. Zakaznicky audit
muze byt proveden max. 1x za kalendarni rok. Poskytovatel poskytne Objednateli pfi
provadéni zakaznického auditu nezbytnou soucinnost. Cilem zakaznického auditu je ovéfeni
zpusobilosti, kvality a spolehlivosti Poskytovatele.

Vyuziva-li poskytovatel pfi pInéni pfedmétu Smlouvy Poddodavatele, je Poskytovatel povinen
zajistit, aby jeho Poddodavatelé byli smluvné zavazani va¢i nému ve stejném rozsahu, jako je
zavazan Poskytovatel va&i Objednateli, tj. Poddodavatel je povinen vi¢i dodavateli
(Poskytovateli) dodrzovat stejna smluvni ujednani, jaka je povinen dodrzovat Poskytovatel v{idi
Objednateli. To plati rovnéz na dalsi ¢lanky poddodavatelského fetézce.

K zajisténi ddvérnosti, integrity a dostupnosti vlastnich i zakaznickych dat predlozi
Poskytovatel Objednateli na vyzvu zpusob naplnéni politiky bezpecnosti definované
Objednatelem. Poskytovatel se zavazuje:

97.1.1. dodrzovat a naplfiovat legislativni predpisy pro oblast bezpe€nosti informaci;

97.1.2. zaijistit maximalni moZnou ochranu systému elektronické spisové sluzby;

97.1.3. v pfipadé zjisténi novych bezpecnostnich rizik neprodlené informovat Objednatele
a spolupracovat na jejich odstranéni.

Poskytovatel bere na védomi, Ze pInéni dle této Smlouvy bude poskytovat v ramci
vyznamného informacéniho systému, jehoz spravcem je Objednatel. Objednatel povazuje
Poskytovatele za vyznamného dodavatele. Poskytovatel bere na védomi, ze je Objednatelem
veden v jeho evidenci vyznamnych dodavatell. Poskytovatel je povinen poskytovat pinéni dle
této Smlouvy v souladu s pravnim fadem Ceské republiky, v oblasti kybernetické bezpeé&nosti
pak zejména v souladu se zakonem €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonu (zakon o kybernetické bezpec€nosti), ve znéni pozdéjSich predpisl, a v
souladu s vyhlaskou ¢&. 82/2018 Sb., o bezpecnostnich opatifenich, kybernetickych
bezpe€nostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecénosti), resp. tak, aby
se Poskytovatel vyvaroval jakékoliv €innosti, jeZ by mohla byt oznaCena za poruseni
uvedenych pravnich pfedpisl objednatelem. V pfipadé vyznamnych legislativhich zmén, bude
uzavien dodatek ke Smlouvé.
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100.

101.

102.

103.

104.

V pfipadé kybernetického bezpecnostniho incidentu souvisejiciho s pInénim této Smlouvy je
Poskytovatel povinen o ném zastupce Objednatele neprodlené informovat, nejpozdéji do 24
hodin od zjisténi kybernetického bezpecnostniho incidentu. Vyuzije k tomu kontaktni email
manazera kybernetické bezpecnosti uvedeny v pfiloze €. 2 Dodatku (resp. v priloze €. 5

Smlouvy) a zaroven tuto informaci odeSle na emailové adresy:
. Soucasti hlaseni kybernetického bezpeénostniho incidentu jsou:
99.1.1. identifikace casti systému, kde ke kybernetickému bezpecnostnimu incidentu doslo;

99.1.2. datum a Cas zjisténi incidentu;
99.1.3. popis incidentu;
99.1.4. identifikace odesilatele hlaseni incidentu.

Poskytovatel zaroveni s Objednatelem spolupracuje na feSeni dopadu kybernetického
bezpec€nostniho incidentu a na napravnych opatfenich sméfujicich k minimalizaci rizik, ktera
méla vliv na vznik kybernetického bezpecnostniho incidentu.

Poskytovatel je povinen informovat Objednatele o vyznamné zméné ovladani Poskytovatele
podle zakona €. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich
korporacich), ve znéni pozdéjSich prepisu (dale jen ,ZOK*), nebo zméné vlastnictvi zasadnich
aktiv, popfipadé zméné opravnéni nakladat s t&€mito aktivy, vyuzivanych Poskytovatelem
k pInéni podle Smlouvy, a to neprodlené poté, kdy k takové zméné dojde.

PoruSi-li Poskytovatel povinnost informovat povinnou osobu o vyznamné zméné ovladani
tohoto Poskytovatele podle ZOK nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné
opravnéni nakladat s témito aktivy, vyuzivanych timto Poskytovatelem k pInéni podle Smilouvy
se spravcem, je Objednatel opravnén od této Smlouvy odstoupit. Odstoupeni od Smlouvy se
nedotyka ujednani o odpovédnosti Poskytovatele a o sankcich, které zavazuji smluvni strany
i po odstoupeni od této Smlouvy.

Poskytovatel pfi ukonéeni této Smlouvy preda objednateli:
102.1.1. veSkeré platné pfistupové udaje;

102.1.2. potfebné informace ke zfizeni novych diferencovanych pfistupovych u(daji do
systému;
102.1.3. popis aktualniho stavu systému.

Format predani dat a zpUsob likvidace dat pfi ukonceni této Smlouvy bude feSen dle podminek
dale uvedenych. Pfechodné obdobi pfedani spravy systému novému poskytovateli konéi
prfedanim vSech pozadovanych dokumentl a dokumentaci, ovéfenim jejich spravnosti
Objednatelem a podpisem zavérecnych protokolll o pfedani. Poskytovatel zaroven preda
Objednateli veSkeré poskytnuté pfistupové udaje k systému elektronické spisové sluzby
a k zaloham.

Havarijni plan a plan obnovy systému stanovuje postupy, které budou uplatnény v pfipadé
mimoradné udalosti — bezpeénostniho incidentu, jenz ohrozZuje provozuschopnost systému.
Poskytovatel bude pfiméfené zahrnut do téchto planu, pfimérené se Ucasti pfipravy a dalSich
Uprav (revizi) vybranych &asti tykajicich se prevence, reakce na naru$eni (mimofadnou
udalost), obnovy kritickych funkci organizace, zotaveni z mimofadné udalosti a obnovy
puvodniho stavu. Znéni dokumentu Havarijni plan a plan obnovy informaéniho systému
Objednatel s Poskytovatelem projedna, Poskytovatel souhlas se znénim dokumentu a ucasti
na ¢innostech v ném obsaZenych potvrdi podpisem.

Poskytovatel je povinen na pozadani Generalniho inspektora, Naméstka generalniho
inspektora, Vedouciho useku informatiky, Manazera kybernetické bezpecnosti provést export
dat nebo jejich ¢asti z databaze systému a predat data Objednateli, a to jak v pribé&hu trvani
této Smlouvy, tak pfi jejim ukonceni. Data budou pfedana v elektronické podobé ve formatu,
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105.

106.

1.

ktery urci Objednatel po dohodé s Poskytovatelem. O pfedani bude vyhotoven pfedavaci
protokol.

Pravidla pro likvidaci dat zpusobem, ktery vylouci zpétnou obnovu dat, stanovuje Objednatel
pfimérené k hodnoté a dllezitosti aktiv tak, aby byla pro systém dale nedostupna. Poskytovatel
je povinen na pozadani Generalniho inspektora, Nameéstka generalniho inspektora, Vedouciho
useku informatiky, Manazera kybernetické bezpecCnosti provést jejich likvidaci. Data umisténa
v hardwarovém prostiedi Objednatele budou (napfiklad pfi vyméné hardwarovych prostredku
— diskova pole apod.) likvidovana nékolikanasobnym prepsanim. Externi technické nosice dat
— CD, DVD, datové pasky museji byt fyzicky likvidovany — zni€eni nosiCe informace
mechanickym, chemickym ¢&i tepelnym pusobenim, nosi¢ informace po fyzické likvidaci nelze
znovu pouzit pro pavodni Ucel. Zpusob likvidace kopii dat a provoznich udaji a nalezitosti
protokolu o prubéhu likvidace kopii dat a provoznich udaju stanovi vyhlaskou Narodni Grad
pro kybernetickou a informacni bezpecnost.

Porusi-li Poskytovatel kteroukoli povinnost stanovenou v ¢l. XV. Smlouvy, zavazuje se
Poskytovatel zaplatit smluvni pokutu ve vySi 5.000, - K& (slovy pét tisic korun €eskych) za
kazdé jednotlivé poruseni. Tato smluvni pokuta maze byt Objednatelem uloZzena opakovang,
pokud Poskytovatel neodstrani zavadny stav ani v pfiméfené dodatec¢né Ihité poskytnuté
Objednatelem. Smluvni pokuty stanovené v ¢l. X. Smlouvy se neuplatni na poruseni povinnosti
podle ¢lanku XV. Smlouvy. Ustanoveni ¢l. X odst. 54, 55 a 57 Smlouvy se pouziji pfiméfené.

M. ZAVERECNA USTANOVENI

Smluvni strany se dohodly, Ze pfiloha €. 5 Smlouvy se nahrazuje pfilohou &. 2 tohoto Dodatku.
Ostatni ustanoveni Smlouvy, véetné jejich pfiloh €. 2, 3, 4, 6, 7 a 8 zlstavaji beze zmény.

Tento Dodatek nabyva platnosti dnem jeho podpisu ob&éma Smluvnimi stranami a u&innosti
uverejnénim v registru smluv podle zakona &. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluyv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ne dfive
vSak nez 1. 1. 2022.

Smlouva je uzavirana v elektronické podobé, prostfednictvim uznavaného elektronického
podpisu ve smyslu zakona €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce, ve znéni pozdéjSich predpisu, opatfeného Casovym razitkem a podepsana
elektronicky.

Smluvni strany prohlasuji, Ze si tento Dodatek €. 1 Smlouvy precetly, s obsahem souhlasi a na
ddkaz jejich svobodné, pravé a vazné vule pfipojuji své podpisy.

Priloha €. 1 — Specifikace servisnich sluzeb

Priloha ¢&. 2 — Seznam kontakt

V Opavé dne............ V Praze dne........

Objednatel Poskytovatel
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Priloha €. 1 Dodatku
(resp. pfiloha €. 1 Smlouvy)

Specifikace servisnich sluzeb

Systémy:

Hardware

4x servery databazové

DB01115, DB01116, DB01138, DB01139

6x servery databazové aplikaéni virtualizované na platformé Hyper-V
DB01183, DB01184, AS01135, EX01145, AS01152, AS01185

2x servery pro zalohovani

MS01112, NAS04078

SW - Operacni systémy

Suse Linux Enterprise Server
MS Windows Server 2003

MS Windows Server 2012

SW - Databazové systémy

Databazovy systém IBM Informix

- Workgroup Edition for Linux
- Workgroup Edition for Windows

Databazova rozsireni

- IBM Informix Web DataBlade module
- IBM Informix Excalibur Text Search DataBlade module
- Java user-defined routines

Software - WWW servery

- MS - Internet Information Services

Seznam zafizeni k provadéni servisnich sluzeb je aktualni v dobé uzavieni servisni smlouvy, muze

byt v pribéhu pIinéni smlouvy obménén a dopinén.

Seznam pozadovanych sluzeb:

a) Instalace konfigurace a sprava servert systému Suse Linux Enterprise pro systém

elektronické spisové sluzby SUIP a navaznych aplikaci

b) Instalace, konfigurace a sprava databazového systému IBM Informix pro systém elek-

tronické spisové sluzby SUIP a navaznych aplikaci
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f)

9)

Instalace, konfigurace a sprava servertl Microsoft pro systém elektronické spisové
sluzby SUIP a navaznych aplikaci

Instalace, konfigurace serveri MS Internet Information pro spravované systémy a za-
fizeni
Instalace Service packl a bezpe¢nostnich patchl pouzivanych aplikaci — operaéniho
systému Suse Linux Enterprise, databazového systému IBM Informix, ;erverﬁ operac-
niho systému MS Windows pro systém elektronické spisové sluzby SUIP a navaznych
aplikaci
Dohled nad zalohovanim dat databazi spravovanych aplikaci a nastaveni systému do
pripraveného ulozisté dat véetné reseni incidentu.
Obnova dat databaze spravovanych aplikaci a nastaveni systému v souladu s inter-
nimi predpisy Objednatele.
Pravidelné sledovani stavu

e operacniho systému Suse Linux Enterprise

e databazového systému IBM Informix

e serverl operacniho systému MS Windows pro systém elektronické spisové sluzby

SUIP

e zalohovani dat spravovanych systéma SUIP

Konzultaéni podpora, zpracovani odbornych posudku, navrhli postupt reSeni apod..

Upgrade Connectoru pro import emailil podatelen do databazi elektronické spisové
sluzby véetné zajisténi SSL (Secure Socker Layer).
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Priloha ¢. 2 Dodatku
(resp. pfiloha €. 5 Smlouvy)

Seznam kontaktu

Telefonicka podpora: 724 591 997
E-mail: dispecink@pribyla.cz

Zastupce Poskytovatele
Jméno a prijmeni Pracovni zafrazeni Mobil E-mail
B oo I

Zastupce Objednatele
Jméno a pfijmeni Pracovni zafazeni Telefon Mobil E-mail

informatik

informatik
as. manazer KB
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