,Zabezpeceni publikovanych aplikaci“

ev. Cislo smlouvy objednatele 0/21753

1. Objednatel:

ev. Cislo smlouvy dodavatele RCJ-210077

SMLOUVA O DiLO

l.
Smluvni strany

Teplarny Brno, a.s.

sidlo: OkruZni 823/25, 638 00 Brno

jednajici: Ing. Petr Fajmon, MBA, ¢len predstavenstva a generalni feditel
IC: 46347534

DIC: CZ46347534

bank. spojeni: Komercni banka, a. s.

¢. uctu: 32606621/0100

2. Dodavatel: AUTOCONT a.s.

sidlo: Ostrava - Moravska Ostrava, Hornopolni 3322/34, PSC 702 00
jednajici: Martin Stejskal, ¢len predstavenstva

IC: 04308697

DIC: CZ04308697

bank. spojeni: Ceskd sporitelna a.s.,

¢. uctu: 6563752/0800

spisova znacka OR:

Krajsky soud v Ostravé, oddil B, vlozka 11012

uzaviraji nize psaného dne, mésice a roku ve smyslu § 2586 obcanského zakoniku tuto Smlouvu.

Il
Vyznam a tcel smlouvy

1. Ucelem této smlouvy je dodavka a realizace ,Zabezpeéeni publikovanych aplikaci”. Nabidka

dodavatele, kterou pfedloZil v ramci zadavaciho fizeni (dale jen NABIDKA) a zadavaci dokumentace,
kterd byla podkladem pro zpracovani NABIDKY, byly podkladem pro uzavieni této smlouvy a udaje
v téchto dokumentech uvedené jsou pro smluvni strany zavazné pfi realizaci dila podle této smlouvy.

1.
Pifedmét smlouvy

1. Predmétem plnéni této Smlouvy je dodavka SW, HW a sluzeb pro ,Zabezpeceni publikovanych
aplikaci” (dale jen Dilo).

2. Podrobny popis a rozsah Dila je uveden v pfiloze ¢. 1 této Smlouvy

Iv.
Doba a misto plnéni, predani predmétu smlouvy

1. Smluvni strany dohodly nasledujici terminy pro dodani/pfedani Pfedmétu plnéni:
e zahdjeni plnéni: 12/2021
e ukonceni plnéni: 06/2022
2. Dodavatel bude prace na Dilu realizovat podle harmonogramu, ktery bude definovan v ramci
projektové dokumentace.
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3. Mistem plnéni je: Okruzni 25, Brno.

4. O prevzeti Dila bude mezi smluvnimi stranami sepsan protokol o predani a prevzeti Dila (dale jen
»Protokol”). Podpisem Protokolu je ze strany dodavatele splnén predmét Dila. Za dodavatele
podepisuje Protokol vedouci zakazky uvedeny v ¢l. VII. odst. 1 této smlouvy, za objednatele podepisuje
Protokol povéreny pracovnik uvedeny v ¢l. VII. odst. 2 této smlouvy.

5. Nebezpeci za Skodu na zboZi a vlastnické pravo ke zboZi prechazi na objednatele okamZzikem
oboustranného podpisu Protokolu dle predchoziho odstavce.

6. Objednatel neni povinen Dilo pFevzit, pokud bude obsahovat vady a/nebo nedodélky. Rozhodne-li se
objednatel dilo prevziti s vadami a/nebo nedodélky, musi Protokol obsahovat i jejich soupis spolu
s dohodnutym terminem jejich odstranéni. Nedojde-li k dohodé o takovém terminu, musi byt vSechny
vady a/nebo nedodélky uvedené v Protokolu odstranény do 30 dn( od jejich podpisu.

7. Smluvni strany berou na védomi, Ze dodrZeni sjednanych termin( PInéni je podminéno poskytnutim
fadné soucinnosti Objednatele

V.
Cena a platebni podminky

1. Cena Dila je stanovena dohodou smluvnich stran. Cena za realizaci Dila je stanovena na ¢astku

Cena bez DPH sazba DPH castka DPH celkova cena véetné DPH

1 608 240,00 K¢ 21% 337 730,40 K¢ 1945 970,40 K¢

2. Cena podle ¢l. V. odst. 1 zahrnuje veskeré naklady dodavatele na kvalitni provedeni celého dila
specifikovaného touto smlouvou, zejména veskeré naklady spojené s Uplnym a kvalitnim provedenim
a dokoncenim celého dila véetné veskerych rizik a vlivli (v€etné inflaénich a kurzovych) béhem
realizace dila, a zahrnuje téz veskeré souvisejici naklady, jako jsou: naklady na dopravu, montaz,
predani, zprovoznéni, zaskoleni obsluh, zpracovani dokumentace, vyhotoveni pozadovanych doklad,
provedeni poZadovanych zkousek, provozni ndklady, naklady na autorska prdava, pojisténi, bankovni
zaruku, dané, cla a jakékoliv dalsi vydaje spojené s realizaci predmétu plnéni.

3. Objednatel uhradi cenu Dila po podpisu Protokolu podle €l. IV. odst. 4 této smlouvy na zakladé faktury
— danfového dokladu vystaveného Dodavatelem. Prilohou faktury bude kopie Protokolu. Datem
uskuteénéného zdanitelného plnéni je datum podpisu Protokolu.

4. K uctované cené Dila bude pfipoctena dan z pfidané hodnoty v zakonné vysi k datu uskutecnéného
zdanitelného plnéni.

5. Dodavatel muZe vystavit faktury i na dil¢i pInéni Dila dle podepsaného predavaciho nebo akceptacniho
protokolu.

6. Splatnost faktur — dariovych doklad(l je 30 kalendafnich dn@i od doruceni do sidla objednatele. Uhrada
faktur bude provedena bezhotovostnim pfevodem z Gctu objednatele na uUcet dodavatele uvedeny
v €l. 1. této smlouvy.

7. Kazida faktura musi mit veskeré naleZitosti dariového a Ucetniho dokladu dle platnych pravnich
predpisy, jinak je objednatel opravnén vrétit ji dodavateli k opravé. Lhlita splatnosti v takovych
pfipadech bézi az dnem doruceni opravené faktury dodavatelem. Na faktufe musi byt uveden téz
nazev Dila projekt ,,Zabezpeceni publikovanych aplikaci” a Cislo této smlouvy.

VI,
Zmény specifikace dila

1. Pfivzniku potfeby zmén specifikace Dila (a tim i této smlouvy) jsou smluvni strany povinny postupovat
v souladu se zdkonem o vefejnych zakazkach.
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Vil.
Kontaktni osoby

1. Dodavatel zajisti realizaci Dila prostfednictvim vedouciho zakazky:
vedouci zakazky: xxx

2. Objednatel se bude podilet na realizaci Dila prostfednictvim vedouciho zakazky:
vedouci zakazky xxx

3. Dodavatel se zavazuje pro realizaci Dila zajistit dostateény pocet pracovnik(l a specialistl tak, aby
nebyly zdrZeny Ih(ty realizace sjednané touto smlouvou.

VIII.
Zarucni podminky

1. Dodavatel odpovida za vady, které ma Dilo v dobé jeho pfedani a ddle za vady zjisténé po celou dobu
zarucni |haty. Dodavatel zarucuje, Ze po dobu zarucni lhGty bude mit Dilo vlastnosti stanovené touto
smlouvou, pfislusSnymi pravnimi predpisy ¢i normami, pfip. vlastnosti obvyklé, dale zarucuje, Ze na
projektu nebudou vdaznout jakdkoliv nevyporadana prdva tretich osob. Zaruéni doba pocina bézet
okamzikem oboustranného podpisu Protokolu o pfedani a prevzeti Dila dle ¢l. IV. odst. 4 této smlouvy.
Délka zarucni doby se sjednava takto:

1.1. Zaruka na dodané zboZi od vyrobce F5 — je v délce 12 mésicl od data dodani pfedmétu Dila.
1.2. Zarucni doba na realizaci Dila v délce 6 mésicl, zaruka za jakost Dila se poskytuje na shodu
funkéniho chovani a vlastnosti podle zavér(i akceptovaného Protokolu.

2. Dodavatel bude poskytovat Objednateli zaru¢ni a pozarucni servis a podporu dodanych sluzeb ve
smyslu vSeobecnych obchodnich podminek, které jsou uvedeny v Priloze ¢.1 této smlouvy.

3. Hla3eni zavad, reklamaci a havarii pfijima dodavatel:

Servisni stfedisko Dodavatele pro hlaseni zdvad je v AUTOCONT a.s.
Adresa: AUTOCONT a.s., Kounicova 67a, 602 00 Brno

tel.: XXX

e-mail : xxx

4. Dodavatel provede o kazdém servisnim zasahu pisemny zaznam, ktery prfedd Objednateli a necha si ho
od néj potvrdit

5. Pokud cinnosti dodavatele dojde ke zplsobeni Skody Objednateli nebo jinym subjektiim z divodu
opomenuti, nedbalosti nebo nesplnéni podminek této smlouvy, zdkona ¢i norem a predpist, je
dodavatel povinen bez zbytec¢ného odkladu $kodu odstranit, neni-li to mozné, pak finan¢né uhradit.

IX.
Sankcni ujednani

1. V pripadé prodleni Dodavatele s pfedanim Dila, které by vedlo ke zméné termin( dle ¢lanku IV, ods. 1
této smlouvy o vice jak pét (5) pracovnich dnli se Dodavatel zavazuje, Ze uhradi Objednateli smluvni
pokutu ve vysi 0,05 % z ceny Dila dle této Smlouvy za kazdy zapocaty den prodleni.

2. Vpfipadé, Ze je Objednatel v prodleni s uhradou ceny, je povinen Dodavateli uhradit Urok z prodleni
ve vysi stanovené pfislusnym pravnim predpisem.

3. Ustanovenimi o smluvni pokuté neni dotcen narok Objednatele na nahradu skody zpulsobenou
porusenim povinnosti, na kterou se smluvni pokuta vztahuje, a to véetné Skody, kterd presahuje
smluvni pokutu.

4. Dodavatel odpovida Objednateli za Skodu, zplsobenou zavinénym porusenim povinnosti vyplyvajicich
z této Smlouvy nebo z obecné zdvazného pravniho predpisu.
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5. Dodavatel neodpovidd za Skodu, kterd byla zplsobena jinou osobou neZ Dodavatelem, ¢i jim
povérenym subjektem, nespravnym nebo neadekvatnim pfistupem Objednatele a v ddsledku udalosti
vys$Si moci.

6. Smluvni strany se vyslovné dohodly, Ze celkova vyse nahrady Skody z jedné Skodni udalosti nebo série
vzajemné propojenych Skodnych udalosti, ktery by v pficinné souvislosti s pInénim Smlouvy mohly
vzniknout, se limituje u skute¢né Skody a u uslého zisku celkem do vySe hodnoty plnéni podle této
Smlouvy. Tyto ¢astky predstavuji soucasné maximalni predvidatelnou Skodu, kterd muZe pfipadné
vzniknout porusenim povinnosti Dodavatele.

7. Vpripadé, Ze poskytovatel porusi povinnost micenlivosti dle této smlouvy, je objednatel oprdvnén
Uctovat poskytovateli smluvni pokutu ve vysi 1 000 000 K¢ (slovy: jedenmilion korun ¢eskych) za kazdé
takovéto prokazané poruseni.

X.
Odstoupeni od smlouvy

1. Od této smlouvy milZe odstoupit kterdkoliv smluvni strana, z divodu podstatného poruseni této
smlouvy druhou smluvni stranou. Pravni ucinky odstoupeni od smlouvy nastdvaji dnem ndsledujicim
po doruceni pisemného oznameni o odstoupeni druhé smluvni strané.

2. Podstatnym porusenim této smlouvy se rozumi zejména:
e zastaveni Ci preruseni praci dodavatele na Dile z dGvodu leZicich na strané dodavatele;
e prodleni dodavatele se splnénim dil¢ich termin( realizace nebo terminu dokonceni Dila
delsim nez 30 dnu;
e neodstranénivad a/nebo nedodélkli uvedenych v Protokolu ve sjednaném terminu;
e provadéni praci dodavatelem v rozporu s touto smlouvou.

3. Pokud pred dokoncenim realizace Dila dojde k odstoupeni od smlouvy, pfedd dodavatel nedokoncéené
Dilo objednateli pisemnym protokolem, ve kterém bude popsan stupen rozpracovanosti a soucasné
prfedd objednateli veskeré doklady k rozpracované casti predmétu plnéni. Po vyhotoveni tohoto
protokolu bude provedeno finan¢ni vyrovnani smluvnich stran.

4. Dorucenim odstoupeni od smlouvy zacne bézet zarucni Ih(ta u provedenych Casti predmétu plnéni.
Zhotoviteli zlistava zachovana odpovédnost za vady u provedenych ¢asti predmétu plnéni.

XI.
Ostatni ujednani

1. Dodavatel je povinen vici tfetim osobam zachovévat mlcenlivost o vSech skutecnostech, které se
dozvédél pfi realizaci této smlouvy a v souvislosti sni a které jsou chranény pfisluSnymi obecné
zavaznymi pravnimi predpisy (zejména obchodni tajemstvi, osobni Udaje, utajované informace) nebo
které objednatel prohlasil za divérné. Povinnost mlcenlivosti trva i po skonceni platnosti této smlouvy.
PInéni této povinnosti se dodavatel zavazuje zajistit i u vSech svych zaméstnanc(, pfipadné jinych
osob, které dodavatel k realizaci této smlouvy pouZije.

2. Dodavatel neni opravnén postoupit pohledavku plynouci z této smlouvy tfeti osobé bez pisemného
souhlasu objednatele.

3. Dodavatel poskytne potrebné spoluplsobeni pfi vykonu financ¢ni kontroly podle § 2 pism. e) zakona
¢.320/2001 Sh., o finan¢ni kontrole ve vefejné spravé. Zavazek obsahuje pravo ptistupu kontrolnich
organl v ramci kontroly k dokumenttm, které podléhaji ochrané podle zvlastnich pravnich predpist
(napf. obchodni tajemstvi) za predpokladu, Ze budou splnény poZzadavky kladené pravnimi predpisy
(napf. § 11 pism. c) a d), § 12 odst. 2 pism. f) zdkona ¢. 552/1991 Sb., o statni kontrole v platném
znéni) v¢. zajisténi stejnych podminek u svych subdodavateld.

XIil.
Zavérecna ustanoveni

1. Vztahy mezi stranami se tidi ustanovenimi této Smlouvy, vSieobecnymi obchodnimi podminkami, které
tvori Pfilohu €. 1 této Smlouvy a ob¢anskym zakonikem. V ¢astech vztahujicich se k udéleni prava uziti
programu splnujicich znaky autorského dila se pouzZije reZzim autorského zédkona. Pro pfipad, Ze by
nékteré ustanoveni této Smlouvy bylo v rozporu s pravnimi predpisy zakotvujicimi ochranu prav
spotiebitele, pak se takové ustanoveni této Smlouvy pro pravni vztah definovany touto Smlouvou
nepoufZije a bude aplikovan pfislusny pravni predpis.
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2. Nedilnou soucasti této smlouvy jsou jeji prilohy:

Pfiloha ¢. 1 Podrobny popis Dila
Priloha ¢. 2 Vseobecné obchodni podminky AUTOCONT a.s. pro poskytovani sluzeb

3. Je-li nebo stane-li se kterékoli ustanoveni této smlouvy v jakémkoli sméru nezdkonnym, neplatnym ¢i
nevykonatelnym, zakonnost a vykonatelnost zbyvajicich ustanoveni této smlouvy tim nebude dotcena
ani oslabena. Smluvni strany se zavazuji, ze jakékoli takové nezakonné, neplatné nebo nevykonatelné
ustanoveni nahradi novym, které bude nezdkonnému, neplatnému ¢i nevykonatelnému ustanoveni
svym vyznamem co nejblize.

4. Smluvni strany se zavazuji veSkeré spory vzniklé z této smlouvy primarné fesit smirnou cestou.

5. Tuto smlouvu Ize ménit a doplnovat jen na zakladé pisemnych cislovanych a opravnénymi zastupci
obou smluvnich stran podepsanych dodatkd k této smlouvé. Vsechny dodatky, které budou oznaceny
jako dodatky této smlouvy, jsou nedilnou soucasti této smlouvy.

6. Smluvni strany jsou si védomy, Ze tato smlouva bude zverejnéna v Registru smluv v souladu se
zdkonem ¢&. 340/2015 Sb., o registru smluv a zakonem ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, a to nejpozdéji do 30 dnd ode dne uzavieni této smlouvy. Pokud je smluvni stranou
subjekt povinny zverejnit tuto smlouvu v Registru smluv, smluvni strany se dohodly, Ze tuto smlouvu
do Registru smluv vloZi Teplarny Brno. Za zverejnéni této smlouvy si nebudou smluvni strany nic platit
ani nahrazovat ¢i poskytovat. Smluvni strany souhlasné prohlasuji, Ze platnost tohoto ujednéni zlistava

zachovana i v pripadé zaniku nebo neplatnosti této smlouvy.
7. Tato smlouva se vyhotovuje ve 4 stejnopisech, z nichZ kazda smluvni strana obdrzi dvé vyhotoveni.

8. Tato smlouva nabyva platnosti okamzikem jejiho podpisu opravnénymi zastupci obou smluvnich stran
a ucinnosti dnem zverejnéni v registru smluv.

V Brné dne V Brné dne

Za Objednatele: Za Dodavatele:

Ing. Petr Fajmon, MBA, Martin Stejskal
¢len predstavenstva a generalni reditel Clen predstavenstva
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Pfiloha €. 1 - Podrobny popis Dila

Predmétem dila je zajisténi bezpecnosti publikovanych webovych aplikaci zadavatele pomoci funkce web
aplikacniho firewallu, dodani prislusnych zafizeni a jejich konfigurace.

V soucasné dobé zadavatel provozuje reseni F5 Networks BIG-IP (zafizeni 2000S) v rezimu vysoké dostupnosti s
implementovanymi moduly Access policy (APM) a Application security (ASM). Re$enf slouZi jako web aplikaéni
firewall a autentizacni proxy pro nasledujici publikované aplikace:

e MS Exchange server (EAS, OWA, synchronizace s MS365)
e Intranetovy portal (webova stranka na MS IIS)

e Stravovaci portdl (webova stranka na MS 1IS)

e RDP terminal

e  Portdl Bl (platforma QlikSense)

Na feSeni je dale publikovany centralni autentizacni server pro uvedené portaly, ktery umozZiiuje autentizace
doménovym Uctem nebo lokdlnim uétem, definovanym na F5, pro nedoménové uZivatele. V druhém uvedeném
pfipadé poskytuje feSeni moznost po UspéSné autentizaci nahradit identitu uzivatele jinym doménovym uctem,
kterym je pak uZivatel autentizovan k webové sluzbé.

Vyse uvedené feSeni se v pribéhu roku 2022 dostane do konce své planované Zivotnosti a cilem projektu je,
toto reseni nahradit funkéné obdobnym fesenim, schopnym zajistit zadavateli funkénost a bezpecnost na
shodné nebo vyssi Urovni jako za soucasného stavu. Kromé soucasnych aplikaci bude v rdmci projektu také
nakonfigurovan web aplikacni firewall pro nové vyvijeny zdkaznicky portal.

Jsou-li v zaddvaci dokumentaci zminény konkrétni vyrobky a vyrobci, je to dano snahou zadavatele o pfesny a
srozumitelny popis predmétu zaddvaci dokumentace. Dodavatel mliZze pouZit i jind technicky, vykonové a
kvalitativné obdobna zatizeni, ktera respektuji infrastrukturu a pozadavky zadavatele.

1.1 Dodavka HW a SW:

Dodavka fyzického nebo virtualniho zafizeni (zadavatel ma k dispozici prostredi MVware), spliujici nasledujici
pozadavky:
e vysokd dostupnost (redundance)
e redundance pfipojeni LAN ptes 1Gb ethernet (RJ45) v pfipadé fyzického feseni
e funkcionalita web aplika¢niho firewallu
e funkcionalita autentizacni proxy, schopna autentizovat doménové i lokalné definované uZivatele; u
nedoménovych uZivatell je poZzadovana mozZnost pfifazeni doménové identity Uspésné
autentizovanému lokdInimo uZivateli
e funkcionalita kontroly RDP a EAS (Exchange ActiveSync) provozu
e Dodavka potfebnych licenci.
e Podpora vyrobce a maintenance na 1 rok od data implementace v cené doddvky.

1.2 Dodavka sluzeb:

e Implementace zafizeni v datacentru dodavatele a zapojeni do infrastruktury.

e Prenos soucasné pouzivaného zabezpeceni aplikaci na nové reseni véetné autentizaci uZivatell
popfipadé doporuceni a implementace opatreni, vedoucich ke zvyseni bezpecnosti feseni. Cilem je,
aby po implementaci nového reSeni bylo mozné staré kompletné odebrat.

e Nastaveni a vytvoreni virtualniho serveru pro nové implementovany zakaznicky portal (o¢ekavané
prace v rozsahu cca 13 MD).

e Nastaveni a implementace nového aplikacniho firewallu v transparentnim rezimu (rozsah cca 7 MD).

e Analyza L7 provozu a prepnuti firewallu do blokovaciho rezimu (rozsah cca 8 MD).

e  Zaskoleni obsluhy.

e Podpora a zaruka alespor 6 mésicli na implementaci dodaného reseni.
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e C. Projektové fizeni

Realizace rfeseni bude zajisténa projektovou formou tak, aby odpovidala standarddim projektového fizeni (IPMI,
PRINCE2) véetné specifik pro teplarenskou spolecnost.
e D. Dokumentace

Jako soucast dodavky bude dokumentace skutec¢ného stavu a konfigurace reseni.

1.3 Pozadavky Dodavatele na soucinnost Objednatele

e Naplnéni roli v organizacni strukture projektu.
-Sponzor projektu
-Role Hlavni uZivatel
-Role schvalujici a akceptujici jednotliva akceptacni kritéria
e Soucinnost v ramci realizace jednotlivych tkol(, zejména v oblastech:
-sprava stdvajiciho prostredi firewallu
-sprava sitového prostiedi
-sprava Active Directory
-zajistit pristup do pozadovanych IT systémli
e Technické a organiza¢ni podminky
-fyzicky pfistup i mimo pracovni dobu
-zajistit pristup do DC Lesna/Spitalka — fyzicky
-vzdaleny pfistup
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1.4 Cenova specifikace
Ceny bez DPH
ks  Part Number Popis produktu
cena/ks Cena /celkem
i2600 ASM - 1 rok maintenance
F5-BIG-AWF-12600 BIG-IP 12600 Advanced Web Application XXX XXX
F5 2 Firewall (16 GB Memory, Base SSL, Base
Compression)
5 2 F5-SVC-BIG-STD-L1- | Level 1-3 Standard Service for BIG-IP (5x10) XXX XXX
3
F5 ) F5-SVC-BIG-RMA-2 Next-Business-Day Hardware Replacement XXX XXX
Service (RMA) for BIG-IP
APM addon - 1 rok maintenance XXX | XXX
F5 2 F5-ADD-BIG- BIG-IP Access Policy Manager Base Module for XXX XXX
APMI26XXB i2600
F5 2 F5-SVC-BIG-STD-L1- | Level 1-3 Standard Service for BIG-1P (5x10) XXX XXX
3
HW options XXX | XXX
F5 2 F5-UPG-AC-I12XXX BIG-IP Single AC Power Supply for i2X00 (250 XXX XXX
W, Field Upgrade)
F5-UPG-SFPC-R BIG-IP & VIPRION SFP 1000BASE-T Transceiver XXX XXX
F5 4 -
(Field Upgrade)
XXX | XXX
F5 2 TRADE-IN Trade-in displacement of current 2000S XXX XXX
Sluzby XXX | XXX
AC sluzby Analyza, implementace a konfigurace dle XXX XXX
AC 30 pfedmétu plnéni, projektové fizeni
CELKEM K¢ bez DPH 1 608 240,00 K¢
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Pt¥iloha €. 2 - VSeobecné obchodni podminky AUTOCONT a.s. pro poskytovani sluzeb
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