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Smlouva o poskytovani servisnich sluzeb
Uzaviena dle § 1746 z. €. 89/2012 Sb. ob&ansky zakonik

Evidenéni Cislo Objednatele: 1315/21/13/SIS
Evidenéni Cislo Poskytovatele: .....

1 Smluvni strany

1.1 Objednatel:
Fakultni nemocnice Plzen

Adresa: Edvarda BeneSe 1128/13, 305 99 Plzen
ICO: 00669806

DIC: CZ00669806

Bank. spojeni: CNB

Cislo uétu: 33739311/0710

Zastupce: MUDr. Véclav Simanek, Ph.D., feditel

(dale jen ,Objednatel)

1.2 Poskytovatel:
Konica Minolta IT Solutions Czech s.r.o.

Adresa: U Plynarny 1002/97, 101 00 Praha 10

zapsan v OR vedeném u Méstského soudu v Praze, oddil C, vlozka 347149
ICO: 25820826

DIC: CZ25820826

Bank. spojeni: Citibank a. s.

Cislo Ggtu: 2550470102/2600

Zastupce: Ing. Martin Pondélicek, jednatel

(dale jen ,Poskytovatel®)

uzaviraji tuto Smlouvu o poskytovani servisnich sluzeb.

2 Predmét smiouvy

Pfedmétem této smlouvy je poskytovani podpory a dalSi rozvoj ekonomického informacniho systému
Objednatele po dobu 1 roku v rozsahu definovaném v této smlouvé.

3 Definice rozsahu sluzeb

Podpora bude zahrnovat nasledujici ¢asti:
1. Aktualizace verze rozsifujicich modull a zajisténi souladu s legislativou
2. Sluzba Helpdesk
3. Sluzba Planovany rozvoj a podpora

Detailni popis soucasti podpory je uveden v pfiloze €. 2 této smlouvy.

4 Misto a zpusob pInéni

Mistem pInéni jsou prostory Objednatele. V pfipadé, Ze pro poskytnuti pfisluSné sluzby neni nezbytna
osobni pfitomnost pracovnikd Poskytovatele, mohou byt Sluzby provedeny na dalku formou vzdaleného
pfipojeni.

Pokud bude Poskytovatel vyuZivat vzdaleny pfistup, sjednavaji smluvni strany, Ze bude realizovan
prostfednictvim zabezpeeného kanalu sité Internet, k datu uzavieni Smlouvy je sjednan zpusob
pfipojeni prostfednictvim Forticlient VPN. Podminky pro pfistup Zhotovitele do vnitfni sité FN Plzer
prostfednictvim VPN jsou uvedeny v pfiloze €. 5 Smlouvy. Objednatel je opravnén zménit feSeni pro
vzdaleny pfistup dle svych aktualnich standardd. O této skute¢nosti je povinen informovat Poskytovatele
zaslaného nejméné 1 tyden pfedem prostifednictvim datové schranky.
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5 Cena a platebni podminky

Cena pfedmétu smlouvy je stanovena v celkové vysi 722 000 K€ za obdobi platnosti této smlouvy, tedy
za 1 rok. Cena je uvedena bez DPH. Detailni rozpis ceny je uveden v pfiloze ¢. 4 této smlouvy.

Ceny jednotlivych polozek jsou cenami nejvySe pfipustnymi po celou dobu pinéni. To znamena, ze v
pribéhu realizace zakazky nesmi byt v zadném pripadé prekroceny nebo jakkoliv navySovany.

Cena zahrnuje veskeré naklady na splnéni predmétu zakazky, v€éetné nakladl na dopravu, ¢as straveny
na cesté a ubytovani pracovnik(l povéfenych Poskytovatelem k provadéni dila

Smluvni strany se dohodly, Ze polozka ,Aktualizace verze rozsifujicich moduld” bude fakturovana
jednorazové k 30.6.2022 na obdobi od 1.1.2022 do 31.12.2022, a polozky ,Sluzba Helpdesk® a ,Sluzba
Planovany rozvoj a podpora“ mésiéné, vzdy k poslednimu dni kazdého mésice trvani smlouvy. Castka
k ro¢ni fakturaci je 200 000 K¢ bez DPH a ¢astka k mésiéni fakturaci je 43 500 K& bez DPH. K témto
¢astkdm bude pfi¢tena DPH v zakonné vysi.

Splatnost faktury je smluvné stanovena na 30 kalendarnich dnu.

Faktury musi obsahovat nalezitosti dafového dokladu dle zakona ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisl, a také registracéni ¢islo smlouvy Objednatele.

V pfipadé, Ze ucetni doklady nebudou mit odpovidajici nalezitosti nebo cena nebude odpovidat
smlouvé, je Objednatel opravnén zaslat je ve Ihuté splatnosti zpét Poskytovateli k dopInéni, aniz se tak
dostane do prodleni se splatnosti; Ihita splatnosti po¢ina bézet znovu od opétovného zaslani nalezité
doplnénych ¢i opravenych dokladu.

Faktura se povazuje za uhrazenou predanim neodvolatelného platebniho pfikazu ze strany Objednatele
bance.

6 Prava a povinnosti Objednatele

Objednatel je povinen zaplatit Poskytovateli cenu ve vysi a zpisobem popsanym v &l. 5 této smlouvy.

Objednatel je povinen poskytnout Poskytovateli nezbytnou soucinnost a veSkeré potfebné informace,
které jsou nezbytné pro fadné pinéni pfedmétu této smlouvy.

7 Prava a povinnosti Poskytovatele

Poskytovatel je povinen poskytovat Objednateli sluzby v rozsahu a v €asovych limitech pro poskytovani
téchto sluzeb stanovenych touto smlouvou.

Poskytovatel je povinen zajistit fAdnou obsluhu a dostupnost webového zakaznického portalu pro
zadavani pozadavk( a objednavek na sluzby spojené s udrzbou a rozvojem rozsifujicich modul(l a pro
hlaseni reklamaci produkti a sluzeb dodanych v ramci pfedes$lych plnéni v minimainim rozsahu
v pracovni dny, v dobé od 8:00 do 17:00.

Poskytovatel je povinen poskytnout Objednateli pfistupova opravnéni na zakaznicky portal pro
zameéstnance, pro néz o to Objednatel pozada. Jejich seznam pfeda opravnéna osoba Objednatele ve
vécech technickych.

Poskytovatel je povinen zachazet s veSkerymi daty, s nimiz pfijde v ramci své Cinnosti dle této smlouvy
do styku, jako s dlvérnymi a neposkytovat je tfetim osobam, ani je jinym zplsobem nevyuzivat.

Poskytovatel timto bere na védomi, Ze Objednatel je osobou povinnou dle zakona €. 181/2014 Sb., o
kybernetické bezpeénosti a 0 zméné souvisejicich zakonu (dale jen ,ZoKB®) a plni povinnosti vyhlasky
€. 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych bezpelnostnich incidentech, reaktivnich
opatfenich, naleZitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat.

Objednatel je v souladu s ustanovenim § 4 odst. 4 ZoKB povinen stanovit zdvazna bezpelnostni
opatfeni, ktera se vztahuji na Poskytovatele pfi plnéni pfedmétu této smlouvy. Poskytovatel je povinen
v rozsahu pInéni této Smlouvy naplnit Pravidla chovani dodavatel(i v oblasti bezpeénosti informaci
uvedena v Pfiloze €. 6 této smlouvy.

8 Opravnéné osoby a kontakty

Seznam opravnénych osob Objednatele i Poskytovatele, vE. oblasti pusobeni a kontaktu jsou
uvedeny v pfiloze €. 3 této smlouvy.

Zakaznicky portal je provozovan na adrese https://helpdesk.webcom.cz/
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9 Ochrana informaci a osobnich udaju

Smluvni strany jsou si védomy toho, zZe v ramci pInéni této smlouvy:
a. si mohou vzajemné umysiné nebo i opomenutim poskytnout informace, které budou
povazovany za duvérné (dale ,dlvérné informace®),

b. mohou jejich zaméstnanci ziskat védomou ¢innosti druhé strany nebo i jejim opomenutim
pristup k ddvérnym informacim druhé strany.

Veskeré duvérné informace zlstavaji vyhradnim vlastnictvim pfedavajici strany a pfijimajici strana
vyvine pro zachovani jejich dlvérnosti a pro jejich ochranu stejné Usili, jako by se jednalo o jeji vlastni
davérné informace. S vyjimkou pInéni této smlouvy se obé strany zavazuji neduplikovat zadnym
zplsobem duvérné informace druhé strany, nepfedat je tfeti strané ani svym vlastnim zaméstnanctim
a zastupclm s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli spinit tuto smlouvu. Obé
strany se zaroven zavazuji nepouzit divérné informace druhé strany jinak nez za u¢elem plnéni této
smlouvy.

Pokud jsou dlvérné informace poskytovany v pisemné podobé nebo ve formé textovych soubor(l na
pocitacovych médiich, je pfedavajici strana povinna upozornit pfijimajici stranu na diivérnost takového
materialu jejim vyznacenim alespon na titulni strance.

Ochrana informaci a povinnost micenlivosti se vztahuje na informace, Udaje, postupy, jakoz i dal$i
skute€nosti a udalosti ve sférach pfedmétu podnikani obou smluvnich stran, jez jsou internimi, tajnymi
a zcela chranénymi oblastmi obou smluvnich stran a nejedna se o skuteCnosti vefejné znamé a bézné
dostupné.

Je véci Poskytovatele i Objednatele, aby zavazal veSkeré své pracovniky k povinnosti mi€enlivosti a
zaijistil tak ochranu veskerych udaj a informaci uvedenych v tomto ¢lanku.

Vzhledem k tomu, Ze v ramci zajiSténi servisnich sluzeb m{ze byt provedeno zpracovani osobnich
udaju, dohodly se smluvni strany, Ze uzaviou bez zbyte¢ného odkladu zpracovatelskou smlouvu.

Ustanoveni tohoto ¢lanku neni dotéeno ukoncenim G&innosti této smlouvy z jakéhokoliv dGvodu.

10 Sankce

V pfipadé, Ze Poskytovatel nedodrzi &asové limity dle pfilohy & 2 pro reakci na zadany servisni
poZadavek s prioritou ,Havarijni“ (definice je uvedena v pfiloze &. 2 této smlouvy), aniz by to bylo
zpusobeno neplnénim povinnosti a smluvnich zavazk( ze strany Objednatele nebo okolnostmi
vylu€ujicimi odpovédnost, uhradi Poskytovatel Objednateli na zakladé faktury smluvni pokutu ve vysi
5000,- K¢ za kazdy zapocaty den prodleni.

V pfipadé, Zze nebudou aktualizace rozsitujicich modultd dodany fadné a v€as, uhradi Poskytovatel
Objednateli smluvni pokutu ve vysi 5.000,- K¢ za kazdy zapoCaty den.

V pfipadé nezaplaceni faktur Objednatelem na uCet Poskytovatele v terminu splatnosti bude
Poskytovatelem uplatnén urok z prodleni ve vysi 0,01% z celkové fakturované Castky za kazdy den
prodleni.

V pfipadé prodleni plateb Poskytovatelem na u€et Objednatele bude Objednatelem uplatnén urok
z prodleni ve vySi 0,01% z celkové fakturované ¢astky za kazdy den prodleni.

Za prokazané porudeni povinnosti o ochrané informaci ve smyslu €&l. 9 této smlouvy méa poSkozena
strana pravo poZadovat po druhé smluvni strané& smluvni pokutu ve vysi 250.000,- K& za kazdé poruSeni
povinnosti o ochrané informaci ve smyslu €l. 9 této smlouvy.

Sankce, sjednané touto smlouvou, hradi povinna strana nezavisle na tom, zda a v jaké vysi vznikne
druhé strané v této souvislosti Skoda, kterou Ize vymahat samostatné.

Poskytovatel i Objednavatel souhlasi se vzajemnou kompenzaci svych zavazk( a pohledavek
vyplyvajicich z ustanoveni této smlouvy.

Celkova souhrnna vySe sankce nepresahne 1.000.000 K¢.

Poskytovatel se zavazuje po dobu trvani této smlouvy mit uzavienou pojistku odpovédnosti za Skodu
do vySe 30.000.000 K&
11 Trvani smlouvy

Tato smlouva se uzavira na dobu uréitou od 1. 1. 2022 do 31. 12. 2022.
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11.2 Obé smluvni strany mohou smlouvu vypovédét s tfimési¢ni vypovédni lhatou bez udani divodu.
Vypovédni lhlta zacina bézet 1. den mésice nasledujiciho po doruéeni vypovédi druhé smluvni strané.

12 Zmény smluvniho vztahu

12.1 Tato smlouva muze byt ménéna dohodou smluvnich stran pisemnymi dodatky podepsanymi
opravnénymi osobami.

12.2 Smluvni strany se zavazuji podilet se na pfipadnych zménach smlouvy bez zbyteénych pritah.

13 Zavérec¢na ustanoveni

13.1 Tato smlouva nabyva platnosti dnem podpisu ob&ma smluvnimi stranami a u€innosti dnem uvefejnéni
v Registru smluv.

13.2 Tato smlouva je vyhotovena v jednom stejnopise v elektronické podobé.

13.3 Pravni vztahy smluvnich stran neupravené touto smlouvou se fidi ustanovenimi zakona €. 89/2012 Sb.,
obc&anského zakoniku, jakoZz i ustanovenimi dalSich obecné zavaznych pravnich predpis(. Toto
ustanoveni se tyka i mistni pfisluSnosti soudl v pfipadé soudniho sporu vedeného smluvnimi stranami
ohledné vztahd upravenych touto smlouvou.

13.4 Nedilnou soucasti této smlouvy jsou pfilohy €. 1 - 6:
Pfiloha €. 1 — Popis sou¢asného stavu
Pfiloha €. 2 — Rozsah podpory
Pfiloha €. 3 — Opravnéné osoby
Pfiloha €. 4 — Detailni rozpis ceny plnéni
Pfiloha €. 5 — Podminky pro pfistup Poskytovatele do vnitfni sit€ FN Plzen prostfednictvim VPN

Pfiloha €. 6 — Pravidla chovani dodavatell v oblasti bezpe&nosti informaci

V Praze dne............... V Plznidne: .................

Za Poskytovatele: Za Objednatele:

Ing. Martin Pondélicek MUDr. Vaclav Simanek, Ph.D.,
jednatel reditel

Konica Minolta IT Solutions Czech s.r.o. Fakultni nemocnice Plzeri



Priloha €. 1 ke smlouvé o poskytovani servisnich sluzeb
Popis souc¢asného stavu

Evidenéni Cislo Objednatele: 1315/21/13/SIS
Evidenéni Cislo Poskytovatele: .....

Uzaviené mezi:

Objednatelem:
Fakultni nemocnice Plzen

Adresa: Edvarda BeneSe 1128/13, 305 99 Plzen
ICO: 00669806

DIC: CZ00669806

Bank. spojeni: CNB

Cislo uétu: 33739311/0710

Zastupce: MUDr. Véaclav Simanek, Ph.D., feditel

a

Poskytovatelem:
Konica Minolta IT Solutions Czech s.r.o.

Adresa: U Plynarny 1002/97, 101 00 Praha 10

zapsan v OR vedeném u Méstského soudu v Praze, oddil C, viozka 347149
ICO: 25820826

DIC: Cz25820826

Bank. spojeni: Citibank a. s.

Cislo uétu: 2550470102/2600

Zastupce: Ing. Martin Pondéli¢ek, jednatel

Objednatel provozuje Ekonomicky informaéni systém (déle jen ,EIS*) na bazi Microsoft Dynamics
NAV BRL 2009 Business Essentials (dale jen ,MD NAV®).

Objednatel uziva licenci MD NAV se 75 konkuren¢nimi uzivateli, systém je nainstalovan na cca
90 PC. Celkovy pocet uzivatell je 100.

Zadavatel ma platnou sluzbu MS BREP (maintenance) pro MD NAV do 28.6.2022. Soucasti zajisténi
sluzby maintenance je pravo k uziti vSech novych verzi a aktualizaci, uvolnénych spolecnosti Microsoft
k uziti v Ceské republice pro Microsoft Dynamics NAV.

Provozované moduly:

e Sprava financi
Ugetnictvi
Evidence zavazkl a pohledavek
Banky
Pokladna
Majetek
Operativni evidence
Nakup
Prodej a marketing
Sklady
Ugetni informace statu
Lidské zdroje
Sprava
Integrace

VVVVVY

Vyse uvedené moduly EIS obsahuji nad ramec standardniho produktu tyto nadstavby:
e Legislativa - G&etnictvi CR s ohledem na specifika pFispévkovych organizaci
e Nastaveni pro zdravotnicka zafizeni a pfispévkoveé organizace
e Vykaznictvi — v&. podpory vykazu vuci statnimu rozpoctu (pomocné analytické prehledy)
-5-



RFID identifikace majetku (modul firmy DataExpert s.r.o., ICO 27965201)
Podpora nakupniho procesu (koSilky)

Depozitni pokladna

Saldo

Nadstavby jsou obsaZeny v nasledujicich rozsifujicich modulech vytvofenych firmou Konica Minolta IT
Solutions Czech a.s. (dfive WEBCOM a.s.):

Healthcare Controlling
Business Wizard
Intercompany controlling

Zadavatel vyuziva EIS pro fizeni a podporu ekonomickych procesu a toto rfeseni je plné
integrovano na nasledujici €asti nemocniéniho informaéniho systému:

Klinicky informaéni systém WinMedicalc FN Plzef (dodavatel Medicalc software s.r.o.,1ICO
263350513)

Provozni informadni systém FaMa+ (dodavatel Tesco SW a.s., ICO 25892533)

Informaéni systém lékaren a SZM Apothéke (dodavatel CETRON - Martin Bencko, ICO
43083005)

Personalni a mzdovy systém VEMA (dodavatel VEMA, a.s., ICO 26226511)

Datovy sklad Manazerského informacniho systému (vlastni aplikace FN Plzen)

Intranetové aplikace - objednavky MTZ, Ekonomické informace (vlastni aplikace FN Plzen)



Priloha €. 2 ke smlouvé o poskytovani servisnich sluzeb

Rozsah podpory

Evidencéni ¢islo Objednatele: 1315/21/13/SIS
Evidencni Cislo Poskytovatele: .....

Uzaviené mezi:

Objednatelem:
Fakultni nemocnice Plzen

Adresa: Edvarda BeneSe 1128/13, 305 99 Plzen
ICO: 00669806

DIC: CZ00669806

Bank. spojeni: CNB

Cislo uétu: 33739311/0710

Zastupce: MUDr. Véclav Simanek, Ph.D., feditel

a

Poskytovatelem:
Konica Minolta IT Solutions Czech s.r.o.

Adresa: U Plynarny 1002/97, 101 00 Praha 10

zapsan v OR vedeném u Méstského soudu v Praze, oddil C, vlozka 347149
ICO: 25820826

DIC: CZ25820826

Bank. spojeni: Citibank a. s.

Cislo uétu: 2550470102/2600

Zastupce: Ing. Martin Pondélicek, jednatel

1 Aktualizace verze rozsirujicich modultl a zajisténi souladu s legislativou

Soucasti podpory je poskytnuti prava k uziti vSech novych uvolnénych verzi a aktualizaci rozsitfujicich
moduld, které fesi nasledujici nadstavby nad ramec standardniho produktu:

Legislativa - ugetnictvi CR s ohledem na specifika pfisp&vkovych organizaci

Nastaveni pro zdravotnicka zafizeni a pfispévkové organizace

Vykaznictvi — v€. podpory vykaz( viéi statnimu rozpoctu (pomocné analytické prehledy)
Elektronicka inventarizace majetku

Podpora nakupniho procesu (koSilky)

Depozitni pokladna

Saldo

Poskytovatel se zavazuje zajistit pro Objednatele takove aktualizace a upravy EIS, které umozni soulad
zpracovani finan¢nich a dalSich nezbytnych udaju v EIS s takovymi pozadavky legislativy Ceské republiky,
které jsou pro Objednatele zavazné.

Potfebné aktualizace a upravy EIS provede Poskytovatel v dostate€ném pfedstihu, aby k datu, kdy
pfislusné legislativni poZadavky vstoupi v platnost a stanou se pro Objednatele zavaznymi, byly
implementovany bez vaznych akceptacnich vyhrad, minimalné v3ak dva pracovni dny pfed jeji platnosti.
V pfipadé, ze mezi publikaci pravniho pfedpisu a datem jeho ucinnosti je doba krat$i nez 30 dnd, €ini Ihita
dodani aktualizace 30 dnu po publikaci tohoto predpisu.

2 Sluzba Helpdesk

Sluzba spociva v feSeni servisnich pozadavku a reklamaci produktd a sluzeb dodanych v ramci pfedeslych
plnéni nahlasenych pomoci webového portalu. Webovy portal pro hlaseni servisnich pozadavku je dostupny
v rezimu 24 hodin denné, 365 dni v roce. Sluzba reakce na servisni pozadavky dle nize uvedenych priorit je
zajisténa v pracovni dny, v dobé od 8:00 do 17:00.



Pro zadavani servisnich pozadavku jsou stanoveny priority:

1.

Havarijni — IS neni pouzitelny ve svych zakladnich funkcich. Tento stav mlze ohrozit provozni
¢innost Objednatele nebo jeho povinnosti vyplyvajici ze zakona v ¢asovém horizontu do
jednoho tydne (napf. bankovni operace, pokladny, hlaseni DPH, finanéni vykaznictvi, cash-
flow).

Vysoka — Nékteré funkce IS pracuji omezené. Tento stav mlze ohrozit provozni €innost
Objednatele nebo jeho povinnosti vyplyvajici ze zakona v €asovém horizontu krat§im jednoho
mésice.

Standardni — Nékteré funkce IS pracuji omezené, toto omezeni v8ak nelze povazovat za
takové, které muze ohrozit provozni ¢innost Objednatele nebo jeho povinnosti vyplyvajici ze
zakona v ¢asovém horizontu kratSim jednoho mésice.

Poskytovatel se zavazuje k nastupu na feSeni servisniho pozadavku s danou prioritou a jeho vyfeSeni

takto:

1.

2.

3.

Havarijni — nastup na feSeni pozadavku bezodkladné po jeho nahlaseni, odstranéni v nejkratsi
mozné dobé, nejpozdéji do 24 hodin od oznameni provozniho problému v pracovni dny
Vysoka — nastup na feSeni nejpozdéji pfisti pracovni den, vyfeSeni do 5 pracovnich dnl od
oznameni provozniho problému

Standardni — nastup na feSeni nejpozdéji 2 tydnl, vyfeSeni do 3 tydnl od oznameni
provozniho problému

VyfeSenim pozadavku se rozumi

vyreSeni nahlaSeného (zaznamenaného) pozadavku nebo

poskytnuti jiného pfijatelného feSeni nebo

navrzeni pfijatelného nahradniho feSeni nebo

poskytnuti navodu na nahradni feSeni nebo

pfevedeni daného pozadavku na nizsi prioritu nebo

postoupeni problému k vyfeSeni tfeti osobé (napf. Microsoft, dodavatel HW, atd.) v pfipadé
problému vyvolaného nekorektnim chovanim komponenty dodané nebo podporované tieti
osobou.

3 Sluzba Planovany rozvoj a podpora

Sluzba spodiva v garanci kapacity Poskytovatele pro poskytovani sluzeb rozvoje a podpory za
zvyhodnénych cenovych podminek. Garantovana kapacita je stanovena na 15 hodin/mési¢né. NevyCerpané
hodiny se prfevadéji do dalSiho obdobi.

Pozadavky se pfedavaiji prostfednictvim webového portalu, na némz probiha veskera komunikace - navrh
feSeni pozadavku, harmonogramu, stanoveni pracnosti i objednani, resp. zamitnuti.

Sluzba muze byt rovnéz vyuzita na konzultacni navstévy pracovnika Poskytovatele u Objednatele
s cilem poskytnout odborné konzultace k feSeni pozadavkl na pracovisti Objednatele.



Priloha €. 3 ke smlouvé o poskytovani servisnich sluzeb
Opravnéné osoby

Evidencéni ¢islo Objednatele: 1315/21/13/SIS
Evidencni Cislo Poskytovatele: .....

Uzaviené mezi:

Objednatelem:
Fakultni nemocnice Plzen

Adresa: Edvarda BeneSe 1128/13, 305 99 Plzen
ICO: 00669806

DIC: CZ00669806

Bank. spojeni: CNB

Cislo uétu: 33739311/0710

Zastupce: MUDr. Véclav Simanek, Ph.D., feditel

a

Poskytovatelem:
Konica Minolta IT Solutions Czech s.r.o.

Adresa: U Plynarny 1002/97, 101 00 Praha 10

zapsan v OR vedeném u Méstského soudu v Praze, oddil C, vlozka 347149
ICO: 25820826

DIC: CZ25820826

Bank. spojeni: Citibank a. s.

Cislo uétu: 2550470102/2600

Zastupce: Ing. Martin Pondélicek, jednatel

OPRAVNENE OSOBY ZA POSKYTOVATELE

JMENO A PRIJMENI | OBLAST TELEFON E-MAIL

OPRAVNENE 0SOBY OBJEDNATELE

JMENO A PRIJMENI OBLAST TELEFON E-MAIL




Priloha €. 4 ke smlouvé o poskytovani servisnich sluzeb

Detailni rozpis ceny plInéni

Evidencéni ¢islo Objednatele: 1315/21/13/SIS

Evidencni Cislo Poskytovatele: .....

Uzaviené mezi:

Objednatelem:
Fakultni nemocnice Plzen

Adresa: Edvarda BeneSe 1128/13, 305 99 Plzen
ICO: 00669806

DIC: CZ00669806

Bank. spojeni: CNB

Cislo uétu: 33739311/0710

Zastupce: MUDr. Véclav Simanek, Ph.D., feditel

a

Poskytovatelem:

Konica Minolta IT Solutions Czech s.r.o.

Adresa: U Plynarny 1002/97, 101 00 Praha 10

zapsan v OR vedeném u Méstského soudu v Praze, oddil C, vlozka 347149
ICO: 25820826

DIC: CZ25820826

Bank. spojeni: Citibank a. s.

Cislo Ggtu: 2550470102/2600

Zastupce: Ing. Martin Pondélicek, jednatel

Poskvtovana sluzba Cena sluzby bez DPH | Obdobi | Cena sluzby bez DPH
y (za obdobi fakturace) | fakturace (za 1 rok)
Aktualizace rozsifujicich moduli 200 000 K¢ rok 200 000 K¢
Poskvtovana slusba Cena sluzby bez DPH | Obdobi | Cena sluzby bez DPH
y (za obdobi fakturace) | fakturace (za 1 rok)
Helpdesk 12 000 K¢ mésic 144 000 K¢
Planovany rozvoj a podpora 31500 K¢ mésic 378 000 K&
Mésicni platba 43500 Ké 522 000 Ké
Celkem za celé obdobi trvani smlouvy 722 000 Ké
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Priloha €. 5 ke smlouvé o poskytovani servisnich sluzeb
Podminky pro pristup Poskytovatele do vnitini sité FN Plzen
prostrednictvim VPN FN Plzen
(dale jen ,,Podminky*)

Evidenéni Cislo Objednatele: 1315/21/13/SIS
Evidenéni Cislo Poskytovatele: .....

Uzaviené mezi:

Objednatelem:
Fakultni nemocnice Plzen

Adresa: Edvarda Benese 1128/13, 305 99 Plzen
ICO: 00669806

DIC: CZ00669806

Bank. spojeni: CNB

Cislo uétu: 33739311/0710

Zastupce: MUDr. Véaclav Simanek, Ph.D., feditel

(dale téz "FN Plzen")

a

Poskytovatelem:
Konica Minolta IT Solutions Czech s.r.o.

Adresa: U Plynarny 1002/97, 101 00 Praha 10
zapsan v OR vedeném u Méstského soudu v Praze, oddil C, vlozka 347149
ICQ: 25820826
DIC: CZz25820826
Bank. spojeni: Citibank a. s.
Cislo uctu: 2550470102/2600
Zastupce: Ing. Martin Pondéli¢ek, jednatel
Clanek 1
Predmét

Pro zajisténi fadného plnéni Poskytovatele podle smlouvy, jejiz pfilohou jsou tyto Podminky (dale jen
»~Smlouva“) a sou€asné za ucelem zajisténi bezpecnosti vnitini sité€ FN Plzen, jejich informacnich systémd,
komunikacénich systému a zdravotnickych prostfedkud (dale jen ,informacni systém®) jsou témito Podminkami
stanoveny vzajemné povinnosti smluvnich stran, které souviseji se vzdalenym pfistupem Poskytovatele do
vnitini sité FN Plzen, informacnim systémim a k informacim prostfednictvim VPN FN Plzen (dale téz jen ,VPN
pFistup).

Za timto ucelem:

1. FN Plzen zfidi Poskytovateli VPN pfistup a zajisti jeho dostupnost po uréenou dobu, za podminek
dale uvedenych v této pfiloze.

2. VPN pfistup bude Poskytovatelem vyuzivan pouze prostfednictvim osob, které Poskytovatel pfedem
urcil a nahlasil spravctim VPN FN Plzen. Tyto osoby se podileji nebo budou podilet na pinéni zavazki
Poskytovatele podle Smlouvy (dale jen ,zaméstnanec Poskytovatele®).

3. VPN pfistup bude Poskytovateli zfizen a ponechan pouze v pfipadé, bude-li to pro Poskytovatele
nezbytné pro pinéni Smlouvy
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3.

Clanek 2
Ziizeni VPN pristupu
Zfizenim VPN pfistupu Poskytovateli se rozumi proces, kterym je zaméstnanci Poskytovatele vytvoren

uzivatelsky ucet, pomoci kterého nasledné muze pfistupovat, prostfednictvim VPN klienta, do vnitfni
sité FN Plzen prostfednictvim VPN FN Plzeh.

Poskytovatel musi zadat o zfizeni VPN prostfednictvim  formulafe ,,Zédvost o]
zfizeni/pozastaveni/ukonceni VPN pfistupu Poskytovatele do vnitini sité FN Plzen® (dale jen ,Zadost")
Tato Zadost musi splfovat nasledujici:

a) kazda Zadost je vyplnéna pro jednu konkrétni fyzickou osobu. V pripadé, Zze Poskytovatel
pozaduje pFistup pro vice zaméstnancu, vyplni pro kazdého z nich vlastni Zadost.

b) pokud se jedna a tataz fyzicka osoba podili na pInéni podle vice smluv uzavienych mezi
Poskytovatelem a FN Plzen, pfedklada Poskytovatel FN Plzeh vzdy samostatnou Zadost pro
zaméstnance Poskytovatele pro kazdou takovou smlouvu,

c) anonymni sdilené VPN nejsou povoleny,

d) Poskytovatel muze zadat o VPN pfistup maximalné po dobu ucinnosti Smlouvy.
Takto vypIné&nou a podepsanou Zadost zasle Poskytovatel emailem:

a) Adresa: VPN@fnplzen.cz,

b) Predmét: VPN pfistup “nazev Poskytovatele®

Zadost musi byt podepsana uznavanym elektronickym podpisem povéfené osoby uvedené ve Smlouvé
za Poskytovatele. E-mailovou zpravu zasila Poskytovatel nejpozdéji 10 pracovnich dna pred datem, od
kterého Poskytovatel pozaduje zfidit zaméstnanci Poskytovatele VPN pfistup.

4,

Poskytovatel odpovida za to, ze vSechny Udaje uvedené v Zadosti jsou spravné a platné. V piipadé,
Ze dojde ke zméné néktereho Udaje uvedeneho v Zadosti, je Poskytovatel povinen nejpozdéji do 7
kalendarnich dni od zmény predlozit novou Zadost s vyznaéenim pozadovanych zmén.

FN Plzef dorugenou Zadost posoudi z hlediska potfebnosti VPN pfistupu pro pfedmétné plnéni
Poskytovatele, formalnich a vécnych nalezitosti, pfipadné pozada Poskytovatele o doplnéni (opravu)
Zadosti.

FN Plzen zasSle Poskytovateli a zaméstnanci Poskytovatele prostrednictvim e-mailu informaci o
schvaleni/neschvéleni Zadosti.

a) V pripadé neschvaleni Zadosti FN Plzefi poskytne zdGvodnéni.

b) V pfipadé schvaleni Zadosti zasila FN Plzer nasledné na e-mailovou adresu zaméstnance
Poskytovatele téz informace potfebné pro nastaveni VPN pfistupu, tj. postup, jakym
zpusobem se zaméstnanec Poskytovatele pfipoji do pfes VPN do FN Plzen

FN Plzefi zasil4 zamé&stnanci Poskytovatele na jeho e-mailovou adresu uvedenou v Zadosti pfidélené
uzivatelské jméno a zaroven na jeho mobilni telefonni €islo uvedené v Zadosti heslo.

Clanek 3

Pozastaveni VPN pristupu

Pozastavenim VPN pfistupu se rozumi proces na strané FN Plzen, kterym FN Plzef z déle uvedenych
dlvodu do¢asné znemozni zaméstnanci Poskytovatele pFistup do vnitfni sité FN Plzen.

FN Plzen si vyhrazuje pravo pozastavit zaméstnanci Poskytovatele VPN pfistup v pfipadé zjisténi
poruseni nebo podezieni na nedodrzeni nékterého ustanoveni této pfilohy, pfip. pfi nereagovani na
valida¢ni e-mail nebo pfi podezfeni na kybernetickou bezpe€nostni udalost souvisejici s osobou
zameéstnance Poskytovatele/Poskytovatele, pfip. VPN pfistupem (dale jen ,,Udalost®);

Po vyhodnoceni Udalosti informuje FNP Plzeri Poskytovatele o opétovném umoznéni VPN pfistupu
zameéstnanci Poskytovatele nebo o ukonéeni VPN pfistupu zaméstnanci Poskytovatele, pficemz
uvede zdlvodnéni svého postupu a své zjisténi.

Poskytovatel muzZe pozadat o pozastaveni VPN pFistupu zaméstnanci Poskytovatele prostfednictvim
zaslani Zadosti dle bod Il. ZFizeni VPN pfistupu.
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Clanek 4
Ukon¢€eni VPN pristupu
1. Ukoncenim VPN pfistupu se rozumi proces, pfi kterém je Poskytovateli/zaméstnanci Poskytovatele
trvale zablokovan pfistupu do vnitini sité€ FN Plzen prostfednictvim VPN FN Plzen.

2. FN Plzen ukonéi Poskytovateli/ zaméstnanci Poskytovatele VPN pfistup:

a) v pfipadé uplynuti doby, na kterou byl VPN pfistup podle Zadosti schvalen;

b) dnem ukoné&eni G€innosti Smlouvy;

C) na zakladé zadosti Poskytovatele;

d) na zakladé zadosti zaméstnance Poskytovatele;

e) po prislusném vyhodnoceni Udalosti;

f) na zakladé zadosti Poskytovatele dle odst. 3., pism. c., d., e. tohoto &lanku.

3. Poskytovatel je povinen vzdy na e-mail: PIS2@fnplzen.cz a telefonicky na tel.: +420 XXX (FN Plzen
vyslovné vyzaduje duplicitni informaci, tedy telefonem a e-mailem), bezodkladné informovat FN Plzen
v pfipadech, kdyz:

a) doslo k podezieni na kompromitaci pfihlaSovaciho hesla k pfidélenému uzivatelskému jménu
zaméstnance Poskytovatele slouzicimu pro VPN pfistup;

b) doslo k podezieni na ztratu/odcizeni nebo ke ztraté/ odcizeni koncového zafizeni
zameéstnanci Poskytovatele, z néhoz realizuje VPN pfistup;

bezodkladné Zzadat FN Plzeri o ukon&eni VPN pfistupu v pfipadech, kdyz:

c) dosSlo/dojde kukonéeni smluvniho vztahu mezi zaméstnancem Poskytovatele
a Poskytovatelem;

d) zaméstnanec Poskytovatele se prestal/pfestane podilet na pInéni zavazk(i Poskytovatele dle
Smlouvy;

e) doslo/dojde k ukonéeni smluvniho vztahu mezi Poskytovatelem a jeho poddodavatelem, je-li
zaméstnanec Poskytovatele ve smluvnim vztahu k tomuto poddodavateli.

Odpovédnost za veSkeré ¢innosti realizované pod pfidélenym uGétem pfislusného zaméstnance
Poskytovatele ve vnitini siti FN Plzen nese do splnéni pfislusné povinnosti podle tohoto odstavce
Poskytovatel.

1. VPN pfistup bude v pfipadech uvedenych:
a) pod pism. a. nebo b. odst. 2. tohoto ¢lanku ukon&en pfisluSnym dnem;

b) pod pism. c. nebo d. odst. 2. tohoto ¢lanku do 3 pracovnich dnl od doruceni zadosti o
ukonéeni VPN pfistupu, pokud nebude v zadosti o ukonceni VPN pfistupu pozadovano
pozdéjsi datum ukonceni;

c) pod pism. e. nebo f. odst. 2. tohoto ¢lanku po vyhodnoceni Udalosti /po doruceni zadosti FN
Plzen.

2. 'V pfipadé ukonéeni VPN pfistupu dle odst. 2., pism. d., tohoto &lanku je zaméstnanec Poskytovatele
povinen o této skute¢nosti neprodlené informovat Poskytovatele; splnéni této jeho povinnosti si zajisti
Poskytovatel.

Clanek 5
Povinnosti Poskytovatele a zaméstnance Poskytovatele
1. Poskytovatel je povinen dodrzovat vSechna ustanoveni této pfilohya zajistit jejich dodrzovani
jednotlivymi zaméstnanci Poskytovatele.
2. Poskytovatel je povinen:

a) prokazatelné seznamit zaméstnance Poskytovatele s pravy a povinnostmi vyplyvajicimi pro
néj zteto prilohya prokazatelné zaméstnance Poskytovatele poucit o jeho povinnostech
uvedenych v této pfiloze, a to nejpozdéji v den podani pfislusné Zadosti a na vyzvani FN
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b)

c)

Plzen tuto skutecnost také FN Plzen ve |huté uvedené v pfislusné pisemné vyzvé, ktera
nebude kratSi nez 10 pracovnich dna, dolozit;

zajistit, aby zaméstnanec Poskytovatele dodrzoval povinnosti a postupy vyplyvajici pro néj
z tohoto dokumentu;

zajistit, Ze jsou zaméstnancem Poskytovatele dodrzovana takova bezpecnostni opatfeni,
ktera zamezi naruseni nebo ohrozeni bezpecnosti vnitfni sité FN Plzen, informacniho
systému a informaci FN Plzen.

3. FN Plzen je opravnéna kontrolovat plnéni ustanoveni této pfilohy na strané& Poskytovatele.
Poskytovatel je povinen poskytnout FN Plzefi nezbytné podklady, soudinnost, pfipadné& umoznit
kontrolu na misté.

4. Poskytovatel je dale povinen zajistit, aby zaméstnanec Poskytovatele realizoval VPN pfistup pouze
z koncového zafizeni, které:

a)
b)

c)

d)

e)
f)
9)

je chranéno antivirovou a antimalwarovou ochranou a ma aktualni virovou databazi;

ma instalovano ama aktivni (zapnuto) firewalové feSeni opera¢niho systému, pfip.
HIDS/HIPS (Host Intrusion Detection System/ Host Intrusion Prevention Systém jsou feSeni,
ktera umoznuji ochranit uzivatele, operacni systém a data pfed utoky po siti a pfed Skodlivym
kodem);

ma instalovany dostupné bezpelnostni zaplaty a aktualizace zvefejnéné vyrobcem
operacniho systému a aplikaci a operacni systém je podporovany vyrobcem;

ma nastaveno uzamdceni koncového zafizeni v pfipadé necinnosti zaméstnance
Poskytovatele;

ma chranén pfistup do BIOS koncového zafizeni;
ma Sifrovan pevny disk koncového zafizeni;

umoznuje pFistup ke koncovému zafizeni pouze po zadani pfihlasovacich udaju.

5. Povinnosti zaméstnance Poskytovatele:

a)
b)

c)
d)

e)

f)

a)
h)

i)

)

k)

realizovat pfistup do vnitini sité FN Plzen pouze prostfednictvim VPN FN Plzenr;

pro pfistup do vnitfni sité FN Plzeh pouzivat jako pfihlaSovaci heslo unikétni, tj. heslo, které
neni shodné s jinymi hesly pouZivanymi zaméstnancem Poskytovatele (kdekoliv);

nesmi sdilet s tfetimi osobami své pfistupové udaje uréené pro VPN pfistup;

nesmi sdilet VPN pfipojeni s jinym zafizenim prostfednictvim sdileni pfipojeni na sitové
Urovni;

neukladat své pfihlaSovaci Uudaje pro VPN pfistup do koncového zafizeni;

nezasahovat do konfiguracnich soubord a nastaveni VPN klienta dodaného ze strany FN
Plzen;

ukongit VPN pfistup (navazané spojeni) v pfipadé, ze koncové zafizeni nechava bez dozoru;
nepokouset se narusit bezpecnost vnitini sité FN Plzen;

bezodkladné zadat FN Plzen prostiednictvim tel.: +420 603220 976 a e-mailu:
pis2@fnplzen.cz (FN Plzer vyslovné vyZaduje duplicitni Zadost, tedy telefonem a e-mailem):

i. zablokovani pfistupovych udajl slouzicich k VPN pfistupu v pfipadé podezfeni na
kompromitaci/ ztratu/odcizeni koncového zafizeni nebo pfistupovych Gdaju;

ii. zablokovani pfistupovych udaji k VPN pfistupu v pfipadé zjisténi dalSich hrozeb
naruseni bezpecnosti vnitini sité FN Plzen, napf. vyskyt spywaru.

chranit informace ziskané pfi VPN pfistupu, a to i tehdy, pokud pfimo nesouviseji s plnénim
dle Smlouvy, za coz nese i osobni odpovédnost;

zachovavat mi€enlivost o vSech skuteCnostech, se kterymi se seznamil v ramci plnéni
Smlouvy a které nejsou vefejné znamé nebo verejné dostupné;

vzit na védomi, Ze FN Plzefi je opravnéna monitorovat pfistupy zaméstnance Poskytovatele
do informacnich systém( a vnitfni sit¢ FN Plzen aje opravnéna pozastavit/ukongit
zaméstnanci Poskytovatele VPN pfistup v pfipadé nesplnéni jeho povinnosti a poZzadavku
uvedenych v této pfiloze;

-14 -


mailto:pis2@fnplzen.cz

m) odpovédét na validaéni e-mail FN Plzen nejpozdéji do 14 kalendarnich dnli ode dne, kdy mu
byl dorucen.

Poskytovatel nese plnou odpovédnost za nedodrzeni povinnosti kterymkoli zaméstnancem
Poskytovatele danych zaméstnanci Poskytovatele touto pfilohou.

Clanek 6

Sankce

Pokud Poskytovatel nesplni své povinnosti stanovené v Cl. 5, odst. 2., pism. a. této pfilohy, tj. Ze ve
Ihaté uvedené v pfislusné pisemné vyzvé nedolozi FN Plzen pfislusné skute¢nosti, a to ani pres
dodate¢nou pres pisemnou vyzvu FN Plzen s poskytnutim pfimérné lhaté k napravé, je Poskytovatel
povinen za kazdy den prodleni zaplatit FN Plzef smluvni pokutu ve vysi 500 K¢&.

Za poruseni jednotlivych povinnosti danych touto pfilohou Poskytovateli, které Poskytovatel
neodstranil ani pfes pisemnou vyzvu FN Plzen s poskytnutim pfimérné Ihité k napravé:

a) v Cl. 4, odst. 3., pism. a. az e. této pfilohy nebo
b) v Cl. 5, odst. 1 nebo odst. 2., pism. a., b. nebo c. této ptilohy nebo
c) v Cl. 5odst. 5. pism. a. az k. této pfilohy

je Poskytovatel povinen zaplatit FN Plzefi v kazdém jednotlivém pfipadé poruSeni pfislusné
povinnosti smluvni pokutu ve vysi 25 000 K¢, a to i opakované.

Za poruseni jednotlivych povinnosti danych touto pfilohou zaméstnanci Poskytovatele v Cl. 5, odst. 5.,
pism. m. této pfilohy, které Poskytovatel neodstranil ani pfes pisemnou vyzvu FN Plzen s poskytnutim
pfimérné Ihité k napravé, je Poskytovatel povinen zaplatit FN Plzen v kazdém jednotlivém pfipadé
poruseni pfislusné povinnosti smluvni pokutu ve vysi 10 000 K&, a to i opakované.

Pokud dojde soucasné k poruseni jedné a téze povinnosti ulozené touto pfilohou Poskytovateli i
zaméstnanci Poskytovatele, Ize pfisluSnou sankci uplatnit vi¢i Poskytovateli pouze 1x; tim neni
vylou€ena moznost opakovaného postihu Poskytovatele, pokud opétovné k poruSeni jedné a téze
povinnosti dojde.

Odpovédnost za Skodu se Fidi ustanovenim § 2894 a néasl. ob&anského zakoniku. Sjednanim ani
zaplacenim smluvni pokuty neni dot€eno pravo opravnéné smluvni strany na nahradu Skody
pfesahujici rozsah uhrazené smluvni pokuty.

Za Skodu zpUsobenou poruSenim povinnosti stanovenych touto pfilohou odpovida Poskytovatel, a to
jak za Skody zplUsobené porusSenim jeho povinnosti, tak za Skody zplisobené porusenim povinnosti
zameéstnancem Poskytovatele. Zaméstnanec Poskytovatele se pro ucely tohoto ustanoveni povazuje
za pomocnika Poskytovatele ve smyslu § 2914 véta prvni ob&anského zakoniku.

Celkova souhrnna vyse sankci dle tohoto ¢lanku nepfekro&i ¢astku 150.000 K¢&.

Clanek 7

Zavérecna ustanoveni

Pokud neni v téchto Podminkach vyslovné stanoveno jinak, komunikuji Poskytovatel a FN Plzeh ve
véci VPN pfistupu prostfednictvim povéfenych osob uvedenych ve Smlouvé.

V pfipadé, Ze v dobé trvani Smlouvy bude nutné pfijmout takové bezpecnostni opatieni, které vyvola
potfebu upravit tyto Podminky, zejména bude-li se jednat o bezpecénostni opatfeni sméfujici ke
zlepSeni systému fizeni bezpecnosti informaci ve FN Plzen, feSeni kybernetického bezpeénostniho
incidentu a s tim spojené potfeby minimalizace vzniklého bezpecnostniho rizika nebo o povinnost
pfijmout opatfeni vydané Narodnim ufadem pro kybernetickou a informacni bezpecénosti dle zakona
€. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond (zakon o kybernetické
bezpecnosti), ve znéni pozdéjSich predpisl, zavazuji se smluvni strany Smlouvy vyvinout maximaini
soucinnost sméfujici k uzavfeni dodatku ke Smlouvé, kterym budou tyto Podminky odpovidajicim
zplsobem upraveny.
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1

Priloha €. 6 ke smlouvé o poskytovani servisnich sluzeb
Pravidla chovani dodavatell v oblasti bezpe¢nosti informaci

Evidencéni ¢islo Objednatele: 1315/21/13/SIS
Evidencni Cislo Poskytovatele: .....

Uzaviené mezi:

Objednatelem:
Fakultni nemocnice Plzen

Adresa: Edvarda BeneSe 1128/13, 305 99 Plzen
ICO: 00669806

DIC: CZ00669806

Bank. spojeni: CNB

Cislo uétu: 33739311/0710

Zastupce: MUDr. Véclav Simanek, Ph.D., feditel

(dale téz "FN Plzen")

a

Poskytovatelem:
Konica Minolta IT Solutions Czech s.r.o.

Adresa: U Plynarny 1002/97, 101 00 Praha 10

zapsan v OR vedeném u Méstského soudu v Praze, oddil C, vlozka 347149
ICO: 25820826

DIC: CZ25820826

Bank. spojeni: Citibank a. s.

Cislo Ggtu: 2550470102/2600

Zastupce: Ing. Martin Pondélicek, jednatel

(dale téz "Dodavatel")

FN Plzen od svych dodavateld vyZaduje dodrzovani téchto pravidel chovani v souladu s Politikou bezpecnosti
informaci FN Plzen, ktera je k dispozici na oficidlnich webovych strankach www.fnplzen.cz.

Dodavatel bere na védomi, Ze FN Plzen je provozovatelem zakladni sluzby s informacnim systémem zakladni
sluzby v souladu se zakonem ¢&. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu,
ve znéni pozdéjsich predpisu.

Dodavatel musi pfi plnéni smluvniho vztahu (dale jen ,Pfedmét pinéni®) pro FN Plzen dodrzovat nize uvedena

pravidla.

Obecna pravidla

11

1.2

13

14

Pfedmét plnéni nesmi byt zatiZzen Zadnymi faktickymi ani pravnimi vadami a musi odpovidat vSem
technickym pozadavkim, technickym a bezpec¢nostnim normam pro dany druh Pfedmétu pinéni,
a to jak normam zavaznym, tak i doporuéujicim.

Zaméstnanci Dodavatele mohou pfistupovat k informacnim a komunikaénim prostfedkim (ICT
prostfedky) FN Plzen vyhradné prostfednictvim autentizacnich udajl pfidélenych FN Plzen (napf.
VPN pfistup).

Dodavatel se zavazuje dodrzovat bezpecnostni opatfeni a pravidla FN Plzen pfi praci
s informacemi a ICT prostfedky FN Plzen.

Dodavatel se zavazuje nakladat s veSkerymi daty, informacemi a Udaji, ke kterym se dostane
vramci Pfedmétu plnéni takovym zplsobem, aby nemohlo dojit k jejich ztraté, vyzrazeni,
neopravnéné ¢i neodborné manipulaci. Dale se zavazuje pouZivat tato data pouze k danému ucelu
a neumoznit jejich zpfistupnéni nepovolané osobé.
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Dodavatel se zavazuje dodrzovat veskerou platnou legislativu, zejména pak tu v oblasti
kybernetické bezpecénosti a ochrany osobnich udaja.

Bezpecnost komunikace

2.1

2.2

2.3

2.4

2.5

V pfipadé ztraty nebo odcizeni hardware, software, dat, informaci FN Plzefi musi Dodavatel vzdy
neprodlené nahlasit tuto skutec¢nost odboru Spravy informacéniho systému FN Plzen, a to i
v pfipadé pouhého podezfeni na neopravnény pfistup a manipulaci s daty.

Dodavatel hlasi skute¢nosti odboru Spravy informacniho systému FN Plzefi vZzdy na e-mail:
PIS2@fnplzen.cz a telefonicky na tel.: +420 XXX (FN Plzefi vyslovné vyZaduje duplicitni informaci,
tedy telefonem a zarovern i e-mailem).

Pfi praci na zarizeni (napfiklad: pocitaci, notebooku, mobilnim telefonu, zdravotnickém
prostiredku) pfipojeném do sité a/nebo k informaénim systémim FN Plzefi musi Dodavatel
dodrzovat tyto zasady:

e umoznit pfistup jen proSkolenému zaméstnanci Dodavatele,

e chranit vypocetni techniku a v§echna data FN Plzen pfed porusenim davérnosti, integrity
i dostupnosti,

e po ukonéeni prace v siti a/nebo v informaénim systému FN Plzen provést neprodlené
odhlaseni uzivatele.

Pii praci na serverech FN Plzefl musi byt splnény nasledujici zasady, které se vztahujici i na
servisni (provozni) smlouvy (s ohledem na specifikace informacnich systému):

e server svéfeny Dodavateli do spravy musi Dodavatel pravidelné udrzovat a kontrolovat
zejména z pohledu bezpelnosti, dostupnosti a integrity dat,

e Dodavatel nesmi ménit jakakoliv opravnéni na serveru nebo informac¢nim a komunikaénim
systému bez souhlasu odboru Spravy informacniho systému,

¢ Dodavatel nesmi ménit nastaveni opera¢niho systému serveri a jeho komponent bez
souhlasu odboru Spravy informaéniho systému,

Pfi praci v interni siti FN Plzen odpovidaji zaméstnanci Dodavatele, ktefi maji pfidélen pfistup do
interni sité€ FN PlzeR, za své ¢innosti provadéné v ramci této sité. Zaméstnanci Dodavatele nesmi,
zejména:

e zneuzivat sitové prostfedky pro osobni U€ely a zatéZovat kapacitu sité,

o §ifit &i jinak nakladat se Skodlivym malwarem,

e vyuzivat nastroje slouzici k maskovani identity,

e provadét bezdivodné skenovani portl &i jinych parametr( sité a sitovych zafizeni,

e provadét jakoukoliv formou monitorovani sité, které mize vést k zachyceni dat, pokud neni
Pfedmétem plnéni smlouvy s FN PlzeR,

e obchazet autentizaci uzivatele nebo obchazet zabezpeceni jakéhokoliv pocitace, sité nebo
uzivatelského uctu,

e provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani sluzeb jinym
uzivatelim,

e uzivat jakékoliv programy, skripty nebo pfikazy, nebo zasilat zpravy v jakékoliv formé s
umyslem omezit nebo znemoznit poskytovani sluzeb nebo terminalovych relaci lokalné
nebo pres sit, internet nebo intranet,

e vyuZivat bezpeCnostnich mezer nebo vytvaret utoky na komunikaci v poCitacovych sitich
(napf. pfistup k datam, jichz neni zaméstnanec zamyslenym pfijemce, pfihlaSovani na
server nebo ucCet zaméstnancem, ktery neni k tomuto pfistupu vyslovné opravnén,
s vyjimkou pFipadd, kdy tyto aktivity jsou souéasti Fadnych pracovnich ukolu),

e pfedavat informace o konfiguraci a topologii sité cizim osobam; tyto informace je opravnén
pfedat pouze odpovédny zaméstnanec FN Plzen, pokud jsou takové informace nutné
z hlediska pfipravy & Pfedmétu plnéni.
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Kybernetické bezpecénostni udalosti a incidenty

31 Dodavatel musi vyvinout maximalni Usili pro odvraceni bezpe€nostnich hrozeb a kybernetickych
utokl pro informaéni a komunikaéni systémy FN Plzen.

3.2 Dodavatel musi zajistit maximalni sou€innost pfi analyze kybernetickych bezpeénostnich udalosti
a incidentd FN Plzen a nasledné zavadét vhodna napravna opatfeni uréené FN Plzen.

3.3 V pfipadé podezfeni Ci potvrzeni vzniku bezpeénostni hrozby pro informacéni a komunikaéni
systém FN Plzen je Dodavatel povinen neprodlené pisemné (e-mailem) &i telefonicky (a nasledné
také pisemné) informovat o této skuteCnosti Manazera kybernetické bezpecnosti FN Plzer.

Pozadavky na dodavané informacni systémy

4.1 Pozadavky na dodavané informaéni systémy

Informacni systém umozfiuje dostateénou ochranu dat pred poruSenim duvérnosti,
dostupnosti a integrity.

Informacni systém umoznuje uloZeni kazdé operace v provoznim zaznamu (logu)
s jedineénym identifikatorem uzivatele, ktery tuto operaci vykonal. Umozniuje tak zajistit,
aby nedoslo k provadéni operaci pod cizim identifikatorem uzivatele.

Informacni systém umozniuje Upravu nastaveni uzivatel( pro vynucené pravidelné zmény
hesla pfi vyuziti ovéfovani uzivateld pomoci Active Directory.

Informacni systém umozZfiuje nastaveni omezeného pocétu neuspésSnych pokusid o
pfihlaseni tak, aby po deseti neluspéSnych pokusech o pfihlaSeni bylo dalsi zadavani
docasné zablokovano nebo spojeni rozpojeno pfi vyuziti ovéfovani uzivateld pomoci
Active Directory.

Informacni systém umoznuje vynuceni zmény inicializaéniho hesla v pfipadé, ze je
povolen pfistup do informa&niho systému, v némz ur€uje vstupni heslo administrator..

Dodavatel nesmi pouzivat jedno pfihlaSovaci jméno pro nékolik svych zaméstnancu, kazdy
ucet musi byt jmenny.

4.2 V informaénich systémech je umoznéno pofizovat auditni zaznamy obsahujici alespori:

identifikaci uZivatele;

datum a Cas pfihlaseni a odhlaseni;

identifikaci mista, odkud se uzivatel pfihlaSoval (pokud je to mozné); nazev stanice
zdznamy o pfistupu (Uspé&Sném i neuspé&dném), pfipadné o provadénych operacich
logovani; pouze Uspé&Sném

zadznamy je mozné z databaze vzdalené Cist, nasledné zpracovavat nebo je odesilat na
vzdaleny SIEM FN Plzen.

4.3  Rizeni pFistupu k informaénim systémam

Pfed umoznénim pFistupu musi byt kazdy uZivatel identifikovan a autentizovan.

Informaéni systém umoZziuje po urcité dobé nedinnosti uzivatele (doporu¢eno 15 minut)
tohoto uZivatele odhlasit.

Po urCitém mnozstvi neuspéSnych autentizaCnich pokusl (doporuc¢eno 10) je mozné
ukon¢eni pfihlaSovaciho procesu pfi vyuziti ovéfovani uzivateld pomoci Active Directory.

V pfipadé nelspésné autentizace nesmi informacéni systém poskytnout uZivateli informaci
o tom, ktera ¢ast autentizace je chybna, toto nastaveni je mozné pfi vyuziti ovéfovani
uzivatel pomoci Active Directory.

Pro kazdého uZivatele informacniho systému je mozné identifikovat, jakd méa pfistupova
prava.

Pro kazdy prostfedek je mozné vytvofit seznam uzivatell, ktefi maji pfistupova prava k
tomuto prostfedku s rozliSenim druhu pfistupovych prav (¢teni, Uprava atd.).

Informacni systém umozfiuje odejmuti v8ech pfistupovych prav konkrétnimu uZivateli nebo
skupiné.
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4.4 Data vstupujici do informacnich systém( musi byt kontrolovana tak, aby byla zajiSténa jejich
spravnost. V informacnich systémech se musi evidovat identifikator uzivatele, ktery zmény provedl.
Pro kontrolu dat musi Dodavatel aplikovat opatfeni:

o vstupni kontrola (neplatné znaky, rozsah, pfete€eni, kompletnost, souvislost...),
e kontrola vnitiniho zpracovani dat,
e kontrola opravnénosti béhu programda,
¢ kontrola integrity dat,
4.5 kontrola obsahu generovanych dat Vyvoj software musi probihat:
e legalnim softwarem,
e autorska a licenéni ujednani musi byt smluvné feSena pfed samotnym vyvojem,
e na testovacim prostfedi oddéleném od prostiedi produkéniho,

e na testovacich datech, ktera nejsou pfevzata z provozni databaze; pokud bude nutné
pouzit data z provozni databaze, Objednatel se zavazuje pfedat Poskytovateli data pro
zpracovani anonymizovana,

e migrace do provozniho prostfedi muze byt provedena az po akceptaci vysledku testd
ve vyvojovém Ci testovacim prostiedi.

Predani pInéni smlouvy

Je-li informacni systém vyvijen na zakazku, musi splfovat vSechny nize uvedené body a jedna-li se o jiz
vyvinuty informacni systém, musi byt tyto pozadavky zohlednény v hlavni smlouvé.

5.1 Dodavka software

e Dodavka software musi byt fadné smluvné zajist€éna a prabézné kontrolovana a
dokumentovana. Pokud neni stanoveno ve smlouvé jinak, je Dodavatel povinen software
dodat se zdrojovymi kody.

o U vedkerého dodavaného programoveého vybaveni musi byt zfejmé, zda se jedna o volné
Sifeny software nebo program podléhajici licenéni a registraéni politice. Pracuje-li
pocitacovy program nebo aplikace, s daty, musi byt specifikovano s jakymi daty a musi byt
provedena jejich kategorizace. Za specifikaci a kategorizaci zodpovida Objednatel.
5.2 Dodavka hardware

¢ Ke kazdé dodavce musi existovat kromeé u€etnich dokladil | pfedavaci protokol podepsany
Dodavatelem a FN Plzeh. ZpUsob pfedani zavisi na konkrétnim hardware a na smlouveé s
Dodavatelem.

5.3 Dodavka sluzeb

e ZpUsob pfedani zavisi na konkrétni sluzbé a na smluvnich podminkach dohodnutych
ve Smlouvé.

o Dodavatel zajisti monitorovani sluzby tak, aby bylo mozné porovnani jejich parametrq,
rozsahu a kvality stanovenych Smlouvou.

5.4  Akceptace

o KaZzdy dodavany prvek Pfedmétu plnéni musi byt plné a Siroce Dodavatelem otestovan,
zda spliiuje ofekavané a smluvné definované parametry, a zda jeho pouzivani
nepfedstavuje neoCekavana bezpelnostni rizika (penetraéni test, prace s daty).

o Kazdy prvek Pfedmétu pInéni je pfedan az po elektronickém potvrzeni na Heldeskové
aplikaci systému opravnénymi zastupci smluvnich stran.
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Fyzicka bezpecnost

6.1

6.2

6.3

6.4

Na nevefejnych pracovistich a prostorach FN Plzen (napf. datové centrum) neni dovolen pohyb
cizich osob bez dozoru zaméstnance FN Plzen.

Zaméstnanci Dodavatele mohou fyzicky pfistupovat k ICT prostfedkim FN Plzer pouze
v doprovodu opravnéné osoby FN Plzen.

V pfipadé prace Dodavatele v prostorach FN Plzen nebo v jim vyuzivanych prostorach v datovych
centrech musi Dodavatel dale dodrZovat tyto zasady:

e pfipojovat vlastni pocitag, notebook pouze se souhlasem odpovédné osoby FN Plzen,
e v blizkosti ICT prostfedkl nejist, nepit a nekoufit.

Dodavatel neni opravnén k vyméneé a odvozu pouzitych ¢i vadnych technologii bez autorizace FN
Plzeh.

Poskytovani informaci tretim stranam

7.1

7.2

7.3

Dodavatel je povinen dodrzovat mi¢enlivost o divérnych informacich FN Plzen, které se dozvédél
pfi dodavce Pfedmétu pInéni, a to i po ukonéeni smluvniho vztahu zaloZeného Smlouvou.
Duvérnou informaci FN Plzefi se rozumi informace obchodni, technicka, osobni Udaje,
zdravotnicka dokumentace ¢i jina, ktera je vyznamna pro FN Plzen a/nebo je konkurenéné

vyznamna a neni v obchodnich kruzich bézné dostupna.

Pokud Dodavatel pfijde do styku s osobnimi udaji, musi se fidit platnou legislativou na ochranu
osobnich udajl, predevsim tykajici se zpracovani a pfedavani. Je-li zpracovatelem osobnich
udajl, podepise zpracovatelskou smlouvu.

Dodavatel mGze Sifit informace o Pfedmétu pinéni ¢i o spolupraci s FN Plzeri (web, medializace
Dodavatele, publikace, tisk apod.) jen s pfedchozim pisemnym souhlasem FN Plzen.

Poruseni pravidel

8.1

PoruSeni téchto pravidel pfedstavuje poruseni Pfedmétu plnéni. Pokud Dodavatel porusi tato
pravidla hrubym zplsobem nebo opakované, je FN Plzen opravnéna odstoupit od smluvniho
vztahu s Dodavatelem.
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