MCBEXB1TLHGTY

SMLOUVA O DILO

¢islo 0024/0/0IN/21

podie § 2586 a nasl. zdkona ¢. 89/2012 Sb., obcansky zdkonik (ddle jen ,, NOZ"),
(tato smlouva o dilo dale jen ,, smlouva “)

s Vytvoieni dokumentace plinu obnovy po havarii (DRP)*

I. SMLUVNI STRANY

Objednatel:

Mcéstska &ast Praha 5

ICO: 00063631

se sidlem: nam. 14. f{jna 1381/4, Praha 5, PSC 150 22
zastoupeny: M gr. RC]]:I[OU Zajitkovou, starostkou
Bankovni : eskd spofitelna, a.s.

C. Gtu:
E-mail: podatelna@praha3.cz

Kontaktni osoba zhotovitele ve vécech technickych dle této smlouvy je:
Ing. Pavel Rous, e-mail: pavel.rous@praha5.cz, telefon: 257 000 549
(déle jen ,,objednatel)

a

Zhotovitel:

MHM computer a.s.

1CO: 00539422

se sidlem: U Pekdren 4/1390, 102 00 Praha 10 - MaleSice

spisova znalka: B 12123 vedeny u Méstského soudu v Praze
zastoupeny Ing. Pavlem Mlloschewskym piedsedou predstavenstva

Bankovni jenj: kas.
C. adtu:
E-mail: sales(@mhm.cz

Kontaktni osoba zhotovitele ve vécech technickych dle této smlouvy je:
Toma§ Méhes, e-mail: tomas.mehes@mhm.cz, tel.: 776 319 552
(dale jen ,,zhotovitel)




IL. UVODNI USTANOVENI

. Zhotovitel prohlasuje, Ze je zpisobily k fadnému a v€asnému provedeni dila dle této smlouvy, a ze
disponuje takovymi kapacitami a odbornymi znalostmi, které jsou tfeba k fadnému provedent dila.

. Smluvni strany prohladuji, Ze identifikaéni (daje uvedené v €l. I této smlouvy odpovidaji aktualnimu
stavu, a Ze osobami jednajicimi pii uzavieni této smlouvy jsou osoby opravnéné k jednani za smluvni
strany. Jakékoliv zmény Gdajii uvedenych v ¢l. I této smlouvy, jeZ nastanou v dobé& po uzavieni této
smlouvy, jsou smluvni strany povinny bez zbyte¢ného odkladu pisemné sdélit druhé smluvni strané.

.V pripadg, Ze se kterékoliv prohlaSeni n&které ze smluvnich stran podle tohoto ¢lanku ukéze byti
nepravdivym, odpovida tato smluvni strana za $kodu a nemajetkovou Ujmu, kterd nepravdivosti
prohlaseni nebo v souvislosti s ni druhé smluvni strané vznikla.

IIL. PREDMET SMLOUVY

Zhotovitel se zavazuje provést na svij naklad a nebezpedi ve sjednaném terminu dilo specifikované
v ptiloze ¢. 1 a objednatel se zavazuje dokondené dilo prevzit a zaplatit za néj sjednanou cenu.

IV. PREDMET DiLA

. Zhotovitel se zavazuje provést pro objednatele dilo specifikované v pfiloze €. 1, dle podminek
stanovenych touto smlouvou a jejimi ptilohami (dale jen ,, dilo “).

. Sou¢asti dila jsou veskeré ¢innosti specifikované v piiloze €. 1

V. MISTO A TERMINY PLNENI
. Mistem plnéni je sidlo objednatele.

. Zhotovitel zapoéne s plnénim pfedmétu smlouvy ihned po nabyti u€innosti této smlouvy. Dilo bude
zhotoveno nejpozdéji do 10 kalendainich dnit od nabyti u€innosti této smlouvy.

. Jestlize nevhodné nebo nedplné podklady nebo pokyny bréni v fadném provadéni dila, zhotovitel
tyto skute¢nosti bezodkladn& oznami objednateli a v nezbytném rozsahu pierusi provadéni dila do
doby zmény nebo doplnéni podkladii nebo pokynii objednatelem nebo do doby doruceni pisemného
sdéleni objednatele, Ze trva na provadéni dila s pouZitim pfedanych podkladii nebo za dodrZovéni
jeho pokyni. Zhotovitel je povinen pokracovat v provadéni dila v rozsahu, ve kterém mu v tom
nebréani nevhodné nebo netiplné podklady nebo pokyny. O dobu, po kterou bylo nutné provadéni dila
pferusit z divodi uvedenych vtomto odstavci, se prodluZuje doba pro pfedani a pievzeti
dokonéeného dila.

V1. PREDANI A PREVZETI DiLA

. Zavazek zhotovitele provést dilo podle této smlouvy je splnén jeho fadnym a v€asnym dokoncenim,
v&etn& vypotadani viech pfipominek a vyhrad, vznesenych objednatelem.

. Objednatel dilo pfevezme za pfedpokladu, Ze je dilo dokondené, a Ze odpovida této smlouvé, je prosté
vad a nedodélka.

. O predani a prevzeti dila bude smluvnimi stranami sepsan akceptaé¢ni protokol dle ptilohy smlouvy
¢. 2.



VIL. CENA DIiLA

1. Objednatel se zavazuje zaplatit zhotoviteli za provedeni dila odménu ve vysi:
283 999,00 K¢ bez DPH
343 638,79 K¢ veetné DPH.

2. Cena dila je zdvazn4, nejvyse piipustna a neptekrocitelnd. Do ceny jsou zahrnuty veSkeré naklady ¢i
poplatky a dal3i vydaje, které zhotoviteli pii realizaci dila vzniknou nebo mohou vzniknout.

3. V cené dila je zahrnuta cena za veSkeré prace, dodavky, sluzby, ¢innosti a vykony, kterych je tieba
pro véasné a kompletni provedeni dila a k uvedeni dila do fadného provozu a veskeré dalsi ndklady
zhotovitele, nutné pro v&asné a kompletni provedeni dila dle této smlouvy, je-li touto smlouvou,
jejimi prilohami nebo objednatelem poZadovano.

VIIL VLASTNICKE PRAVO A LICENCNI UJEDNANI{

1) Vlastnikem dila podle této smlouvy, nebo jeho €asti, je od pocatku objednatel a ziistane jim
i v piipadé pred€asného ukonéeni této smlouvy.

2) Zhotovitel se pii poskytovani plnéni pro objednatele zavazuje zajistit, aby pii plnéni zavazki z této
smlouvy dodrzel podminky stanovené zakonem ¢. 121/2000 Sb. (déle jen autorsky zdkon), o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zdkonil (autorsky
zakon), ve znéni pozdé&jsich piedpisi, a to tim, Ze pii plnéni zdvazki z této smlouvy neporusi prava
tretich osob, ktera témto osobam mohou plynout z prav k duSevnimu vlastnictvi, zejména
z autorskych prav a prav priimyslového vlastnictvi. Zhotovitel se zavazuje, Ze objednateli uhradi
veskeré néklady, vydaje, Skody a majetkovou i nemajetkovou ujmu, které objednateli vzniknou
v dasledku uplatnéni prav tfetich osob vi&i objednateli v souvislosti s porusenim povinnosti
zhotovitele dle predchozi véty.

3) Vzhledem k tomu, Ze soudésti dila dle této smlouvy je i plnéni, které ve smyslu autorského zikona,
muZe naplfiovat znaky autorského dila &i byt povaZovano za autorské dilo ve smyslu autorského
zakona (dale jen spoleéné ,,autorska dila®), je k tomuto plnéni poskytovéna licence €i podlicence
(dale spole¢né jen ,licence*) za podminek sjednanych v tomto ¢lanku smlouvy.

4) Zhotovitel poskytuje objednateli vyhradni neomezenou licenci k pfedmétu smlouvy, a to vécné,
gasové a mistné, v rozsahu ustanoveni § 12 autorského zdkona, a udéluje objednateli prevoditelns,
trvalé, vyluéné a zaplacenim ceny dila zcela splacené pravo dilo uZivat a objednatel toto pravo
pfijima.

5) Soulasti licence je neomezené opravnéni objednatele provadét jakékoli modifikace, zmény
autorského dila tvoficiho soudast dila dle této smlouvy a dle svého uvazeni do néj zasahovat,
zapracovavat ho do dalich autorskych dél, zafazovat ho do dél soubornych ¢i do databazi apod., a to
i prostfednictvim tietich osob.

6) Udgleni licence nelze ze strany zhotovitele vypovédét a jeji u€innost trva i po skoneni u€innosti této
smlouvy.

7) Objednatel je opravnén zcela nebo z&4sti, bez omezeni, opravnéni tvorici soucast licence poskytnout
tfeti osob& (podlicence) a to i opakované, pfipadné prava touto smlouvou nabytd postoupit
a zhotoviteli bez zbyteéného odkladu identifikovat osobu postupnika (nabyvatele licence).

8) Zhotovitel garantuje, Ze dilo vytvofil osobné, ptipadné Ze bylo vytvofeno pouze osobami, které jsou
k nému ve vztahu ve smyslu ustanoveni § 58 autorského zékona, a Ze tudiZ je oprdvnén k poskytnuti
licence z titulu postaveni zamé&stnavatele ¢i obdobném s ohledem na piisluiného autora, anebo
s piislusnym autorem uzaviel dostate¢nou licenéni smlouvu, kterd jej opraviiuje poskytnout
objednateli podlicenci alespoil v rozsahu dle zde sjednaného.

9) Zhotovitel garantuje, Ze pted podpisem této smlouvy neudglil tfetimu Zadnou licenci k uZiti dila, a to
ani vyhradni ani nevyhradni, kterd by mohla byt v rozporu s licenci dle zde sjednaného. Zhotovitel
soucasné garantuje, Ze ve spojeni s dilem nejsou dot¢ena jakakoli prava tretich osob a jedna se
o plvodni, jedineéné a tvirci dilo zhotovitele.

10) Odména za poskytnuti licence je zahrnuta v celkové cené dila uvedené v €l. VII. této smlouvy.



Smluvni strany prohla3uji takovou odménu za odpovidajici a koneénou.

11 Zhotovitel je povinen postupovat tak, aby udgleni licence k autorskému dilu dle této smlouvy
v&etnd opravnéni udélit podlicenci a souvisejici opravnéni, zabezpetil, a to bez Gjmy na pravech
téetich osob.

IX. FAKTURACE A PLATEBNi PODMINKY

. Cena dila bude zaplacena do 30 dnti od pfedani a prevzeti dila.

. Zhotovitel je povinen na &astku odpovidajici cené dila vystavit datiovy doklad (dale jen , faktura®).
Bude-li na faktufe uvedena doba splatnosti, musi odpovidat dobg, v niz je objednatel povinen zaplatit
cenu dila dle pfedchoziho odstavce.

. Vystavena faktura musi spliiovat naleZitosti stanovené v ust. § 435 NOZ a néleZitosti stanovené touto
smlouvou vé&. dohodnutych piiloh a nedilnych soucasti.

. Nebude-li faktura obsahovat n&kterou povinnou nebo dohodnutou néleZitost v¢. dohodnutych priloh
nebo nedilnych soudasti, nebo bude-li chybné stanovena cena, nebo jina néleZitost faktury, je
objednatel opravnén tuto fakturu vratit zhotoviteli k provedeni opravy s vyznacenim divodu vraceni.
Zhotovitel provede opravu vystavenim nové faktury. Objednatel zaplati opravenou fakturu ve 1hiité
30 dni od jejiho doruceni.

. Okamzikem zaplaceni ceny dila nebo &asti dila se rozumi datum odepsani piislusné castky,
odpovidajici ceng dila nebo &asti dila, z i¢tu objednatele ve prospéch Gctu zhotovitele.

. Veskeré thrady objednatele na zakladg této smlouvy budou provadény bezhotovostnim pievodem
na bankovni Gdet zhotovitele uvedeny v €l. I. této smlouvy, pokud neni v této smlouvé sjednéno

jinak.
X. ODPOVEDNOST ZHOTOVITELE A SANKCE

. Ocitne-li se zhotovitel v prodleni s pfedanim dila, je povinen zaplatit objednateli smluvni pokutu ve
vysi 500,- K& za kazdy, byt i jen zapocaty den prodleni, pfiemzZ zhotovitel je v prodleni s pfedéanim
dila, dokud neodstrani veskeré pripadné vady a nedodélky.

. Ocitne-li se objednatel v prodleni s uhradou ceny dila podle ¢l. VII. odst. 1, je povinen zaplatit
zhotoviteli zakonny urok z prodleni.

. Kterdkoliv smluvni strana je oprdvnéna poZadovat po druhé smluvni stran€ nahradu Skody
i nemajetkové ujmy zplsobené porufenim povinnosti, na kterou se vztahuje smluvni pokuta, a to
v rozsahu, v némz $koda &i nemajetkova ujma sjednanou smluvni pokutu presahuje, pokud neni
v této smlouvé stanoveno jinak.

XI. ZAVERECNA USTANOVENI]

. Smluvni strany berou na védomi, Ze k nabyti uinnosti této smlouvy je nezbytné jeji uvefejnéni
v Registru smluv podle § 5 odst. 2) zékona &. 340/2015 Sb., o zvlastnich podminkach G€innosti
n&kterych smluv, uvefejiiovéani t&chto smluv a o registru smluv, ve znéni pozdéjsich predpisi, a to
bezodkladng, nejpozdéji viak ve lhité do 30 dnit ode dne podpisu této smlouvy posledni smluvni
stranou, které provede objednatel. Strany berou na védomi, Ze zvefejnéni osobnich Gdajii v dodatku
uverejnéné v registru smluv podle véty prvni se d€je v souladu s timto zakonem a s ¢L. 6 odst. 1 pism.
¢) nafizeni Evropského parlamentu a Rady (EU) 2016/679. Smluvnf strany prohladuji, Ze skute¢nosti
obsaZené v dohodé nepovazuji za obchodni tajemstvi ve smyslu § 504 ob&anského zakoniku a udéluji
svoleni k jejich uziti a uvefejnéni bez stanoveni jakychkoliv dalsich podminek.



[S]

Timto se ve smyslu ustanoveni § 43 odst. 1 zdkona &. 131/2000 Sb., o hlavnim mésté Praze, ve znéni
pozdgjsich predpist, potvrzuje, Ze byly splnény podminky pro platnost pravniho jedndni méstské
&asti Praha 5, a to usnesenim Rady méstské &asti €. 56/1619/2021 ze dne 20.12.2021.

3. Tato smlouva nabyva platnosti a G¢innosti dnem jejiho uvefejnéni v Registru smluv a miZze byt
ménéna pouze pisemnymi dodatky k této smlouvé podepsanymi objednatelem a zhotovitelem.

4. Na dikaz vy$e uvedeného Smluvni strany pfipojuji elektronické podpisy svych opravnénych
zastupcll.

5. Prilohy této smlouvy tvofi:

Piiloha ¢. 1 — Technicka specifikace
Pfiloha ¢. 2 — Akceptacni protokol

V Praze dne V Praze dne
¥ DigitaIné podepsal Toma3
Tomas Homola
. . iitding i i Datum: 2021.12.23 11:49:10
ing. Pavel Miloschewsky 22sss e i iy ™ Homola ot
Ing. Pavel Miloschewsky Mgr. Renéta Zaji¢kova
pfedseda predstavenstva Starostka

Zhotovitel Objednatel



P¥iloha ¢. 1
Technicka specifikace

L. Obecny popis dokumentace

Ugelem vytvorené dokumentace je vytvofit plan obnovy provozu informaénich systémi
objednatele pii jejich fatalni havarii v technologickém datovém centru. Informacni systémy
jsou v dokumentu popsény z pohledu provozni infrastruktury a jejich mechanismi zajiteni
zélohovani aplikaénich instalaci a dat. Smyslem je zajistit takové podminky provozu a prib&hu
zménovych procesd, aby lokalni Zivelna nebo technologicka katastrofa nezpiisobila fatalni
nedostupnost sluZeb informaénich systémi objednatele, které tyto systémy poskytuji jak
smérem k ob&antim, tak smérem dovniti Gradu.

Vytvoteny plan obnovy (dédle DRP) s danymi provoznimi podminkami a procesy pocitd. Na
jejich zékladé je mozné obnovit provoz aplikaci a garantovat piitom dané parametry
akceptovatelné ztraty dat (RPO) a akceptovatelné doby vypadku (RTO) informaénich systémii.

Dodavatel navrhne zpiisob propojeni DRP (sty¢né body) s budouci metodikou zajiSténi
kontinuity ¢innosti ve smyslu zdkona 181/2014 Sb. a vyhlasky 82/2018 Sb.

Dodavatel uvede obsah, formu poZadované soudinnosti ze strany zadavatele pfi tvorbé DRP
véetné roli (internich i externich), které maji byt do soudinnosti zapojeny i s hrubym odhadem
¢asové narocnosti.

II. Popis ICT objednatele

Technologické centrum objednatele zahrnuje:
o 8 fyzickych serverdi + v rAmci VMWARE 90 virtualnich serverti
e | databazovy server
e centralni storage
e 360 koncovych zafizeni
e 2 firewally + 38 switchi v 5 lokalitach + wifi
e 1 zalohovaci systém s paskovou knihovnou
e 1 centralni UPS
o vie fizeno systéme IDM (EOS) a MS AD
e 4 kli¢ové aplikace - GINIS (ekonomicky systém a spisova sluzba), Proxio (interni
procesy ufadu a vykon), Datacentrum (HR systém), Vita (systém stavebniho ufadu)
e do 10 dalsich provoznich aplikaci
¢ napojeni na systémy statni spravy a systémy Magistrdtu HMP
e spravci IT z interniho Odboru informatiky a outsourcingové spolecnosti

III. Obsah dokumentu DRP

e Dokument musi zahrnovat tyto podstatné infrastrukturni technické informace a popisy
procesu:



e Zakladni vyznam informad¢nich systémi ve vazbach na sluzby poskytované UMCP5
véetné jejich priorit v rdmci DR

e Provozni infrastruktura aplikaci

e Zajisténi redundance, replikace, a zalohovéni aplikaci a dat

e Provozni infrastruktura zalohovani

e Garance dispozice, integrity a konzistence zaloznich dat v ndhradni lokalité

e Analyzu dispozice zdrojl pro zajisténi ndhradniho provozu

e Plan obnovy (DRP) — kompletni a komplexni{ popis procesu véetné popisii Cinnosti
jednotlivych roli (internich i externich), zapojenych do procesu DRP véetné obsahu
a forem jejich vzdjemné komunikace a jejich kompetenci. Od zjiSténi az po
nastartovani viech sluzeb v poradi podle jejich priorit vEetné pfedpoklddanych ¢ast
pro jednotlivé faze DRP. Popis procesu bude proveden i v grafické podobé.

e Akceptovatelna ztrata dat (RPO), Doba obnovy provozu (RTO)

e Scénafe pravidelného testovani planu obnovy

e komunikaéni a kompetenéni (RASCI) matice roli, zapojenych do realizace a testovani
DRP. Manazerské shrnuti, dil¢i (podle sluzeb) i celkové RTO a RPO

IV. Vyznam a ukoly DRP

DRP musi splitovat pozadavky pro splnéni téchto ukoli:

e Audit — slouzi jako doklad pro nadfizené a statni organy o pfipravenosti IT na
katastrofy

e Revize —eviduje a mapuje IT infrastrukturu, na které je provozovana aplikace, sluzba,
IS

e Zodpovédnost — stanovuje konkrétni zodpovédnosti jednotlivych roli za obnovu chodu
ptidélené &asti infrastruktury

e Koordinace — popisuje postup obnovy, zptsob jejiho fizeni a pteddvani dokonenych
krokd v definovanych ¢asech

e Garance — stanovi a garantuje maximalni dobu obnovy a maximalni pfipustné ztraty
dat

V. Kyvalita obsahu dokumentu DRP

Dokument je pozadovéan ve vysoké formalni kvalité a musi obsahovat tyto prvky:
e Titulni list, tabulky historie zmén dokumentu, zodpovédnych a védomych osob,
pouzitych zkratek a pojmil
e Obsahy s odkazy na tabulky a schémata
e Tabulky s vypisy a identifikaci prvki IT infrastruktury
e Popisy doplnéné prehlednymi grafickymi schématy
e Gantovy diagramy procesnich postupt
e Tabulky kontaktnich osob, roli a instituci u¢astnych procesu obnovy

V1. Zpisob vypracovani dokumentu DRP a soudinnost objednatele

Vypracovéani dokumentu se provede nasledujicim postupem a se témito zdsadami:



Dodavatel pfedloZi objednateli seznam poZadovanych informaci pro vypracovani DRP
Objednatel informace dod4 formou podkladii, nebo sjednanim osobnich konzultaci
s pracovniky IT

Dodavatel vypracuje prvni verzi dokumentu a piedloZi ji k ptipominkovému fizeni
Objednatel se vyjadii k obsahu prvni verze dokumentu s pfipominkami, opravami
a naméty k doplnéni

Dodavatel pfipominky promitne do dokumentu a predlozi dokument ke schvéleni,
ptipadné k zopakovani dalsiho kola pfipominek

Dokument po schviéleni je vlastnictvim dodavatele a je davérny dle smlouvy NDA



Priloha ¢. 2
Akceptaéni protokol

Pifedmét akceptace: Dokumentace planu obnovy po havarii (DRP)
Objednatel: Praha 5
Zhotovitel: MHM computer a.s.

Datum provedeni akceptace: | ..............ociiiii

Opravnény zastupce objednatele potvrzuje, Ze Pfedmét akceptace podminky akceptace:

splituje v plném rozsahu

nespliiuje

spltiuje s témito vyhradami:

Termin postoupeni Pfedmétu akceptace se zapracovanim pfipominek: ............ccoocuveeeennn.

Opravnény zastupce objednatele:

Jméno:

Datum:

Podpis:

Opravnény zastupce zhotovitele:

Jméno:

Datum:

Podpis:




