Smlouva o zpracovani osobnich adajia
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1.

uzavreli nize uvedeného dne, mésice a roku tuto

smlouvu o zpracovani osobnich adaja

(déle jen ,, smlouva”)

I
Uvodni ustanoveni

Mezi sprdvcem a zpracovatelem doslo dne 27.12.2021 k uzavieni smlouvy o poskytovani
sluzeb (dale jen ,,smlouva o poskytovani sluzeb”), kterou se zpracovatel zavazal poskytovat v
ramci svého predmétu podnikani spravci sluzbu PoC SOC365 zahrnutou v ramci komplexu
sluzeb Security Operation Center 365 v rozsahu specifikovaném v pfiloze ¢.1 smlouvy o
poskytovani sluzeb (dale jen ,sluzby”). Tato smlouva se svym podepsanim stava také
dodatkem ke smlouvé o poskytovani sluzeb.

S ohledem na skutecnost, Ze pfi poskytovani sluzeb dochazi ke zpracovani osobnich tdaju
poskytovanych spravcem zpracovateli, uzaviraji spolu strany tuto smlouvu, jejimz pfedmétem
je uprava vzajemnych prav a povinnosti smluvnich stran pfi zpracovani osobnich udajti,
kterym spravce povéfuje zpracovatele v navaznosti na uzavfenou smlouvu o poskytovani
sluzeb.

Zpracovanim osobnich tidaji ve smyslu této smlouvy se rozumi zejména jejich zpiistupnéni a

zobrazeni, v rozsahu nezbytném pro zajisténi fadného poskytovani sluzeb.
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4. Cena za zpracovani osobnich tdajii, jakoz i za plnéni veskerych povinnosti zpracovatele
plynoucich z této smlouvy a obecného nafizeni, je zahrnuta v cené sluzeb poskytovanych
zpracovatelem spravci na zdkladé smlouvy o poskytovani sluZzeb. Zpracovatel neni opravnén
pozadovat po spravci nad rdmec ujednané ceny za poskytovani sluzeb thradu jakékoli
odmény nebo nahradu ndkladd vynaloZenych v souvislosti s plnénim povinnosti z této

smlouvy, obecného nafizeni ¢i pravnich predpisti Ceské republiky.

IL
Pfedmeét, doba, povaha a cel zpracovani

1. Pfedmétem zpracovani jsou osobni tdaje subjektd tidajii, pfedané spravcem zpracovateli v
navaznosti na plnéni smlouvy o poskytovani sluzeb. Pfedmétem zpracovani nejsou zvlastni
kategorie osobnich udajii ve smyslu ¢l. 9 obecného nafizeni ani osobni udaje tykajici se
rozsudk v trestnich vécech a trestnych ¢inu ve smyslu ¢l. 10 obecného nafizeni.

2. Doba zpracovéani osobnich tidaji je urcena dobou nezbytnou pro uchovani a zpracovani
osobnich tidaji, maximdlné vSak dobou trvani smlouvy o poskytovani sluzeb. Ke zpracovani
po ukonceni smlouvy o poskytovani sluzeb mtize dojit pouze v piipadé, kdy je takova
povinnost uloZena pravnimi predpisy Ceské republiky.

3. Utelem zpracovani osobnich tdajii ze strany zpracovatele a jménem spravce je plnéni
povinnosti vyplyvajicich ze smlouvy o poskytovani sluzeb, tj. poskytnuti sluzby PoC SOC365
v rozsahu uvedené v Pfiloze ¢. 1 smlouvy o poskytovani sluzeb.

4. Zpracovatel bude zpracovani osobnich udajli provadét automatizovanymi i
neautomatizovanymi prostfedky, manudlné i pomoci vypocetni techniky. Zpracovani bude
mit zejména, ale nikoli vyluéné, formu zobrazeni a zpfistupnéni osobnich dajfi..

5. Zpracovatel bude pro ucely poskytovani sluzeb zpracovavat idaje nachdzejici se v siti a na

ulozistich spravce.

II1.
Povinnosti a prohlaseni spravce

1. Spravce se zavazuje predavat zpracovateli osobni idaje ziskané a zpracovavané v souladu se
zasadami zpracovani osobnich idajii uvedenymi v ¢l. 5 obecného natfizeni a pouze na zakladé
zakonnych davodu dle ¢l. 6 obecného natizeni.

2. Spravce se zavazuje prijmout odpovidajici organizacni a technickd opatfeni dostacujici k
tomu, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim tdajum ze
strany neopravnénych osob, zniceni, poskozeni nebo ztraté osobnich udaji, jejich
neopravnénému prenosu, jinému neopravnénému zpracovani jakoz i jakékoli jiné formé
zneuzitl. Jednd se zejména o fyzické zabezpeceni prostor spravce, v nichz dochazi ke
zpracovanim osobnich udajii a zabezpedeni vypocetni techniky, programii a internetového
pripojeni vyuzivanych spravcem ke zpracovani osobnich tdaj.

3. Spravce odpovida za splnéni oznamovaci povinnosti vi¢i dozorovému ufadu v souladu s
clankem 33 obecného nafizeni a oznamovaci povinnost viéi subjektu tidaji v souladu s

¢lankem 34 obecného nafizeni.
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IV.
Povinnosti a prohlaseni zpracovatele

1. Zpracovatel se zavazuje, Ze bude osobni udaje zpracovavat vyluéné v souladu s touto
smlouvou, obecnym nafizenim, pravnimi predpisy Ceské republiky a piipadnymi pokyny,
které je mu spravce za tcelem zpfesnéni zptisobu a rozsahu zpracovani opravnén udélovat.
Nastanou-li na strané zpracovatele diivody, pro které nebude moci zajistit dodrzovani
uvedenych povinnosti, je povinen o této skutecnosti informovat spravce neprodlené, nejdéle
vSak do 24 hodin od jejiho zjisténi. Spravce je v takovém pripadé opravnén pozastavit
predavani osobnich tidajt zpracovateli.

2. Zpracovatel se zavazuje nepfedavat osobni udaje do tfetich zemi nebo mezindrodnim
organizacim s vyjimkou situace, kdy mu takové predani ukladaji pravni predpisy Ceské
republiky; v takovém pfipadé je povinen spravce predem informovat o takovém pravnim
pozadavku.

3. Zpracovatel je opravnén zpracovanim osobnich tdaji povéfit své zaméstnance. V takovém
pfipadé odpovida za to, ze tito budou dodrZovat veskeré povinnosti pti naklddani s osobnimi
udaji ve stejném rozsahu, v jakém jsou uloZeny zpracovateli. Zpracovatel dale odpovida za to,
ze vsichni zaméstnanci, které povéri zpracovanim osobnich tidaji budou odpovidajicim
zptisobem proskoleni pro ucely naklddani s osobnimi tdaji a Ze budou pouceni o své
povinnosti zachovat mlcenlivost o osobnich tdajich a o bezpec¢nostnich opatfenich pfijatych
za ucelem ochrany osobnich udaji, pfiemz tato povinnost trvd i po skonceni jejich
pracovnépravniho vztahu se zpracovatelem.

4. S vyjimkou uvedenou v predchozim odstavci nesmi zpracovatel bez pfedchoziho pisemného
souhlasu spravce osobni tdaje jakymkoli zptisobem poskytnout tfetim osobam k jakémukoli
ucelu, zejména nesmi osobni udaje zpfistupnovat, zvefejiiovat nebo §ifit, ani toto umoznit
tfetim osobam.

5. S prihlédnutim ke stavu techniky, ndkladim na provedeni, rozsahu, kontextu a tceltim
zpracovani i pravdépodobnosti a zdvaznosti rizik pro prava a svobody subjekti udajti pfijme
zpracovatel odpovidajici organizacni a technicka opatfeni. Tato opatfeni musi byt dostacujici k
tomu, aby nemohlo dojit k neopravnénému nebo nahodilému pristupu k osobnim tdajiim ze
strany neopravnénych osob, zniceni, poskozeni nebo ztraté osobnich tudajfi, jejich
neopravnénému prenosu, jinému neopravnénému zpracovani jakoz i jakékoli jiné formé
zneuziti. Jedna se zejména o fyzické zabezpeceni prostor zpracovatele, v nichZ dochéazi ke
zpracovanim osobnich udajii a zabezpedeni vypocetni techniky, programii a internetového
pfipojeni vyuzivanych zpracovatelem ke zpracovani osobnich udaji. V prfipadé, Ze je to
potiebné k zajisténi urovné zabezpeceni odpovidajici rizikiim zpracovani, pfijme zpracovatel
také nékterd nebo vsechna opatfeni stanovend ¢lankem 32 obecného nafizeni. Zpracovatel
prohlasuje, ze ke dni podpisu této smlouvy pfijal bezpecnostni opatfeni odpovidajici rizikiim
plynoucim ze zpracovani osobnich udajt.

6. Jestlize je zpracovatel v souladu s ¢l. 30 obecného natizeni povinen vést zdznamy o ¢innostech

zpracovani, zavazuje se takové zdznamy vést a uvadét v nich veskeré informace a skutecnosti
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pozadované piislusnymi ustanovenimi obecného natizeni.

7. Zpracovatel prohlaSuje, Ze bez pfedchoziho konkrétniho pisemného souhlasu spravce
nezapoji do zpracovani dalsiho zpracovatele. Bude-li tento souhlas spravce udélen, zajisti
zpracovatel splnéni veskerych povinnosti plynoucich z ¢l. 28 odst. 2 a 4 obecného nafizeni,
zejména zabezpeci, Ze tento daldi zpracovatel se zavaZe a bude dodrZovat povinnosti pfi
nakladani s osobnimi tidajii ve stejném rozsahu, v jakém jsou uloZeny zpracovateli pravnimi
predpisy a touto smlouvou.

8. Zpracovatel se zavazuje spravci bezodkladné poskytnout soucinnost pro splnéni spravcovy
povinnosti reagovat na Zadosti o vykon prav subjektti udajii zakotvenych v kapitole III.
obecného nafizeni. Uplatni-li subjekt udajii nékteré své pravo zakotvené v kapitole III.
obecného narizeni u zpracovatele, je o tom zpracovatel povinen spravce neprodlené
informovat.

9. Na zadost spravce je zpracovatel povinen umoznit spravci kontrolu ¢innosti spojenych se
zpracovanim osobnich udaji, jakoz i dostatec¢nost pfijatych organizacnich a technickych
bezpecnostnich opatfeni. O zaméru provést takovou kontrolu vyrozumi spravce zpracovatele
nejméné tfi pracovni dny pred datem zamyslené kontroly.

10. Zpracovatel se zavazuje predavat prubézné vysledky zpracovani osobnich udajii zpét spravci

v souladu s touto smlouvou, smlouvou o poskytovani sluzeb a pfipadnymi pokyny spravce.

V.
Vzajemna soucinnost smluvnich stran

1. Smluvni strany se zavazuji poskytnout si navzajem soucinnost a informace potfebné pro
fadné plnéni této smlouvy, jakoz i povinnosti plynoucich z obecného nafizeni a dalSich
pfislusnych pravnich predpisti.

2. Zjisti-li nékterd ze smluvnich stran, Ze zpracovavané osobni tidaje nejsou uplné, pravdivé
nebo aktudlni, upozorni na tuto skutecnost bez zbytecného odkladu druhou smluvni stranu.
Dojde-li k takovému upozornéni ze strany spravce, pripoji k nému prislusné pokyny ohledné
zpusobu doplnéni, opravy nebo aktualizace osobnich udajii. Tento pokyn je zpracovatel
bezodkladné povinen splnit.

3. Smluvni strany jsou povinny navzdjem se informovat o veskerych skutecnostech, které maji
nebo by mohly mit vyznam pro fadné plnéni této smlouvy, jakoz i povinnosti plynoucich z
obecného natizeni a dalich pfislusnych pravnich predpist. Zjisti-li néktera ze stran poruseni
zabezpeceni osobnich udajli, vyrozumi o tom druhou stranu nejdéle do 24 hodin od zjisténi

takové skutecnosti.

VI
Odpovédnost
1. Spravce i zpracovatel odpovidaji za zpracovani osobnich tdaji v souladu s pozadavky
obecného nafizeni, jakoz i dalSich pfislusnych pravnich predpisti do té miry, do jaké se déje v
jejich sféfe ptisobeni, tj. zejména v jejich prostorach, jejich zaméstnanci a za pouziti jimi

nastavenych organizacnich a bezpecnostnich opatfeni.
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Smluvni strany berou na védomi, Ze v souladu s ¢l. 82 odst. 4 obecného nafizeni odpovidaji za
Skodu nebo Gjmu zptisobenou zpracovanim v rozporu s obecnym nafizenim spolecné a

nerozdilné.

VIIL
Doba trvani a ukonceni smlouvy

Tato smlouva se uzavira na dobu urcitou, a to na dobu trvani smlouvy o poskytovani sluzeb.
Ukonéenim smlouvy nezanikaji povinnosti zpracovatele tykajici se zabezpecdeni osobnich
udajlt az do okamziku jejich uplné likvidace, vraceni sprdvci nebo predani jinému
zpracovateli.

Ke dni ukonceni této smlouvy je zpracovatel povinen vratit spravci zplisobem spravcem
zvolenym veskeré osobni tidaje, které pro spravce zpracovaval a vymazat veskeré jejich kopie

s vyjimkou situace, kdy pravo Ceské republiky vyzaduje ulozeni osobnich tidajt.

VIIL
Zavérecna ustanoveni

Tato smlouva a pravni vztahy z ni vzeslé a s ni souvisejici se fidi obecnym nafizenim a obecné
zavaznymi pravnimi predpisy Ceské republiky.
Tato smlouva nabyva platnosti a ticinnosti okamzikem podpisu obou smluvnich stran.
Tato smlouva byla sepsana ve dvou vyhotovenich, pfi¢emz kazdéa ze smluvnich stran obdrzi
po podpisu po jednom vyhotoveni.
Smluvni strany prohlasuji, Ze si tuto smlouvu precetly a vSem jejim ustanovenim rozumi, a Ze
obsah této smlouvy je projevem jejich pravé, svobodné a vazné vtile a neuzaviraji ji v tisni ¢i za

napadné nevyhodnych podminek, coz stvrzuji svymi podpisy.
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