Smlouva o poskytovani sluzeb

Nize uvedeného dne, mésice a roku uzavrely tyto smluvni strany

Méstska nemocnice Caslav

se sidlem Jenikovska 348/17, Caslav-Nové Mésto, 286 01 Caslav
1CO: 008 73 764, DIC CZ008 73 764

zapsana v OR u Méstského soudu v Praze, oddil Pr, vlozka 1640

zastoupena MUDr. Ditou Mlynafovou, LL.M., feditelkou

(dale jen ,Objednatel")

VISITECH a.s.

Sidlo: Kosinova 655/59, Kralovo Pole, 612 00 Brno

1C0: 255 43 415

DIC: CZ255 43 415

Obchodni rejstrik: vedeny u Krajského soudu v Brné, oddil B, vlozka 6323
Zastoupen: Pavel Kocour, predseda predstavenstva

(dale jen ,Poskytovatel")

v souladu s ust. § 1746 odst. 2 zakona €. 89/2012 Sb., oblansky zakonik, tuto smlouvu (dale jen
~Smlouva®).



UVODNI USTANOVENI

1.1

1.2

Objednatel prohlasuje, ze je pravnickou osobou fadné zalozenou a existujici podle ¢eského
pravniho fadu, spliuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Poskytovatel prohlasuje, Ze je pravnickou osobou fadné zalozenou a existuijici podle ¢eského
pravniho fadu, spliuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

PREDMET SMLOUVY

2.1

2.2

Poskytovatel se na zakladé této Smlouvy zavazuje poskytovat Objednateli Sluzbu PoC
SOC365 zahrnutou v rdmci komplexu sluzeb Security Operation Center 365 specifikovaného
v priloze €. 1 této Smlouvy (dale jen ,Sluzba PoC"). Soucasti pinéni Poskytovatele podle
této Smlouvy je zfizeni Sluzby PoC za podminek vymezenych v ¢l. 4 této Smiouvy.

Objednatel se zavazuje fadné a vcas poskytnuté pinéni prevzit za podminek stanovenych
touto Smlouvou, uhradit Poskytovateli za fadné a vcas poskytnuté plnéni cenu sjednanou
v této Smlouvé a poskytnout mu veskerou nezbytnou soucinnost potfebnou k poskytovani
pInéni.

MISTO PLNENI

3.1

3.2

Sluzba PoC mize byt poskytovana v misté sidla Objednatele, v provozovnach Objednatele,
na jejichz specifikaci se strany domluvi, a dale v provozovnach Poskytovatele.

Pokud to povaha plnéni nevyluCuje, je Poskytovatel opravnén poskytovat své pinéni
vzdalenym pristupem. Objednatel se zavazuje poskytnout Poskytovateli veSkerou nezbytnou
soucinnost potiebnou k poskytovani Sluzby PoC v souladu s podminkami dle pfedchozi véty.

PODMINKY POSKYTOVANI SLUZEB

4.1

4.2

4.3

Poskytovatel se zavazuje zfidit Sluzbu PoC do 30 dnll ode dne nabyti i¢innosti této Smlouvy.
Ztizenim Sluzby PoC se rozumi vytvoreni technickych podminek nezbytnych pro fadné
poskytovani Sluzby PoC, predevsim nastaveni systémd a testovaci provoz pripojeni zakaznika
do SOC365, dle Harmonogramu v priloze €. 3 této Smlouvy.

Sluzba PoC bude Poskytovatelem poskytovana priibézné, a to ode dne nasledujiciho po
zfizeni Sluzby PoC Poskytovatelem, dle Harmonogramu v pfiloze €. 3 této Smlouvy.

Objednatel zajisti potfebné podminky, organizacni opatfeni a pfipadnou soucinnost svych
pracovnik{ tak, aby Poskytovatel mohl bez pfekazek provadét potfebné tkony a ¢innosti pro
zajisténi Sluzby PoC.

CENA A PLATEBNI PODMINKY

5.1

Cena za Sluzbu PoC je sjednana v pfiloze €. 2 této Smlouvy. Mési¢ni cena za Sluzbu PoC
bude Objednatelem uhrazena na zakladé faktury, kterou je Poskytovatel opravnén vystavit
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5.2

5.3

5.4

po ukonceni mésice, v némz byla Sluzba PoC poskytnuta. Datem zdanitelného pinéni je
posledni kalendarni den mésice, za ktery je Sluzba PoC poskytovana.

Neni-li v priloze €. 2 této Smlouvy vyslovné uvedeno jinak, jsou veskeré ceny tam uvedené
stanoveny bez DPH. DPH bude Poskytovatelem Gctovana v souladu s platnymi a Gcinnymi
pravnimi predpisy.

Splatnost faktur Cini 30 dni ode dne jejich vystaveni. Poskytovatel doruci Objednateli veskeré
jim vystavené faktury do 5 pracovnich dnli ode dne jejich vystaveni. V pfipadé, Ze faktura
nebude dorucena ve Ihité uvedené v predchozi vété, doba splatnosti se pfimérenym
zplsobem posouva. Objednatel je opravnén v dobé splatnosti fakturu Poskytovateli vratit,
nebude-li splfovat zakonem stanovené nalezitosti nebo bude-li obsahovat nespravné udaje.
Vracenim faktury prestava bézet plvodni Ihdta splatnosti, nova Ihlita splatnosti pocina bézet
dorucenim opravené faktury Objednateli.

Poskytovatel je opravnén prerusit poskytovani Sluzby PoC v pfipadé, Ze se Objednatel
dostane do prodleni s pInénim jeho financnich zavazkd dle této Smlouvy o vice nez 30 dni.
Poskytovatel v takovém pfipadé neni v prodleni s poskytovanim Sluzby PoC.

6. ODPOVEDNOST ZA UIMU

6.1

6.2

7.

7.1

7.2

Obeé strany se zavazuiji k vyvinuti maximalniho Usili k pfedchazeni skodam a k minimalizaci
vzniklych skod.

Z4dnd ze smluvnich stran neodpovida za Gjmu, kterd vznikla v dsledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé smluvni strany. Tim neni dotCena
odpovédnost Poskytovatele jako odbornika upozornit pisemné Objednatele na vécnou
nespravnost nebo jiny nedostatek jeho zadani, jestlize jej mohl nebo mél pfi vynaloZeni
odborné péce rozpoznat, a vyzadat si jeho opravu, upfesnéni ¢i doplnéni. Poskytovatel tedy
za Ujmu vzniklou v dlsledku vécné nespravného nebo jinak chybného zadani neodpovida
pouze tehdy, spini-li své povinnosti podle predchozi véty a Objednatel bude presto trvat na
provedeni zadani, nebo jej na pisemnou vyzvu Poskytovatele neopravi, neuptresni nebo
nedoplni.

OCHRANA INFORMACI

Zadna ze smluvnich stran nesmi zpfistupnit tieti osobé diivérné informace, které pii pInéni
této Smlouvy ziskala od druhé smluvni strany v souvislosti s plnénim této Smlouvy. To
neplati, maji-li byt za GCelem pInéni této Smlouvy potifebné informace zpfistupnény
zaméstnanclim smluvnich stran, jejich organlim nebo jejich ¢lenlim nebo subdodavatellim
smluvnich stran v rozsahu nezbytném pro pInéni této smlouvy a za podminky, Ze tyto osoby
budou danou smluvni stranou zavazany k povinnosti micenlivosti minimalné v rozsahu
stanoveném touto smlouvou.

Za dtvérné informace jsou dle této Smlouvy smluvnimi stranami povaZovany veskeré
informace poskytnuté vzajemné, zejména informace smluvnich stran, které se strany
dozvédély v souvislosti s touto Smlouvou, jakoz i know-how, jimz se rozumi veskeré poznatky
obchodni, vyrobni, technické ¢i ekonomické povahy souvisejici s cinnosti smluvni strany,
které maji skuteCnou nebo alespon potencidlni hodnotu a které nejsou v prislusnych
obchodnich kruzich béZzné dostupné a maji byt utajeny, a to za predpokladu, Zze jsou
predmétné informace oznaceny jako dlivérné informace. Za dlivérné informace se vyslovné
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7.3

7.4

7.5

7.6

7.7

povazuji rovnéZz veskera uzivatelska data, Udaje Ci informace, obsaZzené v informacnich
systémech, jichz se pInéni této Smlouvy dotyka.

Bez ohledu na vysSe uvedena ustanoveni se za divérné nepovazuji informace:

7.3.1  které se staly vefejné znamymi, aniz by to zavinila zamérné ¢i nedbalostné ptijimajici
strana,

7.3.2 které méla prijimajici strana legalné k dispozici pred uzavienim této Smlouvy, pokud
takové informace nebyly predmétem jiné, dfive mezi stranami uzaviené smlouvy o
ochrané informaci,

7.3.3  které jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle
a je to schopna doloZit svymi zaznamy nebo dlvérnymi informacemi tfeti strany,

7.3.4 které poskytne pfijimajici strané tfeti osoba, jez takové informace pfitom neziska
primo ani nepfimo od strany, jez je jejich vlastnikem.

Za poruseni povinnosti chranit dlvérné informace se nepovazuje zpfistupnéni d@vérnych
informaci treti osobé:

7.4.1 jsou-li poskytovany ekonomickym, dafiovym a pravni poradcim smluvnich stran a
prijimajici strana nezbavi tyto osoby povinnosti micenlivosti,

7.4.2 je-li jejich zverejnéni nezbytné k tomu, aby se smluvni strana mohla domahat
ochrany svych prav u soudu nebo rozhod¢iho soudu,

7.4.3 je-li jejich zvefejnéni dlivodné vyZzadovano zakonem &i pravomocnym rozhodnutim
organu statni spravy, obecnych & rozhodcich soudd.

Obé smluvni strany se zavazuji nakladat s dlvérnymi informacemi, které jim byly poskytnuty
druhou smluvni stranou nebo je jinak ziskaly v souvislosti s plnénim této Smlouvy, jako s
obchodnim tajemstvim; zavazuji se zejména uchovavat je v tajnosti a ucinit veskera smluvni
a technicka opatfeni zabranujici jejich zneuZiti ¢i prozrazeni.

Povinnost utajovat divérné informace zavazuje smluvni strany po dobu Ucinnosti této
Smlouvy a pét let po ukonceni jeji tcinnosti.

Nad rdmec povinnosti podle tohoto ¢lanku se smluvni strany zavazuji zajistit i ochranu a
dbvérnost osobnich Udajd fyzickych osob. Za timto Gcelem smluvni strany uzaviou
samostatnou smlouvu o zpracovani osobnich Gdajd, ktera se svym uzavienim stane pfilohou
a nedilnou soucasti této Smlouvy.

TRVANI SMLOUVY

8.1
8.2

8.3

8.4

Tato Smlouva se uzavird na dobu urcitou 4 mésicl od 1. 1. 2022.

Objednatel je opravnén odstoupit od Smlouvy v pFipadé, Ze Poskytovatel je v prodleni s
pInénim povinnosti dle této Smlouvy déle neZ 15 dnl a nezjedna napravu ani do 15 dndi od
doruceni pisemné vyzvy Objednatele k odstranéni tohoto prodleni, pficemz za prodleni
Poskytovatele se nepovaZzuje pozastaveni poskytovani Sluzby PoC dle odst. 5.4 této Smiouvy.

Poskytovatel je opravnén odstoupit od Smlouvy v pfipadé, Ze Objednatel je v prodleni
s plnénim svych penéZzitych zavazkd z této Smlouvy déle nez 30 dnd.

V pripadé odstoupeni od Smlouvy kteroukoliv smluvni stranou tato Smlouva zanika ke dni
doruceni pisemného odstoupeni druhé smluvni strané. Smluvni strany vylucuji aplikaci
§ 2004 odst. 1 obc¢anského zakoniku.
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8.5

8.6

8.7

Ukoncenim Gcinnosti této Smlouvy z jakéhokoliv ddivodu neni dotéeno pravo Poskytovatele
na Uhradu ceny jiz fadné a vcas poskytnutého pinéni.

Ukonceni ucinnosti této Smlouvy se nedotyka ujednani o ndhradé Gjmy, ochrané informaci,
feSeni spord, ani ujednani, z jejichZ povahy vyplyva, Ze maiji trvat i po dobu po ukonceni této
Smilouvy.

Poskytovatel se zavazuje po ukonceni trvani této Smlouvy data Objednatele podle pokynu
Objednatele vratit Objednateli nebo je smazat.

9. ZAVERECNA USTANOVENI

9.1

9.2

9.3

9.4

9.5

Tato Smlouva predstavuje Uplnou dohodu smluvnich stran o predmétu Smlouvy, pricemz
tuto Smlouvu je mozné meénit pouze pisemnou dohodou smluvnich stran ve formé
Cislovanych dodatkt, oboustranné odsouhlasenych a podepsanych opravnénymi zastupci
obou smluvnich stran.

Pokud by se kterékoliv ustanoveni Smlouvy ukazalo byt neplatnym z divodu rozporu s
kogentnim ustanovenim obecné zavaznych pravnich predpisd, pak tato skutenost neplisobi
neplatnost nez onoho konkrétniho ustanoveni. Smluvni strany se zavazuji takové neplatné
ustanoveni dohodou nahradit ustanovenim svym obsahem nejblizSim duchu takového
neplatného ustanoveni, respektujicim pozadavky kogentnich ustanoveni pravnich predpisd.

Nedilnou soucast Smlouvy tvoii tyto prilohy:
Priloha €. 1 — Specifikace Sluzby PoC
Priloha ¢. 2 — Cena Sluzby PoC
Priloha ¢. 3 — Harmonogram

Objednatel podpisem této Smlouvy potvrzuje, Ze se s jejim obsahem Fadné seznamil, jeji
ustanoveni jsou mu srozumitelna a pIné s nimi souhlasi. Smluvni strany timto v souladu
s § 1801 obcanského zakoniku, vylucuji aplikaci ustanoveni § 1799 a § 1800 obcanského
zakoniku.

Smlouva byla vyhotovena a smluvnimi stranami podepsana ve dvou (2) vyhotovenich, z nichz
kazda ze smluvnich stran obdrZi po jednom (1) vyhotoveni.

Objednatel: Poskytovatel:

........ dne ............... 2021 V Brnédne ................ 2021

Digitalné podepsanoPavel Kocour

DN:C=CZ, OID.2.5.4.97=NTRCZ-25543415,
T TI . a Ve O=VISITECH a.s., OU=2, CN=Pavel
Dlgltalne podepsal Dita Kocour, SN=Kocour, G=Pavel,

SERIALNUMBER=P157010

M LV 4 Mlynéf’ové Pricina:Schvalil jsem tento dokument svym
Dita Nllynarova Datum: 2021.12.27 08:28:01 KOCOU r Dmistntzas ohate podpss
+01'00' Foxit POF Reader Verze 1110 -
Méstska nemocnice Caslav VISITECH a.s.
MUDr. Dita Mlynarova, LL.M., feditelka Pavel Kocour
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Priloha ¢. 1
Specifikace sluzeb

Sluzba PoC — popis vykonavanych cinnosti ve sluzbé PoC SOC365

Implementace nutnych funkcionalit — zajiSténi bezpecného vzdaleného pfistupu do sité

zadavatele.

Dodani senzorické jednotky Technologie bezpecnostniho dohledu v minimalnich parametrech:
o Mnozstvi sbiranych udalosti: max 1 000 EPS.

o Mnozstvi korelovanych udalosti: max 1 000 EPS.

o Network IDS: max 100 Mbps.

o Pocet zdrojti logl: max 75.

o Analyza datovych tokd na zakladé netflow poslaného do senzorické jednotky: max 1
Gbps provozu.

o Skener zranitelnosti.

o Moznost nastaveni pfizplisobenych reportd.

o Monitoring koncovych zafizenich pomoci Host IDS.

o Obohacovani informaci z infrastruktury klienta o informace z reputacnich databazi.
Instalace a nastaveni HW/SW nastroje nutného pro poskytovani sluzby.
Zajisténi sbéru logd ze systém( a aplikaci a jejich archivace v nezménéné podobé
Vytvoreni UCtl a zaskoleni zaméstnanct klienta pro zadavani pozadavk{ a sdileni dokumentt
Zakladni dohled, monitorovani sitovych tokd a automatické reporty.
Vyhodnoceni logt, fizeni bezpecnostnich informaci a udalosti.
V pripadé vykyvu v provozu, nebo anomalniho chovani prvku v infrastrukture, posouzeni jeho
relevance a zavaznosti.
Pravidelné odborné posouzeni bezpecnostni situace a provozniho stavu.
Odborné posouzeni a predani pozadavkd klienta na specialistu v realném case.
Detekce a vyhodnoceni zavaznosti identifikovanych anomalii v infrastrukture klienta.
Posouzeni nestandardni situace v infrastrukture klienta a pfesmérovani na systém reakce na
incident (Incident Response).
Podpora a evidence podezrelych anomalii, potvrzenych incidentd a Gtokd.
Dispozice role Specialista pro feSeni vzniklych ticketd.
Informovani zaméstnancl klienta o aktualnich hrozbach a doporucenych krocich k zajisténi
ochrany pred jejich realizaci.
Jednotné zasilani upozornéni pomoci telefonu, SMS nebo e-mailu, dle dohodnutych kritérii.
Vytvoreni a poskytnuti bezpecnostnich zprav dle platnych standardd:

o Po druhém mésici provozovani sluzby PoC SOC365 klient obdrzi bezpecnostni zpravu,
vCetné osobniho komentafe a naslednych odpovédi specialisty SOC365 na dotazy
klienta. Projednani bezpecnostni zpravy se specialistou SOC365 probéhne dle
dohodnutych kritérii.

o Po ukonceni sluzby PoC SOC365 bude dodana zavérecna bezpecnostni zprava o
priibéhu sluzby vcetné doporuceni ke zlepseni kybernetické bezpecnosti klienta.

Pravidelné konzultace se specialisty SOC365.

Pravidelnd kontrola souladu nastaveni senzorické jednotky.

Poskytovani telefonického spojeni na ServiceDesk Provozovatele sluzby v rezimu 16x5 (pracovni
dny od 6:00 do 22:00 hod).
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Priloha ¢. 2
Cena sluzeb

ZRIZENi SLUZBY — JEDNORAZOVY POPLATEK

ZFizeni sluzby PoC SOC365 Pocet | Jednotkova cena Celkova cena

Zfizovaci poplatek sluzby PoC . v
SOC365 1 0,00 KC 0,00 KC
Cena celkem za zfizeni sluzby 0,00 K¢

SLuzBA PoC SOC365 — PRAVIDELNA PLATBA

Cenova nabidka sluzby PoC SOC365 pro Méstskou nemocnici Caslav

Jednotka Cena Cena celkem
Sluzba PoC SOC365 (pocet jednotka za
meésict/kusi) meésic
Senzoricka jednotka AlienVault All-in-one v v
75A (pro 75 zdroj() 1 0,00 Kc 0,00 Kc
Cena Senzorické jednotky celkem 0,00 K¢
Sluzba PoC SOC365 1 48 000,00 K¢ 48 000,00 K¢

Cena PoC sluzby SOC365 celkem

48 000,00 K¢

Veskeré ceny uvedené v tabulkach jsou uvedeny bez DPH.
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Priloha ¢. 3

Harmonogram
Zahajeni Ukonceni

Zahajeni projektu (nabyti icinnosti této smlouvy) T
Nastaveni propojeni zakaznika se SOC365 vcetné testovaciho provozu T T+30
Provoz sluzby SOC365 (1. mésic) T+30 T+60
Odevzdani reportu T+65 T+65
Provoz sluzby SOC365 (2. mésic) T+60 T+90
Odevzdani reportu T+90 T+105
Provoz sluzby SOC365 (3. mésic) T+90 T+120
Odevzdani reportu T+120 T+135
Ukonceni projektu T+135

Cislo uddva pocet
kalendarnich dnd
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