SMLOUVA O POSKYTOVANI SLUZEB PODPORY
PROVOZU PORTALU HL. M. PRAHY PRAHA.EU

Smluvnt strany:

Hlavni mésto Praha
se sidlem: Maridnské ndm. 2, Praha 1, PSC: 110 01
1ICO: 00064581, DIC: CZ0006458]1
bankovni spojeni: PPPF banka, a.s., €. uctu: 27-0005157998/6000
zastoupené: Mgr. Jirim Karoly, reditelem odboru informatickvch ¢imnosti MHMD
Cislo smlouvy Objednatele: INO/M0/06/003616/2021
(dale jen ,Objednatel”)

a

OR-NEXT spol. s r.0.
so sidlem: Hlinky 407102, 613 (00 Broo
ICO: 26284146, DIC: CZ26284146
spoleCnost zapsana v obchodnim rejstriku vedeném u Krajskeho soudu v Brné,
sp. zn. C4185
bankovni spojeni: Komerdni banka, a.s., ¢ a¢tu: 43-1429610287/0100
zasloupena: Ing. Petrem Moraveem, jednatelem
Cislo smlouvy Poskytovatele: SML-211103

(dale jen ,,Poskytovatel”)

dnesniho dne uzavrely tuto smlouvu v souladu s ustanovenim § 1746 odst. 2
zakona & 89/2012 Sb., ob¢ansky zakonik {dale jen ,,oblansky zakonik )
(dalejen ,,Smlouva’™)

Strana |




Smluvni strany, védomy si svych zavazkii v této Smlouvé obsaZzenych a s umyslem
byt touto Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

1. UVODNI USTANOVENI
1.1. Objednatel prohlasuje, Ze:
111 je velgjnopravni korporac;

1.1.2. sphiuje veskere podminky a poZzadavky v této Smlouvé stinovene a je
opravndén tuto Smlouvu uzaviit a fadné plnil zavazky v ni obsazenc.

1.2. Poskytovatel prohlasuje, ze:
1.2.1.  je podnikatelem dle ustanovent 8 420 a nasl. OZ;

122, jo odborntkem v oboru informacnich technologit s dostateénymi
zkuSenostmi a know-how se zamerenim na predmeét Verejne zakazky, jak
je lenlo pojem definovan nize;

1.2.3. spliuje veskerd podminky a pozadavky v 1éto Smlouvé stanovendé a je
opravnén tuto Smlouvu uzaviit a Fadné pinit zavazky v ni obsazené;

1.2.4. ke dni uzavieni této Smlouvy vadi nému neni vedeno fizeni dle zakona
¢ 18272006 Sb., o upadku a zplusobech jeho feseni (insolvendni zakon), ve
znéni pozdéjsich predpist, a zaroven se zavazuje Objednatele o viech
skutednoslech o hrozicim upadku bezodkladnd imformovat;

1.2.5. se nalezité seznamil se viemi podlklady, kleré byly soudasti zadavaci
dokumentace Velejne zakazky veetné vsech jejich priloh a které stanovuji
pozadavky na plnéni dle Vereiné zakazky; Zadavaci dokumentace je ke
doi uzavien Smlouvy dostupna na profilu Objednatele joko zadavatele;

1.2.6. sedetailné seznamil s rozsahem a povahou pInéni dle Verejné zakazky,
a to tak, 7e jsou mu znamy veSkere relevantni technické, kvalitativini a jineé
podminky nezbytné k realizaci 1éto Smlouvy a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci
teto Smlouvy za dohodnuté smluvni ceny uvedené ve Smlouve, a to
rovnéz vevazbé na jim prokazanou kvalifikaci pro pInéni Vedejné

zakazky; a

1.2.7. jim poskytovane plnéni dle teto Smlouvy odpovida viem pozadavk(iim
vyplyvajicim z plalnych pravnich péedpisd, kleré se na plnéni vztahuiji,
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1.3. Objednatel zahajil zadavacdi Tizeni dne 30.9.2021 odeslanim Oznameni o

zahajeni zadavaciho Fizeni do Vésiniku vefejnych zakazek k verejne zakazee s

nazvem , Technicka provozni pedpora internetového portalu hl. m. Prahy

praha.eu” (dale jen ,Vefejna zakdzka”) dle § 56 a nasl. zakona ¢ 134/2016 Sb.,

o zadavani verejnych zakazek, veznéni pozdéjSich predpisit (dale jen

LZZNZ), kdy Objednatel vvhodnotil nabidku Poskytovatele jako nejvhodnéjsi

z¢ vsech hodnocenych nabidek podanych v ramei Vefejné zakazky. Objednatel

se rozhodl proto realizovat Verejnou zakazku prostiednictvim PPoskytovatele

a Poskytovatel je ochoten se na realizaci podilet v souladu s podminkami

slanovenymi v 1éto Smlouvd a zadavacimi podminkami Vefejné zakazky.

2. UCEL SMLOUVY

21

Uéelem této Smlouvy je zajiiténi realizace predmétu Veiejné zakazky dle
zadavaci  dokumenlace Vefejné  zakazky (dale  jen  ,Zadavaci
dokumentace”), tj. stanoveni zplsobu a podminek poskytovini plnéni
spodivajictho v kemplexnich ¢innostech (sluzbach), kleré jsou nezbyine pro
zajisténi radného provozu portalu hl. m. Prahy www.praha.eu (dale jen
LPortal"), pri¢emZ tato plnéni jsou podrobnéji specifikovana v &l 3
Smlouvy.

Poskyviovatel toulo Smlouvou garaniuje Objednateli splnéni zadani Vetejné
zakazky a viech 7z toho vyplyvajicich podminek a povinnosti podle
Zadavaci dokumenlace. Tato garance je nadfazena ostalnim podminkam a
garancim  uvedenym v této Smlouvé. Pro vvloudeni jakychkoliv
pochybnosti to znamend, ze:

22.1. v pFipadé jakeékoliv nejistoty ohledné vykladu ustanoveni této
Smlouvy budou tato ustanoveni vykladana tak, aby v co nejSirsi
mife zohlednovala ucel Verejné zakazky vyjadieny Zadavaci
dokumentaci;

222, v pripadé chybé&jicich ustanoveni této Smlouvy budou pouzila

dostatedné konkrétni ustanoveni Zadavaci dokumentace;

22.3. Poskytovatel je vazan svou nabidkou predlozenou Objednateli

v rdmci zadavaciho Fizeni na zadani Vefejné zakdzky, kterd se pro Gpravu

vzajemnych vztaht vyplyvajicich 7 této Smlouvy pouZzije subsidiarné,

3. PREDMET SMLOUVY

31

Poskytovatel se na zakladé teto Smlouvy zavazuje poskytnout Objednateli
plnéni spofivajici v poskytovani sluzeb komplexni podpory provozu
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internctového portalu prahaceu, specifikovanych blize v Priloze € 1 télo
Smlouvy. Soudasti téchto sluzeb je provadéni nasledujicich ¢innosti:

311, Poskytovani sluzby ServiceDesk;

312, Poskytovini sluzeb zakladni podpory provozu Portalu, jejichz
soudasti je;

31.20. udrzba, vyhodnocovani a optimalizace  provozu
infrastruklury Portalu;

3122, zajisléni provozu CMS;

3.1.2.3. udrzovani aktualni dokumentace Portalu.

9l
—
9l

Poskytovani sluzeb provozni podpory IPortalu, jejichz soudasti je:
3.1.3. 1. tvorba HTMLL kodu;
3.1.3.20 tvorba bannera a graficke prace;

1.3,

w0
e

provoznl podpora CMS (disléni obsahu  assetove
databaze, optimalizace technickych procesii publikace,
optimalizace indexit pro vyhledavani obsahu, oprava
chyb a instalace opravavch balicki);

3134, support (helpdesk) pro uzivatele CMS a Portalu;
3.1.3.5. deploymenty novych aplikaci;

{(plnéni dle odst. 3.1.1 az 3.1.3 Smlouvy dale také spolené jen jako
«Sluzby”).

Detailni specifikace plnéni je obsazena v Piiloze & 1 této Smlouvy (dale jen
.. Technicka specifikace”).

Sluzby podle této Smlouvy zahmuji rovnéz provedeni veskerveh dalsich
praci a/nebo poskytnuti sluzeb, Které s provozem [Portalu souvisi, a jejichz
poskytnuti je nutne za udéelem Fadného provozu Portalu a jeho funkénosti
bez ohledu na to, zda jsou v této Smlouvé uvedeny <i nikoliv,

Objednatel  se toute Smlouvou zavazuje poskytnout Poskyvtovateli
nezbylnou soudinnost pri poskylovani plnéni Poskyilovatelem v rozsahu,
ktery je stanoven v této Smlouvé.

Objednatel se zavazuje zaplatit Poskytovateli za fadné a vas poskytnute
plnéni cenu dohodnutou v této Smlouvé,
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DOBA A MISTO PLNENI

4.1.

Poskyvtovatel je povinen zahajit poskylovani ostalnich Sluzeb dle této
Smlouvy okamzikem 1i€innosti této Smlouvy.

Tato Smlouva se uzavira na dobu urditou, a to na dobu 16 mésicy od data
jeji acinnosti.

Mistem pInéni dle této Smlouvy je Ceska republika, zejména sidlo

Objednalele a jeho jednotliva pracovisté.

Se souhlasem Objednatele lze poskylovat plnéni dle télo Smlouvy také
vzdilenym pristupem.

ZPUSOB POSKYTOVANI PLNENI

S L

Sluzby budou poskytovany nepretrzité od zahajeni jejich poskytovani az do
dala skonéeni ucinnosli télo Smlouvy podle odst. 15,1 teto Smlouvy.
Poskytovatel se zavazuje:

5321,  poskytovat plnéni podle této Smlouvy s pedi fadného hospodare
dle podminck sjednanych v leto Smlouvé a v souladu s 'I'echnickou
specitikaci, a to na svaj naklad a na své nebezpedi;

_\J'I
i
I2

poskviovat Sluzby v rozsahu a v kvalité definované v jednotlivych
Service Level Agreements (dale jen ,SLA”), které jsou soudasti
Technicke  specifikace anebo v kvalilé  odpovidajici popisu
jednotlivych dil¢ich Sluzeb definovanych v Technické specifikaci
v pripadé, ze dana dildi Sluzba nema definovand SLA;

A
i
L)

poskyvtovat Sluzby dle této Smlouvy prostrednictvim realizacniho
tymu slozeného zminimalné 7 osob v souladu s nabidkou
Poskytovatele a Zadavaci dokumentaci Verejné zakazky. Jakdkoliv
dodateéna zména osoby 7 realizadniho tymu musi byt pfedem
pisemné schvalena Objednatelem. [Poskytovatel se v takoveém
ptipadé zavazuje nahradil osobu realizaéniho tymu lakovou
osobou, ktera disponuje timto ustanovenim pozZadovanol
odbornou kvalifikacr;

524, nasvenaklady a s pédi tadncho hospodare podporoval, spravovat
a udrzovat veSkeré technicke prostredky Objednatele, ktere
Poskytovatel prevzal do uzivani.

() |
I
(9 |

upozorfiovat Objednatele véas na viechny hrozici vady svého
plnéni jeho potencialni vypadky, jakoz i poskytovat Objednateli
veskeré informace, které jsou pro plnéni Smlouvy nezbytné;
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52.6.  neprodlené oznamit pisemnou formou Objednateli prekazky, ktere
mu brani v plnéni predmétu Smlouvy a vvkonu daldich ¢innosti
souvisejicich s plnénim predmetu Smlouvy;

52.7.  upozornit Objednalele na polencialni rizika vzniku skod a véas a
fadné dle svych moznosti provést takova opatieni, ktera riziko
vzniku skod zeela vyloudi nebo snizi;

5328, dodrzovat bezpelnostni, hygienické, poZarni, organizaéni a
ekologicke predpisy na pracovistich Objednatele, se kterymi byl
sezhamen nebo které jsou vieobecné zname;

529, postupovat pfi poskytovani plnéni podle této Smlouvy s odbornou

e¢i a aplikoval procesy ,,best practice”;
¥

52.10. informoval Objednatele o pInéni svych povinnosti podle télo
Smlouvy a o dulezitych skutecnostech, které mohou mit vliv na
vykon prav a plnént povinnosti smluvnich stran;

3]
[
—

zajistit, aby viechny osoby podilejici se na plnéni jeho zavazki
zleto Smlouvy, které se budou zdrzoval v prostorach nebo na
pracovistich Objednatele, dodrZzovaly uinne pravni predpisy o
bezpecnosti a ochrané zdravi pti praci a veskeré interni ptedpisy
Objednatele, s nimiz Objednatel Poskytovatele pfedem obeznamil
nebo které jsou vieobecné zname;

:.,—'I
i
—
12

upozornovat  Objednatele v oduvodnénych  pripadech na
pripadnou nevhodnost pokyna Objednatele.

() Sluzbiach dle télo Smlouvy  poskyinutych v pritbéhu  kazdého
kalendainiho mésice po dobu trvani teto Smlouvy vyhotovi Poskytovatel
Vykaz plnéni, jehoz vzor je uveden v Priloze €. 3 teto Smlouvy (dale jen
. Vykaz plnéni®).

Vykaz plnéni musi byt zpracovan v Cenéni dle jednollivych Sluzeb dle
odst. 3.1.1 az 3.1.3 této Smlouvy.

Vykaz pInéni bude zpracovan na zakladé Objednatelem potvrzenych
protokolin o zasahu a zapisa o poskyinutvch Sluzbach dle odst. 2.9 a 3.6
Technicke specifikace.

Poskyviovatel je povinen uzavéil a po celou dobu levant o Smlouvy
udrzovat pojistnou smlouvu na Skodu zplsobenou tietim osobam,
s limilem pojistného plnéni alespon na &astku ve vysi LOOLLOOG,- K¢,
Poskviovatel je povinen nejpozddji do 3 dni ode dne ukondeni této
Smlouvy predat Objednateli Portal vietné veSkere dokumentace nezbytne
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pro jeho provoz. Poskytovatel zaruluje, Ze Portal bude ke dni predani dle
tohoto odst. 3.7 prosty jakvchkoliv vad. O predani Portalu bude Smluvnimi
stranami vvhotoven pisemny predavac protokol.

Objednalel se zavazuje poskyinout ke splnéni smluvnich  zavaczkil
Poskytovatele adelnou soudinnost definovanou v teto Smlouve, ze¢jmena
tim, ze odpovédné zastupee Poskytovalele bude véas informovat o viech
organiza{nich  zmenach, poznatcich z  kontrolni Cinnosti,  podnétech
vlastnich caméstnancli a dalSich skuteénostech vyznamnych pro plnéni
predmétu této Smlouvy.

CENA A PLATEBNI PODMINKY

Uréeni ceny

6 1.

Cena plogni je tvofena cenami za jednotlivé Sluzby, které jsou
specifikovany v Philoze & 2 této Smlouvy.

Hrazeni ceny

6.2,

6.3

64

6.5.

6.0.

6.7.

Cena za ploéni dle teto Smlouvy bude Objednatelem zaplacena v souladu
s platebnimi podminkami stanovenymi v tomto ¢lanku 6 Smlouvy.

Cena Sluzeb dle této Smlouvy bude zaplacena vzdy po skondeni
kalendarniho mésice, ve kteréem byly tyto Sluzby poskytovany, a to na
zakladé danového dokladu (dale jen | faktura®) radné vystaveného
Poskytovatelem. Poskytovatel se zavazuje fakturu vystavit nejpozdéji do 5
pracovnich dnl po schvaleni prislugného Vykazu plnéni.

Ptilohou faktury mus byt kopie schvaleného Vykazu pInéni. V pripadé, ze
Sluzby dleodst. 3.1.1, 3.1.2 a 3.1.3 teto Smlouvy nebyly poskyvtovany po cely
Kalendarni mésic (napr. z davodu jojich zahajeni uprostied mésice apod.),
nalezi Poskytovateli alikvotni <ast mésicni ceny téchto Sluzeb. Obdobné se
muze cena veskerych Sluzeb péimérené snizil, pokud dle pfislusného
Vykazu pInéni bude ziejme, 7e tyto Sluzby nebyly poskvtovany v cele
dohodnuié &iri a rozsahu.

Pro vvloudeni pochybnosti strany stanovi, Ze nedojde-li k akceptaci plnéni,
které podléha akceptaci dle této Smlouvy, vznika Objednateli narok na
vraceni ceny za takové plnéni, pficemz zapodet se ptipousti.

Lhuta splatnosti fakturovanych ¢astek je stanovena na 30 dni od vystaveni
faktury Poskylovatelem.

Poskviovatel se zavazuje odeslal daftovy doklad Objednaleli nejpozddji
nasledujici pracovmi den po jeho vystaveni.
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6 8.

6.9.

6.10

Viechny faktury musi spliovat nalezitosti fadného danového dokladu
poZadované zakonem & 235/2004 Sb., ve znéni pozdéjsich predpisit {dale
jen ,zdkon o DPH"), aviak vyslovné vzdy musi obsahovat nasledujici
lidaje: oznadeni smluvnich stran a jejich adresy, 1CO, DIC, 1idaj o tom, Ze
vystavovalel faklury je zapsan v obchodnim rejstitku véetné spisové
znacky, oznaceni této Smlouvy, oznafeni poskyvtnutého plnéni, Cislo
faktury, den vystaveni a lhitu splatnosti faktury, oznaceni penézniho
ustavu a Cislo a¢tu, na ktery se ma platit, fakturovanou &astku, razitko a
podpis opravnéne osoby.

Nebude-li faklura obsahovat stanovence nalezitosti a pfilohy, nebo v ni
nebudou spravné uvedene udaje dle této Smlouvy, je Objednatel opravnén
vralit ji ve haté joji splatnosti Poskylovateli. V lakovem pfipadé se pferusi
beh lhity splatnosti a nova lhata splatnosti pone bézet dorudenim
opravene faklury.

Platby penézitych ¢astek se provadi bankovnim prevodem na ucet druhe
smluvni strany uvedeny ve faklufe. Penézila dastka se povazuje za
zaplacenou okamzikem jejiho odepsani z GCtu odesilatele ve prospéch Uctu
ptijemce.

VLASTNICKE PRAVO A UZIVACI PRAVA

7.1.

7.2.

V pripadé, Ze soucasti plnéni Poskytovatele podle téeto Smlouvy jsou movite
véci hmotng, které se maji stat viastnictvim Objednatele, nabyva Objednatel
viastnicke pravo k témto vécem dnem piredani takového plnéni Objednateli
na zakladé pisemneho protokolu podepsaného opravnénymi osobami obou
smluvnich stran. Nebezpeci skody na pfedanych vécech prechazi na
Objednatele  okamZikem  jejich  faktického predani  do  dispozice
Objednatele, otakovémto plfedani musi byt sepsan pisemny zaznam
podepsany opravnénymi osobami stran. Do nabyli vlastnick¢ho prava
udéluje Poskviovatel Objednateli prave tvie véci uzivat v rozsahu a
zpusobem, ktery vyplyva z acelu télo Smlouvy.

Vzhledem k tomu, ze soudast pInéni Poskytovalele dle 1éto Smlouvy maze
byt i plnémi, které muze napliovat znaky autorskeho dila ve smysly
aulorského zakona (zeyména SW cast plnéni), je k témto soudastem plnéni
poskytovana licence za podminek sjednanych v tomto ¢{lanku 7 Smlouvy.
Objednatel je opravnén veskere soulasti plnémi a vefkere vystupy
Poskytovatele povazované za autorské dilo ve smyslu autorského zakona
{dale jen ,autorskd dila”) uzival dle podminek stanovenvch toulo
Smlouvou.
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74,

76.

77

7.8

Poskytovatel prohladuje, 7e je opravnén vykonavat svym jménem a na svij
ucet majetkova prava autoru k autorskym dilum, ktere budou soudasti
plnéni podle 1éto Smlouvy, resp. ze ma souhlas vSech relevantnich tfetich
osob k poskvtnuti licence k autorskym diliim podle tohoto ¢lanku Smlouvy;
tolo prohlaseni zahrnuje i takova prava, klera by vytvofenim autorského
dila teprve vznikla.

Objednatel je opravnén od okamziku adimnosti poskytnutl licence k
aulorskemu dilu uzival loto autorske dilo v rozsahu, v jakém uzna za
nezbytne, vhodné & primefené s ohledem na adel teto Smlouvy. Pro
vylouceni pochybnosti to znamena, ze Objednalel je s ohledem na ucel teto
Smlouvy opravnén uzivat autorske dilo v neomezeném mnozstevnim @
Lizemnim rozsahu, a (o vSemi v Uvahu pfichazejicimi zplisoby a s Casovym
rozsahem omezenym pouze dobou trvani majetkovyvch autorskych prav
k takovemuto autorskému dilu. Soudasti licence jo ncomezené opravnéni
Objednatele provadeét jakékoliv modifikace, apravy, zmény autorskeho dili
tvoficiho soucast plnéni dle této Smlouvy a dle svého uvazeni do néj
zasahovat, zapracovavat do dalsich autorskych del, zafazovat do databazi
apod., a to pfimo nebo prostfednictvim tietich osob. Objednatel je bez
potieby jakéhokoliv dalsiho svolent Poskytovatele opravnén udélit téeti
osobé podlicenci k uziti autorskeho dila nebo svoje opravnéni k uziti
autorského dila treti osobé postoupil, aviak pouze za péedpokladu, Ze tim
bude dochazet k uziti autorskeho dila v souladu s ucelem, pro ktery bylo
vyivoreno. Licence kautorskému dilu je poskytovana jako nevvhradnd
Objednatel neni povinen licenci vyuZit.

V pfipadé pocitacovych programu se licence vztahuje ve stejnem rozsahu
na autorske dilo ve strojovéem i zdrojovém kodu, jakozZ i koncepdnim
pripravnym malerialam. Péedchozi véla toholo odstavee se vztahuje i na
piipadné dalsi verze software nebo jinych informacnich [Portalll
upravenych na zakladé této Smlouvy.

Poskyviovatel touto Smlouvou poskyluje Objednateli licenci k avtorskym
dilum dle odst. 7.3 této Smlouvy, pficemz Ucinnost této licence nastava
okamzikemn akeeplace souddsti plnéni, kleré pfislusné autorské dilo
obsahuje; do té doby je Objednatel opravnén autorske dilo uzit v rozsahu a
zpusobem nezbytnym k provedens akeeptace peislusné soudasti plném.

Ldéleni licence nelze ze strany Poskytovatele vypovédét a jeji (innost trva
i po skondeni ucinnosti této Smlouvy, nedohodnou-li se smluvni strany
vyslovné jinak.
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7.10.

7.1

Smluvni strany vyslovné prohlaguji, ze pokud pri poskytovant plnéni dle
této  Smlouvy wvznikne <&innosti Poskytovatele a Objednatele dilo
spoluautorlt a nedohadnou-li se smluvnistrany vyslovnd jinak, bude se mit
za to, zeje Objednatel opravnén vykonavat majetkova autorska prava k dilu
spoluautortt tak, jake by byl jejich vyluénym wvykonavatelem a ze
Poskytovatel udélil Objednateli souhlas k jakekoliv zméné nebo jinému
zasahu do dila spoluautori. Cena plnéni dle této Smlouvy je slanovena se
zohlednénim tohoto ustanoveni a Poskytovateli nevzniknou v pfipadé
vylvofeni dila spoluautoril zadne nove naroky na edménu.

Poskytovatel je povinen postupaoval tak, aby udéleni licence k autorskému
dilu dle teto Smlouvy vietneé opravnéni udélit podlicenci zabezpedil, a to
bes uymy na pravech tietich osob.

Prava ziskana v ramci plnéni teto Smlouvy piechazi i na piipadneho
pravoiho nastupce Objednatele. Pripadna zména v osobé Poskytovatele

{napi. pravni nastupnictyi) nebude mit vliv na opravnéni udélena v ramci
téla Smlouvy Poskytovalelem Qbjednateli.

. Odména za poskytnuti, zprosttedkovani nebo postoupeni licence k

autorskemu dilu je zahrnuta v cené za plnéni, pri némz doSlo k vytvoreni
autorskeho dila.

ZARUKA

8.1.

Poskytovatel poskvtuje zaruku, ze kazda cast vysledku Sluzeb dle teto
Smlouvy ma ke dni joji akeeplace funkdni viastnosti stanovend touto
Smlouvou, zejmena v Technicke specifikaci, a je zpusobila k pouziti pro
udely stanovené v télo Smlouvé nebo v souladu s louto Smlouvou. Zaruéni
doba kondi uplynutim 12 mésict od skondeni ucinnosti teto Smlouvy.

Po dobu poskytovani Sluzeb podpory provozu budou veSkeré zarudni i
mimozarucni vady Portalu reseny plnénim Poskytovatele poskytovanym
v ramgi SluZeb zakladni podpory provoezu Portalu a nasledujici ustanoveni
odst. 8.3 se po tuto dobu nepouzije. Tim neni dotéeno pouziti uvedenych
ustanoveni po skonfeni poskytovani Sluzeb. Toto ustanovent se dale
Zadnym zpusobem nedotykd prav Objednatele z vadného plnéni.

Neni-li v této Smlouyé nebo v souladu s touto Smlousou stanoveno jinak:

8.3.1.  Poskytovatel zahaji feSeni odstranéni poruchy kategorie A do 20
minul po jejim nahlaseni, s tim, Ze poruchu do 3,5 hadin od jejiho
nahlageni odstrani nebo poskytne akceptovatelné nahradni feSeni,
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8.4

8.5.

8.0

8.7

8.3.2. Poskytovatel zahaji FeSeni odstranéni poruchy kategorie B do 2
hodin od jejiho nahlageni s tim, Ze poruchu do 5 dnu od jejiho
nahlageni odstrani nebo poskytne akceptovatelné nahradni feSeni,

8.3.3. Poskylovatel zahaji feseni odstranéni vady Kategorie C nejpozddji
nasledujici  pracovni  den  od okamziku  nahlageni  poruchy
Objednaltelem od jejiho nahlaseni s tim, ze poruchu do 3 pracovnich
dnu od jejiho nahlaSeni odstrani nebo poskytne akceptovatelne
nahradni fesent,

8.3.4. nahradni FeSeni vady kategorie A se povaZuje za nahlagenou vadu
kategorie B @ nahradni fefeni vady kategorie B se povazuje za
nahlasenou vadu kategorie C, pficemz nahradni feSeni vady je
vyjimednym postupem a Poskytovatel je povinen je Objednateli
Fadné pisemné zdirvodnit;

x
w
in

pokud Objednatel dodateéné dojde k zavéru, Ze ve stanovene |hiité
poskyvtnuté nahradni fesent vady nent akeeptovatelng, oznami tuto
skutenost Poskytovateli @ vada se od tohoto okamziku opét
Klasifikuje jako vada pavednt (vySSi) kalegorie sium, Ze
Poskytovatel je povinen tuto vadu odstranit v pavodné stanovene
lhiité,

Pro vylouceni pochybnosti se uvadi, Ze lhaty pro zahajeni re§eni odstranéni
vad a pro odsirandéni vad dle jednollivych kategorin jsou poditany v ramci
provozni doby Service Desku v Pracovni dny od 7:30 do 17:00 hodin.
V péipadé, kdy Sluzby podpory provozu, resp. jejich &ast vztahujici se
k provozovani Service Desku, iz nejsou 7z dUivodu ukongeni tdinnosti
Smilouvy dijeji &asti poskyviovany, jsou lhaty pro zahdjeni feSeni odstrandni
vad a pro odstranéni vad dle jednotlivych kategorii poditany pouze
v IPracovni dny, a to v dobé od 7:30 do 17:00 hodin.

Objednate] je opravnén vady vysledku Sluzeb dle této Smlouvy nahlasit
Poskviovateli kdykoli v pritbéhu zaruéni doby bez ohledu na to, kdy je
zjistil, aniz by tim byla jeho prava ze zaruky ¢i prava z vad jakkoli dotena.

NDoba od 7jisténi vady do jejiho odstranéni se do trvani zarulni doby
nezapoditava,

Poskvtovatel prohlasuje, ze veskeré jeho plnéni dedané podle této Smlouvy
bude proste pravnich vad a zavazuje se odSkodnit v plné vysi Objednatele
v piipadé, Ze tieti osoba Gspésné uplatni autorskopravni nebo jiny narok
plynouci z pravni vady poskytnutého plnéni. V ptipadé, 7ze by narok treti
osoby vznikly v souvislosti s plnénim Poskytovatele podle teto Smlouvy,
bez ohledu na jeho opravnénost, vedl k dodasnému & trvalému soudnimu
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89

zakazu Ci omezenm uzivani Portalu G jeho Casti, zavazuje se Poskytovatel
zajistit nahradni FeSeni a minimalizovat dopady takoveéto situace, a to bez
dopadu na cenu plnéni sjednanou podle této Smlouvy, pfi¢emz soucasné
nebudou dotéeny ani naroky Objednatele na nahradu skody-.

Poskytovatel prohladuje, Ze je opravnén vykonavat svym jménem a na svij
tidel majetkova prava aulorl k aulorskym dilam, ktera budou soudasti
plnéni podle této Smlouvy, resp. 7e ma souhlas viech relevantnich téetich
osob k poskyinull licence k aularskym dilam podle €l. 7 této Smlouvy; tolo
prohlagent zahmuje i takova prava, kterd by vytvorenim autorskeho dila
teprve venikla,

Smluvnistrany se dohodly, Ze Objednatel je opravnén kdykoliv douplynuti
zarudm doby k vysledku Sluzeb dle této Smlouvy pozadat Poskytovatele o
posouzent Objednatelem zamy&lené zmény Portalu. Poskytovate] se
v takovem pripade zavazuje bez zbytelného adkladu posoudit zamySlenou
zménu Portalu z hlediska zachovani fadné funkénosti ostatnich soudcasti
Portalu a Portalu jako celku a Qbjednatel se zavazuje uhradil Poskyiovateli
prokdzané ucelné vynaloZeneé naklady takovéhoto posouzeni. Pokud
provede  Objednatel  zménu  Portalu nad  ramec  posuzovany
Poskytovatelem, v rozporu sinstrukcemi  Poskytovatele afmebo  bez
pfedchoziho posouzeni zmény Poskvtovatelem, zaruka za vady Portalu
provedenim zmény Portalu zanikd. Objednatel je povinen informovat
Poskytovatele o kazdem zasahu do zdrojového kodu Portalu, ktery provede
v pribéhu trvani zaruky k vysledku SluZeb dle této Smilouvy.

OPRAVNENE OSOBY

2.1

04,

Kazda ze smluvnich stran jmenuje opravnénou osobu, popf. zastupce
opravnené osoby. Opravnéne osoby budeou zastupovat smluvni stranu ve
smluvnich, obchodnich a technickych zalezitostech souvisejicich s pnénim
této Smlouvy.

QOpravnéne osoby jsou opravnény jmeénem stran provadst veskere ukony
vramci akeeplaénich procedur dle této Smlouvy, zaslupovat strany
ve Zzménoveém fizeni a pripravovat dodatky ke Smlouveé pro jejich pisemne
schvaleni osobam opravaénym zavazovat strany (statularnim organim),
nebao jejich zmocnénym zastupcam.

Opravnéne osoby nejsou zmocnény k jednani, je7 by mélo za pFfimy
nasledek zménu této Smlouvy nebo jejiho predmétu.

Iména opravnénych osob jsou uvedena v Piiloze & 4 teto Smlouvy a jejich

role stanovs lalo Smlouva.
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96

Opravnénymi osobami pro udely hlaSeni pozadavka a vad na ServiceDesk
jsou vedle osob uvedenych v Priloze ¢ 4 této Smlouvy i dalsi osoby
pisemndé uréené Objednatelem. Seznam téchto osob Objednatel pteda
Poskytovateli prostiednictvim ServiceDesku bez zbyteéneho odkladu po
zahajeni poskytovani  Sluzeb,  seznam  je Objednatel  opravnén
prostfednictvim oznameni pies ServiceDesk aktualizovat. Zmény seznamu
jsou vidi Poskyilovateli adinné od okamziku dorudeni oznameni dle
predchozi véty.

Smluvni strany jsou oprivnény zménit opravnené osoby, jsou véak povinny
na lakovou zménu druhou smluvnt stranu pisemné upozornil. Zmocnéni
zastupce opravnéné osoby musi byt pisemne s uvedenim rozsahu
zmocnant.

10. OCHRANA INFORMACI

10.1. Smluvni strany jsou si védomy loha, ze v ramci pInéni zavazka £ télo

10

Smlouvy:

10.1.1. si mohou vzijemnd védomé nebo opominulim  poskylnout
informace, které budou povazovany za duvérné (dale jen ,, daveéme
informace™),

10.1.2. mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat
védomou innosti druhé strany nebo i jejim opominutim péistup
k duvérnym intormacim druhé strany.

Smluvni strany se zavazuji, 7e Zadna znich nezpfistupni tieti osobé
divérné informace, kieré pri pInéni 1élo Smlouvy ziskala od drubé smluvni
strany.

7a tfeti osoby podle odst. 10.2 teto Smlouvy se nepovazuji:
10.3.1. zamésinanci smluvnich stran a osoby v obdobném postavens,
10.3.2. organy smluvnich stran a jejich ¢lenove,

10.3.3. ve vztahu k duvérnym informacim Objednatele poddodavatele
Poskytovatele,

1034, ve vetabu  kdivérnym  informacim  Poskytovalele  externi
Poskytovatelé Objednatele, a to i potencialni,

7a predpokladu, 7e se podileji na plnéni této Smlouvy nebo na plnéni

spojenym s plnénim dle této Smlouvy, diuvérmé informace jsou jim

zpristupnény vyhradné za timto udelem a zpfistupnéni divémych
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10.4

105

10.6

10.7.

informaci je v rozsahu nezbytné nutném pro napinéni jeho adelu a za
stejnvch podminek, jake jsou stanoveny smluvnim stranam v této Smlouveé,

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost
miéenlivosti a povinnost chranit ditvérne informace vyplyvajici z této
Smlouvy a tez 7 prislusnych pravnich predpisa, zejména povinnosti
vyplyvajici ze zakona & 110/2019 5b., o zpracovani asobnich udajl, ve znéni
pozdéjsich predpist. Smluvni strany se v teto souvislosti zavazaji poucit
voskeré osoby, kiere se na jejich strané budou podilel na plnéni teto
Smlouvy, o vyse uvedenych povinnostech mldenlivosti @ ochrany
divérnych informaci a dale se zavazuji vhodnym zplsobem zajistit
dodrzovini téchto povinnosti viemi osobami podilejicimi se na plnéni této
Smlouvy,

Vetkere duvérné informace zlistavaji vyhradnim vlastnictvim predavajici
strany a prijimajici strana vyvine pro zachovani jejich ditvérnosti a projejich
ochranu stejné usili, jako by se jednalo o jeji vlastni davérne informace. S
vyjimkou rozsahu, Klery je nezbytny pro plnéni télo Smlouvy, se obé strany
zavazuji neduplikovat Zadnym zplisobem duvérné informace druhé strany,
nepiedat je Lreli strané ani svym vlastnim zaméstnanciim a zastupcim s
vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli pinit tuto
Smlouvu. Obé strany se zaroven zavazuji nepouZit duvérné informace
druhé strany jinak neZ za ucelem plnéni této Smlouvy.

Nedohodnou-li se smluvni strany  vyslovné pisemnou lormou  jinak,
povazuji se za duveérne implicitné vsechny intormace, které jsou anebo by
mohly byl souddsti obchodniho lajemstvy, (). napriklad, ale nejenom, popisy
nebo &asti popisu technologickych procesit a vzoreu, technickych vzorcl a
technického know-how, informace o provoznich metodach, procedurach a
pracovnich postupech, obchodni nebo marketingové plany, koncepce a
stralegie nebo jejich &sti, nabidky, kontrakiy, smlouvy, dohody nebo jing
ujednani s tretimi stranami, informace o vysledcich hospodareni, o vztazich
s obchodnimi partnery, o pracovnépravnich otazkach a vEechny daldi
informace, jejichz zvetejnéni piijimajici stranou by predavajici strané mohlo
zpusobit Skodu.

Pokud jsou diivérné informace poskytovany v pisemné podobé anebo ve
formé textovych souborll ma elektronickych nosicich dat (meédiich), je
ptedavajici strana povinna upozornit pfijimajici stranu na duvérnost
takoveho materialu jejim vyznalenim alespon na titulni strance nebo predni
strané media. Absence takovéhoto upozornéni véak nezpusobuje zanik
povinnosti ochrany takio poskytnulych informaci.
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11.

10,8

10.9

Bez ohledu na vySe uvedend ustanoveni se za duvérne nepovazuji
informace, ktere:

108.1. se staly vergné znamvmi, aniz by jejich zvefginénim doslo
K poruseni  zavaczkit  pfipmajia smluvni strany & pravnich
predpisu,

10.8.2. meéla prijimajici strana prokazatelné legalné k dispozici pred
uzavienim této Smlouvy, pokud takové informace nebyly
predmétem jing, drive mezi smluvnimi stranami uzaviené smlouvy
o ochrané informaci,

10.8.3. jsou vysledkem postupu, pii kterém k nim pfijimajici strana
dospdje nezavisle a je to schopna dolozil svymi zaznamy ncbo
divérnymi informacemi tieti strany,

10.8.4. po podpisu teto Smlouvy poskytne prijimajict strané treti osoba, jez
neni omezena v lakovem nakladani s informacemi,

10.8.5. maji byt zpFistupnény na zdakladé zakona ¢&i jiného pravniho
ptedpisu  véetiné prava EL  nebo  zavaszného  rozhodnuti
opravnéneho organu vereiné moci,

Za porugeni povinnosti mléenlivosti smluvni stranou se povazZujp 162
plipady, kdy tuto povinnost porusi kterakoliv z osob uvedenych v odst.
10.3 této Smlouvy, kleré dana smluvni strana poskytla divérné informace
druhé smluvni strany.

10,10, Porugi-li Poskytovatel povinnosti vyplyvajici z téeto Smlouvy ohledné

ochrany divémych informaci, je povinen zaplatit Objednateli smluvmi
pokutu ve vysi 100.000 K¢ za kazdé nikoliv nepodstatne porugeni takove
povinnosti.

10.11.  Lkonceni ucinnosti této Smlouvy z jakehokoliv divodu se nedotkne

ustanoveni {ohoto Elanku 10 Smlouvy a jejich tdinnost pretrva @ po
ukondceni ucinnosti této Smlouvy po dobu 3 let.

SOUCINNOST A VZAJEMNA KOMUNIKACE

1.1

Smluvni strany se zavazuji vzajemné spolupracovat a pfedavat si veskeré
inlormace potfebné pro fadné plnéni svych zavazkia, Smluvni strany jsou
povinny informovat druhou smluvni stranu o veSkerych skute¢nostech,
které jsou nebo mohouw byt diilezité pro fadné pInéni této Smlotvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z teto Smlouvy
tak, aby nedochazelo k prodleni s plnénim jednotlivych termini a s
prodlenim splatnosti jednotlivvch penéznich zavazkil,
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12.

1.3

1.4

1.0

Veskera  komunikace mezi  smluvnimi stranami bude  probihat
prostfednictvim opravnénych osob dle ¢lanku 9 této Smlouvy, statutarnich

organu smluvnich stran, popr. jimi pisemné povérenych pracovnikil.

Viechna oznameni mezi smluvnimi stranami, klera se vziahuji k télo
Smlouve, nebo ktera maji byt udinéna na zaklade teto Smlouvy, musi byt
ucinéna v pisemné podobd a druhé strané dorudena bud osobné nebo
doporudenym dopisem ¢ jinou formou registrovaného postovniho styku
na adresu uvedenou na titulntstrance léto Smlouvy, neni-li stanoveno nebo
mezi smluvnimi stranami dohodnuto jinak. Nema-li komunikace dle
ptedchozi véty mit vliv na plalnost a ucinnost Smlouvy, pfipousti se lez
doruCeni prostrednictvim faxu nebo e-mailu na Cisla @ adresy uvedene
v Piiloze ¢ 4 teto Smlouvy. Pro vyloudeni pochybnosti se smluvni strany
dohodly, ze prostiednictvim faxu nebo e-mailu Ize dorudit zeyména
ptipominky ¢i vyhrady v souladu s ustanovenimi 8. 5 éto Smlouvy.
Poskytovatel je oprivnén komunikovat s Objednatelem prosttednictyvim
datové schranky.

Uklada-li Smlouva dorudit néktery dokument v pisemne podobé, miiZe byt
dorucen bud v listéne podobé nebo v elektronicke (digitalnt) podobé jako
dokument aplikace MS Word verze 2010 nebo vyssi, MS Fxcel 2010 nebo
vvasj Ci ve formatu PDIF na dohodnutem meédiu.

Smluvni strany se zavazuji, ze v pripadé zmeény sve postovni adresy,
faxového disla nebo e-mailové adresy budou o 1éo zménd drubou smiluvni
stranu informovat nejpozdéji do 3 pracovnich dnu.

NAHRADA SKODY

121

Kazda ze stran je povinna nahradit zplsobenou skedu v ramci platnych
privoich predpisii a télo Smlouvy. Obé strany se zavazuj k vyvinuli
maximalniho Gsili k pfedchazeni Skodam a k minimalizaci vzniklych $kod.

74dnd ze stran neni povinna nahradit §kodu, kterd vznikla v dusledku
vécné nespravneho nebo jinak chybného zadani, které obdrzela od druhe
strany. V ptipadé, Ze Objednatel poskytl Poskytovateli chybné zadani a
Poskyvtovatel s ochledem na svou povinnost poskytovat plnéni s odbornou
peci mohl a mél chybnost takoveho zadani zjistit, smi se ustanoveni
ptedchozi véty dovolival pouze v pfipadé, Ze na chybné zaddni
Objednatele pisemné upozornil a Objednatel trval na pavodnim zadani.

3. Zadna ze smluvnich stran neni povinna nahradit $kodu a neni ani

v predleni s plnénim povinnosti dle teto Smlouvy, branila-li ji v jejich
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splnéni néktera 7 prekazek vylucujicich povinnost k nahradeé skody ve
smyslu § 2913 odst. 2 obéanského zakoniku,

Smluvni strany  se zavazuji upozornit druhou smluvni stranu  bez
zbytedného odkladu na vzniklé okolnosti vylucujict povinnost k nahradé
Skody branici fadnému ploéni teto Smlouvy. Smluvni strany se zavazuji
Kvyvinuti - maximalniho  asili k odvraceni  a pickonani  okolnosti
vvludujicich povinnost k nahradée Skody.

Kazda ze smluvnich strim je opravnéna poZzadovat nahradu Skody i
v pripadé, ze se jednd o poruseni povinnosti, na kterou se vztahuje smluvni
pokutia nebo Kreditace dle ¢l 13 této Smlouvy, a to v celém rozsahu.

KREDITACE A SANKCE

13.1

i
s

V ptipade prodlent Objednatele s platbou ¢eny za poskytoute Sluzby je
Objednatel povinen uhradit Poskytovateli tirok z prodleni ve vysi 0,05 %
7 dluzné Castky za kazdy zapocCaty den prodleni.

. V pfipadé, ze Poskytovatel nedodrzi pozadovanou uroven dostupnosti

Portalu dle Technicke specitikiace, bude v prislusnem kalendafnim meésici
pausalni platba za Sluzby dle odst. 3.1.1, 3.1.2 2 3.1.3 této Smlouvy snizena
o 10 %, bude-li dostupnost v rozmezi 80 % - 96 %, ncbo o 50 %, bude-li
dostupnost v rozmezi 60 % - 79 %, V pfipadé, ze dostupnost Portalu za
Kalendaini midsic bude pod arovni 60 %, Objednatel ma pravo s okamzitou
platnosti odstoupit od této Smlouvy.

V piipadé, Ze Poskytovatel nedodrzi poZadovany rozsah redakéniho
materialu na urovni uvedend v 'Technické specitikaci, bude v prislusném
kalendaiim mésici pausalni platba za Sluzby podle odst. 3.1.1,3.1.2a 3.1.3
télo Smlouvy snizena o5 %,

. V piipadé, ze Poskytovatel porusi svou povinnost poskytovat Objednateli

tadnd a véas Sluzby v terminech podle této Smlouvy, bude povinen zaplatit

Objednateli smluvni pokutu:

1341, ve vysi 300 KE za kazdou zapocatou hodinu prodleni s potvrzenim
dorudeni vyzvy Lk odstranéni  poruchy zpusobem uvedenym
v Technicke specifikaci;

134.2. ve vySi 100 K¢ za kaZdou zapocatou minutu prodleni se zahajenim
FeSeni vad (poruch) kategorie A ve lhuté stanovene v Technicke
specifikaci;
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13.7.

134.3. ve vysi 300 KE za kazdou zapocCatou hodinu prodleni se zahajenim
FeSeni vad {poruch) kategorie B ve lhlté stanovené v Technicke
specitikad;

134.4. vo vysi 3000 KE za kazdy zapodaly den prodleni se zahajenim
feSent vad (poruch) kategorie C ve Thateé stanovené v Technicke
specifikaci;

134.5. ve vysi 1.000 K& jednorazové a dale ve vy&i 500 K& za kazdou
zapoCatou hodinu trvani prodleni s odstranénim vady (poruchy)
kategorie A ve Jh(té stanovené v Technicke specifikaci;

13.4.6. ve vydi 3.000 K¢ jednorazové a dale ve vysi 1.000 K¢ za kazdy
capocaly den trvani prodleni sodstranénim vady (poruchy)
kategorie B a/nebo C ve Ihiité stanovené v Technické specifikaci;

13.4.7. ve vvsi 200 K¢ 7a kazdou zapocatou hodinu prodleni se zahdjenim
poskyiovani Sluzeb v terminech uvedenych v odst. 3.3 ‘I'echnické
specitikace;

. Pokud Poskyilovatel nedodrzi lermint K zahajeni poskylovani sluzeb

uvedeny v odst. 4.1 teto Smlouvy, zaplati Objednateli za kaZdy den
prodleni pokutu ve vysi 10.000 K¢ Pokud nepfevezme infrastrukturu
Portalu do spravy nejpozdéji do 15 pracovnich dnl ode dne uinnosti této
Smlouvy nebo nezahaji poskytovani Sluzeb nejpozdéji do 20 pracovnich
dnu ode dne acinnosti této Smlouvy, je Objednatel opravnén od této
Smlouvy odstoupit.

. Pokud Poskytovatel neprovede protokol o zasahu v souladu s odst. 2.8.1

Technické specifikace do 3 Pracovnich dna od vyreseni poruchy a/nebo
ukonceni pozadavku, zaplati Objednateli pokutu ve vysi 2.000 K¢ za kazdy
zapodaly Pracovni den prodleni.

Pokud Poskytovatel neumeozni Objednatell pristup do evidence dle odst.
2.8.3 Technické specifikace nejpozdéji nasledujict Pracovni den od predani
pozadavku postupem v souladu s odst. 1.4 Technické specifikace, zaplati
Poskytovatel pokutu 5.000 K¢ za kazdy zapocaty Pracovni den prodlent.

. Pokud Poskytovalel nezahaji poskyviovan: asistence podle odst. 2,11

Technické specifikace nejpozdéji ndsledujici Pracovni den od piedani
vvzvy zpusobem uvedenym v odst. 1.4 Technické specilikace, zaplali za
kazdy zapodaty den prodleni pokutu ve vvEi 8.000 K¢,

V pfipadeé, 7e Poskytovatel porusi své povinnosti uvedene v 5.2.3 této
Smlouvy, bude Poskylovatel povinen zaplatit Objednaleli smluvni pokutu
ve vySi 1000 KE za kazdé takove poruseni.
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14,

15.

13,10, Objednatel je opravnen kdykoli provest zapodet svych pohledavek za
Poskytovatelem vzniklych v souladu stimto €. 13 proti jakymkoli i
budoucim a v daném okamziku nesplainym pohledavkam Poskyiovatele
za Objednatelem, zejména pohledavkam na zaplaceni ceny za poskytnute
Sluzby.

13,11, Smluvni strany se vyslovné dohodly odchylné od ustanovens § 2050
obfmskeho zakoniku tak, Ze zaplacenim jakekoli smluvni pokuty podle
télo Smlouvy neni dotden narok Objednatele na nahradu vzniklé skody

v plog vysi.

13,12, Smluvii pokuty jsou splatne 30. den ode dne dorudeni pisemne vyzvy
opravnéné smluvni strany k jejich uhradé povinnou smluvni stranou, neni-
li ve vyzveé uvedena lhata delsi.

13,13, Neni-li dale stanoveno jinak, zaplaceni jakckoliv sjednane smluvni
pokuty nezbavuje povinnou smluvni stranu povinnosti spinit své zavazky.

LIMITACE NAHRADY SKODY A SMLUVNICH POKUT

4.1 Celkova vySe nahrady Skody, kterou bude Poskytovatel v pripade porugent
jeho povinnosti dle teto Smlouvy povinen uhradit Objednaleli, nepfekroci
celkovou predpokladanou cenu za poskytovani plnéni podle 1éto Smlouvy
dle nabidky [Poskytovatele na Vefejnou zakazku (dale jen ,Celkova
nabidkova cena”).

142 Celkova vyse smluvnich pokut, kleré bude Poskylovatel v péipadé
poruSeni jeho povinnosti dle této Smlouvy povinen uhradit Objednateli,
nepickrods jednu polovinu Celkové nabidkové cony.

PLATNOST A UCINNOST SMLOUVY

I5.1 Talo Smlouva nabyva platnosti dnem pripojeni plalnych uznavanych
elektronickych podpisu dle zakona £ 29772016 Sb., o sluzbach vytvarejicich
diuveéru pro elektronicke transakce, ve znéni pozdéjsich predpisi (dale jen
jako ,zakon o sluzbach vytvarejicich davéru”) obou Smluvnich stran, prip.
jejich zastupcll, do této Smlouvy a viech jejich jednotlivych priloh, nejsou-
li soucdasti jedineho elektronickeho dokumentu (tj. vSech samostatnych
souborll tyoFicich v souhmu Smlouvu), a to dnem piipojeni posledniho z
nich. Tale Smlouva nabyva tdinnosti okamzikem jejiho  zverejnéni
v registru smluy dle zakona & 340/2015, o zvlastnich podminkach ti¢innosti
nékterych smluv, uvefejnovani téchio smluv a o registru smluv {(zakon o
registru smluv), ve znéni pozdé&jiich predpisii (dale jen ,,ZRS5*) a uzavira se
na dobu 16 mésicti ode dne jop udinnosti. Lkonéenim ucinnosli - télo
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Smlouvy nejsou  dotéena  ustanoveni Smlouvy  tvkajicn se  prevodu
vlastnického prava, narokil z odpovédnosti za vady, narokit plynoucich ze
zaruky, naroki z odpovédnosti za skodu a narokil ze smluvnich pokul,
ustanoveni o ochrané informaci, ani daldi ustanoveni a naroky, zjejichz
povahy vyplyva, ze maji lrvat 1 po zaniku adinnosti téle Smlouvy.

. Objednalel je opravnén tutoe Smlouvu kdykoliv vypovéddty plném rozsahu

nebao i Castedné, a to 1 bez udani duvodu, pricemz vypovedni lhitta v trvand
1 mésice poacina bézet prvnim dnem kalendafniho mésice nasledujiciho po
mesici, vnémz bvla Poskytovateli dorudena pisemna vypovéd této
Smlouvy,

Poskytovatel je opravnén tuto Smlouvu kdykoliv vypovédét, a to i bez
udant duvodu, pricem? vypovédnt [hitta v trvini 3 mésicll pocing bézet
prenim dnem kalendafniho mésice nasledujiciho po mésici, v némz byla
Objednateli dorucena pisemna vypovéd teto Smlouvy.

. Objednalel je opravnén odstoupit od téle Smlouvy v pfipads, ze je

Poskyvtovatel v prodlent s poskytovanim Sluzeb dle této Smlouvy po dobu
delst nez 10 dnit oproti lerminam sjednanym v 1éto Smlouvé nebo pFislusné
Vyzve, a nezjedna napravu ani do 5 dni od doruleni pisemneé vyzvy
Objednatele. Objednatel je dale opravnén odstoupit od této Smlouvy
v pripadé, Ze na strané Poskylovalele dojde k vyznamoym zménam ve
smyslu odst. 16.10.6 nebo 16.10.7 teto Smlouvy.

Poskvtovatel je opravnén odstoupit od této Smlouvy v pfipadé, Ze
Objednatel je v pradleni s platbou ceny za Sluzby po dobu deldi nez 45 dnil
po splatnosti prislugéného dafnoveho dokladu a nezjedna napravu ani do 5
dna od dorudeni pisemné vvzvy Poskylovatele k napravé.

. Odstoupeni od Smlouvy je udinne okamzikem dorudeni pisemného

oznamen o odstoupeni druhd Smluvni strand. Smluvoi strany sjednaly, Ze
v pripadé ukondeni Smlouvy odstoupenim si nebudou vracet vzijemné
poskyvinuia plnéni.

. Lkondenim télo Smlouvy nejsou dotéena ustanoveni Lykajicr se

15.7.1. smluvnich pokut;
15.7.2. ochrany divérnych informaci;
3. naroku na nahradu Skody a

4. ustanoveni tykajici se takovych prav a povinnosti, 7 jejich7 povahy
vyplyva, Ze maji trvat i po skonéeni Gdinnosti této Smlouvy.
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V pripadé predéasného ukondeni teto Smlouvy ma Poskytovatel narok na
tthradu Sluzeb provedenych v souladu s touto Smlouvou a akceptovanych
Objednatelem do dne predCasného ukondeni teto Smlouvy.

16. KYBERNETICKA BEZPECNOST

16.1

1

16,

16.3

16.4

Neni-li v teto Smlouve nebo v souladu s touto Smlouvou stanoveno jinak,
Poskytovatel timto bere na védomi, Ze

16.1.1. Objednatel je/muze byt béhem trvani této Smlouvy spravcem
informacnich systémi kriticke informadni infrastruktury dle §3
pism. ¢) zakona ¢ 181/2014 5b, o kyberneticke bezpecnosti
aozmeéne  souvisgjicich  zakonu  (zakon o kyberneticke
bespecnasti), ve znént pozddjsich  pledpisit {(dale jen ,ZKB”),
spravee komunikacniho systemu kritické informacni infrastruktury
dle §3 pism. d) ZKB aspraveem vvznamnvch informadnich
systemd dle § 3 pism. ¢) ZKB. FPoskylovalel dale timto bere na
védomi, Ze poskytnuti I"Inéni specifikovanych v €. 3 teto Smlouvy
moze byl provadéno na aktivech systémil kriticke informacni

infrastruktury a aktivech vvznamnych informaénich systému.

16.1.2. Objednatel chape Poskytovatele jako vyznamného dodavatele ve
smyslu § 2 pism.n)ag8odst 1 pism. [y aodst. 2 vyhlasky & 82/2018
Sb., o bezpecnostnich opatrfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti
kvberneticke bezpecnosti a likvidaci dat (vyhlaska o kyberneticke
bezpednosti), ve znéni pozdéjsich predpisa {dale jen , VKB).
Smluvni strany potvrzuji, 7e rozsah zapojeni Poskytovatele na zajisténi
bezpednosti aktiv informadnich a  komunikadnich  systémi kriticke
informacni infrastruktury a aktiv vyznamnych informacnich systému je
urcen predmétem teto Smlouvy.
Poskviovatel je povinen v rozsahu ploéni 1éto Smlouvy naplnil véechny
bezpeénostni pozadavky uvedené v Priloze ¢. 6 1éto Smlouvy {(dale jen
. Kyberneticke pozadavky™).
Poskyvtovatel umozni Objednateli v rolmi periodé po dobu trvani této
Smlouvy ajeden (1) rok po ukondeni trvani télo Smlouvy provedeni
zakaznickeho auditu (kontroly}):
16.4.1. jehoz rozsah bude ohraniden vyuzivanim 1CT  prostredki
Poskytovatele pro potfeby plnéni téle Smlouvy a uloZenymi &
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16.5

16.6

16.7.

6.8

zpracovavanymi daty a informacemi Objednatele v ICT prostiedi
Poskytovatele; a

164.2. jechoz pfedmétem bude naplnéni Kybernetickvch  pozadavkil
a vyhodnoceni rizik dle €1. 3 PFilohy ¢. & této Smlouvy.

Objednatel je opravnén pri kontrole Kybernetickych pozadavkii vyuzit tieti
stranu. V pFipadé vyuziti téeli strany bude Objednalel odpovidat za téeti
stranu,  jako by kontrolu  provadél  sam, vetné  odpovédnosti
7a zpusobenou tjmu.

Poskytovatel umozni Objednateli kontrolu Kybernetickych pozadavku
provedenou prostfedky Objednatele nebo tfetl strany, a to v lokalité
Poskvtovatele i vzdalené, pokud to technické prostiedky Poskytovatele
Lmoziuji.

Poskytovatel se zavazuje poskylnoul Objednateli soudinnost minimalné
v rozsahu pét (3) CD pfi provadéni kazdého zakaznickeho auditu ze strany
Objednatele o pro tuto dnnost zajistit ucast kvalifikovanvch pracoviika.

Dile se Poskytovatel zavazuje zjisténe nedostatky:

16.5.1. na zakladé provedeni hodnoceni rizik dle ¢l. 3 v Pfiloze ¢. 6 teto
Smlouvy; nebo

16.8.2. v ramai zakaznického auditu dle odst. 16.7 této Smlouvy;

odstranit ve 1Thaté urene v pisemmnem oznameni Objednatele. Nestanovi-li

Objednatel  [hatu v pisemném  oznameni, zavazuji se Smluvinn strany

dohodnout na lhité pro odstranéni nedostatku, kterd neprevysi devadesat (90)

kalendarnich dnti.

16.9

Odslavee 16.4 az 16.7 &to Smlouvy se neaplikuji, pokud je Poskyviovaiel
pro poskytovani predmétu plnéni orginem nebo osobou uvedenou
v § 3 pism. a) a7 g) ZKR.

1610, Poskytovatel se dale dle teto Smlouvy zavazuje:

16.10.1. poskytnout na vyzadani Objednateli dokumenty a obdobne
vstupy, které budou prokazovat naplnéni  Kybernetickych
pozadavki;

16.10.2. na zakladé vyzvy Objednatele bez zbvtecneho odkladu predat
bezpednym zpilsobem a ve strojové Citelne podobé ve formatu
uvedeném ve vyzvé QObjednatele jakakoli data pFedana mu
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16.10.3.

16.10.4.

16.10.5.

16.10.6.

16.10.7.

16.10.8.

16.10.9.

Objednatelem nebo ziskana i vytvofena jinym zpusobem pfi
plnéni Smlouvy v dispozicni siéfe Poskylovatele;

odstranit veskera data dle pfedchosiho odstavee péi ukondeni
ucinnosti Smlouvy nebo na zakladé pisemné Zadosti Objednatele, a
to nejposdd)i do étrnacti 14 dni a za dozoru zastupee Objednatele,
pFifemz v pfipadé, ze Poskytovate]l bude mit na svych nosicich data
vysoke i kritické urovne dulezitosti urdené v souladu s prilohou &
1 VKB, ma povinnost lyto nosice lyzicky protokolarnd zlikvidoval,
pFipadné je predat k likvidaci Objednateli;

na pozadani s Objednatelem konzultovat kdykoli v pribéhu
poskviovani  Plnént  dle leto Smlouvy detailnt  naslaveni
bezpecnostnich opatieni k naplnéni Kybernetickvch pozadavku a
pro takovéto konzultace zajistit udast kvalitikovanych pracovnikuy;
neprodleng informovat Objednatele 0 viech vyznamnych zmenich

v naplnént Kybernelickych pozadavki, kleré nastanou kdykoli
v pribéhu trvani této Smlouvy;

informovat  Objednatele o vvznamné  zméné  ovladani
Poskytovatele. Ovladanim se rozumi vliv, ovladani ¢i Fizeni dle §
71 a nasl. zakona ¢ 90/20128b., o obchodnich spolecnostech a
druzslvech (zikon o obchodnich korporacich), & ckvivalentni
postaveni dle VKB;

informovat Objednatele o vyznamné zmeéné vlastnictyvi nebo zméné
opravnéni  k nakladani se zasadnimi aktivy pro plnémi této
Smlouvy;

bezodkladné a s vyvinutim nejlepiiho usili zajistit ndhradni zplsob
naplnéni Kvbernetickych  pozadavku, pokud stavajici  fegseni
prestalo byt funkdni a efcklivai;

bezodkladné  informovat  Objednalele o bezpecnostnich

incidentech, které mohou ovlivnit poskytovani PInéni dle této
Smlouvy; a

16,1010, péi vyvkonu  sve dinnosti véas  a prokazalelné  upozornit

Objednatele na ziejmou nevhodnost jeho pitkazi & doporudent
vztahujici se ke Kybernetickym poZadavkum a jejichz nasledkem
muze vzniknout Ujma nebo nesoulad se ZKB a VKB nebo jinymi
obecné zavaznymi pravnimi predpisy.
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17. RESENI SPORU

17.1. Prava a povinnosti smluvnich stran toulo Smlouvou vyslovné netupravené

s¢ ridi oblanskym  zakonikem a  prislusnymi pravnimi  predpisy

soLvisepcimi.

- Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni

vzajemnych sporl vzoiklych na zaklade teto Smlouvy nebo v souvislosti s
touto Smlouvou, vetné sporli o jeji vyklad &i platnost a usilovat se o jgjich
vyTefeni nejprye smimeé prostrednictvim jednani opravoénych osob nebo
povérenych zastupci. Tim neni dotéeno prave smluvnich stran obratit se
ve veci na prislusny obemy soud Ceské republiky.

18. ZAVERECNA USTANOVENI

18.1 Tate Smlouva predstavuje uplnou dohodu smluvnich stran o predmétu této

LA

Smlouvy a nahrazuji se ji veikera pisemna a astni ujednani smluvnich stran
o predmétu této Smlouvy. Tuto Smlouvu je mozné menit pouze pisemnou
dohodou smluvnich stran ve formé islovanych dodatkil této Smlouvy
podepsanych osobami opravnénymi jednal jmenem smluvnich stran.

. Veskera prava a povinnosti vyplyvajici z léto Smlouvy piechazeji, pokud o

povaha iéchto prav a povinnosti nevyluéuje, na pravni nastupee smluvnich
stran.

Poskytovatel neni opravmén postoupit penéZite naroky vadi Objednateli na
treti osobu bez ptedchoziho piseminého souhlasu Objednatele.

. Poskytovatel v souladu sust. § 1765 odst. 2 obcanskéeho zakoniku

prohladuje, 7e na sebe bere nebezpedi zmény okolnosti.
Nedilnou souddst Smlouvy tvori tyto prilohy:

Piiloha ¢ 1: Technicka specifikace

Priloha ¢. 2: Cena

Piiloha ¢ 3: Vzor Vykazu plnéni

Priloha ¢ 4: Opravnéné osoby a seznam poddodavatelu
Priloha ¢. 5: Realizaéni tym Poskytovatele

Priloha €. 6: Pozadavky na zajisténi kyberneticke bezpecnosti
(Kybernetické pozadavky).

18.6. Tato Smlouva se uzavira clektronicky.
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1.

PRILOHA C. 1

Technicka specifikace

ZPUSOB A ROZSAH POSKYTOVANI SILUZBY SERVICEDIESK

Sluzba Serviceldesk

Poskyluvatele zidi komunikadni centrum Servicellesk s garantovanou reakci
ze strany Poskytovatele. Sluzby ServiceDesk zahrujl zeyména peijimani dotazi
ci pozadavkll ze strany Objednatele, jejich vvhodnoceni a zajisteni jejich
vyTfedend, dale on-line monitoring Feseni poZzadavka Objednatele. ServiceDesk
bude dale zajiStfovat vystupy pouzitelné k objekbivnimu mdteni kvality
puskviovanych Sluzeb (reporting).

Kontaktni Gdaje Serviceldesk

E-mail:
Tel:

www stranky:

Dostupnost Sluzbu ServiceDesk

Poskytovatel jo povinen poskytovat Sluzbu ServiceDesk v rezimu 24x7 (24
hodin denné, 7 dnl v tydnu).

Reakce Poskytovatele

Poskytovatel jo povinen potvrdit pfijett pozadavku Objednatele ve lThaté 2
hodin od okamziku jeho zadani. Soucasti potvrzeni prijeti pozadavku ze strany
Poskytovatele jo piedbézna klasifikace pozadavku a stanoveni pozadavki na
soucinnost Objednatele,

Zasady komunikace na ServiceDesk

a) Za Objednatele jo opravncna pozadavek na poskytnuti Sluzby ohlasit
vyhradn¢  opravncnd ovsoba  uréend  piscomnou  dohodou  mezi
Objednatelem a Poskytovatelem, a o

a)  zapisem na www stranky ServiceDesk uvedend v odst. 101 této
piilohy,

b)  e-mailem na adresu uvedenou v odst. 1.1 t3o pi‘ﬂoh y nebo

¢} Aeletonicky na linku uvedenou v odst. 1.1 této prilohy.

d) Joen ve vyjimednych piipadech osobnim piedanim poZadavku
opravnéndé osob¢ Poskytovatele, pei kterdm opravnéng osoba
Poskytovatele pisemné potvedi datum a Cas predani. ¥V pripadé
osobniho ohlaseni pozadavku je Objednatel povinen udinit zapis
v ServiceDesku neprodlend, jakmile je to moznd.
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b) V pfipadé, 70 Objudnatel ohlasi poZzadavek mimo vyde uvedend
kontaktni mista sluzby ScrviceDesk, nebude na ne Poskytovatel brat
zielel.

<) Poskytovatel juo povinen reagoval na vacchny poZzadavky Objednatule
{odpovdd na ServiceDesk). Jestlize pozadavek ohlasi jind osoba, nez jo
opravhéna osoba, je Poskyvtovatel povinen neprodlend kontaktowvat
opravnénou osobu s zadoesti o potyrzeni pozadavku.

ZPUSOB A RKROZSAH POSKYTOVANI SILUZEB ZAKLADNI PODPORY
PROVOZUPORTALU

2

I
1~J

L

‘s

Uroven spravy a udizby

aws

Poskytovate] ju povinen zajistit dostupnost Portalu minimalnd na arovni 97 %
z celkovd provoeni doby Portdlu, ktera cini 24 hodin dennd 7 dnde v tvdnu
(rozim 29x7).
Pro provoz a adrzby Portalu ddrzby Portalu a portalovd infrastruktury plati
rezim 2487, Pro rezim spravy a Odrzby portdlovych aplikaci plati rovnéz rezim
2457
Druhy poruch
Sluzby jsou poskyiovany dle (7 {y pi moznych poruch a vy padka Portalu:
a) Porucha kategorie A (dale jen , Havarie”):
Za Havarii sc povazuje stav, kdy Portal ainebo sluzba v rdamcei Portalu
nejsou pouZitelnd ve svych zakladnich funkcich nebo se vvskytluje
funkeni zavada znemozinujict cinnost Portalu aimebo Sluzby.
k) Porucha kategorie B {dale jen ,,Chyba”):
Za Chybu se povazuje stav, kdy néktereé funkee Portalu afnebo sluzby
voramici Portdlu pracuyi omezend, toto omezeni viak nelze povazovat
za omezeni zakladni funkdénosti.
c) Porucha kategorie C (dale jen , Nedostatek™):
Za Nedostatek se povazuji chyby Portalu amebo sluzby v ramui
Portalu do urdité miry komplikujici vyvuziti Portalu afnebo sluzby nebo
neumozinjici jehe pinohodnotné vyvuziti.
Zpisob ohlasovani poruch
Poruchy Objednatel hlasi na kontaktni misto Poskytovatele (ServiceDesk)
uvedend v odst. 1.1 tto prilohy.
HIaZeni poruchy bude obsahovat (i) nazev Objudnatele, (i) Cislo Smlouvy
Objednatele, (iii) charakivristiky poruchy a dle moznosti popis projevi, jakymi
se porucha vyznacuje z uzivatelského hlediska, piipadnd kopii relevantnich
vystipa Portaly, pokud je ma Objednatel k dispozici, a dale {iv) klasitikaci
poruchy, pricemz tato klasifikace jo pro dalsi postup Poskytovatele zavazna, a
toiv pfipadd, ze s ni nesouhlasi,
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Reakce Poskytovatele

Poskytovatel je v ramai sluzby ServiceDesk povinen dle sjednand reakdni doby
(odst. 2.5 této pfilohy) potvrdit Objednateli {clektronickou postou), ze obdrzel
vvzyu Objudnatele k odstrandni poruchy. Vo potyrzeni musi byt uveden termin
zahajeni praci na odstranovani poruchy. U poruchy kategoric A (Havaric)
zdroven vzndmi jmeéne pracovnika odpovédnéha za jeji odstrancni a poskytne
na ndj piimy teletonicky kontakt. Tvto informace dorudi osobd, ktera problém
za Objednatele nahlasila, a pracovidti Help Desku Objednatele.

serviceDesk Poskytovatele musi byt dostupny pro pfijimani hlaseni poruch
kategorie A, B, C Objednatelem 24 hodin denné, véeind dnd pracovniho klidu.

Reakéni doba

Poskyvlovatel je povinen zahdjit prace na odsiranovani poruchy, pokud so
Objednatel a Poskytovate] nedohodnou jinak:

al Poruchy kategoric A:

do 20 minut od okamziku nahlaseni poruchy Objednatelem.
b) Poruchy kategoric B:

do 2 hodin od okamziku nahliseni paruchy Objednatelem,
<) Poruchy kategoric C:

nﬁslodujfcf pracovni  den od okamZiku  nahlageni poruchy
Objednatelem.

Lhuity na odstranéni poruch

Poskytovatel je povinen zajistit feSeni poruchy s odbarnou péét podle svveh
nejlepéich  schopnosti s vyuZitim  a s nasazenim - potiebnych  specialisti
nepietrzitd a2z do jejiho vyteSenl. Nebude-li pro kazdy jednotlivy pfipad
dohadnutao jinak, Poskytovatel jo povinen tadnc odstranit nahldsené poruchy
v nasledujicivh hatach bézivich od okamziku nahlageni poruchy:

a) Poruchy kategoric A:

do 2,5 hodin od okamziku nahlasent poruchy;
k) Poruchy kategoric 13:

do kemee pracovatho dne nasledujictho po dni nahlageni.
c) Poruchy kategorice C:

do 3 pracovnich dod ode dne nahlaseni poruchy.

Pracovnim dnem se rozumi pondéli az patek v dobeé od 7:30 do 17:00 (dale jen
LLracovni den”), Pracovnimi dny nejsou soboty, neddle, staini svatky a ostatni
svatky dle zakona ¢ 2452000 Sb,, o statnich svatcich, o ostatnich svateich, o
vyznamnych dnech a o dnech pracovaiho klidu, ve znéni pozddéjgich predpisa.

Postup pii feseni pozadavku ¢i vady:
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Poskviovatel zahaji v worminu uvedeném vodst. 2.5 (Yo prilohy  fesend
poruchy, bezodkladné po pfijeti pozadavku Objednatele v souladu s €L 1.4 o
prilohy  vyhodnoti pezadavek & ohlasenou poruchu a podie vyskedku

hodnoceni postupuje nasledosnd:

a)

b)

Objednatel pozaduje odstrancni poruchy a Poskytovate] vvhodnotil
situaci tak, ze se jedna o poruchu:

a)  Poskytovalel jo povinen pokradoval v feseni odstrandni poruchy:

b) Poskytovateljo povinen pribézné informovat Objednatele o tom,
jakym zplisobem poruchu fesi; o predpokladand dobdé potfebné na
vyfeseni poruchy, pripadné o pozadavcich na  soucinnost
Qbijednatele Ci tietich stran;

¢) pozadavek bude vvFizen v ramda poskylovani Sluzeb zakladni
podpory provozu Portalu bez dalsich nmakladu pro Objednatele:

d)y  po vyieseni poruchy potvrdi Objednate] na ServiceDesk prevzeti
opravy poruchy a potvrdi protokol o zasahu vypracovany
Poskytovatelem dle odst. 2.8 této prilohy.

lestlize bude Poskytovatelem kdykoliv v prabcéhu feseni poruchy
vyhodnoceno, ze se nejednd o poruchu, postupuje Poskytovate] dale
dle nasledujiciho odst. b).

Objednatel pozaduje odstrancni poruchy a Poskytovate] vvhodnotil
situagi tak, 2¢ se nejedna o poruchu:

a)  Poskytovatel jo povinen sdélit Objednateli, 2o situaci nepovazuje
za poruchu Portalu s radnym oddvodnénim a zastavit prace na
redeni pozadavk;

b) Objudnatel na zaklad¢ reakce Poskvtovatele rozhodne, zda
pozadavek  ukondl, nebo  da  pokyn  k pokracovani  fedeni
pozadavku;

¢} Poskyvtovarel jo povinen pokracovat v reseni pozadavku jen
pokud k tomu dostane od Objednatele pokyn;

dy jestlize Objednatel da Poskyviovateli pokyn pokradoval v feseni
pozadavku, jo Poskytovatel povinen tento pozadavek vyTidit jako
poruchu v ramci poskytovani Sluzeb zakladni podpory provozu
Portalu, a to v terminech dle odst. 2.6 této petlohy;

¢} po vyieseni poruchy potvrdi Objednatel na ServiveDesk provzeti
apravy  poruchy a potvrdi protokol o zasahu vypracovany
Poskviovatelem dle odst. 2.8 (8o piilohy.

28,  Zpusob ukonéeni servisniho zasahu

a)

Poskytovatel po vytedent poruchy/ukondeni pozadavku provede
v ServiceDesku pratokal o zasahu, kKlery musi obsahovat zejmdéna:

a) - datum a das hladeni a evidendni dislo poruchy & pozadavky;
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A

b) popis pozadavku &i poruchy:

¢)  <¢as podatku a ukondeni servisniho zasah

d) popis pridiny vzniku pozadavku ¢ poruchy (dovod zasahu);
¢} popis provedenyeh praci a zphsobu fesent;

B jmdéno pracovnika Poskytovatele provaddjiciho zasah.

b) Objednatel potvrdi protokol o zasahu rovnéz  prostrednictyim
serviceDoesku, Pokud Objednatel protokol neodsouhlasi, sdélio tuto
skutednost Poskytovateli nejpozddyi do 3 Pracovnich dnt ode dne, kdy
protokol prostiednictvim ServiceDesku obdrzel, Tyto sporné Sluzby
budou teseny spoleénym jednanim  Qbjednatele & Poskyitovatele,
pricemz Poskytovate] jo povinen pripravit zapis z jednani, ktery zashe
do 3 Pracovnich dnu Objednalteli.

<) Poskytovate] je povinen vést o viech pozadavceich a servisnich zasazich
prikaznou evidenci a v ramei Sluzby ScrviceDesk ji poskytovat
Objednateli.

Objednatelem odsouhlaseny protokol o zasahu dle odst. 2.8 této prilohy bude
podkladem pro vvholoveni Vvkazu pInéni.

Sluzby dle tohoto {anku 2 (8o pFilohy zahrauji rovndz monitoring dostupnosti
a reakdni doby Portalu o elektronickych sluzeb a tydenni reporting poskytovani
Sluzeb.

V pripadd poruch hardwarovcého zatizeni ¢ informadniho systému Objednatele
jo Poskytovate]l povinen na zadost Objednatele poskytnout Objednatel
vegkerou asistenci pFi instalaci nového systému afnebo zalohovani dat na
zalozni hardwarc.

ZPUSOB A ROZSAH POSKYTOVANI SLUZEB PROVOZNI PODPORY
PROVQZU PORTALU

3

L

(99

Zpusob zadavani pozadavki

a) Pozadavky na  poskytnuti - Sluzed  provozoi podpory zadava
Objednatel na kontaktni miste Poskyvtovaicle (ServiceDesk) uvedend
v odst, 1.1 této prilohy.

h) Zmaenovy pozadavek bude obsahovat (i) nazev Objednatele, (it) Cislo
Smlouvy Objednatele, {iii) strudnou definici cile pozadavku a
podrobnou  specifikact  pozadavku v dostateéné arovni - detailu
umezijici zahajeni realizacnich praci.

Reakce Poskytovatele

a) Poskytovate] jo v ramci sluzby ServiceDesk povinen do 2 hodin od
okamziku zadani pozadavku potvrdit Objednateli (clektronickou
postou), z¢ obdrzel pozadavek Objednatele. Porvrzeni musi dale
obsahoval zejména (vto Gdaje: (i) odhad véend a ¢asove soudinnosti,
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kivrou bude Poskytovatel opravnén pozadoval od Objednatele v
souvislosti ¢ vyfizovanim  daného  pozadavku, a (i) uvedeni
zavaznych Casovich termind pro vyiizeni pozadavku.

b) ServiceDesk Poskytovalele musi byt dostupny pro ptijimani hlaseni
zménovych pozadavkn Objednatele v rezimu 24x7,

Reakéni doba

Poskytovatel jo povinen zahdjit prace na vyiizent pozadavku, pokud se

Objednatel a Poskytovatel nedohodnou jinak, do 2 hodin od okamziku zadani

pozadavku Objednatelem.

Lhiity na vyrizeni pozadavku

Poskytovatel jo povinen zajistit vyrizent pozadavku s odbornou pdd podle
svvch nejlepsich schopnosti s vvuzitim a s nasazenim potfebnych specialisti
nepietrzité az do jeho vyiizeni. Lhita na vytizeni kazdcho jednotlivého
pozadavku bude stanovena na zaklad¢ dohody mezi Poskytovatelem a
Objednatelom, jinak bez zbvtedndho odkladu.

Zpisob ukoneni vyfizovani pozadavku

a) Poskylovatel po vytizeni pozadavku zaznamena do Servicelesku
zaznam o poskybnuti Sluzby, ktery musi obsahovat zejmena

a)  popis  provedenyeh  praci  azplsobu o vytizeni pozadavku
Poskytovatelem;

b) jméno pracovnika Poskytovatele provaddjiciho Sluzbu.

k) Poskytovate] jo povinen provést zaznam dle odst. a) Ko prilohy
nejpozdcji nasledujict Pracovni den po vytizeni pozadavku,

<) Poskytovate] jo povinen evidenc pozadavki na pozadani poskytnout
Objednateli.
d) Po vyfeseni pozadavku potvrdi Objednatel na ServiceDesk prevzeti

vyieseni pozadavku.,

Objednatelem odsouhlaseny zéaznam o poskvinuti Sluzby dle odst. 3.5 této
pfilohy bude podkladem pro vvhotoveni Vykazu plnéni.

Pokud by realizace pozadavku Objednalele vedla ke zhorseni provozu nebo
vykonu Portalu ¢t portalove infrastruktury Objednatele nebo ke vzniku poruch
i skod, je Poskviovatel povinen na (uio skutecnost Objednaiele upozornii;
neudini-li tak, odpovida Poskytovatel Objednateli za vzniklé skody v plném
rozsahu a das shraveny napravami téchto poruch a Skod neni Poskytovate]
opravnén zahrnout do Vvkazu pinéni. Pokud Objednatel 1 pies upozornéni
Poskytovatele dle tohoto Clanku na pozadavku brva, neodpovida Poskytovatel
za Skady realizaci pozadavku vznikld, Jedaze prekrodil pokyny Objednatele
stanovend v tomto pozadavku.
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PRILOHA C. 4

Opravnéné osoby a seznam poddodavatelu

1. OPRAVNENE OSOBY

Za Objednatele

Oprivnéna osoba ve
vécech smluvnich

Iméno a pfijment: Mgr. Jifi Karoly
Telefor

E-mail:

Oprivnéna osoba ve
veécech technickych

Jméno a pfijment: Ing. Miroslav Vana

Telefot

E-mail

Za Poskytovatele

Opravnéna osoba

Jméno a prijmeni: Ing. Petr Moravec

Telefo

E-mail

2. SEZNAM PODDODAVATELU

1
Nazev: Etnetera a.s.
Sidlo: Jankovcova 1037/49, Praha 7, 170 00

Pravni forma:

akciova spoleénost

Identifikacni ¢islo:

25103814

Rozsah plnéni Smlouvy:

Odborné ¢innosti v oblasti zakladmi a provozni
podpory Portalu, jejichz soucasti je vyvo| a podpora

CMS jNefPublish.
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Specialista
service desku

Ladislav Vyhlidal

OR-NEXT spol. s r.o.

Specialista
service desku

Martina Vesela

OR-NEXT spol. s r.o.
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PRILOHA C. 6
Pozadavky na zajidténi kybernetické bezpeénosti (Kyberneticke pozadavky)

Za lcelem povinnaosti stanoveny ch Objednateli jakozio povinnd osobc VKB, je Poskytovate]
povinen nad rames povinnosti stanovenych Smlouvou plnit nize uvedend povinnosti zojm.

soucinnostnihe a bezpednostniho charakteru dle této Pelohy € 6 Smlotivy.

Poskytowvate] jo povinen plnit relevantni povinnosti v rozsahu a zpusobem, aby byl naplnén
kel pravni upravy bezpecnostnich opatfeni, kvbemetickych bezpednostnich incidenin,
reaktivoich opatreni, nalezitosti podani v oblasti kybernetické bezpednosti a likvidact dat ve
vzlahu k povinnostem, kleré tato pravai aprava stanovuje Objednaleli jakozio povinnd osobg
dle predpist z oblasti kyberneticke bezpednosti, a to 1 v peipadC zmdény piislusné pravnai
Upravy. ¥ takowém pripadd je Objednate] opravnén pozadovat od Poskytovatele primefenau
soucinnost i nad ramed povinnosti stanovenych v (€to PTiloze £ 6 Smlouvy, aviak vzdy pouze
za UCclem  zgjiSténi pInénl povinnosti Poskytovatele z oblasti kyberneticke bezpednosti

ve smyslu shara uvedendho.
1. Systdm Fizeni bezpodnosti informagi

1L Poskytovatel s¢ bude vrozsahu poskytovani Plnéni aktiving podilel na splndni
povinnosti uvedenydh w83 VKB, kterd musi splnit Objednatel. Minimalng

s Poskytovate] zavazuje v rozsahu poskytovani PInéni na své strand:

111 prosadit bezpecnosini zasady a procesy, kterd budou pokryvat zabezpoedeni dat
a informaci, joz mohou byt vytvateny a zpracovavany na strand Poskytovatele pti

poskylovdni PInéni dle Smilouvy a Dilgich objednavek;

11.2 na zaklad¢ bezpecnosinich potfeb a vysledk hodnoceni rizik zavést prislusna
bezparnostni - opatient v rozsahu  poskytovanych  PInéni dle Smlouvy,

manitorovat jo a vvhodnocovat jojich adinnost;

113, vést zdznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytowvanyeh
Pinéni dle Smlouvy, zaznamenavat veskerd podstatné okolnosti souvisejict se
zajisténim bezpednosti téchta dat a informacl a na vyzadani tyte zaznamy
Objednateli zpiistupni;

14 stanovit a udrzoval akiudlni bezpecnostni politiku, kierd bude  pokriwvat
zabezpedeni dat o informad, joz mohou byt vytvareny a zpracovavany na stranc
Paskytovatele pfi poskytovani Pinéni dle Smlouvy, pricemz bezpednostni politika
musi obsahovat hlavni zasady, cile, bezpednostni potteby a prava a povinnosti ve
vztahu k fizeni bezpednosti informac; a

1.1.5. stanovit a udrzovat aktualni opatreni bezpednosti ve formé procesa a technologii,

kivrd zajistuji napinéni bezpednostni politiky.

2. Rizeni aktiv
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2.1. Poskytovatel se bude v rozsahu poskytovani Plncni dle Smlouvy aktiving podilet na

splinéni povinnosti uvedenych v § 4 VKB, kierd musi spinit Objednatel.

22 Minimalné se Poskyiovalel zavazuje v rozsahu pivdmétu plndni na své strand stanovit
a udrzovat rozsah a seznam aktiv vyuzivanydh pro pinéni této Smlouvy (akfivy se
rozumi napt. data a informace k predmétu pinéni dle této Smlouvy, systémy ICT,
moduly, HW prvky - infrastrukiura hlasovd a datove komunikace, aplikace, databaze,
servery, DloziSte, koncova zafizeni — pracovnl stanice typu osobni poditad® nebo
nolebook, mobilni koncova zatizeni — pienosna zatizeni typu teleion, 1ablet, notebook,
netbook, PDA, apod.), a tato aktiva strukturovand popsat a Objednateli predlozit do
thiceti (30) dnicod nabyti acinnosti této Smiouvy a ndsledne na vvzadani, a to pa celou

dobu (rvani Smlouvy a do dvou (2) ket po jejim ukongent.
Rizeni rizik
3.1 Poskytowatel se bude v rozsahu poskytovani PInéni dle télo Smlouvy akiivad podilet

na splnéni povinnosti uvedenych v 8 5 VKB, kterd musi spinit Objednatel. Minimalnd

¢ VPoskytovalel zavazuje v rozsahu poskytovanych PInéni na sveé strand:

3L L HA viastni rizika, ktera mohou ovlivnil poskytovini Pladni dle Smlouvy a
Dilcich objednavek; a
312 v minimalnim  intervalu Ix rodénc vvtvorit a predlozit Zpravu o fzend

kybernetickych rizik, ktera bude minimalné pokrevat:

a. vyhodnoceni stavu kyberneticke bezpednosti za hodnoceny rok;

b. identitikaci a hodnovent rizik s vazbou na ptedmdt plndni;

<. realizovana bezpoemaostni opatieni;

d. nepokryta bezpednostni rizika a naveh opatteni;

o vyhodnoceni bezpetnostnich udalosti a incidenti; a

f. aktualni stav souladu Poskytovatele s témito Kybernetickymi pozadavky.

Organizadi bezpednost
41, Poskytowvate] se bude v rozsahu poskytowani Plnéni dle Smlouvy aktivné podilet na
spinéni povinnosti uvedenych v & 6 VKB, kterd musi spinit Objednatel. Minimalng se

Poskytovate] zavazuje v rozsahu predmdétu plnéni na své strand:

111 Jmenovat nejpozddji do péti (3) dni po uzavieni této Smlouvy odpoviddnou
kantaktni osobu prov potfeby zajigténi pinéni téchto Kybernetickych pozadavke
asouvisejicl komunikaci mezi smluvnimi stranami (dale také jen |, Kontakmi
asoba”). Kontaktni asabu sdéli Poskyvtovatel pisemné Objednateli v téze [hind,

Objudnatel stanovuje, 70 uréeni Kontakini osoby pro bezpednost na strand
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3.

6.

Poskytovatele nema dopad  na ustanoveni ¢lanku 9 Smlouvy  tvkajict se
odpovédnych osob ve vécech smiuvnich a technickyeh.

412 ¥yuzival pro poskylovani PInéni pouze opravnénych osob, kierd byvly iadnd
seznameny prisludnymi ustanovenimi internich Bidicicdy akri Objednatele a mayi

avérenou kvalifikach, znalosti a zkufenosti k tadnénmiu poskytovani PIneni.

Rizeni dodavatelis

an

oskytovate de v rozse sk vtovanyd eni dle této Smilouvy aktivnd
Poskytovate]l se bude v rozsahu poskytovanych PInéni dle této Smlouvy aktivnd
podilet na spInéni povinmosti uvedenyeh v & 8 VK3, kterd musi spinit Objednatel.,

Minimdlné se Poskytovate] zavazuje v rozsahu poskytovanych PInéni na sveé strang:

3L vyuzivd-li pri poskytovani PIneni poddodavatele, zajistit adekviatni dodrzovani
Kybemetickveh  pozadavki  rovnéz  ve  smluvnich  vziazich s¢ svymi
poddodavateli, piicemz  tuto skutednost se Poskytovatel zavazuje dolozit
Objednateli do téiceti (30) dni od uzavieni smlouvy piscmnym prohlasenim

o dodrzovani Kybernetickych pozadavki u svych poddodavateld.
512
Bezpednost lidskyeh zdrojin

6.1. Poskytovate] se bude v rozsahu poskytovimi Plnéni dle Smlouvy aktivnd podilet na
spinéni povinnosti uvedenych v § 9 VKB, kieré musi spinit Objednatel. Minimalng se

Poskytovate] zavazuje v rozsahu poskytovanych Plnéni na sveé strand:

6.1.1. zajistit, aby Kontaktni vsoba nejpozddi do triceti (30) dnb od wzavieni Smlouvy
polvrdila pisemnd Objednateli, 7o vdechny osoby podilejici se na poskyiovani
Pnéni za stranu Poskytovatele byly  prokazatelng seznameny s témito
Kybermwetickymi pozadavky a prislugnymi ustanovenimi internich ridicich aked
Objednatele;

6.1.2. dodrzovat prisluina ustanoveni internich Fidivich akth Objednatele v rozsahu,
v jakém byl stemito akty seendamen, pricomz prokazatelnvim seanamenim je
skoleni pracovnikil Poskviovatele  zajidténé Objednatelem,  protokolarni ¢
clektromickd predani ptislusng dokumentace nebo Objednatelem zajisSteény
pristup na sdilené dloziste obsahujici prislusné interni akty Fizeni;

6.1.3.v piipadd, Z¢ jo soucasti PInéni sluZba dohledu nad Pinénim, definovat a naplnit

role a odpovédnosti pro monitoring sit¢ a zatizent v rozsahu ptedmatu plnéni; a

6.1.4. zajistit, aby osoby podilejici s¢ na poskytovani Plnéni Objednateli v prostiedi nebo
s prodtiedky Objednatele, a to i tehdy, pokud jsou prostredky Objednatele
pouzivany mimo jeho prostiedi:

a. pro ulozeni a sdileni dal a informact Objednatele vvuzivaly pouze k tomu

schvalend prostiedky (aktiva);
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d.

.

nceukladaly ani nesdilely data i informace cticky nevhodného obsalu,

-2

odporyjici dobrym mraviom nebo poskozyjici pmiéno Objednatele:

Nestahovaly, nosdilely, neukladaly, nearchivovaly ani neinstalovaly dalowvd
a spustitelng soubory v rozporu s livendnimi podminkami nebo Autorskym

zikonem;
nenavatérovaly internetovd stranky s eticky nevhodnyim obsahomn;

nerealizovaly pokusy o neautorizovany pristup ke zdrojum Objednatele ani
ke zdrojum jinych subjekid;

nercalizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéng
cisahy do prostiedkd Objednatele, a to ani v pripadé, kdy jim byl
prostiedek Objednatele svéien do spravy; a

nepadilely se s prostfedky Objednalele na Sifent spamu ani skodliveho

softward.

6.2. Poskytovatel si je védom, ze soudisti podminek pro ziskani pristupu ke zdrojim

aaktivim  Objednatele jo na strané Objednatele zpracovani osobnich  (daji

pracovnikan Poskytovatele, kteri se podilejl na zajisténi Plnéni. Pokud nebude

Objednateli umoznéno osobni Udaje dotéenych pracovnikt Poskytovatele v ramci

pInéni Smlouvy zpracovat, nebude témto pracovnikiim umoznén zadny ptistup ke

zdrojum Objednatele,

Rizeni provozu a komunikaci

-

7.1 Poskylovatel se bude v rozsahu posk)-'lm-'fmf PInéni dle Smlnux-"\_- aktivng podilet na

spladni povinnoesti uvedenyeh v § 10 VKB, které musi splnit Objednatel. Minimalng se

Poskytowate] zavazuje v rozsahu poskytovini Plnéni na své strand:

1. zajistit bezpedy provoz informadniho systému a infrastruktury vvuzivand pro

poskylovani PIngéni;

-na vyzadani poskytnout Objednateli prehled, report, ¢ jinou adekvatni informaci

o bezpednustnich  opatfenich zavedenyeh na svéminformadnim - systému

ainfrastruktufe; a

zajistit, 7o pro o poskylovani PInéni budou  vyuzivdny  pouze  aplikace

atechnologic, kterd jsou v souladu s platnon ceskou a evropskou legislativou,

predevsim € alledem na licendni podminky a Autorsky zakon,

Rizeni zmén

8.1 I’osk}-'lm-'ntol su bude v rozsahu posk)-'lm-'fmf PInéni dle Sm louvy aktiving podflet na

spladni povinnoesti uvedenyeh v § 11 VKD, které musi splnit Objednatel. Minimalng se

Paskytowvate] zavazuje v rozsahu poskytovini Plntni na své strand:
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5.1.1.

8.1.2.

9. Rizeni pr

primctend reagovat na zmcny na stranc Objednatele a upravit na své strand
technickd a organizadni opatfeni tak, aby odpovidala novému stavu po provedeni

zmdny; a
aktivnd spolupracovat pii testovani vyznamne zmany.

istupLt

9.1. Poskytovate] se bude v rozsahu poskytovini Plnéni dle Smlouvy aktivnd podilet na

spineni povinnosti uvedenych v § 12 VKB, kterd musi spinit Objednatel. Minimalng se

Posk ytovate] zavazuje v rozsahu poskytovani Plnéni na svd strand:

9.1.1.

9.1.2

013

0.14.

9.1.5.

pridClovat opravaini svym jednotivym pracovnikim ve smyslu opravnéni
k vykonu cinnosti tak, aby byla minimalizovana rizika nezddouciho pfistupu
k aktivim Objednatele;

zajistit, aby uddleny pristup nebyl sdilen vice osobami za stranu Poskyviovalele,
pokud sdileny pristup nevyzaduje vyuzivana technologic, pricemz v takovém
ptipad¢ musi Poskyvtovatel vést ovidenc vyuzivani sdilenvch peistupi a tuto na
vyzadani ptedlozit Objednateli kdykoli v prabéhu trvani acinnosti této Smlouvy

adva (2) roky po ukondéeni juji platnosti;

-stanovit v pozadavku na pristup rozsah dat/informaci, sluzby, ucely, pro kleré je

ptistup k systému ICT Objednatele pozadovan a Casovy tdaj o délee platnosti

pristupu (napi.: na dobu neurditou /1 rok /1 mdsic £ 1 den);

zajistit, aby osoby podilojici se na poskylovani Indéni a majici pristup
k informacnim aktiviim Objednatele chranily autentizami prosttedky a adaje
anikdy neposkytovaly neautorizovany pristup dalgim osobam; a

prabéznd kontrodovat a vyhodnocovat opravnénost a poticbu pristupu, jak
hezického, Lak i logickeho, u vech osob na sirand Poskvtovalele, kierd pristupuji
do prostiedi Objednatele.

9.2, Poskvhwatel bere na vedomi, ze:

g2l

L e

0.23.

pristup k systému ICT jo moznd povolit pouze fyzicke identitd zamdstnance
Poskylovatele [ poddodavatele Poskylovatele, aio na zaklad¢ pozadavku

Poskytovatele na peistup;

cpiidélent opravndni zamdstnanci Poskytovatele musi byt Fizeno  principem

nezbytného minima a neni narokové; a

v pfipadd netspésnveh pokustt o autentizaci uzivatele (osoby za siranu
Poskytovatele) mize byt prisludny Udet zablokovan a feden jako bezpednostni
incident a mohou byt uplatnény prisluiné postupy evlddani bezpednosmiho

incidentu (napt. okamzitd zruseni pistupu k informacnim aktivim Objednatele).
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10, Akvizive, vyvoj a adrzba

10.1.V pripadd, ze poskytovand Plnéni dle Smlouvy zahrnuji vvvoj soffwaru, zavazuje se

Poskyovaiel:

10,11 dodrzoval a implementoval nejlepsi prakiiky pro bezpedny vyvaoj softwaru

definovand na zaklade smluvniho vztahu;

10.1.2, na vyvzadimi umoznit Objednateli provedent auditu provadéncého nebo
provedenéhe  plnéni, predlozit objednatell vyvijeny  kdd SW o a vystupy
z provedencho codereview  (automatizovand prostiednictvim bezpedostniho
nastroge 1 manualng), po jeho dokondeni, pokud neni v této Smlouvd stanoveno
jinak, a (o zepména za acelem ovdérent skulednosti, zda Poskyvtovatel postupuje ¢
postupoval  pri poskytovani  phicni v souladu ¢ Smlouvou a  témito
Kybernetickymi pozadavky;

10.1.3. poskytovat Objednateli v lerminech stanovenych Objednatelem, resp. bee
zbytedného odkladu pozadovanou soudinnost na provedeni bezpednostniho
lestovani v prubéhu vevoje softwaru & kdyvkoli po geho predani;

10.1.4. zajistit, ze PInéni bude obsahoval jen ty soudasti, které jsou objeklivné potfebnd
pro fadné provozovani soflwaru ainebo kterd jsou specifikovany vyslovné ve
Smlouvd  (zopména,  ze  software nebude  obsahovat  zadné  nepotrebng
komponenty, zadnd programove vzorky apod.);

10.1.5. pokud jo soucastl Plnéni i instalace operadniho systému piipadnd softwaru
tietich stran, zajistit v prabéhu jeho instalace, ze budou pouzity predepsand verze
(Wchte produkitt kempatibilni a funk¢ni v prostiedi Objednatele;

10.1.6. zajistit  bezpecnost  testovaciho  prostiedi o Poskylovatele  a  ochranu
poskytutych testovacich dat Objednatelens;

10.1.7. zajistit, ze do produkéniho prostiedi Objednatele bude dodan jen predmctem

J
Smlouvy specitikovany kompilovany, respektive spustitelny kod a dali nezbyina
data pro provozovani Plnéni;

10.1.8. zajistit, Ze v ramci poskytovancho Plnéni bude dodavany softwarce:

i v souladu s bezpednostnimi politikami a standardy Objednatele;
b. otestowan na soulad s bezpednostnimi politikami Objednatele {plati pro
Poskytovatele, pokud byls takovymi bezpednostnimi politikami sezndmen);
10.1.9. instaloval software pouze na zakladé Objednatelem piedem schvdlenych

migramich postupi; a
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10.1. 100 nevyvijet, nekompilovat a nesitit v prostiedi Objednatele programovy kad,
kiery ma za cil nelegalni oviadnuti, naruseni dostupnosti, divémosti nebo

integrity nebo neautorizovand ¢ nelegalni ziskani dat a informaci.
11, Zvladani kvbernetickych bezpedostnich uddalosti a incidenti

11.1. Poskytovatel se bude v rozsahu poskytovani Plnéni dle Smlousy aktivnd podilet na
splnéni povinnost uvedenych v § 14 VKB, ktercé musi splnit Objednatel. MinimaIng sc

Poskytlovatel zavazuje v rozsahu poskvtovani PInéni na své strand:

1111, stanovit a popsat na sve stranc Cinnosti, role a jojivh odposvédnosti a pravomaoc

vedouch k rychlému a udinnému zvladani bezpecnostinich incident;

11.1.2. bez cbyteéného odkladu hldsit Objednateli viechny bozpeénostni udddlost
a incidenty s potencialnim negativnim dopadem na Objednatele, ato stanovenyim

komunikamim kanalem nebo prostrednictvim Kontaktni osoby;

11.1.3. vvhodnocovat informace o bezpednostnich incidentech a uchovavat je pro

budoudi pouziti s vhledem na pozadavky plaing feskd a evropske legislativy;

113 v piipadd  vzniku - bezpednosini udalosti a nasledndho zvladani
a vyhodnovoviani bezpednostniho incidentu afnebo v pripadc podezieni na
bezpecnostni incident poskythout Objednateli aktivni soucinnost a relevantni

informace o podezielém zafizeni ¢ osobd na strand Poskytovatele;

11.1.5. bez zbytecdného odkladu a po dohodé s Objednatelem realizovat opatrent
pozadovana  Objednatelem v dohodnutyeh  terminech ke snizeni - dopadu

bezpatnostniho incidentu nebo zamezeni pokracovani incidentu; a

11.1.6. spolupracovat pti analyze pfidin bezpetnostniho  incidentu a - navrhnout
opatreni s cilem zamezit jeho opakoviani v pripadc, ze Poskyvtovatel bezpednostni

invident zapricinil nebo se na jeho vzniku podilel.

11.2. Poskytovatel bere na védomi, Ze postup zvladani bezpefnostnihe incidentu ¢ jiny
disledek  porugeni Kybernetickyeh  pozadavkd, jehoz  pridina je na  stranc
Poskytovalele,  nebude  posuzovan  jako  okolnost  vvludujici  odpovédnost
Poskytovatele za prodleni s radnym a véasnym pnénim predmdtu Smlouvy a nebude
dirvodem k jakékoli ndhradé pripadné gjmy Poskytovateli ¢ jiné osobc ze strany
Objednatele. Ostatni ustanoveni ohledné odpovdédnosti Poskytovatele za prodleni

obsazena ve Smlouve nejgou timto ustanovenim dotéena,
12, Rizeni kontinuity ¢innosti

12.1. Poskytowatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivag podilet na
splnbni povinnosli uvuden}}ch v § 15 VKRB, klerd musi spinit Objednatul. Minimalng sp

Poskytovatel zavazuje v rozsahu poskytovani Plndni na své strands
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il

12.1.1. zajistit adekvami kontinuitu svych aktiv, kterd jsou potiebné k poskytovani

PIndni; a

12.1.2. pravidelné kontroloval a testoval, Ze jo schopen kontinuilu aktiv zajistit dle

sjednand arovnd Plncni.,
13. Kontrola a audit

13.1. Poskytovatel se bude v rozsahu poskytovani Plnéni dle Smlousy aktivnd podilet na
spinéni povinnosti uvedenych v § 8 a§ 16 VKB, kter¢ musi splnit Objednatel.
Minimalnd se Poskytovatel zavazuje v rozsahu poskytovani Plnéni poskytnout
adekvatni soucinnost pri vykonu kontroly Obpednatele ze strany Narodniho Ofadu

pro kybernetickou a informadni bezpednost dle § 23 ZKB.
14, lyvzicka bezpednost

141 Poaskytovatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na
splncni povinnosti uvedenyeh v R 17 VKB, kterd musi splnit Objednatel. Minimalng se

Poskylovatel zavazuje v rozsahu poskyvtovanych PIntni na svd strand:

1411, dodrzoval provozni fady budoy (rezimaova opatieni) a vyvuzivanych prosior,
zejmdéna pak v oblasti fyzicke ochrany bezpednosinich zon, kde jsou umistény

aktiva systému [CT, anebo datove nosice; a

14.1.2. v rozsahu poskyiovani PIncni zajistit { )-'Zické zabu?.poi‘um', zejmena oznacen,
uchovani  a  likvidadi,  instalacnich, zaloznich  ncebo  archivnich  maédil
adokumentace v souladu s klasifikaci aktiv- Objednatele, pokud sni byl

Poskytovatel seznamen.
15. Bezpednostni nastroje

15.1. Poskytovatel se bude v rozsahu poskytovani Pinéni dle Smlouvy a Diléich objednavek
aktivnd podilet na spinéni povinnosti uvedenych v § 18 az § 27 VKB, kterd musi splnit
Objednatel. Minimalng se Poskviovatel zavazuje v rozsahu poskyiovanyeh PInéni na
sve strand:

15.1.1. realizovat bezpednosini opatteni pro odstranéni nebo blokovani sifového
spojeniisitovnych spojeni, klerédkiera neodpovidaji pozadavkim na ochranu

integrity komunikacni sitd;

15.1.2. realizovat pristup z mobilntho zatizenl do prostivdi Objednatele pouze
prostrednictvim zabezpedeného pripojeni virtualni privatni sit¢ (VPN) nebo
zvolit adekvarni kechnickd opativnt;

151.3. plipojovat do prostiedin Objednatele pouze ta sitova zafizeni (switch,
pristupovy bod wifi, router, hub apod.), kterd prosla schvalovacim procesem a
jujich piipojeni bylo schvdleno opravnénou osobu ve vécech technickych na strand

Objednatele urdenou v této Smlouvd;
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1514, bez zbytedného odkladu deaktivovat véedina nevyuzivana zakondeni sité
ancbo nepouzivané  porly  aktiviniho sitového  prvku, kiery jo v rozsahu

poskytovani Plnéni a jo ve spravde Poskytovatele;

15.1.53. na aktiva Objednatele neinstalovat a nepouzivat v prostiedi Objednateke tyto

typy hastrojul, pokud negsou saucasti Plnéni:

A Kevlogwer — software nebo hardware, ktery neautorizovand zaznamenava

stisky klaves s cilom narugit divérnost zadavanych dal a informaci:

b. Sniffer — software nebo hardware umozaujici odposloudhavani sitového

provozil;

Analvzator  zranitelnosti - (scanner  zranitelnosti) - softwaravy neba

™

hardwarovy nastroj umozitujici vvhledavani zranitelnosti systémi ICT,
detekovani dostupnydh sitovych Pladni a portd, bézicich procesi, beézicich
aplikaci a jejich verg apod.;

d. Backdoor — skryty softwarovy nebo hardwarovy nastroj, kiery umoziuje
obejiti schyvalenvoh autentizadnich procedur, instalovany s cilem budouctho

shadnggSiha a neautarizovandho pristupu do systému ICT;

e Malware a jiny skodlivy software, ktery narusuge, obchdazi € jinak omezuje

bezpednostni opatieni v prostiedi Objednatele;

15.1.6. plipojovat do prostiedi Objednatele pouze zafizend ICT, ktera jsou chrantna
proti malware ajinému skodlivému soHwaru, pokud {o jefich fechnologic

UMozZuje;

15.1.7. pribézn¢ zaznamenavat a uchovavat data o provozu zatizent ICT (provozni
a lokalizadhi adaje) v rozsahu poskytowani PInéni a v souladu s pozadavky plame

Coske a evropske legislativy;

15.1.8. na vyzadani poskymout Objednateli report obsahujict vysledky monitorovani
vegkerych uzivatelskveh a administratorskych aktivit a jinych udalosti v rozsahu
puskytovani PInéni dle Smlouvy a DilZich vbjednavek, a o po celou dobu trvani
Simlouvy a do dvou (2) let pojejim ukondeni;

151.9. zajistit sbér informaci o provoznich a bezpednostnich ¢innostech v rozsahu
puskytovani PInéni dle Smlouvy aochranu ziskanveh informaci pred jejich
neopravnénym ctenim nebo zmdénou;

151,10 pro on-line transakee realizovand prostiednichim webovydh  technologii
implementovat TLS/SSL certifikaty s cilem zajistit jojich ditvérnost, integritu

a identitu komunikuyjicich protistran; a
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151,11 veskerd nevetejné informace poskytnuté. Objednatelem chranit vhodnym
sifrovanim a proti neautorizovandmu pristupu, a to zejmcna na mobilnich

zaiizenivh,

152, Poskytovate] bere na védomi, ze v pripadd, kdy technicke spojent Objednatele
s Poskytovatelem narusuje chod Plnéni, muze byt toto spogeni thned tkandenao bez

predchoziho upozarnéni, pokud talo Smlouva nestanov jinak.
153 Poskyltovatel bere na viédomi, Zo veskerd aklivily Poskyviovatele a jeho plnéni
realizovand v prostredi Objednatele jsou monitorovany a vvhodnocovany v rozsahu

poskylovani Plntni a v souladu s internimi dokumenty Objednatele, se kierymi byl

Posk ytovate] seznamen.
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