Objednavka C. 24 Objednatele

Dil¢i smlouva

Na zakladé Rdmcové dohody o poskytovani sluzeb technologické a aplikaéni podpory provozu
ICT ¢. DOH/32/03/000160/2020 (dale jen ,Ramcovd dohoda“) uzaviené dne 29. 6. 2020 mezi
Hlavnim méstem Prahou, ICO: 00064581, se sidlem Praha — Staré Mésto, Maridnské namésti
2/2, PSC 11000 (déle jen ,Objednatel) a spole¢nosti Operétor ICT a.s., ICO: 027 95 281, se
sidlem Délnickd 213/12, 170 00 Praha 7 (dale jen , Poskytovatel“) objednava Objednatel Sluzby
specialistdle ¢lanku 3.1.3. Rd&mcové dohody a Prilohy ¢. 3 Ra@mcové dohody dle niZze uvedenych
pozadavk(, které byly stanoveny v souladu s odst. 6.5 Ramcové dohody.

Sluzby budou Poskytovatelem poskytnutu v ramci Sluzeb specialistl dle Ramcové dohody, a to
v rozsahu a za podminek niZze uvedenych a v souladu s Ramcovou dohodou.

Sluzby katalogovych list(

Specifikace Sluzeb

Poskytovatel poskytne na zakladé pozadavku sluzby specialistl pro nasledujici katalogové listy
(nadjejich rdmec) a pro realizaci feSeni vybranych nalezd a doporuceni z tranzice katalogovych

list0:

e KLO4a — Sprava serverové vypocetni infrastruktury technologie SUN Sparc, SUN
Enterprise

e KLO4b — Sprava serverové vypocetni infrastruktury technologie IBM x86,

e KLO4c— Sprava serverové vypocetni infrastruktury technologie IBM Power,

e KLO4d - Sprava serverové vypocetni infrastruktury technologie HPe,

e KLO5 —Sprava prostiedi Managementu, SAN, diskovych poli a podpdrné technologie,

e KLO6 —Sprdva LAN prvk( DC,

e KLO7 —Sprava virtualiza¢ni platformy VMware,

e KLO8 —Sprava sluzby MS Active Directory,

e KLO9 —Sprava sluzby Certifikacni autorita,

e KL10 —Sprdva infrastrukturnich sluzeb,

e KL11a - Sprava databdzovych servert Oracle

e KL11b— Sprava databdzovych systémda MSSQL

e KL12 —Sprava sluzby MS Exchange Server,

e KL13 —Sprdva MS Windows server( a Linux serverU

e KL14 —Sprava zalohovani

Sluzby specialistl se budou tykat pfedevsim:
e Navrh architektury, sizingu, technologii, postupy a metodika v prostfedi VMware
pripadné systémech souvisejicich.
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Pfiprava serverového prostfedi dle poZadavku Objednatele (napriklad zakladani
serverd, ruseni server( a souvisejicf)

Komunikace se zainteresovanymi stranami (jednani s dodavateli apod.)

Konzultace a sluzby pfi DRP procedurdch: Ucast pfi DRP testech (vypinani serverd,
odstaveni serverd, zapinani serverd apod.)

Tvorba navrhu architektury prostfedi, Kontrola vhodnosti navrhnutych systémovych
prostfedk(, vhodnost pouzité technologie

Redeni mimoradnych provoznich potfeb Objednatele souvisejicich se spravou
infrastruktury Objednatele realizovanych nad rdmec Sluzeb dle Katalogovych list(
Redeni daldich provoznich potieb Objednatele, které objektivné nejsou Sluzbami dle
Katalogovych listl

Dalsi sluzby spojené se spravou infrastruktury Objednatele dle jeho aktudlnich
provoznich potfeb

Instalace a konfigurace sitového prvku véetné software, dle pozadavka.

Implementace schvalenych poZadavk( na zménu konfigurace

Vytvoreni virtualniho serveru dle specifikovanych parametr(

Virtualni server v typové konfiguraci

Virtualni server ve specifické konfiguraci

Instalace operac¢niho systému virtudiniho serveru

Zména parametrU virtudlniho serveru

ZruSeni virtualniho serveru

Skoleni Objednatele

ZaloZeni / zruSeni / Uprava datového prostoru

Instalace a konfigurace DB vcetné software, dle pozadavk( aplikace.

Upgrade databazovych systémi

Instalace a konfigurace UNIX/LINUX véetné software, dle pozadavk( aplikace.
Implementace schvalenych poZzadavkd na zménu konfigurace

Instalace a konfigurace OS Windows vcetné software, dle pozadavkd MHMP.
Konfigurace dostupnych datovych Ulozist platformy (pfistupova prava, sprava kvot,
sprava sdileni)

Konfigurace kategorie/procesu zéloh (kratkodobé — stfednédobé — dlouhodobé zéalohy)
Konfigurace planu jednotlivych zaloh

Konfigurace zabezpeceni prostfednictvim sluzby IAM dle pozadavki MHMP na
jednotlivé zalohy

Aktivace/deaktivace sitové infrastruktury ve vybranych lokalitach dle pozadavkd MHMP
Instalace a konfigurace Firewall véetné software, dle pozadavkd aplikace.

Upgrade systém1

Instalace a konfigurace vcetné software, dle pozadavk( aplikace

Konfigurace dostupnych sitovych pfipojeni platformy
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Konfigurace vlastnosti platformy (konfigurace cluster, dostupné datové zdroje,

vzdalend instalace aplikaci, apod.)

Instalace a konfigurace UNIX/LINUX véetné software, dle pozadavk( aplikace

PoZadovany termin zahajeni a ukonceni poskytovani Sluzeb

0d1.12.2021do 28.2.2022.

V ptipadé, Ze maximalni cena sluZzeb bude vycerpdna dfive, bude moziné za vyuziti sazeb této
nabidky vystavit novou objedndvku dle odst. 6.4 a nasl. Ramcové dohody.

Pfedpokladany rozsah plnéni a pfedpokladana cena za Sluzby
Jednotkové ceny Sluzeb specialistli dle Ra&mcové dohody jsou uvedeny v pfiloze ¢islo 3 za
aplikace obecnych pravidel ¢lanku 12.3.2. Smlouvy.
MD = man-day, ¢lovéko-den, prace pro jednoho ¢lovéka na jeden pracovni den (8 h)

ID PoZadavek Popis Role Prosinec| Leden| Unor
Koordinace,
, , , kontrola, vykazy, . .
1 PrOJektoye veden feSeni incidentd a PrOJek’Eovy 18 18 18
projektu . manazer
problém{,
komunikace.
Zajistent Specialista
) Technlcke veden technlcky€kllroll Y tooni 1T 10 10 10
projektu ramci dil¢ich .
y . sluzeb
pozadavkl
Oracle - Pfiprava .
o y Jednoznacna
cilového prostredi - o , IT
, definice nastaveni .,
analyza, konzultace - v ) databazovy
3 L . budouci L 9 9 9
ramci projektu Inovace . specialista
: automatizace a
architektury KL 11a — funkéniho orostred Oracle
DB Oracle unKentho prostre
Reorganizace
principu zalohovani -
MS SQL z titulu .
Vystup: Zména back-u nedostate¢ného databazovy
4 | VYSHP: . cketp , specialista- | 12 12 | 12
policy — popis nastaveni :
. . . . Microsoft
realizovanych oprav transakcnich logl saL
pro full-recovery
databdze
Provedeni Specialista
kompletni odstavky | VMWare
5 Odstavka DC5 vlednu | DC5 Chodovec od 20
2022 elektrické energie. | Specialista
Soucasti této Windows
odstavky bude i
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realizace Specialista
miniprojektd Zalohovani
(planovanych
aktivit, pro jejichz | Specialista
realizaci je nutna LAN
odstavka
infrastruktury, Specialista
pfipadné se jednd o Oracle
nutna opatreni
v souvis|osti Specialista
s provozem DC5), MSSQL
napr. vymeéna
celého panelu 3PAR,| Specialista
gisténi fyzickych Rizen( IT
serverd od nasledkd sluzeb
predchozich
stavebnich praci, PM
usazeni kabeldze do
pripravenych Zlabu)
GPO
Popis jednotlivych GPO
Uréeni vlastnika/garanta
GPO (nutna spoluprace
MHMP) Navrh dprav
obsahu stavajicich GPO
Navrh GPO pro sluzbu
WSUS vcetné feseni
targetingu Navrh feseni
y pvrob/le’mu Sv . Zrevidovat
pferusovanim dédeni | . L .
(zmény linkovani GPO / jednotlivé zaznamy, | IT specialista
struktura OU) Ndvrh , kd? .nude" ,na 05
(prav GPO pro |d€3nt|f| kovana I\/I|.crosoft
. , . . sluzba, garanta Windows 18 18 18
aplikovani SW (napfr. .
konflikty s SCCM, C%aIS| mformac%. ’ Servgr—
L , Navrh a odstranéni Active
neaktualni SW) Navrh . ,
nepouzivanych Directory

optimalizace poctu
aplikovanych GPO
Navrh feseni
nalezenych problému
nad rdémec vyse
uvedenych poloZek
Navrh jmenné konvence
GPO Realizaci feseni, po
odsouhlaseni zmén ze
strany MHMP Termin:
28.2.2022

zaznamu.
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Poskytnuti soucinnosti

: , , Specialista
ro projekt Dle Objednavk .
/ viiefapkt(irové I\/IIJ-H\/IP ! arvckvnte,kt 10 10 10
autentifikace (VFA) resen
V\'/stup:MDaolL]:;\Ae/nt olus Analyza toku e- Specialista
8 ) ., mailové komunikace| architekt 8 8 8
navrhy/doporuceni v ramci sit¢ MHMP reseni
Termin: 28. 2. 2022
Konkrétni
role a
Drobnad soucinnost prislusna
v , v . . sazba bude
9 vyumtelng pro dalsi Dle Objednavky stanovena 10 10 10
projekty MHMP
Termin: 28. 2. 2022 e
specifikaci
konkrétniho
poZadavku
Konkrétni
role a
MKS Hopping Station - prislusna
reahzacev pr[stupu do Dle Objednavky sazba bude
10 prostfedi MKS stanovena 5
Y MHMP
Termin feseni: po
31.12. 2021 specifikaci
konkrétniho
poZadavku
V ramci tranzice
Zdokumentovat nebyl dodan popis | IT specialista
napojeni a replikaci integrace on- na OS
mezi Active Directory premise Active Microsoft
11| MHMPacloud Azure Directory s cloud Windows 3 3 4
Vystup: Dokument prostfedim Azure, Server —
Termin: 28. 2. 2022 ktery je zdsadni pro Active
provoz a garanci Directory

SLA.
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Chybéjici

. . monitoring sluzeb | IT specialista
Navrzeni a otestovani . .
vr o Active Directory. na OS
chybéjiciho monitoringu L )
y . . Aktualné je Microsoft
sluzeb Active Directory. . , .
12 , monitorovan pouze Windows
Dokumentace navrhu ] ,
_ o OS doménovych Server —
chybéjiciho monitoringu £ dicc. Navrsen Active
Termin: 28. 2. 2022 adicu. Havrzenia |-
nasledné otestovani| Directory
se spravcem Zabbix
V soucasné dobé
chybi detailni .
L Y IT specialista
Zdokumentovani a dokumentace
oy v, v na OS
popis reseni NTP prostiedi sluzby Microsoft
prostredi. NTP, v pripadé .
13 , . . Windows
Vystup: Dokumentace problému se Server —
Termin reseni: sluzbou NTP je Active
28.2.2022 feseni problém .
L, Directory
velminarocné a
zdlouhavé
IT specialista
) Sluzba NTP neni v
Navrhnout a doplnit coutasnosti na OS
monitoring sluzby NTP. i ) Microsoft
) monitorovana. Je .
14 | Vystup: Dokumentace . , Windows
N monitorovan pouze
Termin reseni: 0S na NTP Server —
28.2.2022 Active
serverech .
Directory
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Na serverech MS
Exchange nejsou

pravidelné
instalovany
aktualizace
vyddvané
spolec¢nosti MS pro
MS Exchange.
Pfiprava procesu pro Postup je popsan v .
nasazovani aktualizaci | dokumentaci k MS IIaSpfglsilrleS;ai
MS Exchange Exchange, ale p
15 , . . Microsoft 10
Vystup: Dokumentace | pravidelnd instalace
RV ) Exchange
Termin reseni: neprobihala od Server
28.2.2022 posledni instalace
CUvroce 2019. V
navaznosti na
zverejnénou
zranitelnost byla
provedena 4. 3.
2021 aktualizace
prostredi na
posledni verzi.
Definovat a nastavit Neni definovan IT specialista
patchmanagement OS proces pro na prostredi
16 | Vystup: Dokumentace | patchmanagement | Microsoft 5
Termin feSeni: OS servert MS Exchange
28.2.2022 Exchange Server
Vytvorit popis
Y .p P . S .| IT specialista
standardizované Neni k dipozici popis ]
. ) na serverové
konfigurace dle typu a standardizace . N
"y . virtualizacni
17 pouziti OS konfigurace OS na , 2
. . -, datacentrové
Vystup: Dokumentace jednotlivych ,
RV , systémy
Termin feseni: platformach.
VMmvare

28.2.2022
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Definovat a
standardizovat model
spravy pristupl

Neni jasné
definovan model
spravy OS z pohledu
administratorskych

. . pristupd, pouzivani | IT specialista
(autentizace/autorizace) . , ,
, privilegovanych | na serverové
- Vystupem bude Uuctl a pridéleni virtualiza¢ni
18 | dokument ke schvaleni , ‘3 , , , 4 4 2
, ., opravnéni. Neni | datacentrové
s analyzou soucasného ) ,
popsan proces systémy
stavu v L
, pridani a odebrani VMmvare
Vystup: Dokumentace L ,
Y, administratorskych
Termin reseni: o
5822022 opravnéni nebo
- delegovanych prav
v ramci OS.
Neni zcela jasné,
. vor te . kdo ma pfristu o
Revize drzitelU a zpUsob P ) P IT specialista
s , k defaultnim .
nakladani s defaultnim L , na serverove
. ) administratorskym | o,
uctem pro spravu OS. fvio virtualizacni
19 , uctum , 5 5 10
Vystup: Dokumentace - datacentrové
Yy, (Administrator/root) )
Termin feseni: fiziko systémy
28.2.2022 e VMmvare
neopravnéného
pristupu do systému
Definovat a nastavit IT specialista
patchmanagement OS - Neni definovan na serverové
50 definice skupin, proces proces pro virtualiza¢ni 5 5 10
Vystup: Dokumentace | patchmanagement | datacentrové
Termin reseni: OS serverd systémy
28.2.2022 VMmvare
Konkrétni
. Yy role a
Kapacita pro reseni ve oy
vy . y prislusna
béZnych rozvojovych Pozadavky nad
ozadavkul zaddvanych | rédmec pausalnich sazba bude
21 P Y Y o p, L stanovena 30 30 30
pres SD ¢innosti v ramci o
Termin feseni: rozvoje DC MHMP Fi)fik i
28.2.2022 >pecilikac
konkrétniho
pozadavku

Maximalni cena sluZzeb ¢ini 4 719 120 K¢ bez DPH.

Fakturace bude probihat mési¢né na zakladé vykazu skute¢né odpracovanych hodin.

Faktura bude vystavena do desatého dne nasledujiciho mésice.
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Pocet MD skute¢né vykazanych u jednotlivych roli se mlze zménit bez navyseni maximalni
ceny.

Podrobny rozpis ceny jednotlivych sluZeb dle Katalogovych listl je uveden Priloze €. 3
Ramcové dohody.

Soucinnost

Pozadavky budou zadavany ze strany Objednatele standardnim procesem pres Servicedesk
Unicom.

Soucinnost pfi navrhu architektury, sizingu, technologii, postupech a metodice v prostredi
VMware pripadné systémU souvisejicich.

Pfiprava serverového prostfedi dle pozadavku Objednatele (napfiklad zakladani serverq,
ruseni server( a souvisejici).

Soucinnost pfi komunikaci se zainteresovanymi stranami (jednani s dodavateli apod.)
Soucinnosti prfi DRP procedurdch: Ucast pri DRP testech (vypinani serverU, odstaveni server,
zapinani server( apod.)

Soucinnost pfi ndvrhu architektury prostfedi, vhodnost navrhnutych systémovych prostiedkd,
vhodnost poufZité technologie.

Akceptacni kritéria

Akceptace probéhne pisemnym schvalenim vykazu plnéni za poskytnuté Sluzby.

V souladu s odst. 6.2 Ramcové dohody smluvni strany stanovi, Ze pro schvaleni Vykazu pInéni
se nepouzije ¢l. 12.3.2 pism. d) Rdmcové dohody, kdy akceptace ze strany Objednatele
(schvaleni, nebo uvedeni ve které ¢asti plnéni neodpovida skutecnosti) probéhne do ¢trnacti
dnt od predlozeni faktury ze strany Poskytovatele.

Za Objednavatele

Mgr. Jiti Karoly
feditel odboru informatické infrastruktury

Prijal za PoskytovaDteIe:II b
. igitally signed by
MIChaI Michal Fiser MBA
Hp- Date: 2021.12.21
Fiser MBA ;726200100

Michal Fiser, MBA
predseda predstavenstva

Digitalné podepsal
JUDr. Matej  JUDr. Matej
& Sandor, Ph.D.
Sandor, Ph.D. patum: 20211221

16:01:34 +01'00"

JUDr. Matej Sandor, Ph.D.
mistopredseda predstavenstva
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