SMLOUVA O ZPRACOVANI OSOBNICH UDAJU
evidovana u Zpracovatele pod ¢. /2021
evidovana u Spravce pod ¢. 067/PRU/2021
(dale jen ,,Smlouva®)

|
Smluvni strany

STATNI TISKARNA CENIN, statni podnik
zapsand v obchodnim rejstiiku vedeném Mestskym
soudem v Praze, oddil A LX, vlozka 296

Sidlo: Praha 1, Riizova 6, ¢p. 943, PSC 110 00
Zastoupena: TomaSem Hebelkou, MSec, generalnim feditelem
ICO: 00001279

DIC: CZ00001279

(déle jen ,,Spravee* nebo ,,.STC*)

a
Prvni certifika¢ni autorita, a.s.
zapsany v obchodnim rejstiiku vedeném Méstskym soudem
V Praze, oddil B, vlozka 7136
Sidlo: Podvinny mlyn 2178/6, 190 00 Praha 9 Liben
Zastoupena: AleSem Kapustou, ¢lenem predstavenstva a
Ing. Romanem Ku¢erou, ¢lenem piedstavenstva
1CO: 26439395
DIC: CZ26439395

(dale jen ,,Zpracovatel*)

dale spole¢né také jako ,,Smluvni strany*

uzaviraji v rezimu ustanoveni ¢l. 28 Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném
pohybu téchto tdajti a o zruseni smérnice 95/46/ES (obecné natizeni o ochran€ osobnich udajti) (dale

jen ,,NaFizeni*) a ve spojeni se zdkonem ¢. 110/2019 Sb. o zpracovani osobnich udajii ve znéni
pozdgjsich predpisti (dale jen ,,Zakon*) tuto smlouvu (dale jen ,,Smlouva“) v nasledujicim znéni:

1.
Uvodni ustanoveni

1 Spravce uzaviel se Zpracovatelem ,Ramcovou dohodu o poskytovani sluzeb spojenych
S personalizaci Cipu“ (dale jen ,,Ramcova dohoda®). Na zakladé Ramcové dohody budou STC
poskytnuty sluzby spojené s personalizaci ¢iptu na plastovych kartach s kontaktnim c¢ipem
STARCOS s funkcionalitou dle nafizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 ze dne
23. cervence 2014 o elektronické identifikaci a sluzbach vytvatejicich diveéru pro elektronické
transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES, které je zndmo pod zkracenym nazvem
,nafizeni eIDAS“ (dale také jen ,,Karty*). Radné plnéni Ramcové dohody vyzaduje mimo jiné i



zpracovani osobnich tdaji drziteld Karet (dale spole¢né také jako ,,Osobni udaje‘), které bude pro
Spravce provadét Zpracovatel.

2 Ustanoveni ¢l. 28 Nafizeni stanovi, Ze v piipadé, Ze spravce osobnich udaji zamysli povéfit
zpracovanim osobnich udaji jiny subjekt, musi s nim uzaviit pisemnou zpracovatelskou smlouvu
S vymezenim rozsahu, ucelu, doby, na jakou se uzavira a zaruk zpracovatele o technickém a
organiza¢nim zabezpeceni ochrany osobnich idaji.

.
Piredmét, rozsah a icel Smlouvy

1 Pfedmétem této Smlouvy je uprava vzajemnych prav a povinnosti Smluvnich stran pii zpracovani
Osobnich udajt.

2 Zpracovatel se na zaklad¢ této Smlouvy zavazuje zpracovavat Osobni udaje na zakladé povéreni
Spraveem podle ¢l. 28 Naftizeni, k nimz ma Zpracovatel ptistup v souvislosti s poskytovanim
plnéni dle Ramcové dohody.

3 Zpracovatel je opravnén Osobni udaje zpracovavat pouze v rozsahu vymezeném v ¢l. V. Smlouvy
a pouze pro ucely vymezené v ¢l. IV. Smlouvy. Jakékoli zpracovani osobnich udaji nad tento
ramec Zpracovatel neprovadi z povéfeni Spravce, ktery za takové zpracovani neodpovida.

V.
Ukely zpracovani Osobnich udaji

Zpracovatel je opravnén zpracovavat Osobni Udaje pouze zaucelem fadného a vcasného plnéni
definovaného v Ramcové dohodg¢.

V.
Zpracovani Osobnich udaja

1 Zpracovanim Osobnich udajii ve smyslu této Smlouvy se rozumi zejména jakakoli operace nebo
soubor operaci s Osobnimi udaji nebo soubory Osobnich udaji, ktery je provadén pomoci ¢i bez
pomoci automatizovanych postupti, jako je shromazdéni, zaznamenani, usporadani, strukturovani,
ulozeni, pfizpisobeni nebo pozménéni, konsolidace vcetné kontroly duplicit, vyhledani,
nahlédnuti, pouziti, sefazeni ¢i zkombinovani, profilovani, omezeni, vymaz nebo zniceni.

2 Zpracovatel je opravnén zpracovavat Osobni idaje pouze v nize uvedeném rozsahu:

XXX

3V pripadé Osobnich udaju ziskanych od Spravce je Zpracovatel opravnén zpracovavat nad ramec
rozsahu ve smyslu ¢l. V. 2 Smlouvy i identifikaci pracovi§té nebo datum vydani Karty.

VI.
Prava a povinnosti smluvnich stran

1. Smluvni strany se pii zpracovani Osobnich tdaji fidi zakladnimi zasadami zpracovani osobnich
udajii — korektnosti, transparentnosti, minimalizaci udajt, presnosti, omezenim uloZeni, integritou,
daveérnosti a odpovédnosti.

2. Smluvni strany jsou povinny neprodlené poskytovat a ohlasovat si informace nezbytné pro fadné
a v€asné plnéni prav a povinnosti ze Smlouvy a poskytovat potfebnou soucinnost vyzadovanou
vztahem Spravce a Zpracovatele Osobnich udaju.

3. Spravce se zavazuje poskytnout Zpracovateli soucinnost nezbytnou pro plnéni této Smlouvy,
zejména je Zpracovatel spravci napomocen pii zajisStovani souladu s povinnostmi dle ¢l. 32 az ¢l.
36 Nafizeni, a to pii zohlednéni povahy zpracovani a informaci, jez ma Zpracovatel k dispozici.
Zpracovatel se rovnéz zavazuje poskytnout Spravci soucinnost v souvislosti s vykonem prav
subjektl tdajt dle ¢l. 16 az 21 Natizeni.



4. Spravce prohlaSuje, Zze Osobni udaje jsou aktualni, pfesné a zpracovavané v souladu se zakonem
o zpracovani osobnich udajti a Natfizenim, jakoz i to, Ze tyto Osobni tdaje odpovidaji stanovenému
ucelu zpracovani.

5. Spravce ptedava Osobni tidaje Zpracovateli v podobé¢ graficky personalizovanych Karet uréenych
K plnéni Ramcové dohody.

6. Pii zpracovani Osobnich udaji podle Smlouvy je Zpracovatel povinen:

a)

b)

c)

d)

9)

h)
i)

)
K)

postupovat s odbornou péci v mezich ustanoveni obecné zavaznych pravnich ptedpisd,
zejména dodrzovat povinnosti stanovené Zakonem a Nafizenim a postupovat podle
pisemnych pokynii Spravce;

zpracovavat Osobni daje v podobé¢, v jaké je ziska od Spravce pouze v rozsahu, pro ucely,
zpusoby, organiza¢nimi a technickymi prosttedky, pii existenci bezpecnostnich opatieni a
zaruk, uvedenymi ve Smlouve po dobu v ni sjednanou;

neposkytovat Osobni udaje zadné tfeti osob¢, ani je neposkytovat do zahranici, ledaze takové
zpracovani vyzaduji zavazné pravni predpisy; o takovém poskytnuti musi Spravce predem
informovat, pokud zavazné pravni piedpisy takové informovani nezakazuji;

posuzovat vhodnost pisemnych pokynii Spradvce a v ptipadé zjisténi jejich nevhodnosti
bezodkladné pisemné upozornit Spravce na jejich nevhodnost a tyto neprovadét do té doby,
nez Spravce pisemné potvrdi, ze na provedeni téchto nevhodnych pokynti trva;

neprodlené pisemné informovat Spravce o jakémkoli kontaktovani subjektem udajt, které
lze materialn¢ povazovat za zadost subjektu idajii o potvrzeni a informace podle ¢l. 15
Nafizeni, o opravu podle ¢l. 16 Natizeni, o vymaz osobnich udaju, resp. uplatnéni ,,prava byt
zapomenut“ podle ¢l. 17 Natizeni, o omezeni zpracovani osobnich udaji podle ¢l. 18
Naftizeni, o pfeneseni udajt podle ¢l. 20 Nafizeni nebo o namitce subjektu tidaji podle ¢l. 21
Naftizeni, o zadosti podle ¢l. 22 Nafizeni a postupovat podle naslednych pisemnych pokynt
Spravce;

neprodlené pisemné informovat Spravce o jakémkoli kontaktovani Utadem pro ochranu
osobnich udaji s tim, Ze o nahlaseni nebo zahajeni kontroly je Zpracovatel povinen Spravce
informovat neprodlené i telefonicky; od kontrolujicich zajistit protokoly, zpravy, opatieni a
dalsi pisemnosti tykajici se kontroly a tyto poskytnout Spravci, stejné jako pro tyto ucely
Spravci i vystavit plnou moc k nahliZeni do spist Utadu pro ochranu osobnich udajt;
povinen oznamit Spravci do 24 hodin jakékoliv poruseni (v¢. Uvedeni rozsahu a zptuisobu)
zabezpeceni Osobnich udajli, a to prostfednictvim e-mailu uvedeném v ¢l. IX. 2 této
Smlouvy. Zpracovatel se zavazuje pfijmout veskera vhodna opatfeni k odstranéni zavadného
stavu a o prijatych opatfenich Spravce pisemné informovat.

provadét interni kontroly zpracovani Osobnich tdaji;

umoznit Spravci po pfedchozi dohodé¢ provadét audity veetné inspekei a poskytnout vesSkerou
moznou soucinnost pii provadéni kontroly zpracovani osobnich udaji Zpracovatelem,
zejména zajistit volny piistup k prostoram a zafizenim, kde jsou osobni tidaje zpracovavany;
poskytnout Spravci veskeré informace nezbytné k doloZeni toho, Ze byly splnény povinnosti
uloZené v ¢l. 28 Naftizeni;

odstranit zavadny stav Ci jakékoli jednotlivé nedostatky odhalené v ramci interni kontroly ¢i
kontroly provadéné Spravcem s tim, Ze naprava musi byt sjedndna do 5ti pracovnich dnil od
ukonceni kontroly Spravcem, bude-li technicky proveditelné, v opacném piipadé se Smluvni
strany dohodnou na terminu provedeni upravy;

nezapojit do zpracovani Osobnich udaju dalsi zpracovatele (déle jen ,,Dalsi zpracovatel®)
bez vyslovného konkrétniho souhlasu Spravee za splnéni podminek ¢l. 28 odst. 2 a 4
Nafrizeni;

neprodlené informovat Spravce o vSech skutecnostech, které by mohly branit fadné a vCasné
realizaci predmétu Smlouvy;

byt Spravei napomocen pro splnéni spravcovy povinnosti reagovat na zadost o vykon prav
subjektu udajt, jakoz i pro splnéni dalSich povinnosti ve smyslu Natizeni a Zakona;

byt Spravei ndpomocen pii zajisStovani souladu s povinnostmi dle ¢l. 32 az 36 Natizeni,
pticemz se zohledni povaha zpracovani a informaci, jez ma Zpracovatel k dispozici;

vést fadnou evidenci pohybu pisemnych dokumentt obsahujicich Osobni udaje;



g) =zajistit organizaéni a technicka opatieni po celou dobu zpracovani Osobnich tdaji podle ¢l.
VII. Smlouvy.

VII.
Technické a organizacni zabezpeceni ochrany Osobnich udaju

Zpracovatel se zavazuje pravidelné testovat a nasledné prijimat a aktualizovat opatieni, aby
nemohlo dojit k neopravnénému nebo nahodilému piistupu k Osobnim tidajim, k jejich zméné ¢i
ztraté, neopravnénym pienostim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému
zneuziti Osobnich tdaji a tato technicko — organizacni opatieni pravidelné pisemné dokumentovat.
Technicko-organizac¢ni opatfeni musi byt nastavena tak, aby plnéni veSkerych povinnosti
Zpracovatele vyplyvajicich z Natfizeni a souvisejicich pravnich pfedpistt bylo Zpracovatelem
zajisténo. Zpracovatel prohlasuje, Ze ma prijata a zpracovana technicko — organizacni opatieni dle
¢l. 24, 25 a 32 Nafizeni, které zohlednuji pozadavky ISO norem, fady 27 000, zejména ISO 27701.
Zpracovatel je opravnén zpracovavat Osobni udaje v objektech Zpracovatele na adrese XXX,
zpracovani na jinych mistech je podminéno udélenim pisemného souhlasu Spravce. VSechny
prostory, kde dochazi ke zpracovani Osobnich udaji, je Zpracovatel povinen zabezpecit
elektronicky se zaznamendnim vstupi a incidenti a piijmout i dal$i opatieni spolehliveé zabranujici
vniknuti tfetich osob.

VIII.
Smluvni pokuty

Za poruseni povinnosti vymezenych v ¢l. VI. a VII. Smlouvy je Zpracovatel povinen zaplatit
Spravei smluvni pokutu ve vysi XXX K¢ za kazdy jednotlivy piipad poruseni smluvni povinnosti,
pricemz smluvni pokuta je splatna do 30 dni od pisemné vyzvy k uhradé, to neplati, pokud Spravce
neposkytl Zpracovateli sou¢innost nezbytnou pro splnéni povinnosti.

Zaplacenim smluvni pokuty neni dotéeno pravo Spravce na nahradu ujmy vzniklé porusenim
povinnosti Zpracovatele.

IX.
Komunikace Smluvnich stran

Komunikace Smluvnich stran predpokladand Smlouvou musi byt u¢inéna v pisemné podobg,
nedohodnou-li se vyslovné smluvni strany jinak. Veskera pisemna komunikace je povazovana za
fadn€ dorucenou, je-li dorucena do datové schranky druhé Smluvni strany s vyjimkou informace
poskytované dle ¢l. VI. odst. 6. pism. g) véta prvni této Smlouvy. Doruceni osobn¢ oproti podpisu
opravnéné osoby, prostiednictvim kuryrnich nebo postovnich sluzeb s prokazatelnym doruc¢enim
druhé smluvni stran€¢ nebo e-mailem odeslanym na adresy uvedené v odst. 2 tohoto ¢lanku se
povazuje za doruceni v kopii bez zamyslenych pravnich u€ink.

Kontaktni osobou Spravce pro ucely plnéni Smlouvy jsou v potadi dle priority:

1 jméno, ptijmeni XXX
funkce
e-mail
telefon
2 jméno, ptijmeni
funkce
e-mail
telefon
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Kontaktni osobou Zpracovatele pro ¢ely plnéni Smlouvy jsou v potadi dle priority:

1 jméno, piijmeni XXX
funkce
e-mail
telefon
2 jméno, ptijmeni
funkce
e-mail
telefon

Smluvni strany mohou doplnit ¢i zménit seznam kontaktnich osob pisemnym ozndmenim druhé
Smluvni strané s ucinnosti doru¢enim druhé Smluvni stran€.

X.
Platnost, Ga¢innost, trvani Smlouvy

Smlouva je platna a G¢innd dnem podpisu obéma Smluvnimi stranami.

Je-li nebo stane-li se nékteré ustanoveni Smlouvy neplatné ¢i netcinné, nedotyka se to ostatnich
ustanoveni Smlouvy. Smluvni strany se pro tyto pfipady zavazuji nahradit neplatné ¢i neucinné
ustanoveni ustanovenim platnym a G¢innym, které nejlépe odpovida ptivodné zamyslenému ucelu
neplatného ¢i neucinného ustanoveni.

V pfipadé nutnosti zmény znéni Smlouvy z diivodi spocivajicich ve zménach pravnich predpist ¢i
rozhodovaci praxe Utadu pro ochranu osobnich tdajii nebo Evropského sboru pro ochranu
osobnich Udaji, popf. mezinarodnich expertnich skupin, se smluvni strany zavazuji
k neprodlenému zahajeni jednani a naslednému pfijeti nezbytnych zmén Smlouvy.

Smlouva zanika nejpozd€ji dnem ukonceni platnosti a ucinnosti Ramcové dohody, piicemz
Zpracovatel je povinen i po ukon¢eni Smlouvy piijmout vSechny potiebna opatieni k zajisténi
ochrany osobnich udajii. Zejména je Zpracovatel povinen Osobni tdaje, stejné jako existujici kopie,
predat Spravci v podobé, ve které existuji (listinné i elektronické) nebo je vymazat podle pisemného
pokynu Spravce. Zpracovatel je o nalozeni s Osobnimi udaji po ukonéeni Smlouvy povinen sepsat
predavaci protokol.

Ukoncenim Ramcové dohody nezanikaji povinnosti Zpracovatele tykajici se bezpe¢nosti a ochrany
Osobnich tdajt az do okamziku jejich protokolarni likvidace ¢i protokolarnimu predani Spraveci.

XI.
Zaveérecna ustanoveni

Smlouva obsahuje uplné ujednani o predmétu Smlouvy a vSech nalezitostech, které chtély Smluvni
strany ujednat a které povazuji za dileZité pro zavaznost. Zadny projev ville Smluvnich stran
ucinény pii sjednavani Smlouvy ¢i po jejim uzavieni, nesmi byt vykladan v rozporu s ustanovenim
Smlouvy a nezaklada povinnost Zadné ze Smluvnich stran.

Vztahy mezi Smluvnimi stranami ve Smlouvé vyslovné neupravené se fidi pravnim fadem Ceské
republiky a EU, zejména Zakonem a Nafizenim, stejné jako pripadné nasledné pfijatymi a ucinnymi
adaptac¢nimi a provadécimi pravnimi predpisy.

Ukoncenim Smlouvy neni dotceno vzidjemné vypotfadani zavazkd podle Smlouvy ani ptipadna
nahrada (jmy.

Smluvni strany se dohodly, ze cena za zpracovani Osobnich daji na zaklad¢ této Smlouvy je
zahrnuta v cené za sluzby uvedené v Ramcové dohodé€, pri¢emz Zpracovatel nema narok na
nahradu nakladii spojenych s plnénim této Smlouvy.

Smluvni strany povazuji veskeré informace obsazené ve Smlouvé nebo ziskané v souvislosti s ni
za nevefejné. Bez ptedchoziho pisemného souhlasu druhé Smluvni strany nesmi zadna ze
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Smluvnich stran takové informace sd€lit jakékoli tieti stran€, vyjma pfipadt vyzadovanych
zékonem.

6 Smluvni strany prohlasuji, ze predmétem Smlouvy nejsou Osobni udaje z kategorie zvlastnich
osobnich udaji podle ¢l. 9 ani ¢l. 10 Nafizeni.

7 Smlouva miiZze byt ménéna vyhradné pisemnou dohodou Smluvnich stran ve formé ¢islovanych
dodatkli podepsanych obéma Smluvnimi stranami.

8 Smlouva se vyhotovuje ve dvou stejnopisech s platnosti originalu, pti¢emz kazda ze smluvnich
stran obdrzi po jednom.

V Praze dne
Za Prvni certifika¢ni autoritu, a.s.
Ale§ Kapusta, ¢len piedstavenstva
Za Prvni certifika¢ni autoritu, a.s.
Ing. Roman Kucdera, ¢len predstavenstva
V Praze dne

Za STATNI TISKARNU CENIN, statni podnik
Tomas Hebelka, MSc, generalni feditel



