DODATEK ¢. 3
ke smlouvé o dilo
na poskytovani sluzeb technické podpory
k agendé Spisova sluzba
pro prispévkové organizace kraje Vysocina ze dne 31. 7. 2009

I.  Smluvni strany
1. Kraj Vysoc€ina

se sidlem: Zizkova 1882/57, 586 01 Jihlava

IC: 70890749

DIC: CZ70890749

bankovni spojeni: Sberbank CZ, a.s., pobocka Jihlava

c.u.: 4050005000/6800

zastoupena: Mgr. Vitézslavem Schrekem, MBA, hejtmanem kraje

k podpisu povéien: RNDr. Jan Bfizdala, radni pro oblast Skolstvi, mladez a sport,

informatiku a komunikaéni technologie

(dale jen ,objednatel)

a

2. GEOVAP, spol.sr. o.

se sidlem: Cechovo nabrezi 1790, 530 03 Pardubice
IC: 15049248

DIC: CZ15049248

bankovni spojeni: Ceska spotitelna, a.s.

c.u.: 500069362/0800

zastoupena: Ing. Robert Matulik, jednatel spole€nosti

(dale jen ,poskytovatel”)

(spole€né dale jen ,smluvni strany*)

Il. Zména smlouvy
Smluvni strany se shodli na nasledujicich zménach:

A) V é&l. Il (Ugel smlouvy, pfedmét smlouvy a vymezeni) se odstavec 2 ruéi a nahrazuje novym
odstavcem 2, ktery zni:

2. Pfedmétem této smlouvy je zavazek poskytovatele poskytovat sluzby technické podpory k
typovému aplikaénimu programovému vybaveni (TAPV) CityWare - modulu Spisova sluzba a
modulu PDF Server pro hostované organizace Objednatele prostfednictvim centralni
hostované spisové sluzby pro pFispévkové organizace kraje Vysocina, tj. jedné centralni
instalace hostované spisové sluzby s jednou instanci databaze, ke které by mély pfistup
v8echny pfispévkové organizace kraje VysoCina a (oba moduly dale jen souhrnné ,SSL")
v€etné poskytnuti licence k uZiti SSL a zavazek objednatele za poskytnuté sluzby zaplatit
poskytovateli cenu stanovenou v Cl. Il této smlouvy.

B) V E&l. lll. (Cena) se odstavec 1 rusi a nahrazuje novym odstavcem 1, ktery zni:

»1. Cena sluzby pausalni technické podpory na jeden rok €ini:

CenabezDPH ....oooovveeiiiiiieiei 145 200,00 K¢
DPH e 30 492,00 K&
Cenavéetné DPH ........covviiii, 175 692,00 Kg&*

Stranka 1z 6



C) V &l IV. (Platebni podminky a sankce) se odstavec 1 rusi a nahrazuje novym odstavcem 1,
ktery zni:

»1. Sluzby pausalni technické podpory bude poskytovatel na zakladé této smlouvy fakturovat
objednateli 1 x za kalendarni tvrtleti zpétné ve vySi 1/4 ro¢ni ¢astky sjednané dle €l. lll. odst.
1. této smlouvy, a to vzdy k patému dni prvniho mésice nasledujiciho kalendarniho Ctvrtleti se
zdanitelnym plnénim k poslednimu dni posledniho mésice kalendainiho ¢tvrtleti, ke kterému
se platba vztahuje. V roce 2022 bude prvni platba fakturovana k 31.3.2022 v pomérné ¢asti za
mésice unor a bfezen 2022 ve vysi 24.200,- K& bez DPH, tj. 29.282,- K& s DPH.

D) V ¢&l. VIII. (Licence) se odstavec 1 rusi a nahrazuje novym odstavcem 1, ktery zni:

»1. Poskytovatel poskytuje touto smlouvou objednateli a objednatel touto smlouvou pfijima
nevyhradni licenci k uZiti SSL v¢etné jejich aktualizaci zejména podle vyvoje pravni upravy, a
to na jakékoliv v sou€asnosti znamé vyuziti. Licence je poskytnuta na dobu trvani majetkovych
prav k nehmotnému statku."

E) Do smlouvy se doplfiuje nova Pfiloha €. 5 - PoZzadavky a opatfeni pro zajiSténi bezpecnosti
informaci a informacnich aktiv Objednatele, jejiz uplné znéni je pfilohou tohoto dodatku.

lll. Zavéreéna ustanoveni
1. Ustanoveni smlouvy timto dodatkem nedotéena zistavaji nadale v platnosti.

2. Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda
smluvni strana obdrzi jedno vyhotoveni. V pfipadé€, Ze bude smlouva podepisovana
elektronicky, kazda smluvni strana obdrzi elektronicky dokument s kvalifikovanymi
elektronickymi podpisy obou smluvnich stran v souladu se zakonem ¢&. 297/2016 Sb., o
sluzbach vytvarejicich duavéru pro elektronické transakce, ve znéni pozdéjSich
predpisU.

3. Smluvni strany prohlasuiji, Ze si tento dodatek pfecetly, Ze byl sepsan podle jejich pravé
a svobodné vile, nikoliv v tisni a za napadné nevyhodnych podminek, a na ddkaz toho
pfipojuji své podpisy.

4. Smluvni strany souhlasi se zvefejnénim tohoto dodatku v jeho plném znéni véetné
podpist dle zakona ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uvefejnovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni
pozdéjSich predpisu.

5. Poskytovatel vyslovné souhlasi se zvefejnénim celého textu tohoto dodatku vcetné
podpist v informaénim systému vefejné spravy — Registru smluv. Smluvni strany se
dohodly, ze dodatek smlouvy v Registru smluv zvefejni objednatel.

6. Tento dodatek nabyva platnosti dnem podpisu posledni smluvni strany a uc€innosti
dnem uvefejnéni v Registru smluv.
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7. Nedilnou soucasti tohoto dodatku jsou tyto pfilohy:
Pfiloha €. 5 smlouvy — Pozadavky a opatfeni pro zajiSténi bezpecnosti informaci a
informacnich aktiv Objednatele.

Za poskytovatele: Za objednatele:
V Pardubicich dne V Jihlavé dne
Digitalné podepsal Digitalné podepsal
Ing‘ Robert Ing. Robert Matulik RN Dr‘ Ja n RNDr. Jan Biizdala
It Datum:2021.12.20 vrsv o Datum: 2021.12.22
Matulik 07:53:50 +0100" Brizdala 09:22:45 +01'00
Ing. Robert Matulik RNDr. Jan Bfizdala
jednatel radni kraje
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Priloha €. 5 - Pozadavky a opatieni pro zajiSténi bezpeénosti informaci a informacnich
aktiv Objednatele

o  Bezpedlnost pfistupovych opravnéni
o Zhotovitel je povinen chranit veSkeré pfistupové Udaje k informacnim aktivim objednatele
véetné pfistupd k informaénim aktivim Zhotovitele, které umoznuji pfistup k informacnim
aktivim objednatele ¢ umoznuji jejich spravu.
o Zhotovitel je povinen dodrzovat tuto bezpecnostni politiku hesel pro vySe uvedené pfistupové
udaje:
* min. délka hesla 17 znaki
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
» hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované podobé (dle
bodu kryptografie)
» hesla nesmi obsahovat Zadné informace z pfihlasovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.
o Zhotovitel je povinen pouzivat personifikované ucty, které jsou nepfenosné na jiné osoby, nez
kterym byly udaje pfidéleny.
o Pristupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.
o Pokud by Zhotovitel zfizoval pfistupova opravnéni treti strané, je Zhotovitel povinen o této
skute€nosti informovat objednatele. Objednatel ma v tomto pfipadé pravo zfizeni pfistupu
zamitnout.

e Rizeni rizik
o Objednatel si vyhrazuje pravo na informace o tom, jakym zplsobem Zhotovitel fidi rizika, tedy o
tom, jakou metodiku pro fizeni rizik pouziva, jakym zpUsobem jsou rizika hodnocena a
klasifikovana, jakym zplsobem jsou rizika oSetfovana a kdo je za fizeni rizik za Zhotovitele
zodpovédny.
o Zhotovitel se zavazuje Fidit rizika informacni bezpec€nosti minimalné v nasledujicim rozsahu:
» |dentifikace a ohodnoceni aktiv souvisejicich s plnénim této smlouvy,
= Identifikace, analyza a ohodnoceni rizik souvisejicich s plnénim této smlouvy,
= Zvladani a monitoring rizik souvisejicich s plnénim této smlouvy.
e Rizeni kybernetickych bezpe&nostnich incidentd:
o Zhotovitel je povinen objednateli hlasit veSkeré kybernetické bezpecnostni incidenty, které by
mohli mit néjakou souvislost s:
» informacnimi aktivy objednatele,
= pfistupovymi udaji k informaénim aktivim objednatele,
» informacim objednatele.
o Zhotovitel je dale povinen poskytnout adekvatni soucinnost pfi FeSeni kybernetickych
bezpecnostnich incidentt a pfi forenzni analyze incident souvisejicich s informaénimi aktivy
Objednatele.

e  Kryptografie:

Pokud budou v souvislosti s pInénim této smlouvy pouzity kryptografické funkce, algoritmy ¢i metody, je
Zhotovitel povinen Fidit se témito pozadavky:

Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otiskl dat (hashovani) nesmi byt pouzity
proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich funkcionalita je
vSeobecné znama a popsana.

Hashovaci funkce
Ukladani otiskd hesel
e pro ukladani hesel uzivatelll mohou byt pouzity pouze tyto hashovaci funkce:

e Argon2i
e bcrypt
e scrypt
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e PBKDF2
SHA2
Elektronické podepisovani e-mailt a dokumentt
e SHA-2 a vy3si
o délka otisku 256 biti a vyssi
Ovérovani integrity soubort
e SHA-2 a vyssi
o délka otisku 224 bit( a vyssi

Asymetricka kryptografie
SSL/TLS
- verze protokolu minimalné TLSv1.2 a vysSi
- konfigurace
o cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
o vySSi priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritmu s
eliptickymi kfivkami, napf.:
o ECDHE musi mit vy$Si prioritu nez DHE
o ECDSA musi mit vySsi prioritu nez DSA
vSechny EXPORT cipher suites musi byt zakazany
algoritmy a funkce pro vyménu kli¢a
o algoritmus pro vyménu kli¢d musi podporovat Perfect forward secrecy
e tzn., ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak, aby jej
nebylo mozné ziskat se znalosti privatniho klice serveru, napf. musi byt
pouzit Diffie-Hellman (DH nebo ECDH) algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE),
tzn., Ze pro kazdou session je generovan novy set Diffie-Hellman kli¢{
o délky kli¢u:
e pro Diffie-Hellman (DH) - 2048 bitd a vice (postupné prechazet na
3072 bitli, tam kde to bude mozné)
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bit(i a vice
o nesmi byt pouzita anonymni vyména kli¢d
e algoritmy a funkce pro autentizaci
o minimalni délky kli¢a:
e RSA - 2048 bitl (postupné pfechazet na 3072 bitl, tam kde to bude
mozné)
e ECDSA - 256 bitl
e algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouZity tyto Sifry:
o DES, 3DES, RC4
o minimalni délka Sifrovaciho kli¢e - 128 bit(
o cipher suites s Siframi s vétsi délkou kli¢e musi mit vétsi prioritu v seznamu
ciphersuites nez s menSi délkou kli¢e
e MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bitd
o  vySsi délky otiskGt musi mit vy$Si prioritu v cipher suites
- Certifikaty doda zadavatel

TLS cipher suites
- Doporuéené cipher suites (v doporu€eném poradi), které napliuji vySe zminéné pozadavky
- TLS1.3:
TLS_AES 256_GCM_SHA384
TLS_CHACHA20_POLY1305 SHA256
TLS_AES 128 GCM_SHA256
TLS_AES 128 CCM_SHA256

- TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384
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TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_DHE_RSA WITH_AES 256 _GCM_SHA384
TLS_DHE_RSA WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace

e tyka se rliznych technologii PKI, PGP, SIMIME, SSH, apod.

e minimalni délka klice
e algoritmus DSA — 2048 bit (postupné prechazet na 3072 bitli, tam kde to bude mozné)
e algoritmus RSA - 2048 bitd (postupné prfechazet na 3072 bitd, tam kde to bude mozné)
e algoritmus ECDSA - 256 bitli

e Ovérovani (napf. SSH klice)
e délka klice minimalné 2048 bitd u RSA a DSA algoritmU (postupné pfechazet na 3072

bitd, tam kde to bude mozné)

¢ délka klice minimalné 256 bit( u algoritmd pouzivajicich eliptické kfivky

Symetricka kryptografie
e nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4, Blowfish, Kasumi
« minimalni délka Sifrovaciho kli¢e - 128 bit(
¢ pro Sifru Chacha20 minimalné 256 bitl a se zatizenim klice mensim nez 256 GB
e nesmi byt pouzity tyto médy pro ochranu integrity:
¢ HMAC-SHA1, CBC-MAC-X9.19
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