VZ - Zero Trust Security
Pfiloha €. 1 — Technicka specifikace

Reseni pro ,Rizeni pFistupG”

Pozadujeme dodavku a implementaci HW feSeni pro fizeni bezpeénych pristupl (napf. Zero Trust) do
infrastruktury Zadavatele a k jeho aplikacim. V sou¢asné dobé nema zadavatel obdobné FeSeni
implementovano. Aplika¢ni infrastruktura je chranéna proti DDoS, kaskadou firewalll a webovym
aplikac¢nim firewallem. Detailni specifikace parametri poptavaného fe$eni naleznete nize.

Nedilnou soucéasti plnéni musi byt:

Dodavka a zapojeni HW FeSeni do infrastruktury zadavatele v datovém centru v Praze
Zaijisténi podpory vyrobce na 4 roky (S&M 5x10, RMA NBD)
Kompletni konfiguraci dodaného feseni

Dokumentaci dodaného FeSeni (skute¢ného provedeni)

Obecné pozadavky:

Zadavatel pozaduje nakup feSeni do svého vlastnictvi.
Zafizeni budou umisténa v datovych centrech v Praze.

Reseni musi byt realizovano jako vysoce dostupné (vypadek jednoho fyzického zafizeni nesmi mit
dopad na dostupnost z pohledu uzivateld)

Reseni bude zajistovat pFistup pro max. 5000 soucasné pfipojenych uzivatelt

Soucasti dodavky musi byt nasazeni na minimainé nize uvedené aplikace: N N

) Ostatni budou pfidavany postupné v budoucnu a budou fe$eny jako samostatné projekty

Veskery provoz bude Sifrovan, a to jak smérem ke klientdm, tak smérem k aplikacni infrastruktufe
zadavatele.

Pro napojeni na sou€asnou infrastrukturu musi zafizeni byt schopny spoluprace se
stavajicim aplikacnim firewallem postavenym na | aby mohly prevzit
nékteré jeho sluzby a pomoci tak v ramci rozloZeni zatéze a sdileni kapacit.

Funkéni poZzadavky budou ovéfeny tak, Ze dojde k z&kladni kontrole funkcionality na arovni GUI
systému.



Minimalni vvkonové pozadavky na hardware (vztazeno k jednomu nodu):

Parametr Hodnota

Specifikace rozhrani hardware (vztazeno k jednomu nodu):
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Hardware musi byt osazen étyfmi metalickymi porty s kapacitou 1 Gbps (bud v podobé SFP moduld,
nebo jako zabudované porty v zafizeni).

DalSi pozadavky na hardware:

e Rack-mount chassis v€etné prvkul pro osazeni o velikosti 1U
e Redundantni zdroj napajeni (osazeni kazdého dodaného boxu 2x zdroji)
¢ Jednotné konfiguraéni rozhrani pro LB i modul pro fizeni pfistup(

o (Oddélené fyzické rozhrani pro spravu (Out of Band Management port 1Ge-T)

Podpora LACP, VLAN tagovani (Trunk)

MozZnost zapojit do clusteru se stavajicimi BIGIP i2600 - za pfedpokladu
doplnéni licenci



Pozadované vlastnosti pro rozlozeni zatéze (LB):
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Pozadované vlastnosti pro ,,Iv?izeni pristupt“:

e Podpora minimalné 5000 autentizovanych konkurentnich uzivatelskych session
e Podpora téchto autentizacnich protokoli:






I "abidky musi byt detailni projekt implementace v prostiedi zadavatele, popisujici
zpusob nasazeni, projektovy pristup, zplisob feseni incidentti, zpiisob akceptace, popis
akceptacénich testl a pripadné dalsi informace nutné k spinéni podminek zadavaci
dokumentace.





