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) DODATEK ’é. 2 ] )
K ZAPISU O POSKYTOVANI SLUZEB NARODNI
CERTIFIKACNI AUTORITY

CL L
Smluvni strany

1.1  Ceska republika, organizac¢ni sloZzka Narodni bezpec¢nostni urad

se sidlem: Na Popelce 2/16, 156 06 Praha 5
zastoupena: Jitim Langem, feditelem ufadu
1CO: 68403569

DIC: Neni platce DPH

datovéa schranka (dale jen ,,DS*):  h93aayw

kontaktni osoba: Ing. Hana Kohoutova, operator RA
telefon: +420 257 283 499

email: posta@nbu.cz

(dale jen ,,NBU%)

1.2 Ceska republika - Sprava zakladnich registri

se sidlem: Na Vapence 915/14, 130 00 Praha 3
zastoupena: Ing. Michalem PESKEM, feditelem
ICO: 72054506

DICO: CZ72054506 (neni osobou povinnou k dani)
DS: jjqiqih

kontaktni osoba: Ing. FrantiSek KNOTEK

telefon: 225514 781

email: epodatelna@szrer.cz

(dale jen ,,SZR*)

NBU a SZR (dale jen ,strany Zapisu“) uzaviely dne 1. 7. 2020 Zapis o poskytovani sluZeb
Narodni certifika¢ni autority (dale jen ,,Zapis*) ve znéni jeho dodatku €. 1 (ze dne 8. 12. 2020).
Strany Zapisu na zaklad¢ odst. 16.2 uzaviraji tento dodatek €. 2 (dale jen Dodatek®).

CL 1L
Predmét Dodatku

Predmétem Dodatku je vyména ptilohy ¢. 1 Zapisu.
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CL. I11.
Zména Zapisu

Dosavadni priloha ¢. 1 Zapisu ,,Katalog sluZeb“ se vypousti a nahrazuje se prilohou ¢. 1
Dodatku ,,Katalogové listy 2021¢.

CL 1IV.
Zavérecna ustanoveni

4.1  Dodatek je vyhotoven ve dvou vytiscich a kazda strana Zapisu obdrzi po jednom.

4.2 Ostatni ustanoveni Zapisu se nemeni.

4.3  Strany Zapisu prohlasuji, ze Dodatek uzaviraji svobodn¢ a vazné, Ze povazuji jeho obsah za
urCity a srozumitelny. Na dikaz svého souhlasu s obsahem Dodatku pfipojuji pod néj své podpisy.
4.4  Dodatek nabyva platnosti dnem jeho podpisu obéma stranami Zapisu a ucinnosti dne
1. 2. 2021.

Ptiloha: ¢. 1  Katalogové listy 2021.
Praha dne: Praha dne:
Za NBU: Za SZR:
Jifi Lang Ing. Michal PESEK
feditel ufadu feditel
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tab. 1 — Vyvoj dokumentu

1.0 31. ledna 2019 Prvni vydani.
1.1 3. bfezna 2020 Upravy na zakladé provozu NCA do 28.2.2020.
1.2 8. prosince 2020 Upravy po zahrnuti online sluzeb NCA a snizeni SLA
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1. Seznam zkratek a oznaceni

NCA Narodni certifikaCni autorita
TSA Time Stamp Authority (Autorita pro vydavani ¢asovych razitek)
TSS Time Stamp Services (Sluzba vydavani ¢asovych razitek)

QSealService

Sluzba vydavani kvalifikovanych elektronickych peceti

TSA izol Informacni systém (feseni) pro bezpecnostni slozky zahrnujici izolovanou autoritu
¢asovych razitek a sluzbu vystavovani kvalifikovanych peceti v zastoupeni
TSA&Seal Informacni systém poskytujici na zakladé odpovidajiciho volani opravnéného

zdrojového systému (napt. spisové sluzby SZR nebo bezpecnostni slozky)
kvalifikovanou elektronickou pecet pro vybrany dokument nebo kvalifikované
Casové razitko.

Online sluzby NCA

Sluzby poskytujici prostfednictvim informacéniho systému TSA&Seal ¢asova razitka a
kvalifikované peceté pro potreby pfipojené organizace

HSM Hardware Security Modul
TIF Technickd infrastruktura
RA Registracni autorita
CRL Certificate revocation list (seznam zneplatnénych certifikatd) publikovany na
nasledujicich URL:
- http://crldpl.narodni-ca.cz/sub1CA18_rsa.crl 8 NCA-cridpl_log
- http://crldp2.narodni-ca.cz/sub1CA18_rsa.crl 6 NCA-cridp2_log
- http://crldp3.narodni-ca.cz/sub1CA18_rsa.crl 7 NCA-crldp3_log
OCsP Online certificate status protocol (sluzba poskytovani online informaci o stavu
certifikatu)
QTSP Qualified Trust Service Provider — kvalifikovany poskytovatel sluzeb vytvarejicich
dlveéru
24x7 Nepfretrzity rezim podpory, 365 dni, 24 hodin, véetné vikend( a statnich svatka.
12x5 ReZim podpory v pracovnich dnech od 7:00 do 19:00
10x5 ReZim podpory v pracovnich dnech od 7:00 do 17:00
8x5 ReZim podpory v pracovnich dnech od 8:00 do 16:00
NBD Nasledujici pracovni den
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Systém

Informacni systém zahrnujici HW a SW realizujici funkénosti NCA, TSA&Seal,
TSA_izol a SW aplikaci Registraéni autority instalovanou na HW klienta

Standardni provoz

Provoz v daném prostiedi v ramci stanoveného rezimu pro toto prostiedi, kdy by
mél byt Systém plné funkéni

Rizikova c¢innost

Objednatelem predem definovany a verejné oznameny casovy interval na daném
prostredi, ve kterém muZze dojit ke snizeni nebo omezeni funkénosti Systému nebo
nékteré z jeho ¢asti. Po jeho dobu Objednatel nem(zZe uplatrfiovat slevy z ceny. O
vyhlaseni Rizikové Cinnosti rozhoduje Objednatel
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2. Sluzby NCA

Nasledujici katalogové listy zahrnuji sluzby poskytované Poskytovatelem v ramci Core systému NCA.

2.1 Zajisténi dostupnosti
Sluzby zajisténi dostupnosti jsou definovany pro nasledujici prostredi:

vlastni provozni prostiedi NCA (PROD)
provozni prostfedi sluzby TSA&Seal (PROD)
testovaci prostiedi sluzby TSA&Seal (PREPROD)

Zavedeni sluzby dostupnosti pro prostfedi PROD je dano pozadavkem Objednatele, ktery stanovuje

maximalni moznou dobu nedostupnosti za urcitou jednotku ¢asu, dostupnost ostatnich prostredi je dana

pozadavkem jejich funkénosti vzhledem k roli, kterou tato prostiedi pIni. Konkrétné pro

provozni prostfedi PROD NCA je dostupnost stanovena jako relativni dostupnost v pribéhu
kalendarniho roku hodnotou 99,5 % pfi stanoveném provozu 8 hodin denné, 5 dni vtydnu.
Maximalni hodnota absolutni nedostupnosti v kalendarnim roce (52 tydnq, tj. 260 pracovnich dni,
neprestupny rok) pak ¢ini 624 minut, tj. 10,4 hodin. Sluzba pfitom podléha pfislusnym SLA podle
priority a charakteru sluzby, ktera neni dostupn4, s tim, ze
o sluzba ziskani CRL je zajistovana se specialni prioritou v reZimu, Odezvou a Dobou obnovy
uvedenymi v katalogovém listu NCA03-02,
o sluZba ziskdni odpovédi na dotaz prostiednictvim OCSP je zafazena do priority 1, viz. Tabulka
v kapitole 7.1,
o sluZba pfijeti Zadosti o certifikat je zarazena do priority 2, viz. Tabulka v kapitole 7.1,
o asluzba vyhledani certifikatd je zafazena do priority 3, viz. Tabulka v kapitole 7.1,
provozni prostfedi PROD TSA&Seal je dostupnost stanovena jako relativni dostupnost v pribéhu
kalendatrniho roku hodnotou 99,5 % pfi stanoveném provozu 8 hodin denné, 5 dni vtydnu.
Maximalni hodnota absolutni nedostupnosti v kalendainim roce (52 tydnd, tj. 260 pracovnich dni,
neprestupny rok) pak ¢ini 624 minut, tj. 10,4 hodin. Sluzba ptitom podléha pfislusSnym SLA podle
priority a charakteru sluzby, ktera neni dostupn3, s tim, Ze
o sluzba pfrijeti zadosti o vystaveni elektronické peceté je zarazena do priority 1, viz. Tabulka
v kapitole 7.1,
o sluzba pfijeti Zadosti o vystaveni elektronického ¢asového razitka je zafazena do priority 1,
viz. Tabulka v kapitole 7.1,
prostfedi PREPROD NCA a TSA&Seal je dostupnost stanovena jako relativni dostupnost v pribéhu
kalendafniho roku hodnotou 80 % pfi stanoveném provozu 8 hodin denné, 5 dni v tydnu. Maximalni
hodnota nedostupnosti v kalendarnim roce (52 tydnd, tj. 260 pracovnich dni, neprestupny rok) pak
¢ini 416 hodin, tj. 52 pracovnich dni. Sluzby testovaciho prostfedi PREPROD jsou zafazeny do priority
4,
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Pozndmka: Dostupnost prostiedi PREPROD sluzby TSA&Seal je zajisténa z divodu poskytnuti tohoto
prostiedi pro testovani pfistupu a aplikaci klientl (uZivatell sluzby) pred jejich napojenim na prostredi
PROD, resp. pti aktualizaci prostfedi napojované aplikace apod.

Vzorec pro vypocet nedostupnosti je stanoven takto:
Oznacime-li jako

CP = celkovd doba provozu v minutach odpovidajici danému rezimu provozu, tedy pro obdobi od
8:00 do 16:00 v rdmci jednoho pracovniho dne tato hodnota Cini 8 x 60 = 480 minut,

N = celkova doba nedostupnosti v minutdch nékteré ze sluzeb v dobé odpovidajici danému rezimu
provozu (tedy od 8:00 do 16:00 v pracovni dny v pfipadé sluzby v reZzimu 8 x 5) — obdobi, ve
kterém byla provadéna rizikova cinnost, se do doby nedostupnosti nezapocitava.

Pak relativni dostupnost RD spocteme jako
RD = (CP-N) /CPx100%
kde vypocet provadime na dvé desetinna mista se zaokrouhlenim dolG.

Ovéreni dostupnosti sluzby OCSP se realizuje formou dotazu na status vybraného certifikdtu — testovaci
prostfedek PROBE_OCSP zajisti Objednatel.

Testovani bude probihat v pravidelnych intervalech 1x za 5 minut, pokud nebude dohodnuto jinak. Testovaci
scénar se predpoklada nasleduijici:

Krok &. | Cinnost Poznamka
1. Cita¢ pokust je nastaven na hodnotu 0 Cita¢ slouii k pocitani pokus
v ramci jedné relace
2. Odesle se dotaz na OCSP s parametry vybraného certifikdtu | Request podle RFC 6960, kap. 4.1
3. Pokud bude vracena relevantni odpovéd, test kondéi | Relevantni odpovédi se ma na
s vysledkem ,Je detekovana dostupnost sluzby OCSP“. mysli vraceni  ocekdvaného
Cita¢ pokus( je nastaven na hodnotu 0 vysledku, tedy odpovédi

v souladu s RFC 6960, kap. 4.2,
kde Status je 0 nebo 3

4, Pokud je vracena odpovéd, kterou neni mozné dekddovat
(neodpovida strukture OCSPResponse), nebo neni vracena
Zadna odpovéd, ¢itac pokust se zvedne o 1

5. Pokud je citac roven 3 (tfi neplatné pokusy v fadé), test
konci s vysledkem ,Je zaznamenana nedostupnost sluzby
ocsp”

6. Po uplynuti 5 minut od odeslani dotazu se pokracuje krokem
2.
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Ovéreni dostupnosti sluzby CRL se realizuje formou nacteni CRL ze vSech tti URL, kde je publikovan —
testovaci prostfedek PROBE_CRL zajisti Objednatel.

Testovani bude probihat v pravidelnych intervalech 1x za 5 minut, pokud nebude dohodnuto jinak. Testovaci
scénar se predpoklada nasleduijici:

Krok ¢. | Cinnost Poznamka

1. Cita¢ pokus( je nastaven na hodnotu 0 Cita¢ slou#i k poéitani pokust
v ramci jedné relace

2. Odesle se pozadavek na nacteni CRL z prvni URL
Odesle se pozadavek na nacteni CRL z druhé URL
Odesle se poZzadavek na nacteni CRL ze treti URL

3. Pokud pfi nacitani CRL alesponn z jedné URL dostane | Relevantni odpovédi se ma na
relevantni odpovéd, test konci s vysledkem ,Je detekovdna | mysli vraceni ocekavaného
dostupnost sluzby CRL". vysledku, tedy odpovédi
Cita¢ pokus( je nastaven na hodnotu 0 v souladu s RFC 6960, kap. 4.2,

kde Status je 0 nebo 3

4, Pokud je ze vSech URL vracena odpovéd, kterou neni mozné
dekddovat (neodpovida struktufe CRLResponse), nebo neni
ze vsech URL vracena Zadna odpovéd, nebo neni Zadnd URL
dostupna, ¢itac pokusu se zvedne o 1

5. Pokud je citac roven 3 (tfi neplatné pokusy v radé), test
kon¢i s vysledkem ,Je zaznamenana nedostupnost sluzby
CRL”

6. Po uplynuti 5 minut od odeslani dotazu se pokracuje krokem
2.

Ovéreni dostupnosti sluzby TSA&Seal se realizuje formou ziskani elektronické peceti a asového razitka

k definovanému testovacimu dokumentu — odpovidajici testovaci prostfedek PROBE_TSA&Seal zajisti
Objednatel, a to pro obé prostifedi (PROD i PREPROD). Testovani bude probihat v pravidelnych intervalech 1x
za 5 minut, pokud nebude dohodnuto jinak. Testovaci scénar se predpoklada nasledujici:
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Krok &. | Cinnost Poznamka
1. Cita¢ pokust je nastaven na hodnotu 0 Cita¢ slouzi k pocitani pokus
v ramci jedné relace
2. Odesle se pozadavek vystaveni peceté kdanému
dokumentu
Odesle se pozadavek vystaveni ¢asového razitka k danému
dokumentu
3. Pokud v obou pripadech je ziskana relevantni odpovéd, test | Relevantni odpovédi se ma na
kon¢i svysledkem ,Je detekovana dostupnost sluzby | mysli vraceni  ocekdvaného
TSA&Seal”. vysledku, tedy podepsaného
Cita¢ pokus( je nastaven na hodnotu 0 dokumentu nebo  casového
razitka v souladu s RFC 3161
4, Pokud néktera ze sluzeb nevrati ocekdvanou odpovéd, citac
pokusu se zvedne o 1
5. Pokud je citac roven 3 (tfi neplatné pokusy v fadé), test
konci s vysledkem ,Je zaznamenana nedostupnost sluzby
TSA&Seal”
6. Po uplynuti 5 minut od odeslani dotazu se pokracuje krokem

2.

Pokud test skoncil s vysledkem ,Je zaznamenana nedostupnost sluzby CRL", resp. ,Je zaznamenana
nedostupnost sluzby OCSP“ nebo ,,Je zaznamendna nedostupnost sluzby TSA&Seal”, odesle se
prostfednictvim ServiceDesk oznameni o nedostupnosti Dodavateli, soucasné testovaci nastroj uloZi do logu

Casovy Udaj o zjisténi nedostupnosti.

Pokud z nékteré URL neni vracena odpovéd nebo je vracena odpovéd, jejiz struktura neodpovida
pozadavk(m na strukturu CRL, nebo neni vlastni URL dostupna, odesle se prostifednictvim ServiceDesk
vyrozumeéni o nefunkénosti daného distribuéniho bodu.

Nadale je pak dostupnost, resp. nedostupnost testovdna podle vyse uvedeného postupu s tim, Ze pokud je

detekovana dostupnost, odesle se hlaseni pomoci ServiceDesk a do logu je uloZena odpovidajici zprava o
obnoveni dostupnosti s casovym udajem, pokud je nadale detekovana nedostupnost, tato skute¢nost je
rovnéz zaznamenana, avsak hlaseni se neodesila.
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Katalogovy list Sluzby

Identifikace (ID)

NCA01-01

Nazev Sluzby

Zajisténi dostupnosti NCA PROD

Popis ¢innosti

Zajisténi dostupnosti NCA PROD za ucelem udrZeni parametrd sluzeb dle
definovanych KPI. Jednad se o zajisténi dostupnosti vybranych sluzeb:

prijeti Zaddosti o certifikat,

ziskani CRL,

ziskani odpovédi na dotaz prostfednictvim OCSP,

vyhledani certifikatd.

Nejednad se o dostupnost www stranek NCA.

Dostupnost kritické sluzby OCSP je sledovdana pomoci testovaciho nastroje
PROBE_OCSP, ostatni sluzby pomoci pravidelné kontroly pracovniki
Objednatele, resp. na zakladé podnét( uzivateld.

Identifikace KPI

KPI'1

Nazev KPI Dostupnost poskytovani sluzeb NCA PROD

Definice KPI

Popis Dostupnost poskytovani sluzeb NCA PROD pfi standardnim provozu
Méfici bod NCA vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzby

8x5

Hodnota

Zpusob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti
sluzeb CRL a OCSP v prostfedi PROD postupy uvedenymi Uvodu kapitoly.
Vyhodnocuje se nahldasena doba nedostupnosti, kterd byla zjisténa a doloZzena
Objednatelem ve formé logl prostfedku PROBE_CRL a PROBE_OCSP a hlaseni
ServiceDesk.

Méfi se:

CP = celkovd doba provozu v minutach odpovidajici danému rezimu provozu
(pro obdobi od 8:00 do 16:00 v ramci jednoho pracovniho dne tato
hodnota ¢ini 8 x 60 = 480 minut),

N = celkovd doba nedostupnosti v minutach nékteré ze sluzeb v dobé

odpovidajici danému reZzimu provozu (tedy od 8:00 do 16:00 v pracovni
dny), obdobi, ve kterém byla provadéna rizikova ¢innost, se do doby
nedostupnosti nezapocitava.

Pak KPI 1 = (CP-N) /CP*100

Hodnota KPI 1

KPI 1> = 99,5 % (nedostupnost maximalné 626 minut, tj. 10,4 hodin méfeno
za kalendarni rok v dobé 8:00 -16:00 v pracovnich dnech).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 7.1 této prilohy — Priorita 1 pro OCSP a CRL,
prijeti Zaddosti o certifikat — priorita 2
vyhledani certifikdtu — priorita 3

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.1 této pfilohy

Zpusob dokladovani

Mésicni Zaznam o poskytnutych Sluzbéach, zalozeni incidentu na Poskytovatele

na zakladé udalosti z monitoringu.
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Katalogovy list Sluzby

Identifikace (ID)

NCA01-02

Nazev Sluzby

Zajisténi dostupnosti online sluzeb NCA prostifedi PROD

Popis Cinnosti

Zajisténi dostupnosti online sluzeb NCA prostfedi PROD za ucelem udrzZeni
parametrt sluzeb dle definovanych KPIl. Jednad se o zajisténi dostupnosti
vybranych sluzeb:

prijeti Zddosti o vystaveni elektronické peceté,

prijeti Zddosti o vystaveni elektronického ¢asového razitka,

sprava uzivatell online sluZeb (prostfednictvim portalu)

Dostupnost online sluzeb je sledovana pomoci testovaciho ndastroje
PROBE_TSA&Seal, ostatni sluzby pomoci pravidelné kontroly pracovniki
Objednatele, resp. na zadkladé podnétd uZivateld.

Identifikace KPI

KPI'1

Nazev KPI Dostupnost online sluzeb NCA prostiedi PROD

Definice KPI

Popis Dostupnost online sluzeb NCA prostredi PROD

Méfici bod NCA — PROD vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele
Rozsah poskytovani8 x 5

Sluzby

Hodnota

Zpusob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzeb

TSA&Seal postupem uvedenym uUvodu kapitoly. Vyhodnocuje se nahlasena

doba nedostupnosti, kterd byla zjisténa a doloZzena Objednatelem ve formé

logl prostfedku PROBE_TSA&Seal a hlaseni ServiceDesk.

Mé¥i se:

CP = celkovd doba provozu v minutach odpovidajici danému reZimu provozu
(pro obdobi od 8:00 do 16:00 vramci jednoho pracovniho dne tato
hodnota ¢ini 8 x 60 = 480 minut),

N = celkovd doba nedostupnosti v minutach nékteré ze sluzeb v dobé
odpovidajici danému reZimu provozu (tedy od 8:00 do 16:00 pracovniho
dne), obdobi, ve kterém byla provadéna rizikova ¢innost, se do doby
nedostupnosti nezapocitava.

Pak KPI 1 = (CP-N) /CP*100

Hodnota KPI 2

KPI 1> = 99,5 % (nedostupnost maximalné 626 minut, tedy 10,4 hodin,
méreno za kalendarni rok v dobé 8:00 — 16:00 v pracovnich dnech).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 7.1 této pfilohy - priorita 1

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.1 této pfilohy

Zpusob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbdch, zalozeni incidentu na Poskytovatele

na zakladé udalosti z monitoringu.
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Zpusob dokladovani

Mésicni Zaznam o poskytnutych Sluzbdch, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

Katalogovy list Sluzby

Identifikace (ID)

NCAO01-03

Nazev Sluzby

Zajisténi dostupnosti sluzeb NCA prostifedi PREPROD

Popis Cinnosti

Zajisténi dostupnosti sluzeb NCA prostfedi PREPROD za ucelem udrzeni
parametrd sluzeb dle definovanych KPIl. Jednad se o zajiSténi dostupnosti
vybranych sluzeb:

prijeti Zaddosti o certifikat,

ziskani CRL,

ziskani odpovédi na dotaz prostfednictvim OCSP,

vyhledani certifikatd,

prijeti Zddosti o vystaveni elektronické peceté systémem TSA&Seal,

prijeti Zadosti o vystaveni elektronického casového razitka systémem

TSA&Seal,

sprava uzivatell online sluzeb NCA (prostfednictvim portalu)

Dostupnost online sluzeb je sledovdana pomoci testovacich nastrojl
PROBE_CRL, PROBE_OCSP a PROBE_TSA&Seal, ostatni sluzby pomoci
pravidelné kontroly pracovnikl Objednatele, resp. na zakladé podnétl
uZivateld.

Identifikace KPI

KPI'1

Nazev KPI Dostupnost sluzeb NCA prostiredi PROD

Definice KPI

Popis Dostupnost sluzeb NCA prostredi PROD

Méfici bod NCA — PREPROD vnéjsi rozhrani, podle provoznich dat v monitoringu
Objednatele

Rozsah poskytovani8 x 5

Sluzby

Hodnota

ZplGsob méreni a vypoctu

V pravidelnych intervalech 1 x 15 minut se provadi testovadni dostupnosti
sluzeb NCA a TSA&Seal prostfedi PREPROD postupem uvedenym uvodu
kapitoly. Vyhodnocuje se nahlasena doba nedostupnosti, ktera byla zjisténa a
doloZzena Objednatelem ve formé logli prostfedku PROBE_CRL, PROBE_OCSP a
PROBE_TSA&Seal a hlaseni ServiceDesk.

Méfi se:

CP = celkovda doba provozu v minutach odpovidajici danému reZzimu provozu
(pro obdobi od 8:00 do 16:00 vramci jednoho pracovniho dne tato
hodnota Cini 8 x 60 = 480 minut),

N = celkovd doba nedostupnosti v minutach nékteré ze sluzeb v dobé

odpovidajici danému rezimu provozu (tedy od 8:00 do 16:00 v pracovni
dny), obdobi, ve kterém byla provadéna rizikovd Cinnost, se do doby
nedostupnosti nezapocitava.

Pak KPI 1 = (CP-N) /CP*100

Hodnota KPI 2

KPI 1> = 80 % (nedostupnost maximalné 416 hodin, méreno za kalendarni rok

v dobé 8:00 -16:00 v pracovnich dnech).
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Maximalni doba pro
obnovu Sluzby

Podle ¢l. 7.1 této pfilohy - priorita 4

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.1 této prilohy

ZplGsob dokladovani

Mésicni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

2.2 Pravidelnd udrzba

Katalogovy list Sluzby

Identifikace (ID)

NCAO02

Nazev Sluzby

Pravidelna adrzba NCA vcetné online sluzeb NCA

Popis Sluzby

Sluzba udrzby zahrnuje kontrolu, profylaxi a zalohovani Systému v prostfedich
NCA PROD a PREPROD a v prostfedich online sluzeb TSA&Seal (PROD a
PREPROD).

Pravidelnd udrzba, kontrola stavu jednotlivych prvkd TIF — monitorovani,
proaktivni a profylaktické cinnosti, smérujici k zajisSténi chodu technické
infrastruktury NCA a TSA&Seal, poskytovani pozadovanych informaci o
pfipadnych zjisténich a realizace ndpravnych opatreni.

Pravidelnd udrzba, kontrola stavu jednotlivych aplikacnich modulll —
monitorovani, proaktivni a profylaktické ¢innosti, smérujici k zajisténi chodu
programového vybaveni NCA a TSA&Seal, poskytovani poZadovanych
informaci o pripadnych zjisténich a realizace napravnych opatreni.

Zalohovani servert, dat a HSM, kontrola zaloh.

Zajisténi dalSich nezbytnych cinnosti k provozu NCA a TSA&Seal a resSeni
vybranych pozadavk( v rdmci kybernetické bezpecnosti.

Definice ¢innosti
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Popis ¢innosti

Provadéni pravidelné kontroly, testovdni a monitorovani TIF a SW NCA a
TSA&Seal, identifikace pfipadnych incidentl a realizace napravnych opatreni.

pravidelnou kontrola prvkl technické infrastruktury
predavani informaci o zjisténych nedostatcich
zajisténi/provedeni Gdriby v pfipadé zjisténych nedostatki

Provadéni ¢innosti spojenych se zalohovanim v minimalnim rozsahu:

Vytvareni zaloh

Sprava zalohovacich nastroji NCA a TSA&Seal.

Kontrola béhu zalohovani formou monitoringu.

Eskalaci v pfipadé nedobéhnutych zaloh formou zaloZeni incidentu a
predani/feseni incidentu.

Obnovu dat ze zalohy na vyzaddani formou servisniho poZadavku.
Pravidelnou kontrolu ¢itelnosti zalohovacich médii.

Pravidelnou kontrolu obnovitelnosti NCA a TSA&Seal ze zaloh.

Rizeni Zivotniho cyklu zalohovacich médii.

Vybrané pozadavky v ramci kybernetické bezpeénosti:

Rozvijet bezpecnostni povédomi svych zaméstnancl a pfip. dalSich
osob, které se podileji na pInéni Smlouvy a pribézné je seznamovat se
zménami v ISMS a dalsi relevantni bezpecnostni dokumentaci SZR.
Realizovat pravidelné skoleni pro rozvijeni bezpecnostniho povédomi
svych zaméstnancll a pfip. dalSich osob, které se podileji na plnéni
Smlouvy, nejméné vsak 1x rocné. Dodavatel predlozi Objednateli
prokazatelné zaznamy o provedenych skolenich, obsahu Skoleni a
seznamu proskolenych osob Objednateli.

Min. 1x za 6 mésicl predloZit seznam vSech osob s administratorskymi
ucty, které se na realizaci Smlouvy podileji, véetné podrobnych
informaci, k jakym ¢astem NCA a TSA&Seal a jejich infrastruktufe maji
pfistup.

Zajistit soucinnost pfi zvladani kybernetickych bezpecnostnich udalosti
a incidentd.

Zajistit min. 1x rocné soucinnost Objednateli pfi provedeni
zakaznického auditu u Poskytovatele.

Zajisténi soucinnosti pfi provadéni identifikace a hodnoceni aktiv a
rizik NCA a TSA&Seal.

Alespon 1x za Ctvrtleti, vidy ale s minimalné dvoumési¢nim odstupem
testovat funkénost zalohy dat.

Zajistit min. 1x rocné soucinnost Objednateli pfi auditu, certifikacich,
kontrolach apod. (véetné fyzické ucasti zaméstnancl Dodavatele na
pripravnych schlizkach k auditu a pfi auditu samotném).

Zajistit max. 3x rocné skoleni operatord registracnich autorit nebo
dalsich roli, které se na provozu NCA a TSA&Seal podileji.

Parametry Cinnosti

Rozsah poskytovénﬂS x5
Sluzby
Odezva Neni relevantni

Obnoveni Sluzby

Neni relevantni
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Méfici bod

Monitoring — logové zaznamy

Objem poskytované
sluzby

V objemu a podle harmonogramu dle technické dokumentace

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.3 této pfrilohy

ZpGsob dokladovani

Mésiéni Zaznam o provedenych ukonech z logu.
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2.3 Redeni incident(

Katalogovy list Sluzby

Identifikace (ID)

NCA03-01

Nazev Sluzby

Redeni incidentd na Systému

Popis Sluzby

Redeni incidentd réizného rozsahu ve viech prostiedich (PROD, PREPROD) jak
pro zakladni sluzby NCA (NCA Core), tak i pro online sluzby NCA (TSA&Seal).

Jako izolovany incident je chapana nefunkénost/nestandardni chovani zafizeni
v infrastruktufe NCA nebo TSA&Seal, ptipadné sluzby NCA nebo sluzby
TSA&Seal. Incident je logovdn vidy na jedno zafizeni pfipadné jednu sluzbu.
Sluzbou je zabezpeceno odstranovani incidentl (nefunkcnosti) vzniklych v
souvislosti se spravou server( a sluzeb, véetné kompletni obnovy systému.
Jako havdrie je chapan incident, ktery zapfiCinil kompletni pad vsech sluzeb
NCA (Uplna nefunkénost) nebo sluzeb TSA&Seal.

Incident vyZadujici ruéni vystaveni CRL v prostfedi PROD neni predmétem
Feseni podle tohoto katalogového listu.

Definice ¢innosti

Popis ¢innosti

Poskytovatel zejména zajistuje a zodpovida za:
Ptijem incident(l v Service Desku.
Analyzu, zda se jedna o incident, tj. nefunkénost. Servisni a provozni
pozadavky jsou feSeny cestou katalogového listu NCATSAQ5
L2 aplikacni a infrastrukturni podporu v soucinnosti s ServiceDeskem
Objednatele
V ptipadé potieby reSeni na wvySSi Urovni zajisténi presmérovani
incidentu na L3 podporu
V pfipadé, Ze incident musi byt feSen zcela nebo castecné
subdodavatelem, zajisténi neprodleného pfesmérovani pozadavku na
subdodavatele
Vyreseni incidentu véetné pfipadné obnovy dat
Redeni nasledkd incidentl
Komunikaci se ServiceDeskem a uzavfeni tiketu

Parametry ¢innosti

Rozsah poskytovénﬂ8x5
Sluzby
Odezva Podle ¢l. 7.1 této pfilohy

Obnoveni Sluzby

Podle ¢l. 7.1 této pfilohy

Méfrici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potfeby

Doplnujici informace
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Poznamka Zadavani incidentl probiha prostfednictvim Service Desku Objednatele, ktery
je referen¢nim komunika¢nim bodem.
V pfipadé, Ze (napt. kvali vadnému dilu) je feSeni predano subdodavateli,
pozastavuje se |h(ta pro obnoveni sluzby po dobu, kdy problém resi
subdodavatel. Se subdodavatelem je sepsdn predavaci protokol obsahuijici
kromé obvyklych ustanoveni také datum predani vadného dilu a datum
pfevzeti opraveného ¢i nového dilu.  Skutecnosti, Ze byl dil predan
subdodavateli, informuje Poskytovatel neprodlené Objednatele.
Platebni podminky Mési¢ni pausalni platba
Sleva z ceny Podle ¢l. 8 této prilohy

Sluzba nezahrnuje

Jakykoliv ndvazny problém, change, release management.

Zpusob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbdch, zdznam v Service Desku

Objednatele

Katalogovy list Sluzby

Identifikace (ID)

NCA03-02

Nazev Sluzby

Redeni incidentu spojeného s nevydanim CRL v prostiedi PROD

Popis Sluzby

V pfipadé, Ze Objednatel zjisti, Ze v prostfedi PROD je na nékteré z URL
vypublikovan CRL, jehoZ platnost konci za méné nez 15 hodin, zajisti uréenym
zpUsobem predani této informace odpovédnému pracovnikovi Poskytovatele.
Poskytovatel nasledné zajisti vydani CRL nahradnim zplsobem v ziakonem
stanovené lhaté.

Definice ¢innosti

Popis ¢innosti

Poskytovatel zejména zajistuje a zodpovida za:
Pfijem incidentu prostfednictvim uréeného zpUsobu vyrozuméni a
nasledné i v rdmci Service Desku.
Analyzu pficin, pro¢ nedoslo k vydani CRL
Opétovné automatické, pripadné rucni vydani CRL pro prostredi PROD
Komunikaci se ServiceDeskem a uzavreni tiketu

Parametry Cinnosti

Rozsah poskytovani24x7
Sluzby
Odezva Do 60 minut od prokazatelného doruceni poZadavku Poskytovateli

Obnoveni Sluzby

Obnoveni sluzby bude provedeno v dobé nutné pro dodrieni zdkonem
stanovené lhity pro aktualizaci CRL.

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Dopliujici informace

Poznamka

Zadavani incidentl probiha prostfednictvim Service Desku Objednatele, ktery
je referenénim komunikacnim bodem a v daném pfipadé i prostfednictvim
dohodnutého zptsobu (SMS, volani apod.).
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Platebni podminky M&sieni paugalni platba

Sleva z ceny Podle ¢l. 8 této pfilohy

Sluzba nezahrnuje Jakykoliv ndvazny problém, change, release management.

Zpusob dokladovani Mési¢ni Zaznam o poskytnutych Sluzbach, zaznam v Service Desku
Objednatele
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2.4 Servis HW

Katalogovy list Sluzby

Identifikace (ID)

NCAO04

Nazev Sluzby

Servis HW NCA

Popis Sluzby

Zajisténi servisu v pfipadé zavady na HW vramci infrastruktury NCA nebo
TSA&Seal

Definice ¢innosti

Popis Cinnosti

Zajisténi servisu HW podle seznamu HW uvedeného v ¢l. 5 této pfilohy.
Objednatel: HIdSeni zavady prostfednictvim ServiceDesk
Poskytovatel zejména zajistuje a zodpovida za:
pfijem incidentu na HW zdvadu,
vzdalena analyza zavady, identifikace vadného dilu/serverd/prvku,
vyjezd na misto s ndhradnim dilem nebo objedndni zdsahu u vyrobce
(v tomto pripadé zajisténi soucinnosti technika Poskytovatele s
technikem vyrobce),
vyména vadného dilu/prvku, otestovani funkénosti,
ukonceni incidentu, zprava na ServiceDesk Objednatele

Parametry ¢innosti

Rozsah poskytovénﬂSxS
Sluzby
Odezva Podle ¢l. 7.1 této prilohy

Obnoveni Sluzby

Podle ¢l. 7.1 této pfilohy

Mérici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle poruchovosti HW NCA resp. TSA&Seal.

Dopliujici informace

Poznamka

Poskytovatel ma povinnost po celou dobu platnosti Smlouvy mit platnou
smlouvu na podporu od vyrobce HW nebo od jeho certifikovaného servisniho
partnera, nebo vlastnit platny certifikdt od vyrobce na poskytovani této
sluzby.

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8 této prilohy

ZplGsob dokladovani

Zaznamy ServiceDesk Objednatele
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2.5 Aktualizace zdkladniho SW

Katalogovy list Sluzby

Identifikace (ID)

NCAO5

Nazev Sluzby

Podpora a aktualizace zakladniho SW NCA a TSA&Seal

Popis Sluzby

Zajisténi pravidelnych aktualizaci zakladniho SW (OS, firmware, standardni SW
tfetich stran). Provadéni praci spojenych s podporou a pravidelnymi
aktualizacemi SW infrastruktury NCA a TSA&Seal a jejich komponent podle
instrukci, které vydavaji vyrobci jednotlivych komponent NCA.

Definice ¢innosti

Popis Cinnosti

Provadéni pravidelné kontroly, aktualizace a udrzby SW infrastruktury NCA a
TSA&Seal, sledovani novych aktualizaci a doporuceni uverejnénych vyrobci
jednotlivych SW komponent a pouzitych SW knihoven a moduld, analyza jejich
dopad(l na NCA nebo TSA&Seal, ndvrhy na implementace aktualizaci a vlastni
implementace po odsouhlaseni ndvrhu Objednatelem.
Poskytovatel zejména zajistuje a zodpovida za:
predani Objednateli navrhu vhodnych a potrebnych aktualizaci s
analyzou pfinosu, rizik a dopad( aktualizaci na NCA a TSA&Seal
Jednorazovou zalohu prvku (pokud je potreba)
Provedeni implementace na PREPROD prostredi
Implementace odsouhlasenych aktualizaci na prostfedi PROD.
Aktualizace provozni dokumentace.
Sprdava a udrzba béhu servert a sluzeb zajistujici aktualizaci SW.

SZR zajistuje a zodpovida za:
Vybér vhodnych aktualizaci a schvaleni analyzy pfinos(, rizik a dopadd
aktualizaci na NCA a TSA&Seal.
Predani vlastnich navrh{ na zmény Poskytovateli
Odsouhlaseni implementace vybranych aktualizaci s aplika¢nimi
administratory a Objednatelem.
Provedeni testovani implementované aktualizace a ovéreni zachovani
funkcnosti celého feseni.

Parametry ¢innosti

Rozsah
Sluzby

poskytovénﬂs x 5, Seznam standardniho SW ve ¢l. 5 této ptilohy.

Odezva

Podle ¢l. 7.1 této pfrilohy

Obnoveni Sluzby

Podle ¢l. 7.1 této prilohy

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Podle Objednatelem schvaleného harmonogramu kontrol a uddriby a
jednotlivych harmonogrami implementaci aktualizaci a v rozsahu nutném pro

zajisténi parametrd sluzby pozadovanych v ramci Smlouvy.

Doplfujici informace
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Pozndmka Nasazeni kazdé aktualizace bude predchazet analyza pfinosu, rizik a dopadu
Poskytovatelem a Objednatel bude o vysledku této analyzy informovan.
Aktualizace pak probéhne na zdkladé oboustranné dohody. Pokud
odsouhlasené aktualizace nefesi akutni bezpecnostni riziko, bude jejich
nasazeni kumulovano do pravidelného "release".

Platebni podminky Pausalni mésicni platba
Sleva z ceny Podle ¢l. 8.3 této prilohy
ZplGsob dokladovani Zaznamy ServiceDesk Objednatele
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2.6 Drzeni zaloznich HSM

Katalogovy list Sluzby

Identifikace (ID)

NCAO06

Nazev Sluzby

Pohotovostni drzeni nahradnich HSM pro RootCA a SubCA

Popis Sluzby

Poskytnuti dispozi¢ni zalohy zatizeni PrivateServer 5.1 pro ucely rychlé
vymény vadného HSM za ucelem maximalizace doby dostupnosti sluzeb NCA

Definice ¢innosti

Popis Cinnosti

Poskytovatel zajisti na své naklady 2 exemplafe HSM PrivateServer 5.1
vV provozuschopném stavu za ucelem rychlé vymény vadného zafizeni a opravu
vadného zafizeni.

Vlastni vyména vadného zafizeni je realizovana podle KL NCA04 Servis HW|
NCA.

Parametry ¢innosti

Rozsah poskytovénﬂNenl’ relevantni
Sluzby
Odezva Neni relevantni

Obnoveni Sluzby

Neni relevantni

Mérici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.3 této prilohy

Zpusob dokladovani

Zaznam v Service Desku Objednatele
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2.7 Servis kryptografickych prvk(
Sluzby servisu kryptografickych prvkd jsou definovany pro viechna prostredi, tedy pro

o vlastni provozni prostfedi NCA (PROD)
o vlastni provozni prostredi TSA&Seal (PROD)
o testovaci prostiedi sluzeb NCA (PREPROD)

a spocivaji v

generovani privatnich klicd HSM v prostiedi NCA
obnové certifikat RootCA, SubCA
generovani privatnich kli¢t a instalaci certifikatl pro peceténi v prostfedi TSA&Seal

O O O O

generovani privatnich klica a instalaci certifikat( ¢asovych razitek v prostredi TSA&Seal.
Jednad se o sluzby poskytované

o na zakladé blizici se exspirace stavajicich certifikatd a klicG (generovani naslednych
certifikat a kli¢d) - poskytovatel je povinen upozornit Objednatele na bliZici se exspiraci
klice ¢i certifikdtu nejpozdéji 15 kalendafnich dni pfedem a dohodnout potfebnou
soucinnost,

o nazakladé objednavky Objednatele (v pfipadé generovani novych kli¢t a certifikatd).

Katalogovy list Sluzby
Identifikace (ID) NCAO07

Generovani a nasazeni klice RootCA a/nebo SubCA, generovani a nasazeni
klich OCSP responderu, generovani a nasazeni kli¢l a certifikat(l pro peceténi

Nazev Sluzby
a sluzbu vystavovani ¢asovych razitek TSS (Time Stamp Service).

Generovani a nasazeni privatniho klice RootCA a/nebo SubCA, generovani
certifikatu, a jeho nasazeni, generovani novych operatorskych Cipovych karet
a pristupl ve vsech tfech prostredich.

Popis Sluzby Generovani a nasazeni klic OCSP responderu, generovani a nasazeni klici a
certifikatd pro peceténi a vystavovani Casovych razitek. Zajisténi umisténi
certifikdatd pro vystaveni casovych razitek (TSS certifikdatl) na seznam
dlvéryhodnych certifikatd (TSL).

Definice ¢innosti
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Popis Cinnosti

Kontrola exspirace privatnich kli¢l a certifikatd NCA. Vygenerovani privatnich
klic HSM, nového privatniho klice RootCA, SubCA resp. OCSP responderu a
odpovidajicich certifikatll RootCA, SubCA, resp. OCSP responderu v daném
terminu a strukture a jejich nasazeni.

Kontrola exspirace privatnich kli¢l a certifikat v ramci sluzby TSA&Seal.
Vygenerovani privatnich klicd HSM Connect 1500+, privatnich klic¢ TSS a
odpovidajicich certifikatl v daném terminu a strukture a jejich nasazeni.

Vygenerovani novych privatnich klic HSM Connect 1500 a odpovidajicich
certifikat( na zakladé pozadavku Objednatele v daném terminu a strukture a
jejich nasazeni.

Parametry ¢innosti

Rozsah poskytovani 8 x5
Sluzby
Odezva Podle €l. 7.1 této prilohy — priorita 5

Obnoveni Sluzby

neni relevantni

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potreby, resp. dle objednavky

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.2 pfi incidentu, v ostatnich pfipadech podle ¢l. 8.3 této pfilohy

Zpusob dokladovani

Zaznam o poskytnutych Sluzbach, report HSM a RootCA.

Priorita

Nedodrzeni terminu a struktury se povaZuje za incident Priority 1 pro
prostiedi PROD a Priority 4 na prostfedi PREPROD.
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3.  Sluzby pro klientské instance

Nasledujici katalogové listy zahrnuiji sluzby poskytované v ramci podpory provozu instanci TSA izol a

RA u jednoho klienta Objednatele (spolec¢né dale , klientska instance®).

TSA_izol je feSeni sluZzeb vystavovani ¢asovych razitek a vzdaleného peceténi dokumentl realizované

v prostredi izolovanych siti klient( Objednatele, bez moznosti online pfipojeni a monitoringu

Poskytovatelem. V nékterych pfipadech neni mozné vadny HW odvéazet a mUze se jen vyménovat za

novy.

V pripadé registracni autority (RA) vzhledem ke skutecnosti, Ze HW a zakladni SW je majetkem klienta

Objednatele, je predmétem podpory provozu pouze podpora SW umoziujiciho vyuzivani sluzeb NCA

(SW pro spravu zadosti o certifikat — NCARA). Instanci RA se proto tykaji pouze odpovidajici

katalogové listy.

3.1 Zajisténi obnovy

Katalogovy list Sluzby

Identifikace (ID)

TSAO1

Nazev Sluzby

Zajisténi obnovy sluzeb klientské instance

Popis Sluzby

Zajisténi obnovy poskytovani sluzeb po vypadku sluzeb klientské instance
vystaveni ¢asového razitka a vystaveni elektronické peceti nebo po vypadku
sluzby vydavani certifikatd.

Hodnota

ZplGsob méreni

Vyhodnocuje doba od nahldseni nedostupnosti sluzeb klientské instance do
doby jejich obnovy podle Udaji uvedenych v Service Desku Objednatele,
(pokud bylo soucasné nedostupnych vice sluzeb, pocita se pouze delsi doba)

Parametry ¢innosti

Rozsah poskytovénﬂS x5
Sluzby
Odezva Podle ¢l. 7.2 této pfilohy — priorita 1

Obnoveni Sluzby

Podle ¢l. 7.2 této pfilohy — priorita 1

Mérici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplfujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.1 této prilohy

Stranka 27 z 50




) SPRAVA
ZAKLADNICH

’ \ REGISTRU

Zpusob dokladovani

Mésicni Zaznam o poskytnutych Sluzbdch, zaloZeni incidentu na Poskytovatele

na zakladé udalosti z monitoringu.

3.2 Pravidelna udrzba

Katalogovy list Sluzby

Identifikace (ID)

TSA02

Nazev Sluzby

Udrzba klientské instance

Popis Sluzby

Pravidelnd udrzba, kontrola stavu jednotlivych prvk( TIF a SW — proaktivni a
profylaktické Cinnosti, sméfujici k zajisténi chodu technické infrastruktury a
SW vybaveni klientské instance.

Definice ¢innosti

Popis Cinnosti

Provaddéni pravidelné kontroly, testovani a lokdlni monitorovani TIF TSA izol,
identifikace pripadnych incident(
Poskytovatel zejména zajistuje a zodpovida za:

pravidelnou kontrolu prvk( technické infrastruktury

preventivni analyzu logl

predavani informaci o zjisSténych nedostatcich

iniciaci servisu v pfipadé zjisténych nedostatk(

Provadéni pravidelné kontroly, testovani a lokdlni monitorovani
programového vybaveni klientské instance, identifikace ptipadnych incident(
Poskytovatel zejména zajistuje a zodpovida za:

pravidelnou kontrolu jednotlivych moduld programového vybaveni

preventivni analyzu logl

preddvani informaci o zjisténych nedostatcich

iniciaci servisu v pfipadé zjisténych nedostatk

Poskytovatel zejména zajistuje a zodpovida za:
Provadéni pravidelnych zaloh jednotlivych serverd TSA_izol a jejich
systémového nastaveni v¢. logl
Funkénost, provoz a spravu zadlohovani
Spravu zalohovacich nastroja klientské instance.
Kontrolu béhu zalohovani
Obnovu dat ze zdlohy na vyzadani formou servisniho pozadavku.
Pravidelnou kontrolu ¢itelnosti zalohovacich médii.
Rizeni Zivotniho cyklu zalohovacich médii.
Poskytovatel ma povinnost vést evidenci realizovanych profylaxi, informovat
na kazdém HPT o provedenych profylaxich na jednotlivych TSA izol a
predkladat navrh min. mési¢niho planu profylaxi.

Parametry ¢innosti

Rozsah poskytovanill x za 3 mésice v rezimu 8x5
Sluzby
Odezva Neni relevantni
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Obnoveni Sluzby

Neni relevantni

Mérici bod

Zaznamy v lozich jednotlivych komponent klientské instance, checklist
s realizovanymi ¢innostmi podepsany zastupcem klienta Objednatele

Objem poskytované
sluzby

Dle checklistu pravidelnych cinnosti udrzby odsouhlaseného mezi
Objednatelem a Poskytovatelem

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.3 této pfrilohy

Zpusob dokladovani

Mési¢ni Zaznam o provedenych ukonech, checklisty podepsané zastupci

klienta Objednatele
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3.3 Redeni incident(

Katalogovy list Sluzby

Identifikace (ID)

TSAO03

Nazev Sluzby

Redeni incident klientské instance

Popis Sluzby

Redeni incident( rdzného rozsahu:

Uako izolovany incident je chapan nefunkcénost/nestandardni chovani zafizeni v
infrastrukture TSA_izol nebo sluzby klientské instance. Incident je logovan
vzdy na jedno zafizeni pfipadné jednu sluzbu.

Jako havdrie je chapan incident, ktery zapfiCinil kompletni pad vsech sluzeb
TSA_izol nebo sluzby RA (Uplnd nefunkénost). Havarie mlzZe zpUsobit delsi
nefunkcnost, zpravidla nad rdmec sluzby TSAO1.

Sluzbou je zabezpeleno feSeni a odstrarfiovani incidentl (nefunkénosti)
vzniklych v souvislosti se spravou server( a sluzeb.

Definice ¢innosti

Popis Cinnosti

Poskytovatel v pfipadé izolovaného incidentu zejména zajistuje a zodpovida
za:

Ptijem incident(l v Service Desku.

Analyzu, zda se jedna o incident, tj. nefunkénost. Servisni a provozni
pozadavky jsou feSeny cestou katalogového listu NCAO5
L1 aplikacni a infrastrukturni podporu v soucinnosti se ServiceDeskem
Objednatele
V ptipadé potieby reSeni na wvySSi Urovni zajisténi presmérovani
incidentu na L2/L3 podporu
Vyjezd na misto implementace TSA_izol, analyza a vyfeSeni incidentu,
v pfipadé RA predani ptislusné zaplaty s popisem odstranéni zavady.
Komunikaci se ServiceDeskem a uzavieni tiketu

V pfipadé havarie poskytovatel zejména zajistuje a zodpovida za:
PFijem hlaseni o havdrii v Service Desku.

Analyzu, zda se jedna o havarii, tj. nefunkénost vyznamné C(asti
klientské instance. Servisni pozadavky a lokalni incidenty jsou rfeseny,
jinou cestou

Analyzu rozsahu havdrie a volbu odpovidajiciho postupu
Zajisténi uplatnéni havarijnich postupl a postupl obnovy (restart
systému, obnoveni ze zalohy atd.)

Komunikaci se ServiceDeskem a uzavreni tiketu
Zajisténi stop a dlkazul, zejména logl, pro pozdéjsi posouzeni pricin havdérie
(forenzni zkoumani)

Parametry ¢innosti

Rozsah poskytovénﬂ8x5
Sluzby
Odezva Podle €l. 7.2 této prilohy

Obnoveni Sluzby

Podle ¢l. 7.2 této pfrilohy
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Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Poznamka

Zadavani pozadavkl na teSeni incidentl probiha prostfednictvim Service
Desku Objednatele, ktery je referenénim komunikacnim bodem.

Platebni podminky

Meésicni pausalni platba

Sleva z ceny

Podle ¢l. 8.2 této pfrilohy

Sluzba nezahrnuje

Jakykoliv ndvazny problém, change, release management.

Zpusob dokladovani

Mésiéni Zaznam o poskytnutych Sluzbach, zaznam v Service Desku

Objednatele
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3.4 Servis HW

Katalogovy list Sluzby

Identifikace (ID)

TSA04-01

Nazev Sluzby

Servis HW klientské instance — vyména

Popis Sluzby

Zajisténi servisu v pripadé zavady na HW klientské instance, kde je mozno
vadny HW vymeénit za novy.

Definice ¢innosti

Popis Cinnosti

Zajisténi servisu HW podle seznamu HW uvedeného v ¢l. 5

Objednatel: HIdseni zavady prostfednictvim ServiceDesk

Poskytovatel zejména zajistuje a zodpovida za:
prijem incidentu na HW zdvadu,
identifikaci vadného dilu/serverd/prvku — vzdalené na zdkladé hovoru
s kontaktni osobou, pokud nestaci, prostfednictvim navstévy
vyjezd na misto s ndhradnim dilem nebo objedndni zdsahu u vyrobce
(v tomto pfipadé zajisténi soucinnosti technika Poskytovatele s
technikem vyrobce),
vyménu vadného dilu/prvku, otestovani funkénosti,
ukoncéeni incidentu, zprava na ServiceDesk Objednatele

V pfipadé HW RA (¢tecka nebo Cipova karta) nahlasi klient Objednatele zavadu
do ServiceDesku Objednatele a zajisti jeji predani Objednateli, kde obdrzi
nahradni. Vyménu za novou pak vyfizuje u Poskytovatele Objednatel.

Parametry Cinnosti

Rozsah poskytovénﬂS x5
Sluzby
Odezva Podle ¢l. 7.2 této prilohy

Obnoveni Sluzby

Podle ¢l. 7.2 této pfrilohy

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Poznamka

Sluzba mulZe byt poskytovana vindividualnim reZzimu odpovidajicimu
podminkam klienta, kde je klientska instance implementovana.

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.2 pfi incidentu, v ostatnich pfipadech podle ¢l. 8.3 této pfilohy

Zpusob dokladovani

Zaznamy ServiceDesk Objednatele
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Katalogovy list Sluzby

Identifikace (ID)

TSA04-02

Nazev Sluzby

Servis HW klientské instance — bez vymény

Popis Sluzby

Zajisténi servisu v pripadé zavady na HW klientské instance, kde neni mozno
vadny HW odvést, ale musi byt nahrazen novym.

Definice ¢innosti

Popis Cinnosti

Zajisténi servisu HW podle seznamu HW uvedeného v ¢l. 5 této pfilohy.
Objednatel: HIdSeni zavady prostfednictvim ServiceDesk
Poskytovatel zejména zajistuje a zodpovida za:
pfijem incidentu na HW zdvadu,
identifikaci vadného dilu/serverd/prvku — vzdalené na zakladé hovoru
s kontaktni osobou, pokud nestaci, prostfednictvim navstévy
vyjezd na misto s ndhradnim dilem nebo objedndni zdsahu u vyrobce
(v tomto pripadé zajisténi soucinnosti technika Poskytovatele s
technikem vyrobce),
dodani nového dilu/prvku, otestovani funkénosti,
pfedani vadného dilu zastupci klienta Objednatele,
ukonceni incidentu, zprava na ServiceDesk Objednatele

V pripadé HW RA (¢tecka) nahlasi klient Objednatele zavadu do ServiceDesku
Objednatele a zajisti jeji predani Objednateli, kde obdrzi nahradni. Vyménu za
novou pak vyfizuje u Poskytovatele Objednatel. V pfipadé zdvady na cipové
karté RA zajisti klient Objednatele jeji likvidaci a od Objednatele na vyzadani
obdrzi nahradni. Nahradni kartu zafizuje u Poskytovatele Objednatel.

Parametry ¢innosti

Rozsah poskytovénﬂS x5
Sluzby
Odezva Podle ¢l. 7.2 této pfrilohy

Obnoveni Sluzby

Podle ¢l. 7.2 této pfrilohy

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Dopliujici informace

Poznamka

Sluzba mulZe byt poskytovana vindividualnim reZimu odpovidajicimu
podminkam klienta, kde je klientska instance implementovana.

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.2 pfi incidentu, v ostatnich pfipadech podle ¢l. 8.3 této pfilohy

Zpusob dokladovani

Zaznamy ServiceDesk Objednatele
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3.5 Aktualizace zdkladniho SW

Katalogovy list Sluzby

Identifikace (ID)

TSAO5

Nazev Sluzby

Podpora a aktualizace zakladniho SW klientské instance

Popis Sluzby

Zajisténi pravidelnych aktualizaci zakladniho SW (OS, firmware, standardni SW
tfetich stran), provadéni praci spojenych s podporou a pravidelnymi
aktualizacemi SW infrastruktury TSA_izol a jejich komponent podle instrukci,
které vydavaji vyrobci jednotlivych komponent Systému. Pfiprava instalacnich
balickd pro upgrade RA.

Definice ¢innosti

popis ¢innosti

Provadéni pravidelné kontroly, aktualizace a udrzby SW infrastruktury

TSA_izol a RA, sledovani novych aktualizaci a doporuceni uverejnénych vyrobci

jednotlivych SW komponent a pouzitych SW knihoven a modull, analyza jejich

dopadl na TSA izol a RA.

Navrhy na implementace aktualizaci TSA _izol a realizace vlastni implementace

po odsouhlaseni ndvrhu Objednatelem.

Poskytovatel zejména zajistuje a zodpovida za:
Jednorazovou zalohu prvku (pokud je potteba)
Analyzu pfinosu, rizik a dopadd aktualizaci na klientskou instanci,
vybér vhodnych aktualizaci.
Predani navrhl na zmény
Odsouhlaseni implementace vybranych aktualizaci s aplika¢nimi
administratory a Objednatelem.

Provedeni implementace na referen¢nim prostiedi Poskytovatele
Provedeni testovani implementované aktualizace a ovéreni zachovani
funkénosti celého Feseni.

Implementace odsouhlasenych aktualizaci na vSech dotéenych
pracovistich, kde j TSA_izol umisténo,

Aktualizace provozni dokumentace.

V pripadé RA je uZivateli predan update formou instala¢niho balicku (pfipadné
odkaz ke stazeni), instalaci si zajistuje uzivatel vlastnimi silami.

Parametry ¢innosti

Rozsah poskytovénﬂS x5
Sluzby
Odezva neni relevantni

Obnoveni Sluzby

neni relevantni

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Minimalné 1 x za 2 meésice (pokud NUKIB nerozhodne jinak) podle
Objednatelem schvdleného harmonogramu kontrol a Udrzby a jednotlivych
harmonogram(l implementaci aktualizaci a v rozsahu nutném pro zajisténi
parametru sluzby poZadovanych v rdmci Smlouvy.

Dopliujici informace
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Pozndmka Nasazeni kazdé aktualizace bude predchazet analyza pfinosu, rizik a dopadu
Poskytovatelem a Objednatel bude o vysledku této analyzy informovan.
Aktualizace pak probéhne na zdkladé oboustranné dohody. Pokud
odsouhlasené aktualizace nefesi akutni bezpecnostni riziko, bude jejich
nasazeni kumulovano do pravidelného "release".

Platebni podminky Pausalni mésicni platba
Sleva z ceny Podle ¢l. 8.3 této prilohy
ZplGsob dokladovani Zaznamy ServiceDesk Objednatele
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3.6 Servis kryptografickych prvk(

Katalogovy list Sluzby

Identifikace (ID)

TSAO07

Nazev Sluzby

Obnova certifikatd TSA a QSealCD

Definice ¢innosti

Popis Cinnosti

Generovani privatniho klice pro TSS (Time Stamp Service — sluzba vydavani
Casovych razitek), generovani Zadosti o certifikat, vloZeni certifikatu do
zatizeni Thales nShield Solo 500e F3 a jeho nasazeni do serveru TSS,
zalohovani certifikatu a privatniho klice

Generovani privatniho klice pro QSealService (sluzba vydavani kvalifikovanych
elektronickych peceti), generovani Zadosti o certifikat, vloZeni certifikatu do
zafizeni, a jeho nasazeni do QSealService, zalohovani certifikatu a privatniho
klice, generovani novych operatorskych a provoznich cipovych karet a
pristupl k zafizeni Thales nShield Connect 1500.

Vygenerovani kli¢h a certifikatl jsou sluzby poskytované na zakladé blizici se

expirace platnych certifikat(. Poskytovatel je povinen upozornit Objednatele
na bliZici se exspiraci klice ¢i certifikdtu nejpozdéji 15 kalendarnich dni pfedem
a dohodnout potfebnou soucinnost.

Parametry Cinnosti

Rozsah poskytovénﬂ8 x5
Sluzby
Odezva Podle ¢l. 7.2 této pfilohy — priorita 5

Obnoveni Sluzby

Neni relevantni

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplfujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.2 pfi incidentu, v ostatnich pfipadech podle ¢l. 8.3 této pfilohy

ZpGsob dokladovani

Zaznam o poskytnutych Sluzbdach, report HSM, testovaci PDF s elektronickou
peceti a Casovym razitkem, pripadné prohldseni zadstupce klienta Objednatele
0 probéhlé vyméné.

Priorita

NedodrZeni dohodnutého terminu a struktury se povaZuje za incident Priority
1
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4. Sluzby spolec¢né pro NCA a klientské instance

Nasledujici katalogové listy zahrnuji sluzby poskytované v pro obé komponenty Systému (NCA a

klientské instance) spolecné.

4.1 Udrzba dokumentace

Katalogovy list Sluzby

Identifikace (ID)

NCATSAO01

Nazev Sluzby

Udrzba dokumentace Systému

Popis Sluzby

Udriba a kontrola aktudlnosti dokumentace spojené s poskytovanim sluzeb
Systému (NCA, TSA&Seal a klientskych instanci) jakoZzto kvalifikovaného
poskytovatele certifikacnich sluzeb, revize a aktualizace dokumentace,
kontrola spravnosti a souladu s poZadavky souvisejicimi se zavéry audit(.

Definice ¢innosti

Popis Cinnosti

Minimalné jednou rocné provést aktualizaci celého komplexu certifikacni
dokumentace
Poskytovatel zejména zajistuje a zodpovida za:
aktualnost dokumentace ve vztahu kstavu jednotlivych prostredi
(zejména PROD) a poskytovanych sluzeb
aktualnost dokumentace ve vztahu k legislativé EU a CR
aktualnost dokumentace na zdkladé hldasenych zmén ze strany
Objednatele
napravu pripadnych dfive nezjisténych nedostatkl

Parametry ¢innosti

Rozsah poskytovénﬂ8 x5

Sluzby

Odezva Do 1 pracovniho dne od nahladseni v pfipadé podnétu ze strany Objednatele
Obnoveni Sluzby Irelevantni

Méfici bod irelevantni

Objem poskytované
sluzby

Dle objednavky

Doplnujici informace

Platebni podminky Platba se uskutecnuje jednou mésicné na zakladé faktury od Poskytovatele
vystavené podle Objednatelem odsouhlasenych a podepsanych akceptacnich
protokoll na vykazané ¢innosti a s cenami sluzeb dle této Smlouvy.

Sleva z ceny Podle ¢l. 8.3 této prilohy

Zpusob dokladovani

Seznam aktualizovanych dokument(
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4.2 Maintenance HW a SW

Katalogovy list Sluzby

Identifikace (ID)

NCATSA02

Nazev Sluzby

Maintenance HW a SW NCA, TSA&Seal a TSA _izol

Definice ¢innosti

Popis ¢innosti

Zajisténi SW maintenance od vyrobcl ke standardnimu SW dodanému
Poskytovatelem a pouzivanému v ramci Smlouvy.

Parametry ¢innosti

Rozsah poskytovani Sluzby

8x5

Odezva

Neni relevantni

Obnoveni Sluzby

Sluzba musi byt kontinualné obnovovana (v zavislosti na intervalu obnovy
podpory od vyrobce)

Méfici bod

Service Desk Objednatele

Objem poskytované Sluzby

Dle podminek maintenance vyrobce pro SW v seznamu standardniho SW
dodaného Poskytovatelem uvedeném v ¢l. 5.

Dopliujici informace

Poznamka

Poskytovatel musi prokdazat, Ze ma potizenu produktovou podporu od vyrobce
SW.

Platebni podminky

Pausalni rocni platba

Sleva z ceny

Podle ¢l. 8.3 této prilohy

Sluzba nezahrnuje

Naklady na realizaci fesSeni pti ukonceni poskytovani maintenance vyrobcem
SW.

ZpUsob dokladovani

Mésicni Zaznam o poskytnutych Sluzbdach, objednavka, Smlouva, Dodaci list,
Faktura. Pokud by predani uvedenych dokumentl znamenalo poruseni
obchodnich podminek mezi Poskytovatelem a vyrobcem, mze byt nahrazeno
prohlasenim vyrobce.
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4.3 Konzultacni a dalsi sluzby

Zahrnuje konzulta¢ni a podobné sluzby, pfipadné sluzby neodkladné povahy (na zakladé zvlastni

objednavky) poskytované na zékladé vyzadani Objednatelem.

Katalogovy list Sluzby

Identifikace (ID)

NCATSA03-01

Nazev Sluzby

Konzultacni sluzby

Popis Sluzby

Poskytnuti konzultac¢nich sluzeb, expertni podpora pro dosazeni a udrzeni
certifikace jako QTSP.

Definice ¢innosti

Popis ¢innosti

Poskytovatel zajistuje prijem a zodpovida za feseni pozadavk( sméfujicich
k poskytnuti podpory pfi zajistovani shody s pozadavky regulatora (MV CR),
zejména pfi:
Poskytovatel zajistuje zejména:
Poskytnuti konzultaci pfi jednani s auditorem
Poskytnuti konzultaci pfi jednani s MV CR
Pomoc pfi zpracovani dokumentl vyZadovanych auditorem (i
regulatorem a souvisejicich s vykonem role QTSP
Zastupovani na zakladé povéreni pfi jednanich s auditorem i
reguldtorem v zaleZitostech akreditace

Parametry ¢innosti

Rozsah poskytovénﬂ8 x5
Sluzby
Odezva Podle ¢l. 7.2 této pfilohy — priorita 5

Obnoveni Sluzby

neni relevantni

Méf¥ici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle objednavky

Doplnujici informace

Poznamka

Zaddvani pozadavku probihd prostiednictvim zadani odpovidajiciho tiketu na
Service Desku Objednatele, ktery je referenénim komunikaénim bodem.

Platebni podminky
Platba se uskutecfuje jednou mésicné na zadkladé faktury od Poskytovatele
vystavené podle Objednatelem odsouhlasenych a podepsanych akceptacnich
protokoll na vykazané Cinnosti a s cenami sluzeb dle této Smlouvy.

Sleva z ceny Podle ¢l. 8.3 této prilohy

ZpUsob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, zaznam v Service Desku

Objednatele
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Katalogovy list Sluzby

Identifikace (ID)

NCATSA03-02

Nazev Sluzby

Dalsi sluzby

Popis Sluzby

Poskytnuti sluzeb nad ramec zajisténi podpory provozu Systému

Definice ¢innosti

Popis ¢innosti

Poskytnuti sluzeb nad ramec zajisténi podpory provozu Systému uvedenych
v ostatnich katalogovych listech na zédkladé objednavky Objednatele vcetné
provoznich poZadavk{ nevyZadujicich zménové fizeni.

Zajisténi Skoleni operatorll registracnich autorit nebo dalsich roli, které se na
provozu NCA, resp. TSA&Seal podileji (nad ramec Cinnosti v KL NCAQ2).

Parametry ¢innosti

Rozsah
Sluzby

poskytovénﬂS x 5, mimo tuto dobu je poskytnuti sluzby vdazano na souhlas odpovédnych

zastupcl Objednatele a Poskytovatele.

Odezva

Podle ¢l. 7.2 této pfilohy

Obnoveni Sluzby

neni relevantni

Mérici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle objednavky

Doplnujici informace

Poznamka

Zaddvani pozadavku probiha prostiednictvim zadani odpovidajiciho tiketu na
Service Desku Objednatele, ktery je referen¢nim komunikacnim bodem.

Platebni podminky
Platba se uskutecnuje jednou mésicné na zakladé faktury od Poskytovatele
vystavené podle Objednatelem odsouhlasenych a podepsanych akceptacnich
protokoll na vykazané Cinnosti a s cenami sluzeb dle této Smlouvy.

Sleva z ceny Podle ¢l. 8.3 této prilohy

ZpGsob dokladovani

Mésiéni Zaznam o poskytnutych Sluzbach, zaznam v Service Desku

Objednatele
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4.4 VYvoj

Katalogovy list Sluzby

Identifikace (ID)

NCATSA04

Nazev Sluzby

Realizace zménovych pozadavk(

Popis Sluzby

Realizace zmén a Uprav Systému a vyvojové-technickd podpora na zakladé
pozadavku Objednatele. Vyhodnoceni dopadu a moznych rizik vyplyvajicich z
implementace zmén.

Sluzba zahrnuje feseni pozadavk( na zmény, které nelze zahrnout mezi
provozni pozadavky (napf. zmény ve fungovani vybranych modul( NCA,
TSA&Seal nebo klientské instance).

Definice ¢innosti

Popis Cinnosti

Poskytovatel zajistuje nalezitou analyzu zménovych pozadavki a vyhodnoceni
dopadu poZadované zmény na Systém a schopnost i nadale poskytovat sluzby,
na néZ ma platnou akreditaci, pfipadné, které svym zakazniklim poskytuje nad
trdmec akreditace.
K tomu poskytovatel zajistuje:

Prijeti pozadavku z ServiceDesk

Analyzu poZadavku, dopadu a jejich vyhodnoceni

Navrh realizace poZadavku véetné ocenéni finanéni naro¢nosti

Odsouhlaseni Objednatelem

Vypracovani reseni

Funkéni testovani reSeni na UAT

Testovani feseni v prostifedi PREPROD

Nasazeni feseni na PROD

Uzavreni tiketu na ServiceDesk

Parametry ¢innosti

Rozsah poskytovénﬂ8 x5
Sluzby
Odezva Podle ¢l. 7.1 této prilohy

Obnoveni Sluzby

neni relevantni

Méfrici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle objednavky

Doplnujici informace

Poznamka

Zaddavani pozadavku probiha prostiednictvim zadani odpovidajiciho tiketu na
Service Desku Objednatele, ktery je referencnim komunikacnim bodem.

Platebni podminky
Platba se uskutecnuje jednou mésicné na zakladé faktury od Poskytovatele
vystavené podle Objednatelem odsouhlasenych a podepsanych akceptacnich
protokoll na vykazané ¢innosti a s cenami sluzeb dle této Smlouvy.

Sleva z ceny Podle ¢l. 8.3 této prilohy
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ZplGsob dokladovani

Mésiéni Zaznam o poskytnutych Sluzbach,
Objednatele

zaznam v Service Desku
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4.5 HelpDesk a L2/L3 podpora

Katalogovy list Sluzby

Identifikace (ID)

NCATSAO5

Nazev Sluzby

HelpDesk a L2/L3 podpora

Popis Sluzby

Zajisténi provozu a dostupnosti podpory L2/L3 Poskytovatele poskytujicich
podporu pracovnikiim HelpDesku Objednatele

Definice ¢innosti

Popis Cinnosti

Uroven L1 HelpDesku si zaji$tuje Objednatel vlastnimi silami. Poskytovatel
zajistuje provoz a dostupnost kontaktnich mist podpory L2/L3 pro pfijem
poZadavkl pracovnikli HelpDesku Objednatele souvisejicich s provozem
Systému ve vSech prostiedich a jejich nasledné reseni.

Poskytovatel zejména zajistuje a zodpovida za:
Pfijem poZadavku na poskytnuti L2/L3 podpory od HelpDesku
Objednatele prostfednictvim elektronické posty ¢i telefonu a jeho
zaevidovani,
Analyzu pracovnikem HelpDesku a vyfeSeni poZadavku, resp.
vysvétleni pracovnikovi HelpDesku Objednatele (pfipadné klientovi),
jak pozadavek vyresit.
Nasledné zaevidovani doby a zplsobu vyreseni pozadavku.

Seznamy pfijatych a vyreSenych poZzadavk( z jejich evidence jsou soucasti
Zaznamu o poskytovanych sluzbach v pfislusSném mésici.

Parametry ¢innosti

Rozsah poskytova’nﬂ8x5
Sluzby
Odezva Podle ¢l. 7.1 této pfilohy

Obnoveni Sluzby

Podle €l. 7.1 této prilohy

Mérici bod

Zaznam o poskytnutych sluzbach

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Platebni podminky

Meésicni pausalni platba

Sleva z ceny

Podle ¢l. 8.3 této prilohy

Zpusob dokladovani

Seznam prijatych a vyreSenych pozadavkl v mésicnim Zaznamu o

poskytnutych Sluzbach
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5. Popis Systému

Systém se déli na NCA, TSA&Seal a jednotlivé klientské instance, které jsou detailné popsany v Pfiloze
€. 5. Smlouvy. Zde jsou uvedeny i podminky maintenance a servisu na HW a maintenance a software
assurance na SW podle existujicich smluv Objednatele s jejich dodavateli. Poskytovatel bude s témito
smlouvami seznamen po uzavieni Smlouvy, pficemz bude v zastoupeni Objednatele v pfipadech
souvisejicich s plnénim Smlouvy povinen efektivné uplatiiovat ve prospéch Objednatele naroky

vyplyvajici z téchto smluv.
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6. Vyhodnocovani kvality poskytovanych sluzZeb

6.1 Méreni Sluzeb

Objednatel bude provadét dostupnymi prostfedky kontrolu provadéni Sluzeb. Pokud Objednatel
identifikuje, Ze dotéend ¢innost nebyla vykondna zcela nebo vykondna jen ¢aste¢né, zaznamenad tuto
skute¢nost do Service Desku Objednatele prostfednictvim prFidéleni incidentu Poskytovateli. Stejnym
zplUsobem Objednatel provadi zaznam jakéhokoli provozniho incidentu nebo regestu.

6.2 Doba vzniku zadosti, doba vyfeSeni Zzadosti, doba trvani zZadosti

Za dobu vzniku Zadosti se povazuje datum a cas jejiho vytvoreni v Service Desku Objednatele.
V ptipadé, Ze Service Desk Objednatele je nefunkéni, za dobu vzniku se povaZzuje datum a cas
odeslani e-mailové zprdvy, kterou Objednatel nahldsil zZddost na kontaktni e-mailovou adresu
Poskytovatele. Doba fesSeni Zadosti pocina jejim prokazatelnym doruéenim Poskytovateli.

Za dobu vyreseni Zadosti se povaZuje datum a ¢as v Service Desku Objednatele, kdy byl status Zadosti
zménén na ,vyfeseno”.

Za dobu trvani Zadosti se povazuje doba od vzniku Zadosti do doby jejiho vyreSeni. V pfipadé
reklamace vyresSeni Zadosti se do doby trvani Zadosti pripocitdva i doba od vraceni zadosti do statusu
,Vv reseni” do doby jejiho opétovného vyteseni.

6.3 Cas dostaveni se na misto

Za Cas dostaveni se na misto se povazuje ¢as mezi datem a ¢asem predani zadosti v Service Desku
Objednatele na Poskytovatele (v pfipadé, Ze Service Desk Objednatele je nefunkéni, datem a ¢asem
odeslani e-mailové zpravy, kterou Objednatel nahlasil Zadost na kontaktni e-mailovou adresu
Poskytovatele) a datem a ¢asem dostaveni se technika Poskytovatele na adresu klienta Objednatele,
kde uvedenou v Zadosti.
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7. Stanoveni priorit incidentii a poZadavkii a jejich SLA

Standardni rezim dostupnosti je 8x5, jak pro NCA, resp. TSA&Seal, tak i pro klientské instance. Pro
jednotlivé parametry SLA plati nasledujici upresiujici ustanoveni:

dobou dostupnosti se maji na mysli stdtem uznané pracovni dny od 8 do 16 hodin

pokud jakakoliv niZze stanovend lh(ta konci po uplynuti doby dostupnosti, pferusuje se
plynuti dané Ihdty do zacatku nasledujici doby dostupnosti, doba mezi koncem jedné doby
dostupnosti a zacatkem nasledujici doby dostupnosti se do trvani Ih(ity nezapoditava

Pro katalogovy list NCA03-02 Redeni incidentu spojeného s nevydanim CRL v prostiedi PROD plati
doby odezvy a obnoveni sluzby uvedené v katalogovém listu.

7.1 Pro provozni prostredi NCA a TSA&Seal

o . o . Parametry feseni
Priorita Definice priority poZadavku .
pozadavku — SLA
Nékteré nebo vsechny ¢asti NCA, resp. TSA&Seal selhaly | Odezva: 60 minut
Priorita 1 a jsou zcela nefunkéni nebo je jejich funkénost omezena o .
L, tak, Ze je kritickym zplsobem ovlivnéna ¢innost NCA. Obnoveni Sluzby: 4 hodiny
Kriticka
Kalendar: 8x5
Cinnost NCA, resp. TSA&Seal je podstatné omezena, Odezva: 60 minut
Priorita 2 nékteré Casti selhaly a jsou zcela nefunkéni nebo je jejich . _
funkénost omezena tak, Ze je zasadnim zplisobem Obnoveni Sluzby: 8 hodin
Vysoka ivnéna &i ¥ i
Y ovlivnéna ¢innost NCA, resp. TSA&Seal, napf. neni KalendaF: 8x5
dostupna jedna instance NCA, resp. TSA&Seal.
NCA, resp. TSA&Seal je funkéni pouze ¢astecné, NCA, Odezva: 60 minut
o resp. TSA&Seal je ovlivnén selhdnim nebo omezenim o '
Priorita 3 nékteré ze NCA, resp. TSA&Seal funkci podporujicich Obnoveni SluZby: 24 hodin
Stredni dalezité innosti NCA, resp. TSA&Seal. Nékterd ze sluzeb KalendaF 8x5
vykazuje funkéni vady, pouze nékteré funkce nejsou plné
funkeni.
NCA, resp. TSA&Seal je operativni, zdvada nema vlivna | Odezva: 60 minut
¢innost NCA, resp. TSA&Seal. Vyskytuji se nedostatky o )
nepodstatné povahy, které zpUsobuji napriklad Obnoveni Sluzby: 5 dni
Priorita 4 nekomfortni ovladdani uZivatelem ztéZujici bézny provoz, KalendaF: 8x5
resp. zvysujici pracnost ¢innosti v béZném provozu.
Nizka L . , . L
Priorita poZadavku zaroven zahrnuje situace, kdy
nékteré funkce prokazatelné selhaly, ale nejsou v dany
moment vyuZivany nebo nemaji zadny vliv na fadny chod
NCA, resp. TSA&Seal.

Stranka 46 z 50



SPRAVA

\

ZAKLADNICH

’ \ REGISTRU

o o o . Parametry reseni
Priorita Definice priority pozadavku .
pozadavku — SLA
Pozadavkem je Zadost o podani informace (dotaz, Odezva: 60 minut
Priorita 5 vysvétleni).
Obnoveni Sluzby: 20 dn(
Ostatni
Kalendar: 8x5

7.2 Pro provozni prostiedi klientské instance

o . L . Parametry rfeseni
Priorita Definice priority poZzadavku .
pozadavku SLA
Nékteré nebo vSechny ¢asti TSA_izol nebo RA selhaly a Odezva: 60 minut
jsou zcela nefunkéni nebo je jejich funkénost omezena ) )
o tak, Ze je kritickym zplsobem ovlivnéna Cinnost TSA _izol Dostaveni se na misto:
Priorita 1 nebo je nefunkéni RA. NBD
Kritickd Obnoveni Sluzby: do 2
pracovnich dnt
Kalendar: 8x5
Cinnost TSA_izol nebo RA je podstatné omezena, Odezva: 60 minut
nékteré ¢asti selhaly a jsou zcela nefunkéni nebo je jejich
funke . , 5 Dostaveni se na misto: do
o unkcénost omezena tak, Ze je zdsadnim zplsobem ) .
Priorita 2 ovlivnéna jejich ¢innost, u TSA_izol napf. neni dostupna 2 pracovnich dn
Vysoka | Jednainstance. Obnoveni Sluzby: do 3
pracovnich dnl
Kalendar: 8x5
TSA _izol nebo RA jsou funkéni pouze ¢astecné, TSA izol |Odezva: 60 minut
nebo RA jsou ovlivnény selhdanim nebo omezenim ] ]
o nékteré z jejich funkci podporujicich dalezité ¢innosti. Dostavenllse na :nlsto. do
Priorita 3 Néktera ze sluzeb vykazuje funkéni vady, pouze nékteré 2 pracovnich dn
Stfedni funkce nejsou piné funkcni. Obnoveni Sluzby: do 5
pracovnich dnl
Kalendar: 8x5
Priorita 4 TSA_izol nebo RA jsou operativni, zdvada nema vliv na Odezva: 60 minut
riorita
jejich ¢innost. Vyskytuji se nedostatky nepodstatné ) )
Nizka povahy, které zpUsobuji naptiklad nekomfortni ovladani Dostaveni se na misto: do
.. Yy vy v 3 pracovnich dnd
uzivatelem ztéZujici béZny provoz, resp. zvysujici
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Parametry reseni

Priorita Definice priority pozadavku
P yp pozadavku SLA

pracnost ¢innosti v béZném provozu. Obnoveni Sluzby: do 10

pracovnich dnt
Priorita pozadavku zaroven zahrnuje situace, kdy

nékteré funkce prokazatelné selhaly, ale nejsou v dany Kalendar: 8x5
moment vyuzivany nebo nemaji zadny vliv na fadny chod
TSA izol a RA.

Pozadavkem je Zadost o podani informace (dotaz, Odezva: 60 minut

vysvétleni).
Dostaveni se na misto: do

Priorita 5 10 pracovnich dn(

Ostatni Obnoveni Sluzby: do 20
pracovnich dnt

Kalendar: 8x5
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8. Sleva z ceny

Poskytovatel neni v prodleni s pInénim povinnosti, na jejiz poruseni se sleva z ceny vztahuje, a to po
dobu, pro kterou prokaZze, Ze za poruseni povinnosti Poskytovatel neodpovida (napf. prokazana
pricina lezici mimo Systém).

Narok na slevu z ceny Sluzeb se nedotyka zdvazku Poskytovatele splnit povinnost, se kterou je
v prodleni (pokud je to vzhledem k povaze predmétné Sluzby objektivné mozné).

Pouzitd metoda vypoltu vysSe slevy zceny Sluzeb za nedodrzeni povinnosti Poskytovatele je
definovdna na kazdém katalogovém listu pro konkrétni Sluzbu.

Pti vypoctu slevy z ceny na zadkladé prodleni pfi poskytnuti sluzby spojené s opravou HW, resp.
s aplikaci zaplaty, kterou vyrobce standardniho SW opravuje problém ve svém SW, se do doby
prodleni nezapocitdva doba, po kterou vyrobce HW opravuje dany dil, nebo vyrobce SW pfipravuje
zaplatu.

Pro ucely vypoctu vyse slevy z ceny se poutziji ndsledujici metody:

8.1 Pfi vyhodnocovani limitu ro¢ni dostupnosti sluzeb a nedodrzeni zakonem stanovené lhlty pro
aktualizaci CRL

V pripadé, Ze nedostupnost sluzeb Systému prekroci néktery z limitl ro¢ni nedostupnosti definovany
pro NCA v katalogovych listech NCA01-01, NCA01-02, NCA01-03 a pro klientské instance v TSAO1,
nebo na nékteré URL byl vypublikovdn CRL, jehoZ platnost jiz skoncila (Poskytovatel nestihl obnovit
sluzbu CRL podle katalogového listu NCA03-02 v dobé nutné pro dodrzeni zakonem stanovené |hity
pro aktualizaci CRL), ma Objednatel narok na slevu z ceny Sluzeb ve vysi 20.000, - K¢ bez DPH (slovy:
dvacet tisic korun ¢eskych) za kazdou hodinu nedostupnosti nad limit ro¢ni nedostupnosti prostiedi
PROD a PREPROD (NCAO01-01, NCA01-02 a NCA01-03), v pfipadé TSAO01 za kazdou hodinu nad
stanovenou dobu, dokdy musi byt sluzba TSA_izol zprovoznéna (viz ¢.7.2) a v pfipadé NCA03-02 za
kazdou hodinu nedodrzeni zakonem stanovené |hty pro aktualizaci CRL.

8.2 Vyhodnocovani doby obnoveni sluzby podle SLA

V pripadé, Zze Poskytovatel nedodrzi pozadovanou dobu pro obnoveni sluzby podle bodu 7.1 nebo7.2,
ma Objednatel ndrok na slevu z ceny Sluzeb podle nasledujici tabulky:

Lo Vyse slevy v K¢ bez Doba prekroceni obnoveni sluzby
Priorita
DPH
Priorita 1 — Kriticka - vyhodnocovano jako nedostupnost sluzby, ¢1.8.1
za kazdych zapocatych 8 hodin po uplynuti [hlty na
Priorita 2 — Vysokd 20.000,- yeh zapocaty pouply y
obnoveni Sluzby
za kazdych zapocatych 24 hodin po uplynuti Ihity na
Priorita 3 — Stfedni 20.000,- yen zapocaty PO LRl y
obnoveni Sluzby
za kazdych zapocatych 5 dni po uplynuti Ihity na
Priorita 4 — Nizkd 20.000,- y , vp y po uply y
obnoveni Sluzby
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Lo Vyse slevy v K¢ bez Doba prekroceni obnoveni sluzby
Priorita
DPH
za kazdych zapocatych 10 dn( po uplynuti Ih(ity na
Priorita 5 — Ostatni 20.000,- yen zapocaty PO LRl Y
obnoveni Sluzby

V pripadé, ze Poskytovatel nedodrzi pozadovanou dobu pro obnoveni sluzby vice nez tfikrat za mésic,
je Objednatel oprdvnén od Smlouvy Odstoupit.

8.3 Pfi vyhodnocovani ostatnich sluzeb

V pfipadé prodleni Poskytovatele s plnénim své povinnosti ma Objednatel narok na slevu z ceny
Sluzeb ve vysi 10.000, - K¢ bez DPH (slovy: deset tisic korun ¢eskych), za kazdy zapocaty den prodleni,
ve kterém ma danou povinnost v souladu s rozsahem poskytovani dané sluzby plnit.

8.4 Uplatnéni slevy z ceny SluZzeb a moznost odstoupeni od Smlouvy

Soucet vSech poskytnutych slev z ceny SluZzeb v daném meésici se odecte od celkové ceny vsech
poskytnutych SluZzeb za dany meésic. Poskytovatel ma za dany mésic narok na zaplaceni ceny za
poskytnuté Sluzby pouze ve vysi takto vypocteného rozdilu.

V pripadé, Zze soucet vSech poskytnutych slev z ceny poskytnutych Sluzeb v daném mésici je vyssi nez
celkova cena poskytnutych Sluzeb za dany mésic, bude neuplatnény narok na slevu z ceny Sluzeb
uplatnén v dalsim mésici.

V pripadé, Ze vySe neuplatnéné slevy z ceny SluZzeb prevysi soucet cen Sluzeb za nasledujici 4 mésice,
je Objednatel opravnén od Smlouvy Odstoupit.

Pfipadné odstoupeni Objednatele nicméné nema vliv na jiz vznikly narok Objednatele na poskytnuti
slevy z ceny poskytnutych Sluzeb.
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