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Specifikace zpracování osobních údajů
Objednatel pro účely této přílohy jen jako „správce“ a dodavatel jen jako „zpracovatel“.
1. Předmět zpracování:
a. Zpracování osobních údajů žáků, studentů, učitelů a dalších subjektů, kteří budou systém využívat, za účelem zajištění možnosti využití bezkontaktních, identifikačních, bezpečnostních a jiných technologií dle smlouvy pro využití všech funkcí.

2. Doba zpracování:
a. Doba trvání smlouvy, resp. doba trvání licence dle článku 5.2.2 smlouvy.

3. Povaha zpracování:
a. Elektronická, manuální a částečně automatizovaná. 
b. Operace v podobě shromáždění, zaznamenání, uspořádání, ukládání, vyhledání, nahlédnutí, použití, zpřístupnění přenosem a úprava.

4. Účel zpracování:
a. plnění smluvních závazků,
b. zajištění činností a služeb souvisejících se smlouvou,
c. vedení evidence uživatelů aplikace, systému a zařízení, 
d. identifikace a ověření, autorizace uživatele,
e. diagnostika, statistika, podklady pro support a zlepšování funkcí a případné odstraňování chyb, vývoj, úpravy,
f. zobrazení virtuálního průkazu v aplikaci,
g. zajištění komunikace systému s uživatelem, komunikace při plnění smlouvy.

5. Typ osobních údajů:
a. Identifikační a kontaktní (zejména přihlašovací údaje, celé jméno osoby (držitel karty), telefonní číslo uživatele, osoby (držitel karty), emailová adresa uživatele, osoby (držitel karty), datum narození osoby (držitel karty), rodné číslo  osoby (držitel karty), oprávnění vstupu osoby (držitel karty), historie průchodů čtečkou s časovým razítkem a identifikací karty, údaje ze školní agendy (např. škola, třída), údaje zákonného zástupce žáka (jméno, příjmení, telefon, email, vztah k žákovi), ID do databází třetích stran (např. Bakaláři, Škola Online));
b. Atributy systému (zejména ID mobilního zařízení, ID mobilního klíče, CSI authentizační token, Firebase Instance Id, ID uživatele (v rámci mobilního klíče), Klíč uživatele (v rámci mobilního klíče), ID systému, počet identifikací za období, počet selhání za období, ISIC číslo, ID profilu pro virtuální ISIC, Klíč profilu pro virtuální ISIC, jméno školy, celé jméno uživatele, datum narození, další atributy ISIC kartičky (logo, platnost, apod));
c. Údaje týkající se zařízení (zejména Android/iOS, verze systému, výrobce mobilního zařízení, konkrétní model telefonu, ID aplikace v rámci IMA, verze aplikace, podpora NFC a BLE advertisingu, seznam konfliktních NFC aplikací);
d. Údaje pro plnění smlouvy a kontrolu (zejména komunikace, hlášení a odstraňování chyb, dokumentace, RFID číslo karty, fakturační údaje školy, osobní číslo (unikátní Id žáka/zaměstnance školy), údaje týkající se ověření uživatele (RFID, BLE) – místo a čas užití v zařízení.

6. Kategorie subjektů údajů:
a. žáci a studenti,
b. učitelé,
c. zaměstnanci školy, 
d. zákonní zástupci subjektů mladších 15-ti let,
e. další osoby užívající systém.
