Agentura komunika¢nich a informacénich systémiu
Vlastina ulice, Praha 6 - Ruzyné, PSC 16001, datova schranka hjyaavk

Smlouva o poskytnuti sluzby
& 21111000478
Kriticka zranitelnost u PD IMO a SIS ACR

I. Smluvni strany

Ceska republika — Ministerstvo obrany,

se sidlem Tychonova 221/1, 160 00 Praha 6 — HradCany, zastoupena plukovnikem

gst. Ing. Jaroslavem Prausem, MSc., feditelem Agentury komunikac¢nich a informacnich

systémtu, se sidlem Vlastina ulice, 160 01 Praha 6 - Ruzyné

ICO: 60162694

DIC: CZ60162694

Bankovni spojeni: Ceska narodni banka, pobocka 701, Na Ptikopé 28, 110 03 Praha 1

Cislo Gitu: 404881/0710 — p—
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Adresa pro dorucovani korespondence: Agentura komunikac¢nich a informaénich systémdi,
Vlastina ulice, 160 01 Praha 6 — Ruzyné

(dale jen ,,objednatel*)
a

Be a Future s.r.o.

zapsana v obchodnim rejstitku, vedeném Méstskym soudem (u Krajského soudu) v Praze,
oddil C, vlozka 285925

Sidlo: Rybna 716/24, 110 00 Praha 1 — Staré Mésto

ICO: 04876041

DIC: CZ04876041

JejimZ jménem jedna: Ing. Petr Sindelaf, jednatel spole¢nosti

Bankovni spojeni: Komeréni banka, a.s.

Cislo Gictu: 115-2165660217/0100
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datova schranka: wfmq4hv

Adresa pro dorucovani korespondence: Karlovo namésti 8/313, Nové Mésto, 120 00 Praha 2
(dale jen ,,poskytovatel™)

(objednatel a poskytovatel spolec¢né dale také ,,smluvni strany™ a jednotlivé ,,smluvni
strana‘)

se dohodly, ze jejich zavazkovy vztah se fidi ustanovenim § 1746 odst. 2 a ustanovenim
§2358 a nasl. zdkona ¢. 89/2012 Sb., obcansky zakonik, v platném znéni (dale jen ,,Ob&Z*),
a uzaviraji na vefejnou zakazku malého rozsahu, tuto smlouvu o poskytnuti sluzby a licence
(dale také jen ,,smlouva*):
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2.2.

3.1

4.1

4.2

5.1.

6.1.

6.2.

I1. Pfedmét smlouvy

Predmétem této smlouvy je zavazek poskytovatele poskytnout objednateli sluzbu, ktera
povede k eliminaci kritické zranitelnosti ,,Log4Shell“ (CVE-2021-44228) (dale
jen ,sluzba®) a zavazek objednatele zaplatit poskytovateli za poskytnutou sluzbu
smluvenou cenu.

Pozadovana doba k realizaci je maximalné 120 hodin, kde rozlozZeni v pracovnich dnech
bude uptesnéno povérenou osobou objednatele ve vécech technickych.

I11. Uéel smlouvy

Ucelem smlouvy je urgentni potieba k zabezpeleni provozu rezortnich IS a jejich
ochrany pted ttokem z diivodu objeveni kritické zranitelnosti.

IV. Cena

Nejvyse pripustna cena dle této smlouvy se sjednava ve vysi 198 000,- K¢ bez DPH
(slovy sto devadesat osm tisic korun ¢eskych) a ve vysi 239 580,- K¢ s DPH (slovy dvé
st¢  tficet devét tisic pét  set osmdesat  korun  ceskych)  (déle
jen ,.cena*). V takto stanovené cen¢ budou zahrnuty veskeré naklady poskytovatele
souvisejici s plnénim této smlouvy (napi. DPH, naklady na dopravu do mista plnéni,
clo, apod.).

Cenu je mozné zvysit pouze z diivodt zvySeni DPH, a to na zaklad€ pisemného dodatku
ve smyslu ¢l. XI. odst. 11.8 této smlouvy.

V. Doba a misto plnéni

Smlouva se uzavira na dobu urcitou od nabyti u¢innosti smlouvy do 31. 12. 2021, misto
plnéni Praha, Generala Piky 1 (bude upfesnéno povéienou osobou zadavatele ve vécech
technickych).

VI. Podminky zajiSténi poskytované sluzby

Poskytovatel se zavazuje, Ze vyvine maximalni usili, které 1ze spravedlivé poZzadovat,
k odstranéni objednatelem uvedené zranitelnosti informacnich systémda.

Poskytovatel je povinen poskytnout objednateli sluzbu v nasledujicim rozsahu:
PD IMO, DMZ a SIS ACR - identifikovat viechny zranitelné servery véetné
hw appliance,

k jednotlivym serveriim identifikovat systém, server (IP), serverovy produkt, kterého
se zranitelnost tykd - napt. VMWare vCenter Server, identifikovat zranitelnost
dle kodifikace vyrobce nebo CVE (napt. VMSA-2021-0028.2), dostupnost zaplaty
vyrobce (véetné ziskani pro potieby resortu), pfipadné existenci work-around feSeni
vyrobce nebo absenci zéplaty,

ovetit spolehlivost zdplaty/workaround a zéplatu/workaround s ovéfenym postupem
instalace primarné pro PD IMO a DMZ a piedat CUS,

spolupracovat s pfisluSniky CUS/AKIS pfi implementaci zaplat, resp.
pfi implementaci work-around feSeni v rozsahu dle uptesnéni NCUS,

zpracovat zaveérecnou zpravu 0 vyreseni pozadavku, ptipadné
o ptijatych/navrhovanych opatienich (dale jen ,,zavérecna zprava®).
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Seznam serveri dle odst. 6.2. smlouvy objednatel sd¢li poskytovateli
pisemné neprodlené po nabyti ucinnosti smlouvy.

Poskytovatel touto smlouvou pievadi bezplatné na objednatele opravnéni k vykonu
prava dusevniho vlastnictvi k zavérecné zpraveé (dale jen ,licence®), a to v rozsahu
opravnéni objednatele zavéreCnou zpravu uZit vSemi moZnymi zpisoby, jez povaha
republiky, a objednatel licenci pfijima. Licence se udé€luje jako licence vyhradni,
teritoridln€ a zpuisobem vyuziti neomezena. Objednatel je opravnén zaveérecnou zpravu
uzivat jakymkoliv zpisobem uvedenym v ust. § 12 — § 23 zakona ¢. 121/2000 Sb.,
autorsky zakon, v platném znéni.

VII. Platebni a faktura¢ni podminky

Narok na thradu ceny poskytovateli vznikd po akceptaci provedené sluzby dle smlouvy
objednatelem. Uhrada ceny bude provedena na zakladé poskytovatelem vystaveného
datiového dokladu (dale jen ,faktura®), a to na bankovni cet uvedeny na tomto
danovém dokladu.

Po vzniku préva na thradu ceny doruci poskytovatel fakturu objednateli na dorucovaci
adresu objednatele (Agentura komunika¢nich a informacnich systémi, Vlastina
ulice, 160 01 Praha 6 — Ruzyné), a to do 15 pracovnich dnd.

%

Faktura musi obsahovat naleZitosti stanovené zakonem ¢. 235/2004 Sb., o dani z
pfidané hodnoty, v platném znéni, a ustanovenim § 435 ObCEZ. Déle musi faktura
obsahovat tyto udaje:

¢islo smlouvy, podle které se uskuteciiuje plnéni;
rozpis cen po jednotlivych polozkach;

ptesnou fakturacni adresu objednatele:

Odbgératel

Ceska republika — Ministerstvo obrany

Tychonova 1

160 00 Praha 6 — Hrad¢any

Koneény ptijemce:

Agentura komunikaénich a informacnich systému, Vlastina
ulice, 160 01 Praha 6 — Ruzyné.

K faktufe musi byt pfipojen origindl protokolu o poskytnuti sluzby (akceptacni
protokol), podepsany povétenou osobou zadavatele ve vécech technickych.

Objednatel neposkytuje zdlohové platby.

Lhtta splatnosti faktury je smluvnimi stranami sjednana v délce 30 dnii ode dne jejiho
doruceni objednateli.

Faktura se povazuje za uhrazenou okamzikem odepsani fakturované castky z uctu
objednatele ve prospéch poskytovatele.

Objednatel je opravnén fakturu vratit pred uplynutim jeji splatnosti, neobsahuje-li
ncktery udaj nebo doklad uvedeny ve smlouvé nebo mé jiné zdvady v obsahu nebo
nedostatecny pocet vytiski. Pti vraceni faktury objednatel uvede divod jejiho vraceni
a v piipad¢ opravnéného vraceni poskytovatel vystavi fakturu novou. Opravnénym
vracenim faktury piestava beézet ptivodni lhiita splatnosti a bézi znovu ode dne doruceni



7.9

8.1

8.2

9.1

9.2

9.3

10.1

nové faktury objednateli. Poskytovatel je povinen novou fakturu dorucit objednateli
do 10 dnli ode dne doruceni opravnéné vracené faktury poskytovateli. Stanovi-li
poskytovatel v nové vystavené fakture datum splatnosti v rozporu s ¢l. VIL. odst. 7.6
této smlouvy, pro dalsi plnéni povinnosti smluvnich stran se nebude k tomuto chybné
uvedenému udaji prihlizet.

Pokud budou u poskytovatele shledany ditvody k naplnéni institutu ruceni za dai podle
ust. § 109 zakona €. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni, bude
objednatel pfi zasilani ceny vzdy postupovat zvlastnim zplisobem zajisténi dan¢ podle
§ 109a tohoto zédkona. Smluvni strany berou na védomi a souhlasi, Zze v takovém ptipadé
bude platba poskytovateli za pfedmét smlouvy sniZzena o dan z pfidané hodnoty, ktera
bude odvedena objednatelem na ucet spravce dané mistné ptislusného poskytovateli.
Poskytovatel obdrzi tthradu za predmét smlouvy ve vysi ¢astky odpovidajici zékladu
dan¢ a nebude narokovat uhradu ve vysi dané z pfidané hodnoty odvedené na ucet jemu
mistné ptislusnému spravci dané.

VIII. ZavazKky poskytovatele, odpovédnost za vady a odpovédnost za Skodu

Poskytovatel pfejima zavazek, ze informacni systém nebo jakdkoliv jeho cast bude
po celou dobu zptisobily k uzivani, ke kterému je svou povahou urcen, bude plné
funk¢ni a ze po celou tuto dobu bude mit vlastnosti stanovené technickou dokumentaci.

Za nebezpeci Skody na informacnim systému po dobu provadéni sluzby odpovida
poskytovatel.

IX. Smluvni pokuty

Za nesplnéni zavazku z této smlouvy se sjednavaji nasledujici smluvni pokuty:

9.1.1 Za nedodani sluzby dle¢l. 6.2 této smlouvy je smluvni pokuta definovéna
nasledovné: za kaZdou zapocatou hodinu nefunkéniho systému nad rédmec
ptijatelné 1 hodiny zaplati poskytovatel objednateli smluvni pokutu 5.000 K¢.

9.1.2 v ptipad¢ zaniku smluvniho vztahu jednostrannym odstoupenim objednatele
od smlouvy dle ¢l. X. této smlouvy zaplati poskytovatel objednateli smluvni
pokutu za poruSeni smlouvy ve vysi 15 % z ceny v¢. DPH zaokrouhlené na celé
koruny dold.

Objednatel uplatni narok na smluvni pokutu a jeji vysi u poskytovatele pisemnou
vyzvou. Poskytovatel je povinen zaplatit uplatnénou smluvni pokutu bankovnim
pfevodem na bankovni ucet objednatele do 30 dnii od doruceni této vyzvy objednatelem
poskytovateli.

Smluvni pokutu je poskytovatel povinen zaplatit bez ohledu na to, vznikla-1i objednateli
Skoda. Nahrada Skody je vymahatelna samostatné v plné vysi vedle smluvni pokuty.

X. Zanik smluvniho vztahu

Smluvni strany se dohodly na tom, ze tato smlouva zanika vedle ostatnich piipadd
stanovenych Ob¢Z také jednostrannym odstoupenim od smlouvy ze strany objednatele
pro jeji podstatné poruSeni poskytovatelem, dale v piipadé, Ze poskytovatel uvedl
v nabidce informace nebo doklady, které neodpovidaji skutecnosti a mély nebo mohly
mit vliv na vysledek realizace vetejné zakazky, na jejimz zakladé byla tato smlouva
uzavriena.

10.2 Podstatnym poruSenim povinnosti ze strany poskytovatele se rozumi:
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10.2.1 prodleni poskytovatele s plnénim dle ¢l. 6.2 této smlouvy delsi nez 1 pracovni
den;

10.2.2 opakované poruseni povinnosti poskytovatele vyplyvajici ztéto smlouvy,
pficemz opakovanym poruSenim se rozumi nejméné tieti poruseni jakékoliv
povinnosti.

XI. Zvlastni ujednani

I .cinéné povéienou osobou zadavatele ve vécech technickych nad takto
vymezeny ramec nezavazuji objednatele.

Vsechny pravni vztahy, které vzniknou pii realizaci zavazkil vyplyvajicich z této
smlouvy, se fidi pravnim fadem Ceské republiky.

Smluvni strany se dohodly, ze si bezodkladné sdéli skuteCnosti, které se tykaji zmeén
nékterého z jejich zakladnich identifikacnich adajl, veetné pravniho nastupnictvi, stejné
jako jakékoliv informace relevantni pro plnéni dle této smlouvy.

Poskytovatel neni opravnén v pribéhu plnéni svého zavazku podle této smlouvy a ani
po jeho splnéni bez pisemného souhlasu objednatele poskytovat jakékoli informace,
se kterymi se seznamil v souvislosti s pInénim svého zavazku a podkladovymi materialy
v listinné ¢i elektronické podobe, které mu byly poskytnuty v souvislosti s plnénim
zavazku podle této smlouvy, tretim osobam (mimo subdodavatele). Poskytnuté
informace se ve smyslu § 1730 Ob¢Z povazuji za diivérné.

Poskytovatel podpisem smlouvy udéluje podle zakona ¢. 110/2019 Sb., o zpracovani
osobnich udaji, vplatném 2znéni, souhlas objednateli, jako spravei udaju,
se zpracovanim jeho osobnich a dal3ich udaji ve smlouvé uvedenych pro ucely naplnéni
prav a povinnosti vyplyvajicich z této smlouvy, a to po dobu jeji platnosti a dobu
stanovenou pro archivaci.

Poskytovatel souhlasi se zvefejnénim obsahu této smlouvy.

Smluvni strany jsou oprdvnény postoupit jakoukoliv pohleddvku nebo zdvazek
vyplyvajici z této smlouvy pouze s piedchozim pisemnym souhlasem druhé smluvni
strany.

Smlouva mze byt ménéna ¢i dopliiovana vzajemné odsouhlasenymi a podepsanymi
pisemnymi a vzestupné ocislovanymi dodatky, které se stavaji jeji nedilnou soucasti.
V ptipadé zmény v osobach povérenych zastupcii smluvnich stran nebude vyhotoven
dodatek ke smlouvé; smluvni strana, u které ke zméné zastupce doslo, je povinna tuto
zménu oznamit druhé smluvni strané vhodnym zplisobem (napiiklad pisemné
na dorutovaci adresu, datovou zpravou, e-mailem). U¢innost zmény nastava
okamzikem jejiho oznameni druhé smluvni strané.

Poskytovatel bere na védomi, ze mistem plnéni mohou byt objekty dillezité pro obranu
statu ve smyslu § 29 zak. ¢. 222/1999 Sb., o zajistovani obrany CR, v platném znéni.
Poskytovatel se zavazuje dodrzovat veskera interni nafizeni upravujici vstup do téchto
objekti, ktera byla v této souvislosti vydana statutarnim organem, do jehoz plsobnosti
tyto objekty dilezité pro obranu statu nalezi.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami
aucinnosti uvefejnénim v registru smluv v souladu se zakonem ¢. 340/2015 Sb.,



o zvlaStnich podminkach Uc¢innosti nekterych smluv, uvefejiovani téchto smluv
a o registru smluv (zakon o registru smluv), v platném znéni.

I1.11 Tato smlouva ma 6 ocislovanych stran a je ulozena na elektronickém trzisti Narodni
elektronicky nastroj (,,NEN®) na webovych strankach https://nen.nipez.cz/.

11.12 Smluvni strany prohlasuji, ze si tuto smlouvu pied jejim podpisem piecetly, ze byla
sepsana podle jejich pravé a svobodné vile, urcité, vazné a srozumitelné, ze nebyla
uzaviena za napadné nevyhodnych podminek ani v tisni, na dikaz ¢ehoz piipojuji nize
sveé podpisy.

Objednatel: Poskytovatel:
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