PFiloha &.1. SLA IS_VAK_MZE

Poskytovatel se pti plnéni zavazuje dodrzovat zasady bezpecnosti informaci v souladu se zdkonem ¢.
181/2014 Sb., o kybernetické bezpecénosti a 0 zméné souvisejicich zakon(, ve znéni pozdéjsich predpisu
(dale jen ,zadkon o kybernetické bezpeénosti®), vyhlaskou ¢&. 82/2018 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecénostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,vyhlaska o kybernetické bezpecnosti“) a
vyhlaskou ¢.317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich, ve znéni
pozdéjsich predpisd. Poskytovatel se zavazuje poskytnout Objednateli veskerou soucinnost nezbytnou
k tomu, aby Objednatel fadné naplfioval pravni povinnosti stanovené zakonem, a zejména se zavazuje
poskytnout Objednateli soucinnost smétujici k zavedeni a provddéni bezpecnostnich opatfeni podle

uvedenych pravnich predpis(.

Dostupnost / Podpora aplikace v pracovnich dnech 5 x 8 = od 8:00 do 16:00, pfi SLA 92%

Neékteré nebo vSechny ¢asti pInéni selhaly a jsou zcela nefunkéni | Odezva: 2 pracovni dny
Priorita 1 | nebo je jejich funkénost omezena, zaroven je kritickym | Obnoveni sluzby: 3
Kritickda | zpUsobem ovlivnéna ¢innost Systému. pracovni dny

PInéni je funkéni pouze ¢aste¢né, zaroven je Systém ovlivnén | Odezva: 2 pracovni dny
Priorita 2 | selhanim nebo omezenim nékteré z komponent nebo funkci| Obnoveni sluzby: 7

Vysoka |podporujicich dulezité ¢innosti Systému. pracovnich dnu

Vyskytuji se nedostatky nepodstatné povahy, které zpUsobuiji Odezva: 2 pracovni dny
Priorita 3 | napfiklad nekomfortnost obsluhy nebo zvySujici pracnost Obnoveni sluzby: dle
Stfedni [ Cinnosti nez v bézném provozu plnéni. dohody

Sankce: pfi pfekro€eni terminu pro vyfeSeni nahlaSeného pozadavku, nebo bezpeénostniho incidentu
viz. (ID SUP - 002) (nahlaSuje HD Objednatele, na email Dodavatele) pro prioritu 1 je stanovena sankce
1000 K& bez DPH za kazdy zapoc¢aty pracovni den vySe uvedeného prodleni. Sankci Ize zapodist jako
sniZeni paudalni mésiéni platby.



1 ID: SUP-002

_ Sluzby podpory pfi spravé bezpecnostnich incidentl a -
slabin

Parametry
sluzby

Poskytovani sluzeb pfi spravé a odstranovani bezpecnostnich incidentl a slabin

Pfedmétem sluzby je obsluha pozadavkld v ramci poskytovani a odstrafiovani bezpec¢nostnich incidentd dle
aktualni interni bezpec¢nostni dokumentace. Dale pak obsluha pozadavk( v ramci odstrafiovani bezpecnostnich
slabin, pficemz bezpecnostni slabinou se mysli nezadouci bezpecnostni stav infrastruktury nebo sluzby s
pravdépodobnou naléhavosti a dopadem. V&e v definovanych urovnich podpory.

Objednatel je opravnén v pfipadé bezpecnostniho incidentu nebo slabiny s prioritou 1 poZzadovat pfimy kontakt na
feSitele odpovidajici urovné, kterym dodavatel uplatriuje profesni kvalifikaci.

Parametry SLA pro jednotlivé priority poZzadavku jsou uvedeny nize. Vécné pfislusSny Utvar bezpecnosti rozhoduje
o urcéeni priority dle tabulky pro stanoveni priorit nize, a to tak, Zze hodnota priority se odvozuje z naléhavosti a
dopadu incidentu podle jejich vymezeni v tomto KL. V pfipadé Ze Poskytovatel neni z objektivnich dlvodd napf.
nezbytné soucinnosti tfetich stran, schopen dodrzet dobu vyfeSeni, dochazi k pozastaveni ¢asu SLA formou
zmény stavu pozadavku v HelpDeskovém nastroji Objednatele.

V pfipadé urgentniho bezpenostniho incidentu s prioritou 1 je mozné ve vyjimeénych pfipadech poZadovat feSeni
bezprostfedné a bez zbyte€ného odkladu.

Vysoky — je spInéno minimalné jedno z nasledujicich dopadovych kritérii:
e Jsou postizeny fadové stovky uZivateld a/nebo nemohou vykonavat svoji praci.
e Jsou postizeny fadové stovky uzivatelll a/nebo jsou akutné omezeni v uzivani sluzeb. Finanéni dopad
incidentu pravdépodobné pfesahne 300.000 K&.
e Po3kozeni dobrého jména organizace bude patrné velmi velké.
e Doslo ke zranénim.
e V pfipadé bezpecnostni slabiny je vysoce pravdépodobné nebo bezprostfedné hrozi, Zze dojde k naplnéni
nékterého z téchto dopadovych kritérii.
Stfedni - je spInéno minimalné jedno z nasledujicich dopadovych kritérii:
e Jsou postizeny fadové desitky uzivatelll a/nebo nemohou vykonavat svoji praci.
Jsou postizeny fadové desitky uZivatelt a/nebo jsou akutné omezeni v uzivani sluzeb.
Finan&ni dopad incidentu bude pravdépodobné od 30.000 K& do 300.000 K¢.
Poskozeni dobrého jména organizace bude patrné stfedné velké.
V pfipadé bezpecnostni slabiny je pravdépodobné nebo hrozi, Ze dojde k napInéni nékterého z téchto
dopadovych kritérii.

Nizky - je spInéno minimalné jedno z nasledujicich dopadovych kritérii:

Jsou postizeny Fadové jednotky uzivateld a/nebo nemohou vykonavat svoji praci.

Jsou postizeny fadové jednotky uzivateld a/nebo jsou akutné omezeni v uzivani sluzeb.

Finan¢ni dopad incidentu bude pravdépodobné méné nez 30.000 K&.

Poskozeni dobrého jména organizace bude patrné minimalni.

V pfipadé bezpecnostni slabiny je mozné, nebo by mohlo dojit k naplnéni nékterého z téchto dopadovych
kritérii.

Je splnén minimalné jeden parametr naléhavosti

e Skody zplsobené incidentem s pribyvajicim &asem

prekotné narlstaji. Priorita 1 Priorita 2 Priorita 3
e Uzivatelé nemohou dokoncit naléhavou praci.
[ ]




Odpovéd 6 8 16 48

Vyreseni 72 120 240 240*

*V pfipadé pozadavku priority 4 muze byt ¢as vyfesSeni uréen dohodou Objednatele a Poskytovatele Pokud nedojde
k dohodé, tak je as vyieSeni uréen ¢asem uvedenym v piehledu Parametru SLA.

Vyhodnocovani kvality poskytovanychsluzeb |
Objednatel bude provadét vyhodnoceni kvality poskytovanych sluzeb podpory dle tohoto katalogového listu.
MéFicim bodem je HelpDeskovy nastroj Objednatele, pokud se Objednatel s Poskytovatelem nedohodnou jinak, a
méficim obdobim kalendafni mésic.

V pfipadé nedodrzeni parametrd SLA obsluhy (pro vylou¢eni vSech pochybnosti se uvadi, Ze nedodrZzenim
parametrd SLA obsluhy je mysleno nedodrzeni doby pro vyfeSeni nebo odpovéd) pozadavku je Objednatel
opravnén pozadovat sankci/slevu z pausalniho mési¢niho pInéni dle vySe uvedené sankéniho mechanismu,
tedy:1000 K¢ bez DPH za kazdy zapocCaty pracovni den vy3e uvedeného prodleni. Uplatni u tohoto KL pro Prioritu
1a2

PROD sts (816 h)

Je splnén minimalné jeden parametr naléhavosti:
e Skody zpUsobené incidentem s pfibyvajicim &asem
pfekotné narlstaji.
e Uzivatelé nemohou dokoncit naléhavou praci.
e Rychlou reakci Ize zabranit, aby se z malého incidentu stal || Priorita 1 Priorita 2 Priorita 3
incident velky.
e Je zasazeno nékolik VIP uzivateld.
V pfipadé bezpelnostni slabiny bezprostfedné hrozi tato drover
naléhavosti.
Je splnén minimalné jeden parametr naléhavosti:
e Skody zplisobené incidentem s pfibyvajicim asem vyrazné
naruUstaji.
e Je zasazen jeden VIP uzivatel.
e V pfipadé bezpecnostni slabiny hrozi tato droven
naléhavosti.
Je splnén minimalné jeden parametr naléhavosti:
e Skody zptsobené incidentem s pribyvajicim &asem jen
nepatrné nardstaiji.
e Uzivatelé nemohou dokondit praci, ktera neni naléhava.
e V pfipadé bezpec€nostni slabiny by mohlo dojit k hrozbé této
urovné naléhavosti.

" . . Priori N K
Uroven sluzby | Provozni doba systému :'\;:;akcnl doba 1r|or|ta po:adav u 5 2

Odpovéd 6 8 16 48
VyfeSeni 24 48 160 240*

Priorita 2 Priorita 3 Priorita 4

Priorita 3 Priorita 4 Priorita 4

Bronz 5x8(8-16h)




