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KrajVysocina

SERVISNi SMLOUVA

mezi
Kraj Vysocina
se sidlem: Zizkova 1882/57, 586 01 Jihlava
zastoupeny: Ing. Vladimirem Novotnym, naméstkem hejtmana
ICO: 70890749
bankovni spojeni: Volksbank CZ, a.s., pobocka Jihlava
Cislo uctu: 4050005000/6800
(dale jen ,Objednatel®)
Asseco Central Europe, a.s.
se sidlem: Budéjovicka 778/3a, Michle, 140 00 Praha 4
zastoupeni: Davidem Sindelafem, prokuristou
ICO: 27074358
DIC: CZ27074358
bankovni spojeni: 1657960/0300
(dale jen ,Poskytovatel®)
ClL 1

Ugel smlouvy
Ugelem této servisni smlouvy (dale jen ,Smlouva“) je uréeni a definice zavazku
smluvnich stran ve smyslu poskytovani servisnich €innosti Poskytovatelem pro potieby
Objednatele, a to zejména Casové a vécné vymezeni zplsobu provadéni servisnich
Cinnosti Poskytovatelem, stanoveni pfedmétu a rozsahu servisnich €innosti, uréeni ceny
téchto Cinnosti a zplUsobu jeji uhrady Objednatelem a vymezeni dalSich nalezitosti
souvisejicich s pravy a povinnostmi smluvnich stran plynoucich z této smlouvy.
Smluvni strany souhlasi s touto smlouvou s védomim, Ze jeji plnéni ma za cil zajistit
optimalni chod informaéniho systému, a to za predpokladu aktivni a cilevédomé
soucinnosti obou smluvnich stran v intencich pravidel této smlouvy, i vlastni snahy kazdé
ze smluvnich stran samostatné minimalizovat pfipadné poruchy, zavady a chyby
servisovaného feseni.
Vymezeni informaéniho systému pro ucely této Smlouvy je uvedeno v Priloze €. 1 této
Smiouvy.

CL
Definice pojmu
Informacni systém je soubor technického vybaveni (servery, komunikaéni infrastruktura,
uzivatelska pracovisté a jiné) a programového vybaveni (operaéni systémy, databazové
a aplikacni programové vybaveni a jiné), jejichz zabezpecleni servisu je pfedmétem
smiouvy.
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Podporované programové vybaveni (dale téz ,SW*) je soubor programu, jejichz
funk&nost podporuje servisni pracovisté Poskytovatele podle pravidel a zasad ur€enych
servisni smlouvou.

Aktualizace programového vybaveni (Update Service, Maintenance) pfedstavuje
predavani novych verzi SW modull programového vybaveni s vylepSenymi funkcemi
tak, jak je vyrobce programového vybaveni dava k dispozici. Aktualizace programového
vybaveni zajiStuji jeho kompatibilitu s ostatnimi SW a HW komponenty informacniho
systému v souvislosti s jejich vyvojem.

Servisni podpora je sluzba, ktera zahrnuje postupné jeden nebo vice zplsobu podpory.
Vymezeni servisni podpory pro ucely této Smlouvy je uvedeno v Pfiloze €. 2 této
Smlouvy.

Misto instalace je pracovisté, kde je instalovano podporované programové nebo
technické vybaveni nebo jeho ¢ast.

Servisni pracovisté Poskytovatele provadi vSechny servisni ukony sméfujici k rychlému
odstranéni zjisténych potizi a k zajisténi provozuschopnosti podporovaného
programového nebo technického vybaveni vrozsahu a zplsobem uréeném
ustanovenimi smlouvy.

Nahlaseni pozadavku na servisni podporu je ukon, kterym kontaktni pracovnik
Objednatele sdéli servisnimu pracovisti Poskytovatele, ze nastaly provozni potize
podporovaného vybaveni, které neni mozné vyfesit silami Objednatele, a kterym proto
zada servisni pracovisté Poskytovatele o poskytnuti servisni podpory. Vymezeni
mechanismu servisni podpory a kontaktni Udaje jsou uvedeny v Priloze €. 3.

Odezva je prvni reakce servisniho pracovisté Poskytovatele na pozadavek Objednatele
na poskytnuti servisni podpory, kterd sméfuje ke zjisténi pFiin oznamenych provoznich
potiZi.

Zprovoznéni technického vybaveni je uvedeni technického vybaveni do stavu, ve kterém
vykazuje provozni vlastnosti specifikované vyrobcem.

Servisni zasah je oznaceni Cinnosti, které sméfuji k odstranéni oznamenych provoznich
potiZi podporovaného programového vybaveni nebo ke zprovoznéni podporovaného
technického vybaveni a vykonava je pracovnik servisniho pracovisté Poskytovatele bud
vzdalené (vzdalenym pfistupem nebo interaktivné po telefonu) nebo osobné (v misté
instalace).

CL 1l
Uréeni typu servisni podpory a servisniho obdobi
Poskytovatel se zavazuje poskytovat Objednateli typ servisni podpory na vybaveni
specifikované v Pfiloze &. 1, a to v rozsahu uvedeném v Pfiloze €. 2.
Objednatel souhlasi s tim, Zze Poskytovatel mize poskytovanim servisnich sluzeb nebo
jejich Casti poverit tfeti osobu. Timto se Poskytovatel nezbavuje jakychkoli prav,
povinnosti nebo zavazku vyplyvajicich z této smlouvy.

Cl.Iv.

Cas, misto a zpGsob plnéni
Mistem poskytnuti sluzeb dle této Smlouvy jsou prostory Objednatele popfipadé jiné
prostory dohodnuté mezi Objednatelem a Poskytovatelem.
V pfipadé, Ze pro poskytnuti pfislusné sluzby neni nezbytna osobni pfitomnost
pracovniki Poskytovatele, mohou byt sluzby dle této Smlouvy provedeny na dalku
formou vzdaleného pfipojeni nebo vzdalené konzultace.
Poskytovatel je opravnén k pInéni sluzeb dle této Smlouvy najmout tfeti osoby
(subPoskytovatele) pouze po pfedchozim souhlasu Objednatele.
Casy pro pInéni sluzeb dle této Smlouvy ze strany Poskytovatele jsou upraveny v Pfiloze
€. 1 této Smlouvy.
Podminky pro hlaseni incidentld jsou uvedeny v PFiloze €. 3 této Smiouvy.
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CL V.

Cena
Smluvni strany se dohodly, Ze ro¢ni cena udrzby je stanovena jako pevna a nejvyse
pfipustna a &ini 2 413 950,00 K€ s DPH (dale jen ,cena®).
Cena neobsahuje ceny za servisni Cinnosti, které jsou v pribéhu servisniho obdobi
objednany podle aktualnich potfeb Objednatele a nejsou obsazZeny v této smlouvé.
Smluvni strany se dohodly, Ze cenu uhradi Objednatel na zakladé faktur vystavenych
vzdy jednou za tfi mésice ve vySi 4 ceny za jeden rok, k poslednimu dni tfimésicniho
obdobi.
Dariovy doklad (faktura) bude uhrazen mezibankovnim pfevodem z uctu Objednatele
na ucet Poskytovatele, ktery je spravcem dané (finanénim Ufadem) zvefejnén zplisobem
umoziujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. ¢) zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist
Pokud se po dobu ucinnosti této smlouvy Poskytovatel stane nespolehlivym platcem ve
smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, ze
objednatel uhradi DPH za zdanitelné pInéni pfimo pfisluSnému spravci dané.
Objednatelem takto provedena uhrada je povazovana za uhrazeni pfisludné &asti
smluvni ceny rovnajici se vysi DPH fakturované Poskytovatelem.
Ugastnici sjednavaji moznost jednostranného zvy$eni ceny ze strany Poskytovatele
v pribéhu poskytovani sluzeb, a to v pfipadé zvySeni zakonné sazby DPH. NavySeni
sjednané ceny musi odpovidat zvy3eni hodnoty DPH v zavislosti na zvySeni zakonné
sazby DPH. Ugastnici sjednavaji moznost jednostranného sniZeni ceny ze strany
poskytovatele v pribéhu poskytovani sluzeb, a to v pfipadé snizeni zakonné sazby
DPH. SniZeni sjednané ceny musi odpovidat snizeni hodnoty DPH v zavislosti na
snizeni zakonné sazby DPH. Smluvni strany se dohodly, ze v pfipadé zakonné zmény
sazby DPH nebudou uzavirat dodatek k této smlouvé, ale bude fakturovana cena véetné
zakonné sazby DPH

Cl. VL.
Soucinnost smluvnich stran

Objednatel se zavazuje seznamit pracovniky Poskytovatele prokazatelnym zptisobem s
pFislusnymi vnitfnimi normami a smérnicemi Objednatele, jejichZ znalost a dodrZzovani
Poskytovatelem povazuje Objednatel za nezbytné pro plnéni této smlouvy, a ucinit
takova opatreni, aby pfi poskytovani servisni podpory byla minimalizovana moznost
neumysiného poruseni ustanoveni téchto vnitfnich norem a smérnic Objednatele ze
strany pracovniku Poskytovatele.
Poskytovatel se zavazuje, Ze pracovnici Poskytovatele budou pfi pInéni zavazka, které
vyplyvaji z této smlouvy, dodrzovat pfislusné vnitfini normy a smérnice Objednatele,
s nimiz Objednatel pracovniky Poskytovatele prokazatelné seznamil.
Objednatel se zavazuje vytvaret ze své strany podminky sméfujici k minimalizaci
pfipadnych Skod na technickém vybaveni Objednatele vzniklych v souvislosti s
provadénim servisnich zasah(, které mize ovlivnit vyhradné Objednatel.
Poskytovatel odpovida za 3Skody na technickém vybaveni Objednatele, které
prokazatelné zpUsobili pracovnici Poskytovatele.
V ¢l. VII. Objednatel stanovi jako kontaktni osoby dva odpovédné pracovniky
Objednatele. Tyto kontaktni osoby budou opravnény zastupovat Objednatele u
Poskytovatele pfi pInéni ustanoveni této smlouvy. Objednatel se zavazuje v pfipadé
zmén kontaktnich udaji oznamit tyto zmény neprodlené v pisemné podobé
Poskytovateli.
Smluvni strany se zavazuji, ze kontaktni osoby si budou pfi plnéni ustanoveni této
smlouvy poskytovat vzajemnou co nejucinnéjsi soucinnost po celou dobu od nahlaseni
pozadavku na servisni podporu az do uzavfeni servisniho pfipadu a ze budou dodrzovat
postupy specifikované touto smlouvou.
Objednatel zajisti, aby ze strany Objednatele nebyly Poskytovateli ¢inény prekazky
pro poskytovani servisni podpory. K tomu Objednatel zejména:

*= bude poskytovat pracovnikim servisniho pracovisté Poskytovatele podle jejich

pokynu po celou dobu feSeni servisniho pfipadu od nahlaSeni pozadavku na
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servisni podporu az do uzavieni servisniho pfipadu vSechny pozadované
informace (i datové soubory, kopie obrazovek a vystupy pfikazt apod.) a vysledky
doporu€enych ukonl potfebné k diagnostice pfi¢in a feSeni oznamenych
provoznich potizi podporovaného vybaveni,
= umozni pracovnikiim servisniho pracovi§té Poskytovatele vstup na pfislusné misto
provedeni servisniho zasahu a dle mistnich podminek jim umozni i viezd do objektu
a parkovani vozidla po celou dobu trvani servisniho zasahu,
= zajisti po celou dobu trvani servisniho zasahu dosazitelnost (pfipadné fyzickou

pritomnost) pfisluSnych kontaktnich osob Objednatele a pfipadné i dalSich
potfebnych odbornych pracovnik(l v misté instalace podporovaného vybaveni a
jejich co nejucinngjsi soucinnost.

Poskytovatel se zavazuje k provadéni fadné provozni udrzby podporovaného

technického vybaveni dle specifikace v Pfiloze €. 1 této smlouvy v€as v terminech a v

rozsahu pfedepsanych vyrobci tohoto vybaveni.

Poskytovatel mize poskytnout Objednateli odbornou pomoc nebo asistenci i pfi FeSeni

jinych Ukold nez bylo mozné smlouvou specifikovat (napf. odbornou pomoc pfi zajisténi

spravné funkénosti jiného vybaveni Objednatele nez dle specifikace v Pfiloze €. 1 této

smlouvy). Prfesné podminky a postupy odborné pomoci nebo asistence budou

dohodnuty mezi Objednatelem a Poskytovatelem pro kazdy takovy pfipad zvlast podle

rozsahu pozadavku Objednatele a aktualnich moznosti Poskytovatele.

Poskytovatel poskytne Objednateli odbornou pomoc formou revize technického stavu

podporovanych zafizeni, kdykoli o takovou revizi Objednatel pozada. Objednatel v

takovém pfipadé poskytne Poskytovateli sou¢innost nezbytnou pro efektivni provedeni

revize. Vysledkem revize mohou byt doporu€eni Poskytovatele na upravy technickych

zafizeni, pfechod na vyS$Si vykonnéjSi verze zafizeni pfipadné navrh na nahradu

stavajiciho zafizeni zafizenim jinym.

Cl. VII.
Kontaktni udaje
Kontaktnimi osobami Objednatele jsou nasledujici osoby:
a) odpovédny pracovnik: Ing. Dana Buficova, buricova.d@kr-vysocina.cz, tel.
724650107
b) odpovédny pracovnik: Ing. Michal Nachtnebel, nachtnebel.m@kr-vysocina.cz,
tel. 564602157

CL. VIIL.
Poskytovani informaci tretim osobam

Vzhledem k vefejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohladuje,
Ze je s touto skute€nosti obeznamen a souhlasi se zvefejnénim smluvnich podminek
obsazenych vtéto smlouvé vrozsahu a za podminek vyplyvajicich z pfislusnych
pravnich predpisl, zejména zak. €. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni pozdéjsSich predpist. Smluvni strany se zavazuji, Ze obchodni a technické
informace, které jim byly svéfeny druhou stranou, nezpfistupni tfetim osobam bez
pisemného souhlasu druhé strany a nepouziji tyto informace k jinym ucelim, nez je k
plnéni podminek této smlouvy.

Cl. IX.
Odpovédnost za Skodu
Kazda ze smluvnich stran nese odpovédnost za Skodu v ramci platnych a ucinnych
pravnich pfedpisu a této Smlouvy. Obé smluvni strany se zavazuji vyvinout maximalni
usili k pfedchazeni Skod a k minimalizaci vzniklych Skod.
Zadna ze smluvnich stran neodpovida za Skodu, ktera vznikla v dasledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé smluvni strany.
Zadna ze smluvnich stran neni odpovédna za $kodu vzniklou v disledku prodleni
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druhé smluvni strany nebo v dlsledku nastalych okolnosti vylu€ujicich odpovédnost
dle ob&anského zakoniku.
Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu
na vzniklé okolnosti vyluéujici odpovédnost branici fadnému plnéni této Smiouvy.
Smluvni strany se zavazuji vyvinout maximalni usili k odvraceni a pfekonani okolnosti
vyluCujicich odpovédnost.

ClL X.

Sankéni ujednani
V pfipadé nedodrzeni doby odezvy nebo jinych dohodnutych terminG Poskytovatelem
k jednotlivému pfipadu se smluvni strany dohodly na smluvni pokuté ve vysi 1 000,- K&
za kazdou i zapo€atou hodinu prodleni s tim, Ze nejvysSi Castka takovéto smluvni pokuty
nepresahne ¢astku odpovidajici smluvni pokuté za pét dni. Tuto smluvni pokutu zaplati
Poskytovatel Objednateli.
V pripadé, ze Objednatel neumozni pracovnikiim servisniho pracovisté Poskytovatele
zahajit servisni zasah v pfedem dohodnutém terminu, zanika pravo Objednatele na
smluvni pokutu podle ¢l. VIII. odst. 1 této smlouvy. Objednatel uhradi Poskytovateli
prokazatelné naklady, které Poskytovateli v souvislosti s tim vznikly.
V pfipadé, Ze Objednatel je v prodleni s uhradou faktury, je povinen uhradit
Poskytovateli urok z prodleni ve vysi 0,03 % z ceny dluzné Castky za kazdy den prodleni.
Tento Urok z prodleni zaplati Objednatel Poskytovateli.
V pfipadé, Ze Objednatel je v prodleni s uhradou faktury, Poskytovatel na tuto
skuteCnost upozorni pisemnym sdélenim kontaktni osoby Objednatele a soucCasné
kontaktni osobu zastupujici smluvni stranu Objednatele.
Poskytovatel je po dobu prodleni Objednatele s uhrazenim faktury opravnén pozastavit
pInéni podle této smlouvy (neni povinen poskytovat Objednateli sluzby podle ustanoveni
této smlouvy). Poskytovatel sdéli pisemné kontaktnim osobam uvedenym v ¢&l. VII. této
smlouvy termin, ke kterému pozastavuje plnéni podle této smlouvy a nasledné po
uhrazeni dluzné Castky Objednatelem sdéli termin pfevzeti Uhrady, ke kterému konc¢i
pozastaveni plnéni dle této smlouvy. Poskytovatel neni a nemlze byt po dobu
pozastaveni plnéni v prodleni.
Smluvni pokuty a urok z prodleni jsou splatné do 30 dnu od doruceni jejich vyzadani
opravnénou smluvni stranou strané povinné. Platby budou provedeny bezhotovostnim
bankovnim pfevodem na ucet opravnéné smluvni strany.

Cl. XI.

Akceptace
V rdmci plnéni pfedmétu Smlouvy zpracuje Poskytovatel a pFedlozi Objednateli ke
schvaleni &tvrtletné vykaz vyhodnoceni sluzby udrzby a podpory systému, kde budou
uvedeny osoby, které se podilely na pInéni pfedmétu Smlouvy, popisem jejich €innosti,
poctem odpracovanych hodin. Poskytovatel je povinen pfedlozit vykaz nejpozdéji do 5ti
pracovnich dnl po skonceni pfisluSného obdobi. Soucasti predlozeného vykazu je i
navrh sankci.
Objednatel je povinen sdélit Poskytovateli pfipadné vyhrady k vykazu vyhodnoceni
sluzby i k samotnému pInéni nejpozdéji do 5ti pracovnich dnd po obdrzeni vykazu dle
¢l. XII. odst. 1 této Smlouvy, v opacném pfipadé se vykaz povazuje za akceptovany.
Vykaz dle odst. 1 a 2 tohoto ¢lanku Smlouvy je podkladem pro vypocet pendle a sankci
dle &l. X. této Smlouvy.
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Cl. XII.
Trvani smlouvy
Tato smlouva se uzavira na dobu ur€itou, a to do 31. 12. 2022.
Platnost smlouvy Ize ukonéit pisemnou dohodou podepsanou opravnénymi zastupci
obou smluvnich stran
Kterakoliv ze smluvnich stran mlGze od této smlouvy odstoupit z dlivodu podstatného
poruseni povinnosti vyplyvajicich ztéto smlouvy. Za podstatné porudeni podminek
smlouvy smluvni strany povazuiji:
= neposkytnuti servisni podpory Poskytovatelem po fadném nahlaseni pozadavku
Objednatelem,
nedodrzeni doby odezvy nebo jinych dohodnutych termin Poskytovatelem o vice
jak 5 dna,
= bezdlvodné preruSeni praci na servisnim pfipadu Poskytovatelem,
= opakované nesplnéni zavazku Objednatele poskytnout Poskytovateli sou€innost
pfi plnéni ustanoveni této smlouvy i pfes pisemné upozornéni dorucené
Objednateli,
= opakované neuhrazeni fakturované Castky Objednatelem do 30 dnu ode dne
splatnosti prislusného fadné doru¢eného dariového dokladu.
Smluvni strana je opravnéna od smlouvy odstoupit ve lhaté 30 kalendainich dnd ode
dne, kdy se o podstatném poruseni povinnosti dozvédeéla, nejpozdéji vSak do 6 mésicu
ode dne kdy k podstatnému poruseni povinnosti doslo. Odstoupeni nabyva ucinnosti
dnem prokazatelného doruc€eni jeho pisemného vyhotoveni druhé smluvni strané.
Kterakoliv ze smluvnich stran je opravnéna smlouvu vypovédét, a to i bez udani diivodu.
Vypovédni Ihita ¢ini 30 kalendarnich dnu a zacgina bézet prvni den nasledujici po dni,
kdy bylo pisemné vyhotoveni vypovédi prokazatelné doru¢eno druhé smluvni strané.

CL. X1l

Bezpecnost informaci
Poskytovatel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.
Poskytovatel se zavazuje dodrZzovat poZadavky a opatfeni pro zajisténi bezpeénosti
informaci a informacnich aktiv Kraje Vysoc€ina uvedené v pfiloze ¢. 4 této smlouvy.
Poskytovatel je povinen zajistit plnéni bezpecnostnich opatfeni a pozadavku
stanovenych touto smlouvou ve stejné mife u vSech pfipadnych subdodavatell €i jinych
osob, které maji pfistup k informa&nim aktivim Kraje Vysoc€ina prostfednictvim
Poskytovatele.
Poskytovatel je povinen zachovavat mi€enlivost o v8ech skute¢nostech a informacich,
které mu byly v souvislosti s touto smlouvou nebo jejim pInénim jakkoliv zpfistupnény,
predany Ci sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku,
kdy se s nimi zhotovitel seznamil, prokazatelné vefejné pfistupné nebo téch, které se
bez zavinéni Poskytovatele vefejné pFistupnymi stanou (dale jen ,davérné informace®).
Poskytovatel nesmi divérné informace pouzit v rozporu s jejich u¢elem, nesmi je pouzit
ve prospéch svuUj nebo tfetich osob a nesmi je pouzit ani v neprospéch objednatele.
Povinnosti dle tohoto odstavce je Poskytovatel povinen zachovavat i po zaniku této
smlouvy, vyjma pfipadl, kdy se davérné informace stanou prokazatelné verejné
pFistupné bez zavinéni Poskytovatele. Povinnosti dle tohoto odstavce se nevztahuji na
pfipady, kdy je Poskytovatel povinen zverejnit davérnou informaci na zakladé povinnosti
ulozené zhotoviteli pravnim pfedpisem nebo rozhodnutim organu verejné moci.
Za nesplnéni kterékoliv povinnosti obsazené v tomto ¢lanku, je Objednatel opravnén
uctovat Poskytovateli smluvni pokutu ve vySi 100 000 K¢, a to za kazdé jednotlivé
poruSeni povinnosti obsazenych v tomto &lanku.

CL. XIV.
Zavérecéna ustanoveni

Tato smlouva maze byt ménéna jen formou pisemnych, vzestupné &islovanych dodatkd
podepsanych opravnénymi zastupci obou smluvnich stran.



2) Vybér Poskytovatele byl proveden v souladu s Pravidly Rady kraje Vysocina
pro zadavani vefejnych zakazek ¢. 05/21.

3)  Vztahy smluvnich stran vyslovné touto smlouvou neupravené se fidi obecné zavaznymi
pravnimi pfedpisy, zejména ustanovenimi obanského zakoniku.

4)  Nedilnou soucasti této Smlouvy jsou Pfiloha €. 1, 2, 3 a 4.

5)  Tato smlouva byla sepsana ve dvou vyhotovenich, z nichZ kazdé ma povahu originalu.
Pro kazdou smluvni stranu je uréeno jedno vyhotoveni této smlouvy.

6) Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich
stran a ucinnosti dne 1. 1. 2022, a to za predpokladu, ze tento datum nastane pozdéji,
nez dojde ke zvefejnéni smlouvy v Registru smluv. Pokud dojde ke zvefejnéni smlouvy
az po datu 1. 1. 2022, pak nabyva smlouva u¢innosti dnem zvefejnéni v Registru smiuv.
Obé smluvni strany souhlasi se zvefejnénim celého textu smlouvy véetné podpisu
v Registru smluv. Zvefejnéni smlouvy v Registru smluv zajisti objednatel.

7)  Smluvni strany prohladuji, Ze si smlouvu pfecetly, Ze tato byla sepsana na zakladé jejich
pravé a svobodné vule, nikoli v tisni a za napadné nevyhodnych podminek, a na dukaz
toho pfipojuji své podpisy.

Za Poskytovatele: Za Objednatele:

V Praze dne Vdihlavé dne .....cccccevviiiiinnn,

Digitalné
David pﬁdzp;f'DaVid ., Digitalné podepsal
§indeIéFiD§§d?”:’;14 Ing Vladlmlr Ing. Vladimir Novotny

................ 1424000100, ... .Novotny...... ...Datum: 2021.12.20

David SindelaF podpis, razitko 15:59:33 +01°00

prokurista



Priloha ¢. 1
Specifikace informaéniho systému

Specifikace servisovaného IS — Datovy sklad Kraje Vysocina, ktery dle zadani objednavatele
v ramci vefejné zakazky — RozSifeni datového skladu Kraje Vysocina Komodita 3, se sklada
z nasledujicich trzist:

e registry

e statistika

e zdravotnictvi

e katastr nemovitosti

e dotace

e provoz

e Skolstvi - job RG_RSK

e doprava

e pfispévkove organizace — PO_FP, PO_EMA, PO_SOC néaklady,

VYNOSY a pracovnici
e metadata
e synchronizace

Logické vrstvy v datovéem skladu:
e vrstva zpracovani a transformace vstupnich strukturovanych dat (nulta a prvni

vrstva)
e  analyticka vrstva (druha vrstva)
e interni prezentaéni vrstva (tfeti vrstva)
e  externi prezentacni vrstva (Ctvrta vrstva)
¢ metadatovy systém (metadatova vrstva)



Specifikace'servisni podpory [BUDEDOPENENG] — musi obsahovat minimalné tyto

pozadavky:

Priloha ¢. 2
Vymezeni servisni podpory

Servisni podpora zahrnuje:

e zakladni FeSeni incidentd nefunkénich ¢asti dodaného feSeni — reakce nasledujici

pracovni den od nahlaseni zavady a vyieSeni problému do 3 dnd,

e FeSeni a opravu nalezenych aplikanich &i jinych technickych zranitelnosti dle nize

uvedené tabulky

e hlaseni pozadavku prostfednictvim Service desku uchazecée odpovidajicimu metodice
ITIL

e aktualizace dodané provozni dokumentace

Kateiorie bezpe€nostnich zranitelnosti a 'e'iich fedeni:

Kriticka

Zranitelnost dosahne zakladniho skére 7.0 — 10.0 bodu dle obecného
systému hodnoceni zranitelnosti (otevieny standard CVSSv3 base
score).

Zahéajeni feSeni do 12 hodin od nahlaseni Poskytovateli.

VyfeSeni do 2 pracovnich dni od nahlaseni Poskytovateli v pripadé, Zze
se jedna o nedostatek v ramci autorsky zhotovené ¢asti informacniho
systemu dle Prilohy ¢. 1.

Stredni

Zranitelnost dosahne zakladniho skére 4.0-6.9 bodl dle obecného
systému hodnoceni zranitelnosti (CVSSv3 base score)

Zahajeni feSeni do 24 hodin od nahlaseni Poskytovateli.

ViyfeSeni do 10 pracovnich dni od nahlaseni Poskytovateli v pfipadé, Ze
se jedna o nedostatek v ramci autorsky zhotovené casti informacniho
systému dle PrFilohy &. 1.

Nizka

Zranitelnost dosahne zakladniho skore 0.0-3.9 bodl dle obecného
systému hodnoceni zranitelnosti (CVSSv3 base score)

Zahajeni feseni do 48 hodin od nahlaSeni Poskytovateli.

VyfeSeni do 30 pracovnich dni od nahlaseni Poskytovateli v pripadé, ze
se jedna o nedostatek v ramci autorsky zhotovené ¢asti informacniho
systemu dle Prilohy €. 1.

Pozn.: Autorsky zhotovenou &asti informacniho systému specifikovanou v ramci Pfilohy €. 1 smlouvy se
pro potfeby smluvniho vztahu mezi Objednatelem a Poskytovatelem rozumi dilo zhotovené dle pfikaz(
Objednatele. Autorsky zhotovenou &asti shora definovaného informacniho systému neni nedostatek
v ramci zakladniho software, technologické platformy ¢i komunikujicich ¢asti vné informacniho systému

dle Pfilohy €. 1.




Priloha ¢. 3
Vymezeni mechanismu servisni podpory a kontaktni udaje

Specifikace komunikaénich metod servisni podpory

o Pozadavky na feSeni incidentd budou hlaseny:
o primarné prostifednictvim Service desku poskytovatele (dostupnost 7 x 24)
o Vv pfipadé vypadku Service desku na nize uvedené kontakty pracovniki
poskytovatele (IT Analyst, Senior Project Manager) v pracovni dny v ¢ase 8:00
—16:00
e Pozadavky na feSeni organizaCnich a smluvnich vztah(, eskalace problému
s poskytovanim sluzeb budou hlaseny:
o pFfimo na project managera nebo feditele divize Public eGovernment bez
Casového omezeni

Detailni kontakty obou stran

Poskytovatel

Osoba a pozice Kontakt

Alexandra Brozova Telefon: +420 603 448 947

IT Analyst e-mail: alexandra.brozova@asseco-ce.com
Adresa:
Budé&jovicka 778/3a, 140 00 Praha 4

Tomas Butor Telefon: +420 604 195 341

Senior Project Manager e-mail: tomas.butor@asseco-ce.com
Adresa:
Sumavska 524/31, 602 00 Brno

Jifi Winkler Telefon: +420 603 196 389

feditel divize Public eGovernment e-mail: jiri.winkler@asseco-ce.com
Adresa:
Sumavska 524/31, 602 00 Brno
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Piiloha €. 4
Pozadavky a opatieni pro zajisténi bezpeénosti informaci a informacénich aktiv Objednatele

Bezpecnostni pozadavky:

e  Bezpecnost pfistupovych opravnéni

o Poskytovatel je povinen chranit veSkeré pfistupové Udaje k informacnim aktivim objednatele
véetné pristupl k informaénim aktivim poskytovatele, které umoznuji pfistup k informaénim
aktivim objednatele ¢i umoznuji jejich spravu.

o Poskytovatel je povinen dodrzovat tuto bezpec€nostni politiku hesel pro vySe uvedené
pfistupové udaje:

= min. délka hesla 17 znaki
= slozitost hesla musi spliovat minimalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované podobé (dle
bodu kryptografie)
» hesla nesmi obsahovat zadné informace z pfihlasovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.

o Poskytovatel je povinen pouzivat personifikované ucty, které jsou nepfenosné na jiné osoby,
nez kterym byly udaje pfidéleny.

o Pristupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.

o Pokud by Poskytovatel zfizoval pfistupova opravnéni tfeti strang, je Poskytovatel povinen o
této skute€nosti informovat objednatele. Objednatel ma v tomto pfipadé pravo zfizeni pfistupu
zamitnout.

e Rizenizmén
Poskytovatel se zavazuje zaznamenavat vSechny zmeény, které v informacnim aktivu provedl.
Poskytovatel se zavazuje vynucovat zaznamenavani zmén i u pfipadnych subposkytovateld.
o Zaznam zmény musi obsahovat minimalné tyto informace:
= Datum a ¢as zmény
= Jméno osoby, ktera zménu provedla
= Nazev, popis a ucel zmény

o Objednatel si vyhrazuje pravo na pravidelné informace o zaznamech v8ech zmén
provedenych Zhotovitelem i pfipadnymi subZhotoviteli/subposkytovateli.

o Poskytovatel se zavazuje vSechny jim provedené zmény i zmény pfipadnych subZhotovitell
poskytnout zadavateli formou pravidelného Ctvrtletniho reportu.

e Rizeni kybernetickych bezpeé&nostnich incidenti:

o Poskytovatel je povinen objednateli hlasit veSkeré kybernetické bezpec€nostni incidenty, které

by mohli mit néjakou souvislost s:
= informa¢nimi aktivy objednatele,
» pfistupovymi udaji k informaénim aktivim objednatele,
= informacim objednatele.

o Poskytovatel je dale povinen poskytnout adekvatni soucinnost pfi feSeni kybernetickych
bezpec&nostnich incidentl a pfi forenzni analyze incidentu souvisejicich s informaénimi aktivy
Kraje Vysocina.

o O

e  Kryptografie:

Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otisku dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich
funkcionalita je vSeobecné znama a popsana.

Hashovaci funkce
Ukladani otiskll hesel
e pro ukladani hesel uzivatel mohou byt pouzity pouze tyto tzv. pomalé hashovaci funkce:
e Argon2i
e bcrypt
e scrypt



e PBKDF2

e pfi hashovani hesla musi byt pouzit pseudondhodné vygenerovany kryptograficky salt

e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X, apod.
Elektronické podepisovani e-maill a dokument

e SHA-2 a vyssi

e délka otisku 256 bitd a vyssi
Ovérovani integrity souboru

e SHA-2 a vyssi

e délka otisku 224 bitd a vyssi

Asymetricka kryptografie
SSL/TLS
- verze protokolu minimalné TLSv1.2 a vyssi

- konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
e vyS§i priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritmu s
eliptickymi kfivkami, napft.:
o ECDHE musi mit vy8Si prioritu nez DHE
o ECDSA musi mit vy3si prioritu nez DSA
v§echny EXPORT cipher suites musi byt zakazany
algoritmy a funkce pro vymeénu kli¢d
o algoritmus pro vyménu kli¢l musi podporovat Perfect forward secrecy
e tzn,, ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak, aby jej
nebylo mozné ziskat se znalosti privatniho klice serveru, napf. musi
byt pouzit Diffie-Hellman (DH nebo ECDH) algoritmus
e anavicse musijednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE),
tzn., Ze pro kazdou session je generovan novy set Diffie-Hellman kli¢a
o délky klict:
e pro Diffie-Hellman (DH) - 2048 bitd a vice (postupné pfechazet na
3072 bith, tam kde to bude mozné)
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitu a vice
o nesmi byt pouzita anonymni vyména kli¢l
e algoritmy a funkce pro autentizaci
o minimalni délky kli¢a:
e RSA - 2048 bitd (postupné prechazet na 3072 bit(l, tam kde to bude
mozné)
e ECDSA - 256 bitl
e algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
o minimalni délka Sifrovaciho kli¢e - 128 bitl
o cipher suites s Siframi s vétSi délkou kli€e musi mit vétsi prioritu v seznamu
ciphersuites nez s mensi délkou kli¢e
e MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bitl
o vySSi délky otiski musi mit vysSi prioritu v cipher suites
- Certifikaty doda zadavatel

TLS cipher suites
- Doporucené cipher suites (v doporu¢eném poradi), které napliuji vySe zminéné pozadavky
- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_GCM_SHA256
TLS_AES_128_CCM_SHA256

- TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256



TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

TLS_DHE_RSA_WITH_AES_128 GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace

e tyka se rliznych technologii PKI, PGP, SIMIME, SSH, apod.

e minimalni délka klice
e algoritmus DSA — 2048 bitl (postupné prfechazet na 3072 bitli, tam kde to bude mozné)
e algoritmus RSA - 2048 bitll (postupné pfechazet na 3072 bitd, tam kde to bude mozné)
e algoritmus ECDSA - 256 bit(

e Ovéfovani (napf. SSH klice)
e délka klice minimalné 2048 bitd u RSA a DSA algoritm( (postupné pfechazet na 3072

biti, tam kde to bude mozné)

e délka klice minimalné 256 bitd u algoritm{i pouzivajicich eliptické kfivky

Symetricka kryptografie
e nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho kli¢e - 128 bit(
e pro Sifru Chacha20 minimalné 256 bitll a se zatizenim klice mens§im nez 256 GB
e nesmi byt pouzity tyto mody pro ochranu integrity:
¢ HMAC-SHA1, CBC-MAC-X9.19
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