Technicka specifikace

Technologie uvedené vtéto technické specifikaci jsou wuréeny pro vybudovani
Vysokorychlostni datové sit& Moravskoslezského kraje, ktera bude dle vyjadieni NUKIB

uréena kritickou informacéni infrastrukturou. Proto Zadavatel proved! dle

¢ interni metodiky fizeni rizik v oblasti bezpeénosti informaci;

e zakona €. 181/2014 Sb., zakon o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonu (Zakon o kybernetické bezpecénosti),

e varovani NUKIB dle &. j. dokumentu: 3012/2018-NUKIB-E/110 (,Metodiky k varovani

ze dne 17. prosince 2018%), interni analyzu rizik.

Na zakladé vysledkl analyzy zvazil Zadavatel prostfedi nasazeni, rizika, stavajici opatreni a
téZ mozna nova bezpecénosti opatifeni ke snizeni vysoké hodnoty rizika a dospél k zavéru, ze
jedinym bezpeénostnim opatfenim, kterym je objektivné mozné snizit hodnotu rizika na
akceptovatelnou uroven technickych a programovych prostiedkd spoleénosti pfed kterymi
NUKIB varoval oproti jinym, je Gplné vyloudeni prostfedkl dotéenych spoleénosti z této
zakazky. Exaktné se jedna o vylou€eni ,pouziti technickych nebo programovych prostfedkl

spolec¢nosti Huawei Technologies Co., Ltd., a ZTE Corporation®.

Tabulka poptavanych prvkl a komponent

Nazev polozky Pocet

1 Server pro virtualizaci 2
2 Licence virtualizaéniho systému 1
3 Prvek paterni sité 8
4 L3 prepinaé 4
5 1-vlaknovy 10GE SFP+ transceiver (par) 5




6 2-vlaknovy 10GE SFP+ transceiver (par) 5

7 1-vlaknovy 1GE SFP transceiver (par) 5

8 2-vlaknovy 1GE SFP+ transceiver (par) 5

Pozadavky na dodana zarizeni

Uchaze€ poskytne Zadavateli po dobu trvani podpory véechny relevantni SW vydani a verze
SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zadani Zadavatele a fungovalo
bez zavad. Uchazeé se zaroven zavazuje informovat Zadavatele o novych programovych
verzich a funkénostech, které mohou rozsifovat dodané feSeni zplsobem, ktery Zadavatel
shleda ve shodé s potfebami dal$iho rozvoje dodaného fedeni. Uchazel se dale zavazuje
ziskat potfebné SW produkty legalnim zplUsobem za podminek stanovenych vyrobcem

zafizeni.

Uchaze€ je povinen fadnym zplUsobem uzavfit dohodu o podpore s vyrobcem zafizeni tak,
aby v pfipadé zavady na dodanych zafizenich a produktech, kterou neni Uchaze€ schopen
sam odstranit, bylo mozné tuto zavadu eskalovat pifimo k vyrobci zafizeni. Zarover je Uchazeé
povinen zajistit Zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou

vyrobce v ramci své podpory poskytuje.

Uchaze¢ je povinen zajistit dostupnost nahradnich dili od vyrobce a dostupnost vlastni

podpory pro dodané feSeni za podminek specifikovanych Zadavatelem.

Dodavatel zajisti seznameni zastupcl objednatele a jejich proskoleni pro praci s nastroji pro
centralni spravu, s funkcemi administratorského pfistupu k nastrojim jednotlivych funkci, se
zabezpeenym pfistupem pro vzdalenou spravu jednotlivych komponent (https, ssh), s
grafickym rozhranim pro spravu jednotlivych komponent feSeni, s nastroji pro hromadné a
davkové konfigurace a s nastroji pro monitorovani technickych parametrd systému.
Predpokladany rozsah $koleni je 2x8h, Skoleni bude probihat v sidle Zadavatele v Ostravé.

Uchazec€ je povinen Zadavateli na vyzadani pfedlozit potvrzeni zastoupeni vyrobce o uréeni
dodavaného HW (seznamu sériovych Cisel dodavanych zafizeni) pro ¢esky trh a koncového
zakaznika, pokud o to Zadavatel pozada. Zadavatel pozaduje originalni a nové zafizeni,



licencované ve jménu zakaznika tak, aby bylo mozZné eskalovat pfipadné zavady na

technickou podporu vyrobce.

Zadavatel pozaduje dodat takova zafizeni, u kterych je vyrobcem deklarovana produktova

podpora a stabilita minimalné 5 let od data dodavky, a to véetné novych programovych verzi,

udrzby a rozvoje programového vybaveni a moznosti prodlouzeni HW i SW podpory u vyrobce.

Servery datového centra

Po celou dobu zaruky v délce 48 mésicu bude servisni podpora zahrnovat minimainé:

e garance terminu vymény vadného dilu nebo zafizeni

umisténych v ramci

Moravskoslezského kraje do nasledujiciho pracovniho dne (od 8 hod do 16 hod) po

ohlaseni zavady (on-site, 8x5xNBD),

e narok na bezplatnou instalaci vSech novych verzi firmware v rozsahu dodané licence,

e narok na pfimou podporu vyrobce v pfipadé softwarovych nebo hardwarovych zavad,

jejichz feseni nebude v silach dodavatele,

e vadny disk/pamétové médium servert bude nahrazeno novym kusem, pavodni vadny

kus bude z divodu zajisténi bezpec€nosti dat ponechan kupujicimu.

Pozadovana funkcionalita/vlastnost Min.zpasob Doplni Uchazec¢
splnéni dle nabizeného
pozadované zarizeni
funkcionality/
vlastnosti

1 Server uréeny pro montaz do 19” datového rozvadéce | ANO ANO

2 Maximalni vy$ka chassis serveru 1RU 1RU

3 | Pocet fyzickych procesor 1 1

4 Minimalni zakladni frekvence jadra 2,4 GHz 2,4 GHz
5 | Pocet fyzickych jader na procesor 12 12




6 | Pocet PCI Express linek 48 48
7 | Minimalni po¢et bodl na procesor dle 18500 18857
https://www.cpubenchmark.net
8 | CPU ma oSetfeni zranitelnosti Spectre a Meltdown ANO ANO
a/nebo vestavéné ochrany proti ttmto zranitelnostem

9 | Operaéni pamét 64 GB 64 GB

10 | Frekvence paméti 2933MHz 2933 MHz

11 | Typ paméti ECC DDR4- ECC DDR4-RDIMM
RDIMM

12 | Pocet hot-plug napajecich zdrojli 2 2

13 | Rozhrani pro HDD 2.5%, 2.5, SATAISAS,
SATA/SAS, HW RAID
HW RAID 0,1,5,6,10,
0,1,5,6,10, superkondenzatore
superkondenza | m zalohovana 2GB
torem/baterii cache
zalohovana
min. 2GB
cache

14 | Minimalni po¢et HDD pozic HotPlug 8 10

15 | Sitova karta 2x 10 Gbit/sec | 4x 10/25Gbit/sec

SFP+

SFP+/SFP28




ESX(i).

16 | Vestavéna technologie pro vzdaleny/OOB licence na min. | ANO, trvala
management a administraci véetné vzdaleného KVM 5 let zakladni
funkcionalita
(licence)
17 | PCle sloty min. 2x PCle 2x PCle 3.0 slot
3.0 slot x186, x16
18 | Min. 960 GB SSD nebo NVMe disky uréené pro 2 ks 2 ks
serverové aplikace v rezimu 24x7 a provoz s
integrovanym HW RAID fadiéem a doporu¢ené
vyrobcem serveru
Server, HW RAID a sitova karta jsou certifikované pro
19 | provoz VMware vSphere 6.7 a vy$si ANO ANO
kolejnice do racku a kabelovy pofada¢ (pantograf)
20 ANO ANO
21 [ Server musi umoznovat provoz hypervisorll VMware | ANO ANO

Licence virtualizacniho systému

Zadavatel pozaduje, aby k dodavanym serverim byly dodany takové licence virtualizacniho
systému, které budou umoznovat provoz virtualizacniho systému na vSech nabizenych

serverech. Jsou pozadovany licence pro celkem tfi systémy x86, z nichz dvé budou aplikovany

na dodanych serverech.

Je pozadovano, aby dodany SW a jeho licence umozniovaly Zivé migrace virtualnich stroju a
jejich datovych diskl mezi hypervisory bez zasahu do bézicich aplikaci. Pozadovana je také

centralizovana sprava tohoto virtualizacniho prostfedi.

Minimalni pozadavky na virtualizaéni vrstvu:




Pozadavek

Doplni Uchazeé
dle nabizeného
reseni

Umoznuje online a bezvypadkovou migraci VM mezi
hypervizory. UmoZnuje online a bezvypadkovou migraci
datovych diskll VM mezi datastory (Fibre-channel, iSCSI,
NFS). Oba typy migraci je mozné realizovat v jednom kroku,

zaroven je mozné VM migrovat paralelné.

ANO

Hypervizor instalovany pfimo na hardware, umozfujici plnou

virtualizaci jakéhokoliv x86 serveru.

ANO

Funkcionalita Thin Provisioning, RAM over-provisioning,

snapshot management.

ANO

Pozadovana je schopnost béhu ve vysoké dostupnosti, ktera

zajisti automaticky restart VM v pfipadé vypadku.

ANO

Jeden VM muze vyuzivat az 64 CPU jader a az 3TB RAM.

ANO

Reseni obsahuje nastroj pro centralni spravu aktualizaci
vS§ech uzlu virtualizaéniho prostfedi. Musi podporovat
automatizovanou, postupnou a bezvypadkovou instalaci

aktualizaci na véechny hypervizory.

ANO

Licence virtualizaéniho prostfedi bude umoznovat

automatickou replikaci VM do externi lokality.

ANO

Virtualiza¢ni prostfedi musi umozhovat spravu pfes SSH pro

diagnostiku a zakladni ukony.

ANO

Licence a podpora na vSechny sockety x86 serveru na dobu

1 roku.

ANO

10

Oveéreni uzivatelu proti IDM (LDAP/AD).

ANO




11

Interni virtualni sitovy pfepinac virtualizaéni technologie musi | ANO

podporovat 802.1Q technologie.

12 Interni virtualni sitovy pfepinac virtualizaéni technologie musi | ANO
podporovat IGMP snooping.

13 Umoznuje tvofit klony VM. ANO

14 Podpora clusterového souborového systému sdileného mezi | ANO
virtualizaénimi uzly a s podporou snapshotu.

15 Dodané licence musi byt pifenositelné na jiny HW server ANO
Zadavatele.

Smérovac paterni sité

Zameérem zadavatele je realizace sité s podporou MPLS sestavené z dodanych prvka.

Pozadovano je dodani technicky stejnych, vzajemné kompatibilnich prvku, které Ize osadit

optickymi transceivery poptavanymi v ramci této zakazky.

Po celou dobu zaruky v délce 12 mésicu bude servisni podpora zahrnovat minimainé:

garance dodani vadného dilu nebo zafizeni umisténych v ramci Moravskoslezského
kraje do nasledujiciho pracovniho dne (od 8 hod do 16 hod) po ohlaSeni zavady
(8x5xNBD),

narok na bezplatnou instalaci véech novych verzi firmware v rozsahu dodané licence,
narok na pfimou podporu vyrobce v pfipadé softwarovych nebo hardwarovych zavad,
jejichz feseni nebude v silach dodavatele,

vadny disk/pamétové médium servert bude nahrazeno novym kusem, plvodni vadny

kus bude z divodu zajisténi bezpec€nosti dat ponechan kupujicimu.

Pozadovana funkcionalita/vlastnost Zpusob Doplni
splnéni Ucha-
pozadov | Z€¢ dle
ané nabi-

. zeného
funkcion o
zafizeni




ality/vlast
nosti

Ano,
1 Typ zatizeni Smeérovac | splhuje.
Ano,
2 Format zafizeni Fixni splfiuje.
Ano,
3 Max. vy$ka zafizeni 1RU splfiuje.
Ano,
4 Max. hloubka zafizeni 30cm splhuje.
Ano,
5 Redundantni AC napajeci zdroj (interni) ANO splfuje.
Ano,
6 Neblokujici architektura: vykon min. 120 Mpps ANO splfiuje.
Min. pocet portli 1/10 GigabitEthernet s volitelnym fyzickym Ano,
7 rozhranim typu SFP 8 splhuje.
8 | Min. pocet portti 1 GigabitEthernet SFP 12 Ano,
splfiuje.
, . , — Ano,
9 Min. pocet portd 1 GigabitEthernet RJ-45 4 . .
splhuje.
. . . . . . Ano,
10 VSechny porty musi byt zalicencované s plnou funkcionalitou. ANO .
splhuje.
Podporované optické transceivery
ANO Ano,
11 10GBASE-SR splhuje.
ANO Ano,
12 10GBASE-LR splfuje.
ANO Ano,
13 10GBASE-ER splfuje.
14 | DWDM SFP+ ANO Ano,
splfivje.
15 CWDM SFP+ ANO An?’ :
splfuje.
ANO Ano,
16 1GBASE-LX splfuje.
ANO Ano,
17 1GBASE-SX splfiuje.
ANO Ano,
18 1GBASE-ZX splhiuje.
ANO Ano,
19 1GBASE-T splfuje.
20 | DWDM SFP ANO Ano,
splfiuje.
21 | CWDM SFP ANO Ano,

splfiuje.




L2 funkce

60k Ano,
22 Min. pocet zaznaml v MAC address tabulce splfuje.
ANO Ano,
23 IEEE 802.1Q splfiuje.
1000 Ano,
24 Min. pocet L2 subinterface splfiuje.
Ano,
25 IEEE 802.1Q tunneling ANO splhuje.
ANO Ano,
26 | IEEE 802.3 bridging splfiiuje.
Ano,
28 Ethernet LAG/LACP ANO splfiuje.
Ano,
29 Min. pocet LAG groups 32 splfiuje.
Ano,
30 Min. 8 linek jako sou¢ast LAG ANO splfuje.
Ano,
31 Jumbo frames min. 9kB ANO splfiuje.
Ano,
32 LLDP (802.1ab) ANO splfiuje.
L3 funkce
Ano,
33 Smérovani IPv4 ANO splfiuje.
Ano,
34 Smeérovani IPv6 ANO splfuje.
35 Static Routing (IPv4/IPv6) ANO An?’ .
splfuje.
ANO Ano,
36 OSPFv2, OSPFv3 splfiuje.
ANO Ano,
37 OSPF autentikace splfuje.
ANO Ano,
38 IS-IS splfuje.
ANO Ano,
39 BGPv4, MP-BGP splfiuje.
ANO Ano,
40 BGP autentikace splfiuje.
ANO Ano,
41 Podpora 4 byte AS numbers in BGP splfuje.
Ano,
42 Minimalni pocet zaznam(i v HW smérovaci tabulce - IPv4 64k splfiuje.
Ano,
43 Minimalni pocet zaznam( v HW smérovaci tabulce — IPv6 64k splfiuje.




Ano,

44 Minimalni pocet zaznam( v BGP smérovaci tabulce - IPv4 6M splfiuje.
Ano,
45 Minimalni pocet zaznam( v BGP smérovaci tabulce — IPv6 6M splfiuje.
ANO
46 L3 subinterface An?, .
splfiuje.
500 Ano,
47 Min. pocet L3 subinterface splfiuje.
ANO Ano,
48 BFD (static, OSPF, ISIS, BGP) splfiuje.
ANO Ano,
49 ECMP balancing — min. 8 cest splhiuje.
i i ANO Ano,
50 First Hop Redundancy Protokol pro IPv4 i IPv6 Lo
splfiuje.
) .. ANO Ano,
51 uRPF pro IPv4 i IPv6 v rezimu loose .
splhuje.
ANO
52 Policy-based routing An?’ .
splfiuje.
) ANO Ano,
53 VRF aware DHCP relay pro IPv4 i IPv6 L
splfiuje.
Multicast
ANO
54 IGMPv2, IGMPVv3 An?, .
splfiuje.
ANO
55 MLDv2 An?’ :
splfiuvje.
ANO Ano,
56 IPv4 Multicast (PIM SSM, PIM SM) splfiuje.
Kvalita sluzeb (QoS)
. , ANO Ano,
57 Klasifikace provozu dle L2/L3/L4 parametr(i Lo
splfivje.
An
58 Min. 8 front per port (non-HQoS) ?’ .
ANO splfuje.
59 Egress Port Shaping / Egress Queue shaping (bandwidth sharing | ANO Ano,
betwen queues) for non-HQoS splfuje.
; . . . ANO Ano,
60 Shaping pro vSechny 3 urovné HQoS L.
splfiuje.
.- : . ANO Ano,
61 Policing — single-rate two-color policer L
splfiuje.
ANO
62 Congestion avoidance — WRED An?’ .
spliuje.
ANO
63 Min. 2-trovriové priority queuing An?’ .
splfiuje.
. L min. 3 Ano,
64 Hierarchicky QoS rovné

splfiuje.




o ; ANO Ano,
65 Implementace Striktni priority (napf. LLQ) . .
splhuje.
) ) ANO Ano,
66 Rewrite mechanismus (802.1p, DSCP, ToS, MPLS EXP) . .
splhiuje.
MPLS
ANO
67 LDP signalizace An?’ .
splhuje.
ANO
68 LDP autentikace An?, .
splfiuje.
ANO An
69 RSVP signalizace o
splfiuje.
ANO
70 MPLS L3 VPN An?’ .
splhuje.
1000
71 Min. poget L3 VPN An?’ .
splfiuje.
ANO
72 BGP VPLS An?’ :
splfiuje.
ANO
73 LDP VPLS An?’ .
splhuje.
: o ANO Ano,
74 MPLS Traffic Engineering with RSVP-TE . .
splhuje.
ANO
75 RSVP-TE Fast Reroute An?’ :
splfiuje.
ANO An
76 IP LFA Fast Reroute (FRR) o
splfiuvje.
ANO
77 IPv6 MPLS VPN (6VPE) An?’ .
splfiuje.
EVPN
ANO
77 EVPN with MPLS data plane An?, .
splfivje.
. . . ANO Ano,
78 EVPN (ELAN + ELINE) all-active multihoming . .
splfuje.
ANO
79 EVPN L2/L3 An?’ .
splfuje.
o ANO Ano,
80 EVPN IRB Distributed Anycast GW L
splfiuje.
Segment Routing
. . ANO Ano,
81 Segment Routing with MPLS data plane L
splfiuje.
, i ANO Ano,
82 Segment Routing with IPv6 data plane L
splfiuje.
. ANO Ano,
83 Segment routing s podporou I1S-IS, BGP a OSPFv2

spliuje.




: : . ANO Ano,
84 Segment routing traffic engineering (SR-TE) . .
splhuje.
o . ANO Ano,
85 Segment Routing with PCEP programability . .
splhiuje.
86 Segment Routing TI-LFA ISIS - Link Protection, Node Protection ANO Ano,
SRLG protection splfiuje.
87 Segment Routing TI-LFA OSPF - Link Protection, Node Protection | ANO Ano,
SRLG protection splfiuje.
Segment Routing Interworking with LDP - SR to LDP mapping, ANO Ano,
88 s .
LDP to SR stitching splhuje.
, ANO Ano,
89 Segment Routing On-Demand Next-hop Lo
splfiuje.
. o ANO Ano,
90 Segment Routing Data Plane monitoring Lo
splfiuje.
o : ANO Ano,
91 Segment Routing Microloop Avoidance .
splhuje.
, ANO Ano,
92 Segment Routing dle RFC 8402, RFC 8754 a RFC 8986. Lo
splfiuje.
ACL
] Ano,
93 IPv4/IPv6 ACL na rozhrani IN/OUT ANO .
splhuje.
Ano,
94 L2 ACL ANO -
splfiuje.
Management
95 Monitorovani aplika¢nich tokl prostrednictvim technologie ANO Ano,
NetFlow nebo ekvivalentni splfuje.
ANO Ano,
96 Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX . .
splfuje.
ANO
97 SSHv2 An?’ :
splfivje.
ANO A
98 CLI rozhrani no..
splfuje.
ANO
99 SNMPv2/v3 An?’ :
splfuje.
ANO An
100 | Syslog o
splfiuje.
ANO
101 | IP SLA nebo ekvivalentni An?’ :
splfiuje.
T ANO Ano,
102 | Programovatelnost prostiednictvim NETCONF/YANG .
spliuje.
ANO
103 | Model-driven telemetrie Ancv), .
splfiuje.
ANO
104 | TWAMP Responder ANO,

splfiuje.




ANO
105 | Trafffic mirroring An?’ .
splhuje.
o . . ANO Ano,
106 | Traffic mirroring pfes L3 smérovanou sit .
splhiuje.

L2/L3 prepinac

Po celou dobu zaruky v délce 12 mésicu bude servisni podpora zahrnovat minimainé:

garance dodani vadného dilu nebo zafizeni umisténych v ramci Moravskoslezského

kraje do nasledujiciho pracovniho dne (od 8 hod do 16 hod) po ohlaSeni zavady

(8x5xNBD),

narok na bezplatnou instalaci véech novych verzi firmware v rozsahu dodané licence,

narok na pfimou podporu vyrobce v pfipadé softwarovych nebo hardwarovych zavad,

jejichz feseni nebude v silach dodavatele,

vadny disk/pamétové médium serverl bude nahrazeno novym kusem, plvodni vadny

kus bude z divodu zajisténi bezpec€nosti dat ponechan kupujicimu.

Doplni
Zpusob spinéni Uchazec
Pozadovana funkcionalita/vlastnost pozad_ovan_e dle o
funkcionality/vlastno | nabizeného
sti zarizeni
Ano
1 Typ prepinace L2/L3 pfepinac .
yp prep prep spliuje.
Ano,
2 Format prepinace Stohovatelny . .
splhuje.
e , .. , Ano,
3 Stohovani pozadovano pfi dodavce ANO . .
splhuje.
N . . . , Ano,
4 Pocet dedikovanych stohovacich porti 2 . .
splhuje.
5 Minimalni po&et zafizeni ve stohu 8 An?, .
splhuje.
o . _ Ano,
6 Minimalni kapacita sbérnice stohu 400 Gb/s

splhuje.




Sdileni vykonu napajecich zdrojl napfi¢ celym

Ano,

7 ANO .
stohem splnuje.
) . Ano,
8 Stateful Switch Over v ramci stohu ANO .
spliuje.
9 Non-stop Forwarding ANO An?, .
spliuje.
- ] . . : Ano,
10 Instalovany interni redundantni napajeci zdroj ANO . .
spliuje.
An
11 Moznost povySovat uplink modul ANO ?’ .
spliuje.
12 Refiund,antm ventilatory vyménitelné za chodu ANO An?, _
zafizeni splnuje.
] ] - S . Ano,
13 Interni redundantni napajeci zdroj poZzadovan ANO . .
spliuje.
. . § . Ano,
14 Datovy stohovaci kabel poZzadovan ANO . .
spliuje.
e ] . , Ano,
15 Nap3jeci stohovaci kabel poZzadovan ANO . .
spliuje.
N . Ano,
16 Pocet portl 10/100/1000 Base-TX 48 . .
spliuje.
17 Uplink porty 8x10GE SFP+ An?, .
splhuje.
, . I . . Ano,
18 Min. velikost sdileného systémového bufferu 16MB . .
splhuje.
. Ano,
19 Velikost MAC address tabulky 30000 . .
splhuje.
An
20 | Min. poget IPv4 routes 32000 °
splnuje.
An
21 Min. poget IPv6 routes 16000 o
splhuje.
. y ) , . Ano,
22 Min. pocet konfigurovatelnych security ACL 5000 . .
splhuje.
. . Ano,
23 IEEE 802.3ad (Link Aggregation) ANO

splhuje.




IEEE 802.3ad pres vice prepinacl ve stohu nebo

Ano,

24 B ANO .
vice $asis splnuje.
25 Minimalné 8 linek jako soucast Link Aggregation ANO An?, _
Group trunku spliuje.
Minimalni po&et konfigurovatelnych Link Ano,
26 . . 128 .
Aggregation Group trunkd splnuje.
A
27 | IEEE 802.1Q ANO ne.
spliuje.
I - Ano,
28 Minimalni pocet aktivnich VLAN 1000 . .
spliuje.
29 | IEEE 802.1x ANO An?’ :
spliuje.
Konfigurovatelnd kombinace pofadi postupného Ano,
30 ovérovani zafizeni na portu (IEEE 802.1x, MAC ANO splfiuvje.
adresou, Web autentizaci)
31 Integrace IEEE 802.1x s IP telefonnim prostfedim ANO Ano,
(802.1x Multi-domain authentication) spliuje.
32 MozZnost provozu 802.1x v tzv. audit médu bez ANO Ano,
omezovani pfistupu koncovych uzivatell spliuje.
33 | RADIUS CoA ANO An?’ :
spliuje.
. . Ano,
34 Podpora instance spanning-tree protokolu per VLAN [ ANO . .
spliivje.
. . Ano,
35 IEEE 802.1w - Rapid Spanning Tree Protocol ANO . .
spliivje.
36 Protoko! !VIVRP nebo VTP pro definici a spravu ANO An?, _
VLAN siti spliuje.
. e Ano,
37 Podpora jumbo ramct (min. 9198 bytes) ANO . .
spliivje.
38 Detekce protilehlého zafizeni (napf. CDP nebo ANO Ancv), _
LLDP) spliuje.
. X Ano,
39 Smérovani protokoll IPv4 a IPv6 v hardware ANO . .
spliivje.
40 | OSPFv2 ANO Ano,

spliivje.




Ano,

41 OSPFv3 ANO .
spliuje.
42 |ISIS ANO An?’ .
spliuje.
43 | BGPv4 ANO An?’ .
spliuje.
Ano,
44 VXLAN s BGP EVPN ANO .
spliuje.
. . - Ano,
45 Policy based routing uvniti VRF ANO . .
spliuje.
46 Graceful Insertion and Removal ANO An?, .
spliuje.
. Ano,
47 IP Multicast ( PIM SSM, PIM SM) ANO -
spliuje.
48 Virtualizace smérovacich tabulek - napf. Virtual ANO Ano,
Routing and Forwarding (VRF) spliuje.
49 MPLS VPN ANO An(:), .
spliuje.
y Ano,
50 MPLS VPN pres GRE tunely ANO . .
splhuje.
51 MPLS VPN - 6VPE ANO An?, .
splhuje.
52 | VXLAN ANO An?’ .
splhuje.
53 First Hop Redundancy Protokol (napf. VRRP, ANO An?, '
HSRP) splhuje.
. Ano,
54 Reverse path check (URPF) pro IPv4 i IPv6 ANO . .
splnuje.
55 IGMPv2, IGMPv3 ANO An?, .
splhuje.
An
56 | IGMP snooping ANO ?’ .
splhuje.
57 MLD snooping ANO Ano,

splhuje.




Ano,

58 DHCP relay ANO . .
spliuje.
An
59 | Minimalni poget HW QoS front 8 o
spliuje.
— Ano,
60 QoS classification — ACL, DSCP, CoS based ANO . .
spliuje.
An
61 QoS marking - DSCP, CoS ANO ?’ .
spliuje.
A
62 | QoS - Strict Priority Queue ANO n?, .
spliuje.
Automatické nastaveni QoS parametrl (AutoQoS Ano,
63 ) ) ANO -
nebo ekvivalentni) splnuje.
. Ano,
64 QoS Policing ANO spliiuje.
65 | QoS-Per Flow policing ANO An?, .
spliuje.
Ano,
66 | QoS-Hierarchical QoS ANO, min. 2 urovng | SPIAuje.
First Hop Redundancy Protokol pro IPv6 (HSRP Ano,
67 ANO -
nebo VRRP) spliuje.
. Ano,
68 IPv6 services (Telnet, SSH, Syslog, DHCP) ANO . .
spliivje.
69 IPv6 QoS ANO An(:), .
splfiivje.
70 IPv6 First Hop Security (RA guard, DHCPv6 ANO Ano,
snooping, IPv6 source guard) spliuje.
Ano,
71 IPv6 Port ACL, VLAN ACL ANO splfiuje.
Ano,
72 Moznost definovat povolené MAC adresy na portu ANO spinuje.
73 | PACL, VACL ANO Ano,

splhuje.




Paketové filtry (ACL) jsou stale aplikovany a filtruji i

Ano,

74 v e oy : x . ANO .
v pfipadé&, Ze jsou na nich provadény zmény splnuje.
. Ano,
75 IEEE 802.1ae na uplink portech ANO . .
spliuje.
. Ano,

76 IEEE 802.1ae (AES-GCM-256) na uplink portech ANO .

spliuje.

77 - An?, .

spliuje.

78 Bezpecnostni funkce umoziiujici ochranu proti ANO Ano,
pfipojeni neautorizovaného DHCP serveru spliuje.
Bezpecénostni funkce umoziiujici inspekci provozu Ano,

79 ANO .
protokolu ARP spliuje.
Ochrana proti nahrani modifikovaného software do Ano,
zafizeni prostfednictvim image signing a funkce splfiuje.
secure boot, ktera ovéfuje autentiénost a integritu

80 ) . . o ANO
jak bootloaderu, tak i samotného operac¢niho
systému zafizeni prostfednictvim internich HW
prostredkl - tzv. trusted moduld
HW trusted modul vyuzivan pro bezpeéné ulozeni Ano,

81 . ] ANO -
hesel a Sifrovacich klic spliuje.

. Ano,

82 Podpora SUDI (IEEE 802.1AR) autentizace ANO . .

spliivje.

83 IEEE 802.3az ANO An?, .

splfiivje.
Automaticka aplikace specifické konfigurace pro Ano,
84 i e G ANO .
dané zafizeni po detekci jeho pfipojeni na portu spliuje.
. Ano,
85 Multicast DNS (mDNS) gateway ANO . .
spliivje.
Application Visibility - Pokro€ila detekce a Ano,

86 klasifikace jednotlivych pifenasenych aplikaci (DPI ANO spliuje.
na 7. vrstvé OSI modelu dle aplikaénich signatur)

Application Visibility - Monitorovani aplika¢nich toki Ano,

87 (v&ech paketll) prostfednictvim technologie ANO spliuje.
NetFlow nebo ekvivalentni
Application Visibility - MoZnost definice kli€ovych Ano,

88 atributl a parametrt monitorovanych tokl véetné ANO splfiuje.

parametrl: zdrojova/cilova MAC adresa,
zdrojova/cilova IP adresa, zdrojova/cilova VLAN,




TCP flags, hodnota TTL, ICMP kod, IGMP type

Application Visibility — Schopnost detekce Ano,
89 bezpecénostnich hrozeb v Sifrovaném provozu, napt. | ANO spliuje.
v HTTPS
Export monitorovanych dat ve formatu NetFlow v9 Ano,
90 ANO .
nebo IPFIX splnuje.
91 SSHv2 ANO An(:), .
spliuje.
92 | CLI rozhrani ANO An?, .
spliuje.
Vzdalena identifikace zafizeni pomoci "Blue Ano,
93 " . ANO .
Beacon" mechanismu splnuje.
94 Model-driven programovatelnost prostfednictvim ANO Ano,
RESTCONF, NETCONF/YANG spliuje.
95 | Python scripting ANO An?, .
spliuje.
96 Linux shell ANO An(:), .
spliuje.
97 Interpretace uzivatelskych skriptl a jejich aktivace ANO Ano,
asynchronni udalosti v systému zafizeni splruje.
98 | Application hosting ANO An?, .
splhuje.
99 Aplikace softwarovych zaplat, nikoli povySovani ANO Ano,
celého firmware splhuje.
100 Streaming telemetrie prostiednictvim ANO An?, '
NETCONF/XML spliuje.
101 | SNMPv2/v3 ANO An?’ .
splhuje.
. . Ano,
102 | Podpora network boot (iPXE) pres IPv4 i IPv6 ANO . .
splhuje.
103 !nveqtgrlz?vatelnost komponent integrovanou RFID ANO An?, '
identifikaci splhuje.
104 TACACS+ nebo RADIUS klient pro AAA ANO Ano,

(autentizace, autorizace, accounting)

splhuje.




Ano,

105 | Vzdaleny port mirroring (ERSPAN) ANO ..
spliuje.

106 | NTPv3 server ANO An?, .
spliuje.

Optické transceivery (1/10GE, 1/2 vlaknové varianty)

Pripustné jsou OEM verze transceiveri pro single-mode vlakna. Transceivery musi
podporovat DOM (Digital optical monitoring) a tuto funkcionalitu musi byt schopny zajistit s

nabizenymi aktivnimi prvky s OS v posledni stabilni verzi doporu¢ovanou vyrobcem aktivnich

prvku, které tuto technologii podporuji.

Pod pojmem par se rozumi obé strany linkového propoje. PoZzadovany je dosah 20km.




