Smlouva o poskytovani sluzeb serverového hostingu
a souvisejicich sluzeb servisni podpory k provozu ekonomickych
informacnich systému

SSC &. 313-R/21

uzaviena podle § 1746 odst. 2 zak. €. 89/2012 Sb., obCansky zakonik, v platném znéni

1. Smluvni strany

Fyzikalni ustav AV CR, v. v. i.

zastoupena RNDr. Michaelem Prouzou, Ph.D., feditelem

se sidlem: Na Slovance 1999/2, 182 21 Praha 8

ICO: 68378271

DIC: CZ68378271

zapsana v rejstiiku vefejnych vyzkumnych instituci vedeném MSMT
bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.

Gislo udtu: 2106535627/2700

(dale jen ,Objednatel®)
a

Stfedisko spoleénych &innosti AV CR, v. v. i.

Zastoupena: Ing. Tomasem Wenclem, MBA, feditelem

Se sidlem: Narodni 1009/3, 110 00 PRAHA 1

ICO: 60457856

DIC: CZ60457856

zapsana: v rejstfiku vefejnych vyzkumnych instituci vedeném MSMT
bankovni spojeni: Komer¢ni banka, a.s.

Cislo uctu: 123-246450247/0100

(dale jen ,Poskytovatel®)

Stiedisko spoleénych é&innosti AV CR, v. v. i., je opravnéné k poskytovani podpory
dle Smlouvy o poskytovani provozni podpory, Udrzby a rozvoje uzaviené dne 22. 3. 2021 mezi
Objednatelem a firmou BBM spol. s r. 0. (dale jen ,Dodavatel“). Smluvni strany se dohodly
na uzavreni této servisni smlouvy (dale jen ,smlouva“) takto:

PREAMBULE

Poskytovatel je spravcem poéitadové sité AV CR. Zajistuje organizaéni a technickou spravu
patefni sité, jejimz hlavnim ucCelem je vzajemné propojeni lokalnich pocitacovych siti
jednotlivych pracovist Akademie véd CR a jejich pfipojeni k eské narodni siti provédu a
vyzkum CESNET2 a jejim prostfednictvim ke globalni siti Internet.

Poskytovatel je vlastnikem pozemku p. €. 1874/4, zapsaného na LV €. 13, k. U. Liben,
vedeném Katastralnim ufadem pro hlavni mésto Prahu, Katastralni pracovisté Praha, jehoz
soucasti je budova €. p. 1013 na adrese Hotel Mazanka, Za Vodarnou 1013/1, Praha 8.
Poskytovatel ma v 1. podzemnim podlaZi objektu, umisténou vlastni serverovnu s propojenim
do prazské akademické pocitaCové sité a neni mu znama zadna okolnost, ktera by mu branila
v poskytovani sluzeb dle této smlouvy objednateltim.

Vypocetni kapacity poskytovatele jsou poskytovany objednatelim vramci akademické
spoluprace a nesméji byt dale poskytovany jinym subjektam.
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Predmét smlouvy

Poskytovatel se touto smlouvou zavazuje poskytnout Objednateli sluzby serverového
hostingu a souvisejici sluzby servisni podpory vymezené v Pfiloze €. 1 v bodech B a C
v souvislosti s provozem Ekonomického informaéniho systému (EIS) Objednatele
skladajiciho se z dil€ich systému iFIS, EGJE a Verso.

Poskytovatel se zavazuje poskytnout Objednateli potfebné kapacity v datovém centru
pro provoz Ekonomického informacniho systému (EIS) Objednatele.

Servis a technicka podpora se fidi podminkami a pravidly sjednanymi v této smlouvé a
jsou rozdéleny pro ucely této smlouvy do nasledujicich oblasti:

2.3.1 Aktivity vymezené v Pfiloze €. 1 smlouvy pod bodem A jsou plné v kompetenci
Objednatele. Realizace téchto sluzeb neni pfedmétem této smlouvy.

2.3.2 Poskytovani sluzeb servisni podpory vymezenych v Pfiloze €. 1 smlouvy pod bo-
dem B (poskytovani infrastruktury pro provoz EIS) v pracovni dny od 8.00 do 16.00
hod., v pfipadé neodkladnych krizovych situaci vyjime¢né i mimo tuto dobu.

2.3.3 Poskytovani zakazkovych a konzultacnich sluzeb na objednavku Objednatele
vymezenych v Pfiloze €. 1 smlouvy pod bodem C v pracovni dny od 8.00 do 16.00
hod.

Doba, misto a terminy plnéni

Poskytovatel se zavazuje poskytovat sluzby dle ¢lanku 2 nepfetrzité po dobu platnosti
této smlouvy. Poskytovatel se ve spolupraci s Dodavatelem zavazuje po nahlaseni ze
strany Objednatele nebo na =zakladé hlaSeni monitorovaciho systému zahajit
neprodlené, nejpozdéji vSak do 2 hodin od nahladeni prace na odstranéni jakéhokoli
poruchového stavu, znemoznujiciho provoz sjednanych sluzeb, a to v pracovni dny od
8:00 do 16:00 hod. Objednatel pfitom bere na védomi, ze hlaseni u¢inéna na konci doby
uvedené v pfedchozi vété budou vyfizena nejdfive v nasledujici pracovni den.

Poskytovatel bez zbyteéného odkladu informuje Objednatele dohodnutym zplsobem,
minimalné v§ak na e-mailovou adresu nebo telefonni Cislo osob uvedenych v pfiloze ¢.
3 této smlouvy o odstranéni poruchy. Objednatel zkontroluje funkénost téch systémd,
kterych se odstranéni poruchového stavu tykalo a neprodlené potvrdi jejich funkénost
Poskytovateli.

Uvedené terminy se prodluzZuji o dobu, kdy byl Objednatel v prodleni s potfebnou sou-
¢innosti a dalSimi povinnostmi podle této smlouvy.

Do doby odstrariovani chyby se nezapocCitava doba reakce Dodavatele.

V pfipadé neuznani poruchy ¢&i vady je Poskytovatel povinen pisemné udat duvody, a to
nejpozdéji do 2 dnl od doby odezvy.

Termin realizace sluzeb na objednavku Objednatele dle ¢lanku 2 odst. 2.3 bodu 2.3.3
bude uréen na zakladé dohody Objednatele s Poskytovatelem.

Prava a povinnosti smluvnich stran

Prava a povinnosti Poskytovatele:

4.1.1 Poskytovatel se zavazuje zabezpecit serverové systémy proti poskozeni &i ztraté
dat pfi vypadku hardwaru, chyb& obsluhy datacentra apod., a to zejména
vytvafenim pravidelnych zaloh virtualnich servera.

4.1.2 Poskytovatel zajisti pfistup do systémii Objednatele pouze z IP rozsaht AV CR.
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4.2

4.1.3 Potiebné technické odstavky datacentra poskytovatel oznami Objednateli
minimalné stydennim Casovym pfedstihem, a to prostfednictvim elektronické
posty na e-mailové adresy osob, které jsou uvedeny v Pfiloze €. 3 této smlouvy.
V pfipadé naléhavych okolnosti je mozné odstavku po vzajemné dohodé
smluvnich stran provést i dfive.

4.1.4 Poskytovatel na zakladé této smlouvy odpovida za sitovou a technickou
infrastrukturu az po uroven zakladniho nastaveni operacniho systému (,0S).

4.1.5 Poskytovatel je povinen zahajit souvislé odstrafiovani vady nebo poruchy systému
v terminech dle ¢lanku 3 odst. 3.1.

4.1.6 Poskytovatel neodpovida za spravnost a Uplnost dat zpracovavanych koncovymi
uzivateli Objednatele. Tato data jsou majetkem Objednatele.

4.1.7 Poskytovatel se zavazuje vykonavat sluzby a plnit své zavazky vyplyvajici z této
smlouvy s nalezitou pili, u€innosti, s maximalni hospodarnosti a odbornou péci
v souladu s obecné zavaznymi pravnimi pfedpisy, technickymi normami, uznava-
nymi postupy a praxi uplatfiovanymi v oboru.

4.1.8 Poskytovatel se zavazuje, Ze Zzadnym zplsobem nezneuzije €i nezcizi data umis-
téna na serveru ani na provedenych zalohach téchto dat a Ze pfijme takova
opatfeni, aby k tomuto zneuZiti €i zcizeni nemohlo dojit tfetimi osobami. Zneuzitim
dat se mini jakékoliv vyuZiti téchto dat Poskytovatelem pro své ucely &i poskytnuti
téchto dat tfetim osobam. Poskytovatel odpovida za poruSeni téchto povinnosti,
ke kterym se zavazal, i v pfipadé, ze tyto povinnosti porusi jeho zaméstnanci
v pracovnim poméru nebo na zakladé dohod o pracich vykonavanych mimo pra-
covni pomér nebo jiné fyzické nebo pravnické osoby vykonavajici pro ného prace
nebo Cinnosti na zakladé obchodnich smluv.

4.1.9 Poskytovatel neni opravnén bez pfedchoziho pisemného souhlasu uZivatele pro-
vadét jakékoli zmény v datech €i zaznamech.

4.1.10 Poskytovatel je povinen zaijistit, aby vysledkem jeho pInéni nebo jakékoliv jeho
¢asti nebyla poruSena prava tietich osob. Pro pfipad, ze uzivanim EIS nebo jeho
dil¢i Casti nebo jeho prostou existenci budou v disledku poruseni povinnosti
Poskytovatelem dot€ena prava tretich osob, nese Poskytovatel vedle
odpovédnosti za takovéto vady pInéni i odpovédnost za veSkeré Skody, které tim
Objednateli vzniknou.

Prava a povinnosti Objednatele:

4.2.1 Opravnéna a proSkolena osoba Objednatele ohladuje vadu nebo poruchu systému
dle €l. 2 odst. 2.3 bodu 2.3.2 prostfednictvim helpdeskového systému Poskyto-
vatele s ovéfenym pfijetim.

4.2.2 V pfipadé pozadavku Objednatele dle ¢&l. 2 odst. 2.3 bodu 2.3.3 zaSle opravnéna
osoba Objednatele Poskytovateli svlj pozadavek prostfednictvim helpdeskového
systému Poskytovatele.

4.2.3 Objednatel je povinen dbat na to, aby vlastni nedbalosti, neznalosti, i umysiné
nezpusobil poruchu spravovaného systému. Pokud dojde k této situaci, bude Ob-
jednatel povinen uhradit Poskytovateli naklady spojené s opravou takové poruchy.

4.2.4 Objednatel seznami pracovniky Poskytovatele a jim povéfené osoby se viemi
okolnostmi, vlastnim nastavenim prostfedi, které by podstatnym zplsobem mohly
ovlivnit zplsob provadéni praci, resp. se skuteCnostmi, které by mohly branit
fadnému provadéni praci.

4.2.5 Objednatel umozni Poskytovateli pfistup do EIS Objednatele za ucelem pInéni
predmétu této smlouvy.

4.2.6 Pristup bude poskytnut Poskytovateli maximalné v rozsahu povoleném platnymi
pravnimi pfedpisy.
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Cena za poskytnuté sluzby a platebni podminky

Cena za sluzby dle ¢lanku 2 je stanovena dohodou obou smluvnich stran dle Ceniku,
ktery tvofi Pfilohu €. 2 této smlouvy.

Pausalni cena za poskytovani sluzeb vymezenych v Pfiloze €. 1 je stanovena v souladu
s kalkulaci ceny uvedenou v Pfiloze €. 2 smlouvy. Tato ¢astka je rozdélena na pausalni
Castku za hosting infrastruktury dle Pfilohy &. 1, pism. B a na pausalni ¢astku za
zakazkové ad hoc sluzby uvedené v Pfiloze €. 1, pism. C v rozsahu hodin dle PFilohy €.
2 — Kalkulace ceny. Pausalni cena bude hrazena v rovhomérnych Ctvrtletnich splatkach.
Poskytovatel fakturuje ke konci druhého mésice Ctvrtleti se splatnosti 21 dni.

Cena za ad-hoc sluzby uvedené v Pfiloze €. 1, pism. C bude fakturovana mésic¢né na
zakladé protokolu skute¢nych vykonl nad ramec hodin sjednanych v ramci pausalu
v souladu s kalkulaci ceny uvedenou v Pfiloze &. 2 smlouvy. Kalkulovana cena se pocita
vzdy za kazdou zapoc&atou hodinu. V ramci realizace sluZeb dle tohoto odstavce je
zahrnuta i potfebna analyza stavu EIS a vlastnich nastaveni, customizaci Objednatele,
které jsou nutné pro realizaci sluzeb ze strany Poskytovatele. Poskytovatel fakturuje ke
konci mésice se splatnosti 21 dni.

Faktura je splatna vzdy od jejich doru€eni objednateli.

Vsechny ceny dle ¢lanku 5.1, 5.2, 5.3 a 5.4 této smlouvy jsou bez DPH a témto cenam
bude pfipoctena pfislusna vyse DPH.

V pfipadé prodleni Objednatele se zaplacenim faktury je Poskytovatel opravnén ucétovat
urok z prodleni ve vysi 0,05 % z dluzné &astky za kazdy den prodleni. Faktury musi
obsahovat nalezitosti dafiového dokladu dle zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpist. Fakturu, ktera neobsahuje uvedené udaje nebo
obsahuje nespravné Ci neuplné udaje, je Objednatel opravnén vratit Poskytovateli, a to
do konce sjednané doby jeji splatnosti. Po doruceni fadné vystavené faktury bézi znovu
sjednana |Ihdta splatnosti.

Strany si vyhrazuji zménu zavazku o pfipadnou inflaci. Cena poZadovanych €innosti a
dodavek uvedenych v pfiloze €. 1 a 2 této smlouvy muze byt v prib&hu plnéni navysena
o procento odpovidajici indexu rustu spotfebitelskych cen (dale jen ,mira inflace®) podle
oficialnich udaji Ceského statistického ufadu (dale jen ,CSU*). K navyseni miize dojit
pouze jednou ro¢né k 1. 1. nasledujiciho kalendarniho roku, pfiéemz rozhodnym udajem
je udaj uvedeny v CSU ke dni 30. 9. ptislusného kalendafniho roku. Mira inflace bude
vyjadfena pfirastkem primérného ro€niho indexu spotfebitelskych cen, ktery vyjadfuje
procentualni zménu prameérné cenové hladiny za poslednich 12 mésicu oproti priméru
za 12 predchozich mésic.

Ochrana osobnich udajua

Smluvni strany berou na védomi, ze tato smlouva muize obsahovat osobni udaje
fyzickych osob typu: jméno a pfijmeni, e-mail, telefon, pfipadné podpis, a souhlasi s tim,
Ze spravcem osobnich Udajl je nadale pro Ucely této smlouvy Poskytovatel.

Smluvni strany jsou si dale védomy, Ze pravnim titulem pro zpracovani zde uvedenych
osobnich udaju je splnéni smlouvy dle ¢lanku 6 odst. 1 pism. b) nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajl a o volném pohybu téchto udajd a o zrueni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl).

Spravce osobnich udajl se zavazuje tyto osobni Udaje zpracovavat vyluéné pro ucely
této smlouvy a v souladu s platnymi pravnimi pfedpisy.

Na zakladé této smlouvy mulze dochazet ze strany Poskytovatele ke zpracovani
osobnich Udaji pro Objednatele, a to zejména formou uloZzenim osobnich udaju, jejichz
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spravcem je Objednatel. Zpracovani osobnich udaju se ve vztahu k tomuto zpracovani
fidi smlouvou o zpracovani osobnich udaju uzavienou mezi smluvnimi stranami dne
18. 2. 2019 viz pfiloha €. 4 této smlouvy.

Platnost smlouvy

Tato smlouva se uzavira na dobu neurditou, a to s Uéinnosti od 1.1.2022.
Tuto smlouvu Ize ukongit pisemnou dohodou smluvnich stran.

Tuto smlouvu Ize ukoncit pisemnou vypovédi kterékoliv ze smluvnich stran, a to i bez
udani duavodu. Vypovédni doba &ini 6 mésicl a zacina bézet 1. dnem mésice, ktery
nasleduje po mésici, ve kterém obdrzela smluvni strana vypovéd.

Od této smlouvy Ize odstoupit v pfipadé podstatného porudeni povinnosti jednou smluvni
stranou, jestlize je takové poruSeni povinnosti oznaeno za podstatné touto smlouvou
nebo zakonem. Odstoupeni od smlouvy je U¢inné dnem dorucéeni pisemného oznameni
0 odstoupeni druhé smluvni strané. Pro pfipad této smlouvy se pisemnost povaZuje
za doruc€enou 3. pracovnim dnem po odeslani prostfednictvim provozovatele postovnich
sluzeb.

Smluvni strany se dohodly, Zze za podstatné poruseni této smlouvy povazuii:

a) postupuje-li Poskytovatel pfi pInéni smlouvy v rozporu s ujednanimi této smlouvy,
s pokyny opravnéného zastupce Objednatele, i s pravnimi predpisy,

b) prodleni s pInénim povinnosti vyplyvajicich z této smlouvy po dobu delSi nez
tficet (30) dna,

c) prodleni objednatele s uhradou ceny, které je delSi nez 30 dni, objednateli byla
dana dodatec¢na lhdta k pInéni, a presto k ihradé nedoslo.

Odstoupeni od smlouvy pfi podstathém poruSeni smlouvy je mozné pouze, pokud
objednatel vyzval poskytovatele k napravé a k této napravé nedoslo.

Zaveérecna ustanoveni

Veskeré zmény a doplnéni této smlouvy mohou byt provadény pouze pisemné, Cislo-
vanymi dodatky podepsanymi opravnénymi zastupci obou smluvnich stran. Zména této
smlouvy v jiné, nez pisemné formé je timto vylou€ena. Za pisemnou formu nebude pro
tento ucel povazovana vyména e-mailovych Ci jinych elektronickych zprav.

Prava a povinnosti smluvnich stran vyslovné v této smlouvé neupravené se fidi
pfislusnymi ustanovenimi zakona ¢&. 89/2012 Sb., oblansky zakonik, a zakona
€. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a
o0 zméné nékterych zakonu (autorsky zakon), v platném znéni, a ostatnimi souvisejicimi
obecné zavaznymi pravnimi predpisy.

Strany prohlasuji, Zze v této smlouvé nechybi jakakoli nalezitost, kterou by néktera ze
stran mohla povazovat za pfedpoklad pro uzavieni této smlouvy.

Smluvni strany se vzajemné dohodly, Ze k zajisténi uvefejnéni smlouvy prostfednictvim
registru smluv v souladu se zakonem ¢&. 340/2015 Sb., o zvlaStnich podminkach ucin-
nosti nékterych smluv, uverejnovani téchto smluv a registru smluv, v platném znéni
(zékon o registru smluv), se timto zavazuje Poskytovatel. Smluvni strany souhlasi
s uvefejnénim smlouvy v registru smiuv.

Tato smlouva nabyva platnosti dnem podpisu smluvnimi stranami a uc&innosti dnem
1.1.2022 za predpokladu, Zze bude smlouva pfed timto datem uvefejnéna v registru
smiuv.
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8.6 Smluvni strany si smlouvu pfecCetly a s jejim obsahem souhlasi, coz stvrzuji svymi
podpisy.

8.7 Smluvni strany sjednavaji, Zze tuto smlouvu uzaviou v elektronické podobé&, pficemz
zastupce kazdé ze smluvnich stran ji, v souladu se zakonem €. 297/2016 Sb., o sluzbach
vytvarejicich dlvéru pro elektronické transakce, potvrdi svym kvalifikovanym
elektronickym podpisem.

NEDILNOU SOUCASTI TETO SMLOUVY JSOU NASLEDUJICi PRILOHY:

Pfiloha &. 1 — Vymezeni sluzeb
Pfiloha €. 2 — Kalkulace ceny
Pfiloha €. 3 — Kontaktni osoby

Pfiloha €. 4 — Smlouva o zpracovani osobnich udaju
Pfiloha €. 5 — Technicky standard SSC

V Praze dne 17.12.2021 V Praze dne 17.12.2021

Za Objednatele: Za Poskytovatele:

Ing Tomaéwen cel M BA ................. RND r M|chae| P r O uza Ph D ............
feditel feditel

Stiedisko spoleénych &innosti AV CR, v. v. i. Fyzikalni ustav AV CR, v. v. i.
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Pfriloha €. 1 — Vymezeni sluzeb

A. Aktivity plné v kompetenci FZU
Standardni sluzby podpory a udrzby EIS pro uzivatele FZU poskytovanymi interné
v ramci FZU, které nebudou prfedmétem dodavky ze strany SSC

= Zakladni administrace EIS pro potfeby FZU
= Administrace Ciselnik(i, parametrt systému
» Specifikace uzivatelskych roli a jejich nastaveni
= Definice uzivatelskych prav koncovych uzivatelt
» Udrzba uzivatelské dokumentace (v pfipadé pozadavku FZU na vlastni
dokumentaci)
= Standardni podpora prace v systému pro koncové uzivatele FZU
= Kontaktni bod pro koncové uzivatele v pfipadé hlaseni chyb, feSeni dotaz(
» Analyza nahlasené chyby nebo dotazu, simulace nahlaSeného stavu za ucelem
identifikace pfiCiny hlaSeného stavu
Komunikace s dodavatelem v ramci feSeni chyby nebo dotazu
Testovani a provéfovani dodavatelem provedené opravy
Reklamace feSeni opravy chyby komunikaci s dodavatelem
Testovani dopadu chyb / opravy chyb do jinych Casti subsystému, provéreni
dopadu do integraénich vazeb mezi jednotlivymi produkty EIS
= Metodicka podpora pro koncové uzivatele EIS
* Planovani aktualizace testovaciho prostfedi
= Interni Skoleni koncovych uzivatelt EIS
= Spoluprace s dodavatelem pfi nasazovani novych verzi
= Testovani nové verze instalované v predterminu do testovaciho prostfedi
» Hlaseni chyb / nestandardniho chovani systému v souvislosti s instalovanou
verzi
= Organizace prezentaci novych verzi a zmén pro koncové uzZivatele
= Spoluprace s ostatnimi subjekty na rozvoji EIS v ramci AV CR
» Ugast na workshopech tykajicich se rozvojovych pozadavku
= Prezentace vlastnich namétd na rozvoj systému

B. Standardni sluzby SSC poskytované FZU

» Hosting infrastruktury
» Provoz EIS na infrastruktufe SSC v reZimu primarniho a zalozniho uzlu véetné
systému zalohovani
» Udrzba infrastruktury ve stavu nutném pro bezproblémovy a plynuly provoz EIS
» Zasah administratora infrastruktury, upravy infrastruktury tak, aby vyhovély
pozadavkim Dodavatele pro instalaci novych verzi EIS.

C. Zakazkové prace nad ramec pausalnich sluzeb
Nadstandardni sluzby podpory a udrzby EIS pro uZivatele spravce FZU poskytované
na vyzadani pracovniky SSC

= Konzultace tykajici se administrace systému
= Konzultaéni ¢innosti tykajici se vhodného nastaveni EIS
» Konzultaéni €innosti tykajici se nastaveni vhodnych procesu, obé&hovych agend
v ramci ustavu
= Konzultace k metodické pomoci definice, nastaveni specifickych reportl pro
potieby AV CR
= Konzultace v oblasti upravy tiskové Sablony (Jasper reports)
= Skoleni
» Skoleni individudlni (objednané ustavem pro max. 4 u€astniky),
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= Skoleni hromadné (organizované OIS pro vSechny ustavy nebo Skoleni
objednané ustavem pro 5 a vice osob),
= $koleni administrace EIS v rozsahu, v jakém ji realizuje OIS pro Ustavy AV CR
= Participace na implementaci nového modulu EIS (ve spolupraci s dodavatelem dané
komponenty), parametrizaci modulu
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Priloha ¢. 2 — Cenik sluzeb

Kalkulace sluzeb hostingu dle Prilohy €. 1, pism. B

Dedikované servery pouze pro EIS6 Pomér vyuZiti infrastrukturnich prostfedku EIS6

Nazev

cul-eis6

cul-eis6-test

Celkem

Cena na ks/mésic bez DPH:

Cena celkem

Cena na ks/mésic bez DPH:

Cena celkem

Sdilené servery sdilené pro vSechna EIS

Nazev CPU RAM GB HDD GB
clamav2 2 1 20
ef 2 8 20
egjel 6 24 200
egje2 6 24 200
egje3 6 24 200
egjed 6 24 200
egje5 6 24 200
egjewebl 4 24 100
egws 1 1 200
fis1 6 128 270
fis2 6 128 270
signl 2 8 50
signl-test 2 8 50
auth-test 2 4 50
authl 4 7 70
cul-test 4 12 50
cul 8 24 750
culpdf 2 4 50
culsolr 4 8 80
integration 2 8 100
postgrel 10 24 300
verso2-test 6 19 56
verso2 10 37 70
verso3-test 6 30 50
verso3 10 50 70
auth2 4 7 70
postgre2 10 24 600
egjetl 6 24 200
egjet2 6 24 200
egjet3 6 24 200
egjewebtl 4 6 80
celkem 159

Fyzické servery sdilené pro viechny EIS

Nazev

oral

ora2

Celkem

Cena na ks/mésic bez DPH:

Cena celkem

Pomér: | 6,56%

Celkem EI6 9670,56 K& |
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Kalkulace zakazkovych sluzeb dle Prilohy €. 1, pism. C

Cena zakazkovych sluzeb 800,- K&/hodinu

Cena analytickych praci nutnych pro realizaci zakazkové 800,- K&/hodinu
sluzby

Cena je kalkulovana za kazdou zapoc&atou hodinu

V ramci pausalnich sluzeb jsou kalkulovany zakazkové sluzby dle pism. C v rozsahu 20
hodin mési¢né. Zakazkové sluzby nad ramec vySe uvedeného rozsahu pausalnich sluzeb
budou Objednatelem objednavany dle potfeby a fakturovany v souhrnu po ukonéeni mésice.
Pausalni cena hostingu infrastruktury za mésic: 9 670,56 K&

Pausalni cena zakazkovych sluzeb v rozsahu 20 hodin za mésic: 16.000,- Ké

Ctvrtletni platba: 77 011,68 K&

Vsechny ceny jsou uvedeny bez DPH.
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Priloha ¢. 3 — Kontaktni osoby na strané Poskytovatele

Kontaktni pracovnici na strané Poskytovatele pro oblast infrastruktury

PFijmeni, jméno Funkce E-mail Telefon

Helpdesk

Kontaktni pracovnici na strané Poskytovatele pro oblast EIS

PFijmeni, jméno Funkce E-mail Telefon

Kontaktni osoby na strané Objednatele

PFijmeni, jméno Funkce E-mail Telefon
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Priloha €. 4:
Smlouva o zpracovani osobnich udaju

Fyzikalni ustav AV CR, v. v. i.

se sidlem: Na Slovance 2, 182 21 Praha 8
ICO: 68378271

zastoupena RNDr. Michaelem Prouzou, Ph.D.

(dale jen ,Spravce®)

Stredisko spoleénych éinnosti AV CR v. v. i.
se sidlem Nérodni 3, Praha 1, PSC 117 20
ICO: 604 57 856

Zastoupena Ing. Tomasem Wenclem, MBA

(déle jen ,Zpracovatel®)

(dale spolec¢né jen ,Smluvni strany”)

_ Clanek|.
Uvodni ustanoveni

1. Pro radné plnéni Servisni smlouvy je nezbytné provést zpracovani osobnich udaji subjektu
udaju (déle jen ,,Osobni udaje”), které bude pro Spravce provadét Zpracovatel.

2. S ohledem na vy$e uvedené uzaviraji Smluvni strany v souladu s ¢lankem 28 narizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o
zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich uGdaju) (déle jen
»Narizeni*) tuto smlouvu o zpracovéni osobnich udaja (déle jen ,,Smlouva®).

3. Ujednéva se, Ze v pripadé rozporu mezi znénim této Smlouvy a Servisni smlouvy maji
prednost ustanoveni této Smlouvy.

Clanek Il.
Predmét Smlouvy

1. Tato Smlouva upravuje vzajemné vztahy mezi Sprdvcem a Zpracovatelem, vymezuje
prfedmét zpracovani a typ zpracovavanych Osobnich Gdaji, povahu a Gcel zpracovani,



kategorie subjektu udaji, dobu trvani zpracovéani a prava a povinnosti Sprévce a
Zpracovatele.

Spravce timto povéruje Zpracovatele ke zpracovani Osobnich Gdaju subjektu adaja, a to
v rozsahu a za podminek dale uvedenych.

Clanek Ill.
Predmét zpracovani a typ Osobnich udaju

. Zpracovatel bude dle této Smlouvy zpracovavat Osobni Gdaje subjektu Gdaju. Jedna se o

nasledujici kategorie Osobnich udaju:

identifikaCni udaje (jméno a prijmeni, rodné Cislo, adresa trvalého pobytu, datum a
misto narozeni, ICO, DIC, &islo dokladu, statni prislusnost);

kontaktni Gdaje (kontaktni adresa, e-mailova adresa, telefonni ¢islo);
platebni Gdaje (bankovni spojeni);
Gdaje o rodinném stavu a vzdélani;

udaje o jiné osobé (identifikaCni a kontaktni idaje manzela/ky, partnera/ky,
druha/druzky, ¢lena rodiny, ditéte);

Udaje o zaméstnancich (povolani, ¢islo zaméstnance, vySe mzdy);

elektronické identifikatory (uZivatelské jméno a heslo, IP adresa)

Zpracovatel bude dle této Smlouvy zpracovéavat Zvlastni kategorie osobnich Gdaji subjekti
udaja ve smyslu ¢lanku 9 Narizeni. Jedna se o nasledujici zvlastni kategorie osobnich
udaja:

Clenstvi v odborech;

Udaje o zdravotnim stavu;

Clének IV.
Povaha a tcel zpracovani Osobnich udaja

Uéelem zpracovani Osobnich Gdajii dle Smlouvy je sprdva a udrzba informaénich systémi
Spravce a ukladani Osobnich udaji zpracovavanych Spravcem.

1.

Za ucely uvedenymi vy3e je Zpracovatel zejména opravnén Osobni udaje v nezbytném
rozsahu prohliZzet, shromazdovat, zaznamenavat, usporadavat, uchovavat, pfipadné s
nimi provadét i jiné procesy zpracovani, které jsou nezbytné ke spilnéni pfedmétu
Smlouvy a acelium zpracovéni uvedenym vySe. Tyto procesy zpracovani budou
Zpracovatelem provadény manuélné nebo elektronicky.



Clanek V.
Kategorie subjekti adaju

. Zpracovatel bude dle této Smlouvy zpracovavat Osobni Gdaje nasledujicich subjektt udaju:
e zaméstnanci Spravce

e zakaznici Spravce

e védci, vyzkumni pracovnici

e smluvni partneri

Clanek VI.
Doba trvani zpracovani

. Osobni adaje subjekti Gdaju bude Zpracovatel zpracovévat po dobu trvani Servisni
smlouvy.

Clanek VII.
Prava a povinnosti Spravce

. Sprévce prijme opatreni pro zajisténi toho, aby jakakoliv fyzické osoba, ktera jednéa z
povéreni Spravce nebo Zpracovatele a ma pristup k Osobnim udajim, zpracovéavala tyto
Osobni udaje pouze na pokyn Spravce, pokud ji jejich zpracovani jiz neuklada préavo
Evropské Unie nebo &lenského stétu.

. Sprévce se zavazuje poskytnout Zpracovateli soucinnost nezbytnou pro plnéni ustanoveni
této Smlouvy, Servisni smlouvy a pro zajiSténi technickych a organizacnich podminek
zabezpeceni ochrany osobnich udaj.

Clanek VIII.
Prava a povinnosti Zpracovatele

. Zpracovatel je povinen se pii zpracovani Osobnich Gdaja ridit Narizenim, zakonem
€. 101/2000 Shb., o ochrané osobnich udaju a o zméné nékterych zékoni, ve znéni
pozdéjsich predpist (,ZOOU"), resp. zékonem doplriujicim ustanoveni Nafizeni, ktery
zru$uje a nahrazuje ZOOU (,Zakon o zpracovani OU"), zékonem, kterym se méni nékteré
zékony v souvislosti s pfijetim Zakona o zpracovéni OU, dal$imi relevantnimi pravnimi
predpisy, Servisni smlouvou a touto Smiouvou.

. Zpracovatel je povinen zpracovavat Osobni Udaje pouze za ucelem/y a zpusobem/y
uvedenym/i v ¢lanku IV. této Smlouvy a pouze v souladu s nize uvedenymi pokyny
Spravce.

. Zpracovatel je povinen ridit se pfi zpracovani Osobnich Gdaji na zakladé této Smlouvy
doloZenymi pokyny Spravce, a to véetné v otédzkach predani osobnich udaju do treti zemé
nebo mezinarodni organizaci. Tuto povinnost Zpracovatel nema, pokud mu toto zpracovani
JiZz ukladaji préavo Evropské Unie nebo Ceské pravni predpisy, které se na Zpracovatele
vztahuji. V takovém pripadé Zpracovatel Spravce informuje o tomto pravnim poZadavku



pfed zpracovanim, ledazZe by tyto pravni pfedpisy toto informovani zakazovaly z duleZitych
ddvodu verejného zajmu.

4. Ujednéava se, Ze Zpracovatel bude pro Spravce zpracovani osobnich udaji provadét dle
nasledujicich pokynu:

e Zpracovatel pridéluje pristupova prava do ekonomického informacniho systému, ktery
se sklada se subsystému iFIS, EGJE a VERSO, koncovym uzivateliim (zaméstnancum
Sprévce) pouze na zakladé pisemného pokynu Spravce.

e Pristup k jednotlivym Osobnim udajim je rfizen na zakladé pristupl dle pfislusné
pracovni pozice uZivatele na strané Sprévce.

e Pristup do jednotlivych aplikaci ekonomického informacniho systému je umozZnén pouze
pres zabezpeceny Sifrovany kanél.

e Zpracovatel odpovida za spravu uloZisté dat, zalohovani dat a pristup k datim.

e VeSkeré Osobni udaje spréavce jsou uloZeny v databazi, kterou spravuje Zpracovatel, a
Jsou pristupné pouze prostrednictvim ekonomickych informacnich systémd.

e Zpracovatel vede auditni zaznamy ve vybranych ¢astech ekonomického informacniho
systému.

e Zpracovatel zajistuje pravidelné zalohovéani jednotlivych aplikaci ekonomického
informacniho systému

5. Pokud by Zpracovatel zjistil, Ze pokyn Spravce poru$uje Nafizeni, ¢eské prévni predpisy
nebo jiné predpisy Evropské Unie tykajici se ochrany Osobnich udaju, je ve smyslu ¢lanku
28 odst. 3. pism. h) Narizeni povinen neprodlené o této skutec¢nosti Spravce informovat.

6. V souladu s ¢lankem 29 Narizeni se ujednéavé, Ze Zpracovatel a jakakoliv osoba, které
jedna z povéreni Spravce nebo Zpracovatele a ma pfistup k osobnim adajum, muze tyto
Osobni ddaje zpracovavat pouze na pokyn Spravce, ledazZe ji jejich zpracovani uklada
pfimo pravo Evropské Unie nebo ¢lenského statu. V souladu s ¢ldnkem 32 odst. 4. Narizeni
se k zajisténi tohoto poZzadavku Zpracovatel zavazuje prijmout vhodna opatfeni. Tato
opatreni mohou rovnéz zahrnovat opatreni a postupy uvedené v ¢lanku X. této Smilouvy.

7. Zpracovatel je povinen zohlednit povahu zpracovani a byt Spravci ndpomocen
prostrednictvim vhodnych technickych a organiza¢nich opatreni, pokud je to mozné, pri
plnéni Spravcovy povinnosti reagovat na Zadosti o vykon prav subjekti udaju podle ¢lanku
12 aZ 23 Narizeni.

8. Zpracovatel se zavazuje byt Spravci napomocen pii zajiStovani souladu s povinnostmi
podle ¢lanka 32 az 36 Narizeni, a to pfi zohlednéni povahy zpracovani a informaci, jez ma
Zpracovatel k dispozici.

9. Zpracovatel se zavazuje poskytnout Spravci veSkeré informace potiebné k dolozZeni toho,
Ze byly splnény povinnosti zpracovani Osobnich Gdaji dle Nafizeni, ZOOU, Zéakona o
zpracovéni OU, dalSich relevantnich prévnich piedpist, Servisni smlouvy a této Smiouvy a
umoznit audity, véetné inspekci, provadéné Spravcem nebo jinym auditorem, kterého
Spravce povéri.

10. V pripadé, Ze dozorovy organ zahdji jakékoliv rizeni vici kterékoliv ze Smiuvnich stran
v souvislosti se zpracovanim Osobnich udaji dle této Smiouvy, zavazuji se Smluvni
strany se vzajemné neprodlené informovat. Smluvni strany se zavazuji, poskytnout si
veSkerou soucinnost pfi jednanich s dozorovymi drady, nebo se subjekty tdajt.



Clanek IX.
Zapojeni dalsich zpracovateli do zpracovani Osobnich udaju

1. V souladu s ¢lankem 28 odst. 2. Narizeni se ujednava, Ze Zpracovatel mizZe zapojit do
zpracovani Osobnich udaja dalsiho zpracovatele (déle jen ,,DalSi zpracovatel”). Ujednava
se, Ze Zpracovateli Osobnich tdaji jsou Dal$i zpracovatelé nize uvedeni.

e BBM spol. s r.o. se sidlem Kocinova 138/5 Pisek, PSC: 397 01, ICO: 40755592
e Elanor spol. s r.o. se sidlem Jemnicka 1138/1, Praha 4, PSC 140 00, ICO: 15887219
e DERS s.r.0. se sidlem Polékova 737/1, Hradec Krélové, PSC: 500 02, ICO: 25924362

e Zpracovatel je vSak povinen pisemné informovat Spravce o veSkerych zamys$lenych
zménach tykajicich se prijeti DalSich zpracovatelt nebo jejich nahrazeni, a to bez
zbytec¢ného odkladu a zaroveri poskytne Spravci prileZitost vyslovit vicéi témto zménam
namitky.

2. V pripadé, Ze Zpracovatel zapoji Dal$iho zpracovatele, aby jménem Spravce proved! urcité
¢innosti zpracovani, je povinen Dal§iho zpracovatele pisemné smluvné zavazat k plnéni
stejnych povinnosti na ochranu Osobnich uddaju, kjakym se Zpracovatel sam v této
Smilouvé zavazal, a to zejména poskytnutim dostateénych zaruk, pokud jde o zavedeni
vhodnych technickych a organizacnich opatreni tak, aby zpracovani splfiovalo poZadavky
Narizeni.

Clanek X.
Technické a organizacni zabezpeceni ochrany Osobnich udaju

1. Zpracovatel se zavazuje, Ze ve smyslu ¢lanku 32 Nafizeni prijme s prihlédnutim ke stavu
techniky, nékladim na provedeni, povaze, rozsahu, kontextu a Gceliim zpracovani i k riizné
pravdépodobnym a rizné zavazZnym rizikim pro prava a svobody fyzickych osob vesSkera
technickd a organizacni opatreni k zabezpeéeni ochrany Osobnich Gdaji zpusobem
uvedenym v Nafizeni ¢&i jinych zévaznych pravnich predpisech, k vylouceni rizika
nahodného nebo protipravniho zniceni Osobnich uddaju, jejich ztraté, pozménéni,
neopravnéného nebo nahodilého pristupu k Osobnim tdajam, neopravnénym prenosum Ci
ukladani, jakoz i k jinému neopravnénému zpracovani Osobnich udaju. Tato povinnost plati
i po ukoncéeni zpracovani Osobnich udaju.

Zpracovatel se zavazuje, Ze prijme zejména, nikoliv vSak vyluéné, néasledujici organizacni
a technicka opatreni:

a) Zpracovatel, v pripadé zpracovani Osobnich udaji prostrednictvim vilastnich
zaméstnanci nebo jinych osob, povéri touto ¢innosti pouze své vybrané zaméstnance
nebo takové osoby, které pouci o jejich povinnosti zachovavat micenlivost ohledné
zpracovani Osobnich adaja, jakoZ i o bezpecnostnich a technickych opatfenich, ktera
Zpracovatel prijal a které jsou povinni dodrZovat tak, aby nedoSlo k poruSeni Narizeni,
relevantnich pravnich predpisu, znéni Servisni smlouvy nebo této Smlouvy. Zpracovatel
zaroveri prijme opatreni pro zajisténi toho, aby tito zaméstnanci Zpracovatele nebo jiné
osoby zpracovavali Osobni udaje pouze na pokyn Spravce, pokud jim toto zpracovani
jiZ neuklada pravo Evropské Unie nebo Ceské republiky.



b) Zpracovatel k zajisténi didvérnosti systémi a sluzeb zpracovani prijme vhodna
opatieni v podobé vytvofeni systému urovni opravnéni, autentizace a autorizace
pristupa fyzickych osob k Osobnim adajum (zejména pridélenim pfistupovych hesel,
kodu, klica Ci karet), eventualné véetné technik Sifrovani a pseudonymizace zpracovani
Osobnich udajia. Za timto uéelem bude pouzZivat odpovidajici technicka zafizeni a
programové vybaveni zpusobem, ktery vylou¢i neopravnény ¢&i nahodily pristup k
Osobnim udajam ze strany jinych osob nez osob povérenych Zpracovatelem.

¢) Zpracovatel k zajisténi integrity systému a sluZzeb zpracovani prijme vhodna opatreni
chranici Osobni udaje pred neoprédvnénym zni¢enim, ztratou nebo odcizenim. Jedna se
zejména o zajisténi pristupu k Osobnim udajum pouze opravnénym osobam. K tomuto
ucelu se Zpracovatel zavazuje Osobni udaje zpracovavat v néleZité zabezpecenych
objektech a mistnostech. Osobni udaje v elektronické podobé bude Zpracovatel
uchovévat na zabezpecenych serverech nebo na nosicich dat, ke kterym budou mit
pfistup pouze povérené osoby. Osobni udaje v listinné podobé bude Zpracovatel
zpracovavat na zabezpeceném misté.

d) Zpracovatel k zajisténi izolovanosti zpracovani Osobnich udaju, zejména pokud
zpracovava Osobni tdaje nékolika spravcu Ci zpracovateld, zajisti, aby nedoslo k jejich
slou¢eni, zaméné nebo kjinému procesu, ktery by mél za nasledek poruSeni
bezpecénosti zpracovani Osobnich udaja.

e) Zpracovatel k zajisténi schopnosti obnovit dostupnost Osobnich udaji a pristup
k nim véas v pripadé fyzickych ¢i technickych incidenti priime opatreni zahrnujici
zejména pravidelné zélohovani Osobnich udaja.

f) V souladu s ¢lankem 33 odst. 2. Nafizeni je Zpracovatel povinen informovat Spravce
o jakémkoliv poruseni zabezpeceni Osobnich udaja (dale jen ,Poruseni
zabezpeceni Osobnich udaju“), jako je predevsim ztrata Ci unik Osobnich Gdaju,
neoprédvnéna manipulace s Osobnimi Gdaji, pristup neopravnéné osoby k Osobnim
udajum, nedostupnost Osobnich adaji nebo i jiné poruseni zabezpeceni Osobnich
udaju, a to bez zbyte¢ného odkladu.

g) Pri ukoncéeni zpracovani Osobnich tdaji zajisti Zpracovatel bez zbyte¢ného odkladu
dle dohody se Spravcem bezpecnou likvidaci Osobnich udaju, nebo tyto Osobni udaje
preda Spravci a zaroven zajisti bezpeénou likvidaci véech kopii Osobnich Gdaju, pokud
pravo Unie nebo ¢lenského statu nepoZaduje uloZeni danych Osobnich ddaja.

Clanek XI.
Zpracovani osobnich udajt

Zpracovani osobnich udaji Zpracovatele

1. Zpracovatel bere na védomi, Ze Spravce bude za ucelem plnéni pfedmétu Servisni smlouvy
a této Smlouvy zpracovavat Osobni udaje Zpracovatele, pripadné téz fyzickych osob
jednajicich jménem Zpracovatele uvedené v Servisni smlouvé nebo v této Smlouvé
(identifikacni a kontaktni (daje); dale identifikacni a kontaktni udaje zaméstnancu
Zpracovatele (kontaktnich osob), a to za ucelem komunikace ve véci plnéni Servisni
smlouvy nebo této Smlouvy. Tyto Osobni udaje budou za uvedenymi tcely zpracovavany
na pravnim zékladé spinéni smlouvy dle &lénku 6 odst. 1. pism. b) Narizeni. Tyto Osobni
tdaje budou pro uvedeny ucel zpracovavany po dobu trvéani Servisni smlouvy nebo této
Smiouvy.

2. Zpracovatel bere na védomi, Zze Spravce za Gcelem vykonu a obhajoby pravnich naroka
bude zpracovavat identifikaCni a kontaktni udaje Zpracovatele. Tyto Osobni tdaje budou
k uvedenému ucelu zpracovavany na pravnim zékladé oprédvnéného zéjmu Sprévce dle



Clanku 6 odst. 1. pism. f) Narizeni. Opravnénym zémem v tomto pripadé je vykon a
obhajoba pravnich narok( Spravce. Tyto Osobni udaje budou pro uvedeny ucel
zpracovavany po dobu béhu Ihaty k uplatnéni prav z vadného pinéni (reklamace), a dale
po dobu béhu promicecich a prekluzivnich Ihat u jednotlivych prédv vymezenych v zakoné
€. 89/2012 Sh., obéanském zakoniku. V pripadé uplatnéni téchto prav u soudu nebo u jinych
organu verejné moci pak po dobu trvani téchto rizeni.

3. Zpracovatel bere na védomi, Ze Spravce za ucelem vedeni seznamu zpracovateli a
kontroly jejich ¢innosti bude zpracovavat Osobni Gdaje Zpracovatele, pfipadné téz fyzickych
osob jednajicich jménem Zpracovatele (identifikaCni a kontaktni udaje), uvedené v Servisni
smlouvé nebo vtéto Smlouvé; dale identifikacni a kontaktni udaje zaméstnanci
Zpracovatele (kontaktnich osob), a to za ucelem komunikace a kontroly ve véci plnéni
Servisni smlouvy, této Smlouvy, povinnosti vyplyvajicich pro Zpracovatele z Nafizeni nebo
jJinych pravnich predpisu tykajicich se ochrany a zpracovani Osobnich udaji. Tyto Osobni
udaje budou k uvedenému Gcelu zpracovavany na pravnim zékladé opravnéného zajmu
Sprévce dle ¢lanku 6 odst. 1. pism. f) Nafizeni. Opravnénym zéjmem Sprévce je v tomto
pfipadé plnéni povinnosti Spravce dle ¢lanka 5, 24, 25 a 28 Narizeni a rovnéZz ochrana
zajma a zékladnich prav a svobod subjektu udaji. Tyto Osobni ddaje budou pro uvedeny
ucel zpracovavany po dobu trvani Servisni smlouvy nebo této Smlouvy a déle po dobu béhu
promiéecich a prekluzivnich Ihat u jednotlivych prav vymezenych v zakoné ¢. 89/2012 Sb.,
obCanském zakoniku. V pfipadé uplatnéni téchto prav u soudu nebo u jinych organi
verejné moci pak po dobu trvani téchto fizeni.

4. V souladu s ¢lankem 21 odst. 4. Narizeni Spravce timto upozorriuje Zpracovatele na
jeho pravo podat kdykoliv a zdarma namitku proti zpracovani Osobnich uddaji
provadéného na zakladé opravnéného zajmu Spravce.

5. Zpracovatel bere na védomi, Ze v pripadé, Ze bude treba tuto Smlouvu uvefejnit v registru
smluv dle zakona &. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smiuv,
uverejriovani téchto smiluv a o registru smiuv (déle jen ,Zékon o registru smiuv®), budou
Osobni udaje Zpracovatele, pfipadné téz fyzickych osob jednajicich jménem Zpracovatele
uvedené ve Smlouvé o poskytovani sluzeb nebo v této Smlouvé (identifikacni a kontaktni
udaje), a dale identifikacni a kontaktni Gdaje zaméstnanct Zpracovatele (kontaktnich osob),
uverejnény v tomto registru, a to v nezbytném rozsahu v souladu se Zakonem o registru
smluv. Toto Zpracovani Osobnich udaji provadi Sprévce na pravnim zékladé splnéni
pravni povinnosti dle ¢lanku 6 odst. 1 pism. c) Nafizeni.

6. Osobni udaje uvedené vtomto &lanku budou zpfistupnény Spravci, jeho vybranym
opravnénym zaméstnancum, ev. dalSim zpracovatelam dle ¢lanku IX. této Smlouvy, a to
pouze v rozsahu nezbytném pro uvedené ucely zpracovani. V pfipadé uverejnéni této
Smlouvy v registru smluv dle Zékona o registru smluv budou Osobni udaje zverejnény
pouze v omezeném v rozsahu v souladu s ustanovenim § 3 tohoto zékona.

Zpracovani osobnich udaji spravce

1. Spravce bere na védomi, Ze za Gcelem poskytovani a zefektiviiovani sluZzeb dle Servisni
smlouvy, Zpracovatel zpracovava e-mailové adresy zaméstnancu Spravce, proto, aby jim
mohl na tyto adresy zasilat informace (newslettery) ohledné uZivatelského systému EIS, a
to tém zaméstnancim Sprévce, ktefi se na webovych strédnkach http://eis.cas.cz
zaregqistruji k jejich odbéru. Tyto udaje Zpracovatel zpracovava na pravnim zakladé splnéni
smlouvy dle ¢léanku 6 odst. 1. pism. b) Narizeni. Tyto Osobni udaje budou pro uvedeny ucel
zpracovéavany po dobu trvani Servisni smlouvy.
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Spravce bere na védomi, Ze za tcelem pilnéni Servisni smlouvy, tj. za u¢elem provedeni
fakturace za provedené sluzby, Zpracovatel zpracovava identifikacni udaje zaméstnanct
Spréavce uvedené na prezencnich listinach z probéhnutych Skoleni pro zaméstnance
Sprévce, které jsou zaroveri soucésti dokumenti uréenych k fakturaci za sluzby pro
Spréavce. Tyto udaje Zpracovatel zpracovava na pravnim zakladé spinéni smlouvy dle 6
odst. 1. pism. b) Narizeni. Tyto Osobni tdaje budou pro uvedeny ucel zpracovavany po
dobu trvani Servisni smlouvy.

Spravce se timto zavazuje poskytnout vSechny relevantni informace o zpracovani
Osobnich adajti jeho zaméstnancu nebo osob spolupracujicich se Spravcem, které provadi
Zpracovatel dle této Smlouvy, témto osobam.

Clanek Xil.
Zavérecna ustanoveni

. Otazky touto Smlouvou vyslovné neupravené se fidi Nafizenim, ZOOU, Zékonem o

zpracovani OU, zékonem, kterym se méni nékteré zakony v souvislosti s pfijetim Zékona o
zpracovani OU a dalsimi relevantnimi pravnimi predpisy.

~ N
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Za Spréavce: Za Zpracovatele:




Pfiloha &. 5 — Technicky standard SSC

Popis serverové infrastruktury SSC poskytované pro Géely provozu EIS (aktualizovano
16.11.2021)

HW infrastruktura SSC

1.1 Popis HW infrastruktury

HW infrastruktura SSC je HW prostfedi, které SSC po spoleéné dohodé poskytuje Gstavim
AV CR pro provoz EIS, prostor pro umisténi virtualnich server(i Gstav(i uréenych pro EIS a
zalohovani téchto virtualnich servera. PocCet a konkrétni konfigurace téchto serveru je
uréena na zakladé pozadavk( dodavatell EIS. Tyto pozadavky by mél piedlozit kazdy
dodavatel v ramci vybérového fizeni na EIS jednotlivym Ustavim, které nasledné o téchto
pozadavcich informuji SSC.

HW infrastruktura SSC pro provoz EIS se sklada ze dvou uzl(:

e Primarni uzel (produkéni uzel) je prostfedi, které se aktivné pouziva pro ostry provoz
EIS konkrétniho pracovisté.

o Sekundarni uzel (zalozni uzel) je HW infrastruktura, do které probiha zalohovani
primarniho uzlu a je pfipraven k pfepnuti ostrého provozu v pfipadé vypadku
primarniho uzlu.

1.2 Serverovny
SSC provozuije servery v nasledujicich lokalitach:
Primarni lokalita — serverovna Mazanka, Za Vodarnou 1, Praha 8.

Zalozni lokalita — serverovna UTIA, Pod Vodarenskou vézi 4, Praha 8.

1.3 Zajisténi nepretrzitého provozu serveroven

Nepfetrzita dodavka elektrického proudu je zajisténa dvéma nezavislymi vétvemi. Jedna
vétev je vzdy jiSténa zaloznimi bateriemi UPS a diesel agregatem.

Chlazeni serveroven je zabezpe€eno dvéma nezavislymi klimatizacnimi okruhy.

Serverovny jsou dale zabezpeceny EZS, EPS, kamerovym systémem a kontrolou pfistupa.

1.4 Serverova infrastruktura

Serverova infrastruktura je postavena na blade feSeni od spoleénosti IBM (BladeCentrum H)
a Cisco (UCS Mini), kde jsou veSkeré kritické komponenty redundantni a splfiuji specifikaci
vysoké dostupnosti (HA).

1.5 Diskové ulozisté
V primarni serverovné je jedno centralni diskové ulozisté IBM FlashSystem V5100 osazené
24 vysokorychlostnimi NVMe SSD moduly.
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V sekundarni serverovné je jedno centralni diskové ulozisté IBM StorWize V5000 se tfemi
typy disku (podle rychlosti éteni a zapisu), mezi kterymi probiha automatické tierovani
datovych blokl podle statistiky jejich vyuziti. Rychlé disky jsou dedikovany pro prostredi
zalozni databaze Oracle, velkokapacitni disky pro virtualni prostfedi zaloZnich aplikacnich
serverQ.

Komunikace mezi servery a diskovym ulozistém v ramci lokality probiha pfes Storage Area
Network (SAN) o rychlosti 16 Gbit.

1.6 Virtualiza€ni platforma

Virtualiza¢ni cluster VMware vSphere ve verzi 7.0.2 umoziuje virtualizovat operacni
systémy na bazi MS Windows i Linux.

1.7 Operaéni systémy

Servery SSC maji licenci Microsoft Windows Server Datacenter 2019.

Jakékoli dalsi placené licence je nutné zaijistit ze strany Ustavu/sdruzeni nebo dodavatele
EIS.

1.8 Zalohovani virtualnich serveru

Zalohovani virtualnich server( je kazdy den v noci provadéno systémem Veeam Backup &
Replication (aktualné ve verzi 11.0) do zalozni lokality. Proces zalohovani je postaven na
inkrementalnich zalohach pomoci snapshotu virtualnich serveru.

Systém Veeam Backup & Replication uklada zalohy do svého ulozisté. V pfipadé potfeby
obnovy je pak virtualni server obnoven do cilové lokality. Zalohy je mozné provadét také
formou replik virtualnich server(, kdy dojde k jeho klonovani pfimo do zalozni lokality, kde je
mozné server po sitove rekonfiguraci spustit.

Zalohy virtualnich serveru jsou drzeny na LTO8 paskach po dobu 2 mésicu.

1.9 Zalohovani dat Oracle na pasky

V zalozni lokalité je v provozu paskova knihovna IBM TS4300 se zapisovou mechanikou
LTO8, ktera je pouzita pro zalohovani databaze Oracle (v kazdodennim reZimu po dobu 7
dni) a archivaci dat (jednou za 6 mésicu). Zalohovani samotné databaze je fizeno
Dodavatelem, ktery za jeho spravné provadéni rugi.

1.10 Sit'ova konektivita
Lokality jsou napojeny na patefni sit CESNET a PASNET 10Gb siti.

Komunikace mezi serverovnami je zabezpe&ena VPN tunelem.

PFistup k virtualnim systémum bude povolen pouze zaSifrovanou vrstvou (VPN tunelem,
HTTPS, aj.) ze sitovych rozsahu AV CR.
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Vymezeni sluzeb administratord SSC

Administratofi SSC spravuji serverovny, sitové prvky a komunikaéni zafizeni, diskova pole,
fyzické servery, virtualiza¢ni platformu, virtualni servery az po uroven operacnich systémda,
zalohovani virtualnich server( prostfednictvim Veeam Backup & Replication.

Administratofi SSC nespravuji aplikace instalované na serverech, databazovou platformu ani
samotna data a zpUsob jejich zalohovani. Za jejich spravu odpovida dodavatel
aplikace/systému, ktery po vzajemné dohodé s ustavem obdrZi pfistupova prava.

Administratofi SSC také budou s dodavatelem spolupracovat na tvorbé a testovani DR plant
pro pfipad havarie primarniho uzlu.

Helpdeskovy systém
SSC pro komunikaci s uZivateli EIS pouziva helpdeskovy systém CDesk.

Dokumentace k aktualni verzi je zde: https://www.cdesk.sk/dokumentacia/

Pojmy a zkratky
CESNET - Czech Education and Scientific NETwork

DR - Disaster-recovery — postupy pro zajisténi kontinuity, obnovy poskytovanych sluzeb po
vypadku

EIS — Ekonomicky informacni systém
EPS — Elektronicka pozarni signalizace
EZS — Elektronicky zabezpecovaci systém

HA — High Availability — vysoka dostupnost, zdvojeni kritickych komponent, které by mohly
pfi vypadku zpUsobit nedostupnost poskytovanych sluzeb

HTTPS — zabezpeleny protokol pro webovou komunikaci

LTO - Linear Tape Open — technologie, ktera se pouziva pro zaznam dat na magnetické
pasky

NVMe — Non-Volatile Memory Express — rozhrani pro komunikaci flash paméti
PASNET — Prazska akademicka pocitatova sit
UPS — Uninterruptible Power Supply — zdroj nepferuSovaného napajeni

VPN — virtualni privatni sit umoziujici komunikaci mezi uzly Sifrovanym protokolem
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