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l. Zakladni ustanoveni

1. Tato smlouva je uzaviena podle zakona &€. 89/2012 Sb., ob&ansky zakonik (dale jen ,obansky
zakonik“), ve znéni pozdéjSich pfedpist a dale podle zékona &. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonud (dale
jen ,autorsky zakon®).

2. Smluvni strany prohladuji, Ze udaje uvedené v zahlavi teto smlouvy a taktéz opravnéni
k podnikani jsou v souladu s pravni skute¢nosti v dob& uzavieni smlouvy. Smluvni strany se
zavazuji, Zze zmény dotéenych udaji oznami bez prodleni druhé smluvni strané.

3. Smluvni strany prohladuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto ukonu opravnény.

Smluvni strany berou na védomi, Ze k nabyti uinnosti této smlouvy je vyzadovano uverejnéni
v registru smluv podle zakona &. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smiluv, uvefejriovani nékterych smluv a o registru smluv (zakon o registru smiluv), ve znéni
zakona €. 298/2016 Sb. Zaslani smlouvy do registru smiuv zajisti objednatel.

5. Zhotovitel prohladuje, Ze je odborné zpusobily k zajisténi predmétu této smlouvy.
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6. Pro pfipad, Ze zhotovitel bude mit dle této smlouvy povinnost pfiznat a zaplatit DPH, €ini toto
prohlaseni: Zhotovitel prohladuje, Ze neni nespolehlivym platcem DPH a v pfipadé&, Ze by se
jim v prabéhu trvani smluvniho vztahu stal, tuto informaci neprodlené sdéli objednateli.

7. Zhotovitel prohladuje, Ze si je védom, Ze smlouva odkazuje na nékteré podminky uvedené
mimo vlastni text smlouvy, a dale prohladuje, Zze vzhledem k jeho odborné zpusobilosti a
hospodaiskému postaveni a s ohledem na obsah smlouvy, zadavacich podminek a pravnich
predpisu mu je obsah a vyznam té&chto podminek, jejichz nedodrzeni ma stejné nasledky jako
nedodrZeni povinnosti v samotné smlouvé, znam.

Il. Uéel smlouvy

1. Ug&elem uzavreni této smlouvy je dodavka a implementace systému pro ochranu pogitadu a
serveru objednatele (dale takeé ,koncovych zafizeni®), tzv. Endpoint Detection and Response
(dale také ,EDR") specifikovaného v této smlouvé a v pfiloze &. 1 této smlouvy a umoznéni
jeho bezproblémového provozu v prostfedi informaénich a komunikaénich technologii (dale
také ,ICT“) objednatele. Ugelem uzavieni této smlouvy je také poskytovani technické a
uzivatelské podpory programového vybaveni.

lll. Pfedmét smlouvy

1. Predmétem teto smlouvy je zavazek zhotovitele v rozsahu a za podminek stanovenych touto
smlouvou poskytnout objednateli nize specifikované plnéni (dale jenom ,dodavka“):

a) dodavka software (dale také ,programové vybaveni“) pro ochranu koncovych zafizeni
proti kybernetickym utokum vetné poskytnuti uzivacich prav k programovému vybaveni
pro 3 350 koncovych zafizeni;

b) implementace programoveho vybaveni, tj. instalace a konfigurace programoveho
vybaveni v prostfedi objednatele na koncova zafizeni objednatele rozdélené do 3 lokalit
se samostatnym managementem;

¢) dodavka administratorske, uzivatelske, provozni, 8kolici a dalSi nezbytné dokumentace
vztahujici se k dodavce v rozsahu nezbytném pro fadné uzivani programoveho vybaveni
objednatelem (dale jen “dokumentace”);

d) poskytnuti 8koleni pracovnik( uréenych objednatelem vrozsahu uréeném touto
smlouvou. Pro kazdé Skoleni zabezpeci zhotovitel na sve naklady Skolici materialy
v tisténeé nebo elektronické podobé;

e) technicka a uzivatelska podpora programového vybaveni.

Jednoznacna a podrobna specifikace vlastnosti programového vybaveni a pfedmétu pInéni
a jeho rozsahu je uvedena v pfiloze €. 1 této smiouvy.

2. Produkty a vysledky dodane zhotovitelem objednateli budou spliiovat poZzadavky této smlouvy,
a odpovidat obecné platnym pravnim pfedpisim CR a platnym standardum pro informacni
systémy vefejne spravy.

3. Smluvni strany prohlasuji, Ze pfedmét smlouvy neni plnénim nemoznym a Zze smlouvu uzaviely
po peclivem zvazeni vdech moznych dusledku.

IV. PlInéni pfedmétu smlouvy
1. PInéni pfedmétu smiouvy dle €l. lll. odst. 1. této smiouvy:

a) Pfedani a pfevzeti pinéni, dle ¢l lll. odst. 1., pism. a) az d) této smlouvy bude probihat
formou akceptacniho fizeni. Objednatel pisemné sdéli zhotoviteli jeho vysledek, a to ve
Ihaté do 3 pracovnich dnu po pfedani pfislusného pinéni k akceptaénimu fizeni
objednateli.
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b) Vysledek akceptacniho fizeni bude v akceptatnim protokolu uveden jednim z dale
uvedenych zpusobu:

- Akceptovano bez pfipominek;

- Akceptovano s vyhradami. V akceptaCnim protokolu budou uvedeny zjisténé
zavady a dohodnuty termin odstranéni zjisténych vad,

- Neakceptovano vdusledku vad, zpusobujicich nefunkénost programoveého
vybaveni a branicich provozu (napf. nelze vkladat data, nelze je modifikovat).
V takovém pfipadé bude stanoven novy termin akceptacniho fizeni.

2.  Zhotovitel je povinen piedat a objednatel je povinen prevzit pInéni této smlouvy ve sjednané
dobé&, na sjednaném misté a zpusobem a v kvalité podle podminek dohodnutych v této
smiouvé.

3.  Zhotovitel spini své zavazky z této smlouvy jejich pfedanim bez vad a pfipadnych nedodélku
branicich provozu programoveho vybaveni.

4. Osoby povérene jednat ve vécech pIinéni pfedmétu této smlouvy dle €&l. 1ll., zodpovidaji za
akceptaci plnéni pfedmétu smlouvy, podepisuji akcepta&ni protokoly, které jsou podkladem
pro fakturaci:

e za objednatele _ vedouci odboru iro'lekttl IT sluzeb a

outsourcingu Magistratu mésta Ostravy, E: , pfipadné osoba ji
povérena

o zazhotovitele || . furkce: jednatel spoleénosti, firma: CYBOSEC s.r.o., email:
I »iipadné osoba jim povérena.

5. V pfipadé, Ze dojde k zméné osob povéfenych jednat ve vé&cech pInéni pfedmétu této
smlouvy, mohou se smluvni strany dohodnout na jejich zméné s ohledem na aktualni stav
plnéni. O tomto rozhodnuti vytvofi oboustranné podepsany zapis.

6. Ves8kera komunikace mezi objednatelem a zhotovitelem (ustni i pisemna) bude probihat
v jazyce Ceskem.

V. Misto a termin pInéni

1. Mistem pInéni pfedmétu teto smilouvy je Magistrat mésta Ostravy, ProkeSovo nam. &. 8,
Ostrava.

2. Prace na realizaci pInéni dle &l. 11l odst. 1 pism. a) - d) této smlouvy budou zahajeny ihned po
nabyti u€innosti této smlouvy a ukonéeny nejpozdéji do 1 mésice od doby uginnosti smlouvy.

3. Technicka a uzivatelska podpora dle €l. 11l. odst. 1 pism. e) této smlouvy bude poskytovana od
data zahajeni instalace licence po dobu 12 mésicu.

VI. Cenaa odména za poskytované sluzby

1. Cena a odména za pInéni pfedmétu této smlouvy dle &l. Ill. odst. 1 je stanovena dohodou
smluvnich stran a ¢&ini 1 487 150,- K& bez DPH. Podrobna cenova kalkulace je uvedena
v pfiloze €. 3 této smiouvy.

2. Cena a odména za poskytované sluzby je dohodnuta jako nejvy$e pfipustna a plati po celou
dobu ucinnosti smlouvy.

3. Soucasti ceny a odmény jsou veskere prace, dodavky, sluzby, poplatky a jiné naklady nezbytné
pro fadné a uplné spinéni pfedmétu teto smlouvy, véetné vedkerych nakladl spojenych s u¢asti
zhotovitele na v8ech jednanich tykajicich se pfedmétu plnéni této smlouvy.
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4. K dohodnuté cené a odméné bude pripoltena sazba DPH platna ke dni uskutenéni
prislusného zdanitelného plnéni. Zhotovitel odpovida za to, Ze sazba dané z pfidané hodnoty
bude stanovena v souladu s platnymi pravnimi pfedpisy.

5. Smluvni strany se dohodly, Ze dojde-li v pribéhu pInéni pfedmétu této smlouvy ke zméné
zakonneé sazby DPH stanovené pro pfisludné plnéni vyplyvajici z této smlouvy, je zhotovitel
od okamziku nabyti ucinnosti zménéné sazby DPH povinen ultovat objednateli k cené
bez DPH a odméné bez DPH dan z pfidané hodnoty dle platné sazby. O této skute&nosti neni
nutné uzavirat dodatek k této smlouvé.

VIl. Platebni podminky

1. Zhotovitel prohladuje, Ze nezada zalohu k nahradé hotovych vydaji. Nahrada nakladu ucelné
vynaloZenych pfi pInéni pfedmétu smlouvy je obsaZena ve sjednané cené a odméné dle ¢l. VI.
teto smlouvy.

2. Podkladem pro uhradu smluvni ceny a odmény je vyuétovani nazvane faktura (dale jen
Jfaktura®), ktere bude mit nalezitosti danového dokladu dle § 29 zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich pfedpisu.

3. Faktura za pInéni pfedmétu smlouvy bude vystavena do péti (5) dnu po piedani pinéni dle
¢l. 1ll. odst. 1. Pfilohou faktury bude oboustranné podepsany akceptaéni protokol.

4. Kromé naleZitosti stanovenych platnymi pravnimi pfedpisy pro dafiovy doklad je zhotovitel
povinen ve faktufe uvést i tyto udaje:

a) Cislo a datum vystaveni faktury,

b) &islo smlouvy a datum jejiho uzavieni, €islo vefejné zakazky

c) pfedmét plnéni a jeho pfesnou specifikaci ve slovnim vyjadfeni (nestaci pouze odkaz
na Cislo uzaviené smiouvy),

d) oznaceni banky a €islo uétu, na ktery musi byt zaplaceno,

e) dobu splatnosti faktury,

f) nazev, sidlo, ICO a DIC objednatele a zhotovitele,

g) oznaeni utvaru objednatele, ktery akci likviduje (fj. odbor projektd IT sluzeb a
outsourcingu),

h) jméno a pfijmeni osoby, ktera fakturu vystavila, v€etné jejino kontaktniho telefonu.

5. Doba splatnosti faktury ¢ini 30 kalendafnich dna po jejim doru€eni objednateli. Pro ostatni
platby (napf. uroku z prodleni, smluvnich pokut, nahrady 8kody aj.) smluvni strany sjednavaji
10 denni dobu splatnosti.

6. Faktura bude zpracovana v souladu s vyhlaskou €. 410/2009 Sb., kterou se provadéji néktera
ustanoveni zakona €. 563/1991 Sb., o u€etnictvi, ve znéni pozdé&jsich predpisu, pro nékteré
vybrané ucetni jednotky, ve znéni pozdéjSich pfedpisti. Rovnéz bude ve faktufe uplatnén
aktualni Pokyn GFR k jednotnému postupu pfi uplatfiovani nékterych ustanoveni zakona &.
586/1992 Sb., o danich z pfijmd, ve znéni pozdéjSich predpisu.

7. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude chybné
vyucétovana cena nebo odména nebo DPH, je objednatel opravnén fakturu pfed uplynutim doby
splatnosti vratit druhé smluvni strané k provedeni opravy s vyznafenim ddvodu vraceni.
Zhotovitel provede opravu vystavenim nové faktury. Od doby odeslani chybne faktury pfestava
bézet puavodni doba splatnosti. Cela doba splatnosti bézi opét ode dne doruceni nové
vyhotovené faktury objednateli.
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8. Faktura bude doru¢ena do datove schranky objednatele nebo na elektronickou podatelnu
posta@ostrava.cz nebo osobné proti podpisu zmocnéné osoby nebo jako doporuéené psani
prostiednictvim drzitele postovni licence.

9. Strany se dohodly, Ze platba bude provedena na €islo uétu uvedené zhotovitelem ve fakture
bez ohledu na cCislo uctu uvedene v teto smlouvé. Musi se vSak jednat o Cislo uctu zvefejnénée
zpusobem umoziujicim dalkovy pfistup podle § 96 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich pfedpist. Zarovern se musi jednat o u¢et vedeny v tuzemsku.

10. Povinnost zaplatit je splnéna dnem odepsani pfislusné ¢astky z uctu objednatele.

11. Pokud se stane zhotovitel nespolehlivym platcem dané dle § 106a zakona €. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu, je objednatel opravnén uhradit
zhotoviteli za zdanitelné plnéni ¢astku bez DPH a uhradu samotné DPH provest pfimo
na pfisludny uéet daného finan¢niho drfadu, dle § 109a zakona o dani z pfidané hodnoty.
Zaplaceni Castky ve vy8i dané na ucet spravce dané zhotovitele a zaplaceni ¢astky bez DPH
zhotoviteli bude povazovano za splnéni zavazku objednatele uhradit sjednanou cenu nebo
odménu.

VIII. Prava a povinnosti smluvnich stran

1. Zhotovitel je povinen a zavazuje se provest pInéni, které je pfedmétem smlouvy, a veSkeré
prace, dodavky a sluzby s tim spojené svym jmeénem, s naleZitou odbornou péci a na svou
vlastni zodpovédnost. V pfipadé, Ze tim povéfi, v jakémkoli rozsahu, jinou osobu, ma zhotovitel
odpovéeédnost za takto provedené prace, dodavky Ci sluzby, jako by je provedl sam.

2. Zhotovitel se zavazuje realizovat ve$keré prace vyzadujici zvlastni zpusobilost nebo povoleni
podle pfisluSnych pfedpist osobami, ktere tuto podminku splfiuji.

3. Objednatel se zavazuje zhotoviteli poskytnout soucinnost pfi pinéni pfredmétu této smlouvy, a
to v rozsahu, ve kterém lze, a zplsobem, kterym Ize tuto souginnost po objednateli spravedlivé
pozadovat dle této smlouvy (zejména nikoli vdak vylu&né soucinnost nezbytnou pro zahajeni
akceptaCniho fizeni bez zbytetného odkladu po obdrzeni vyzvy zhotovitele). Bude-li
zhotovitelem poZadovana po objednateli jakakoliv soucinnost dle pfedchozi véty, je povinen ji
pred zapoc&etim jakehokoliv plnéni z této smlouvy dostate¢né a prokazatelné specifikovat. V
pfipadé, Ze objednatel nevyvine takto specifikovanou a pozadovanou soucinnost pfi pinéni dle
této smlouvy, mize zhotovitel prodlouzit termin pInéni o dobu, po kterou nemohl z uvedeného
davodu pokracovat v realizaci svého zavazku. Objednatel vyuZije pfiméfenych schopnosti a
vynaloZi pfiméfenou peci a pozornost, aby poZzadovana soucinnost byla zhotoviteli poskytnuta
véas.

4. Technické udaje a doplhujici podklady, ktere si zhotovitel vyzada jako nezbytny pfedpoklad pro
fadne, v€asneé a uplné splnéni sveho zavazku poskytne objednatel pisemnou formou (pokud
se zastupci smluvnich stran nedohodnou na jiném zpUsobu pfedani takovychto podkladu) v co
nejkrat§im mozném terminu, nejdéle do 5 pracovnich dnu od doruCeni Zadosti zhotovitele
objednateli. V pfipadé, Ze nebudou ve stanoveném terminu udaje a podklady poskytnuty, mize
zhotovitel prodlouzit termin plnéni o dobu, po kterou nemohl z uvedeneho duvodu pokraéovat
v realizaci sveho zavazku.

IX. Ochrana informaci

1. Smluvni strany se zavazuji, Zze pfi realizaci této smlouvy a jejich dodatk(i budou chranit a
utajovat pfed nepovolanymi osobami duvérné informace a skute¢nosti (déle jen ,chranéné
informace”). Za chranéné informace se pro uéely této smlouvy povazuji takové informace a
skuteCnosti, které nejsou vSeobecné a vefejné znameé, které svym zvefejnénim mohou
zpusobit 8kodu pro kteroukoliv smluvni stranu, nebo které nékterd ze smluvnich stran jako
chranéné pisemné oznacila a prokazatelné druhé strané oznamila. Za informace, na které se
vztahuji ustanoveni tohoto ¢lanku, se povazuji ve8keré informace vzajemné poskytnuté v ustni
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nebo v pisemné formé, jakoz i know-how, jimz se rozumi veSkeré poznatky obchodni, vyrobni,
bezpec€nostni, technické ¢i ekonomické povahy véetné, software, diagnostika, dokumentace
v€éetné manualu souvisejici s €innosti smluvni strany, které maji skute¢nou nebo alespor
potencionalni hodnotu a které nejsou v pfislu§nych obchodnich kruzich bézné dostupné a
vztahuje se na né dle vule pfislu§né smluvni strany povinnost mienlivosti.

2. Chranéne informace mohou byt poskytnuty tfetim osobam jen s pisemnym souhlasem dotéené
smluvni strany. Dotéena smluvni strana takovy souhlas bez zbyte¢ného odkladu vyda, jestlize
je to nezbytné pro realizaci této smlouvy nebo jejich dodatku a tfeti osoba bude shodné
zavazana k mi€enlivosti jako u€astnici teto smlouvy. Za tfeti osoby, podle tohoto ustanoveni,
nejsou povazovani ur€eni pracovnici smluvnich stran opravnéni ke styku s chranénymi
informacemi ve vazbé na tuto smlouvu nebo osoby, které si jedna ze smluvnich stran pisemné
uréi.

3. Povinnost objednatele dle zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjSich predpisl, neni ustanovenim odst. 1. tohoto ¢lanku dotéena.

4. Zavazek k ochrané a utajeni trva po celou dobu existence chranénych informaci a to i po
ukonc&eni smlouvy.

5. Po ukon&eni smlouvy mize kazdéa ze smluvnich stran Zadat od druhé strany vraceni vSech
poskytnutych materiali, potfebnych k realizaci pfedmétu této smlouvy, jestlize néktera ze
smluvnich stran takto uc€ini, je druha smluvni strana povinna tyto materialy v€etné pfipadnych
kopii bez zbyte¢neho odkladu vydat.

6. Povinnosti smluvnich stran vuci chranénym informacim se nevztahuji na pfipady, kdy

a) smluvni strana prokaze, zZe je tato informace vefejné dostupna, aniz by tuto dostupnost
zpusobila sama smluvni strana,

b) smluvni strana prokaze, ze méla tuto informaci k dispozici jesté pfed datem
zpfistupnéni druhou stranou a Ze ji nenabyla v rozporu se zakonem,

¢)  smluvni strana obdrzi od zpfistupfujici strany pisemny souhlas zpfistupfiovat danou
informaci,

d) je-li zpfistupnéni informace vyzadovano zdkonem nebo zavaznym rozhodnutim
opravnéneho organu.

7. Smluvni strany jsou si védomy toho, Zze v ramci pInéni zavazku z této smlouvy muze dojit
k tzv. zpracovavani osobnich udaju ve smyslu Nafizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaju a o zruSeni smérnice 95/46/ES, a to pouze a zpravidla v rozsahu, kdy
objednatel osobni udaje zhotoviteli zpfistupni prenosem a nebo zhotovitel na osobni udaje
pouze a zpravidla nahlédne, bude-li to nezbytné pro fadné pinéni zavazklu této smlouvy a
nebude-li mozné se tzv. zpracovani osobnich udaju vyhnout. Smluvni strany jsou si védomy
toho, Ze primarnim pfedmeétem této smlouvy, viz €l. Il., neni zpracovavani osobnich udaju
v plném rozsahu dle citované legislativy, tj. zejména shromazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizpusobeni nebo pozménéni, vyhledani, pouziti, $ifeni nebo jakekoliv
jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zni¢eni.

8. Smluvni strany jsou si védomy toho, Zze ve smyslu odst. 7., tohoto €&l., této smlouvy, pini
objednatel roli tzv. spravce osobnich udajd, a zhotovitel roli tzv. zpracovatele osobnich udajd,
ve smyslu legislativy uvedené v odst. 7., tohoto Cl., teto smlouvy.

9. Objednatel, tj. spravce osobnich udajl, povéfuje timto zhotovitele, tj. zpracovatele osobnich
udaju, zpracovavanim osobnich udaju ve smyslu citace odst. 7., tohoto €l., této smlouvy a ve
smyslu citovane legislativy, pficemz:

a) pfedmétem zpracovani osobnich udaju jsou osobni udaje vyskytujici se v programovém
vybaveni;

b) dobou trvani zpracovani osobnich udaju je doba platnosti této smlouvy;
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c) povahou zpracovani osobnich udaju je pfipadny nahled na osobni udaje spravce
osobnich udaju v souvislosti s pInénim zavazku této smlouvy, viz &l. II1;

d) ucelem zpracovani osobnich udajl je pfipadny nahled na osobni udaje spravce osobnich
udaju v souvislosti s pInénim zavazku této smlouvy, viz &l. ll1;

e) typem zpracovavanych osobnich udaju jsou zpravidla identifikani, adresni, popisné a
pfipadné jiné osobni udaje subjektd udaju;

fy  kategorii subjektu udaju jsou zpravidla fyzické osoby, které jsou ve vztahu se spravcem
osobnich udaju;

10. Objednatel, tj. spravce osobnich Gdajl, se zavazuje dodrzovat veSkeré povinnosti, které jsou
mu kladeny v souvislosti se zpracovanim osobnich udaju dle obecného nafizeni.

11. Objednatel ,spravce osobnich udaju”, se zavazuje vuci zhotoviteli (dale téz jako ,zpracovatel
osobnich udaju“), vydavat a dokladovat pokyny, které budou definovat, pfipadné upfesfiovat
zpusob zpracovani osobnich udaju uvedeny v odst. 7., tohoto €l. této smlouvy, v souladu
s obecnym nafizenim.

12. Spravce osobnich udaju touto smlouvou obecné pisemné povoluje zpracovateli osobnich
udaju zapojit do zpracovani dal$iho zpracovatele za podminky, Ze zapojeni takovéhoto dal$iho
zpracovatele vzdy podiéha piedchozimu pisemnému souhlasu ze strany objednatele.
Souhlasy dle tohoto ustanoveni smlouvy bude poskytovat Magistrat mésta Ostravy
prostiednictvim vedouci odboru projekta IT sluzeb a outsourcingu Magistratu mésta Ostravy.

13. Zhotovitel, tj. zpracovatel osobnich udaju, se zavazuije:

a) dodrzovat veskere povinnosti, které jsou mu kladeny v souvislosti se zpracovanim
osobnich udaju ve smyslu obecného nafizeni, a to s pfihlédnutim k povaze a ucelu
zpracovani osobnich udaja, dle odst. 9., pism. c) a d), tohoto &l., této smlouvy;

b) zpracovavat osobni Udaje na zakladé doloZzenych pokynlU spravce osobnich udajl
dle odst. 11., tohoto ¢&l., této smlouvy, v&etné otazek piedani osobnich udaju do tfeti
zemé& nebo mezinarodni organizaci ve smyslu obecného nafizeni, pokud mu toto
zpracovani jiz neuklada pravo Unie nebo pravni fad Ceské republiky. V takovém pripadé
zpracovatel osobnich Gdaju informuje spravce osobnich udaju o tomto pravnim
pozadavku pfed zpracovanim osobnich udaju, ledaze by tyto pravni pfedpisy toto
informovani zakazovaly z dulezitych divodu verejného zajmu;

c) zajistit, aby se osoby zpracovatele osobnich udaju opravnéné zpracovavat osobni udaje
zavazaly k mi¢enlivosti nebo aby se na né vztahovala zakonna povinnost miCenlivosti
0 osobnich udajich a o bezpe€nostnich opatienich, jejichz zverejnéni by ohrozilo
zabezpefeni osobnich udaju, v&etné povinnosti zachovat tuto mi¢enlivost i po skongeni
zaméstnani nebo pfislusnych praci;

d) pfijmout v8echna nezbytna a pfiméfena opatfeni poZadovana platnymi pravnimi piedpisy
a &l. 32 obecného nafizeni, a to vzhledem k povaze a ucelu zpracovani osobnich udaju,
dle odst. 9., pism. ¢) a d), tohoto €l., teto smlouvy. Zhotovitel je povinen vyjma
odkazovaného zajistit vhodna technicko - organizaCni opatieni, aby zajistil uroven
zabezpefeni odpovidajici danym rizikim, a to:

- pfistupovat k siti objednatele prostfednictvim VPN z divéryhodnych koncovych
zafizeni, na nichz je implementovana a aktualizovana ochrana proti $kodlivemu
kédu a provozovana aktualizovana podporovana verze operacniho systemu;

- pfistupovat k technickym prostfedkim a IS objednatele vyhradné prostiednictvim
opravnénych osob zhotovitele a uétd, jejichz seznam je pravidelné aktualizovan;

- pfistupovat k technickym prostfedkim objednatele pouze za pfesné vymezenym
ucelem a na dobu nezbytné nutnou k napinéni vymezeného ucelu, a to na zakladé
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pokynu objednatele pfedanych prostiednictvim komunika&nich kandlt dle pfilohy
¢. 1 smlouvy. Realizace pristupu musi byt vzdy zaznamenana pisemné;

- realizovat zasah v rozsahu pokynu objednatele a o rozsahu zasahu vzdy informovat
objednatele (obvykle formou zapisu v helpdesku);

- smluvni strany prohlasuji, Zze technicka a organiza¢ni opatifeni k zabezpeceni
osobnich udaji specifikovana v tomto bodu povaZzuji za dostate¢na pro zpracovani
osobnich udajd, jak je aktualné provadéno. V pfipadé, Ze v budoucnu nastane
potfeba zmén opatieni k zabezpeleni osobnich udaju nebo potieba rozsifeni
rozsahu poskytovani soucinnosti ze strany zpracovatele, smluvni strany se
dohodnou pisemnym dodatkem k této Smlouvé na pfisludné zméné a nahradé
nakladu vzniklych zpracovateli provedenim zmén.

e) zpracovatel zapoji do zpracovani dalSiho zpracovatele za splnéni podminky uvedene
v odst. 12, tohoto ¢l., této smlouvy.

f) informovat neprodlené spravce osobnich udaju v pfipadé, ze podle nazoru zpracovatele
osobnich udaju uréity pokyn spravce osobnich udaji poruduje obecné nafizeni nebo jiné
pfedpisy Unie nebo vnitrostatnich pravnich pfedpisu tykajici se ochrany osobnich udaja.

g) poskytovat spravci v ramci ¢innosti dle této smlouvy dislednou a v€asnou soucinnost pfi
zajiStovani souladu zpracovani osobnich udaju dle obecného nafrizeni.

X. Prievod vlastnictvi a prevod prav k uziti produktt

-_—
.

Zhotovitel objednateli garantuje, ze veSkeré programové produkty (pocitalové programy)
dodané zhotovitelem v ramci pInéni této smlouvy jsou v souladu s pfisludnym ustanovenim
ob&anského zakoniku a zakonem €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonu (déle jen ,autorsky zakon®), ve znéni
pozdéjsich pfedpisu, autorskopravné bez zavad a objednatel se v této souvislosti stava
opravnénym uZivatelem jejich rozmnozenin a vlastnikem zédznamovych materiall, na kterych
jsou tyto rozmnozeniny umisteny.

2. Zhotovitel poskytuje objednateli uplnym zaplacenim dohodnuté ceny k dodanym produktim
(jez maji povahu autorskeho dila) asové omezenou, nevyhradni a pfevoditelnou licenci, a to
vyluéné k ucelu touto smlouvou sledovanému. Objednatel se u v3ech produktl tohoto
charakteru stava po jejich uplném zaplaceni pouze opravnénym uZivatelem rozmnozZenin a
vlastnikem zaznamovych material(l, na kterych jsou tyto rozmnozeniny umistény. Zhotovitel
prohladuje, Zze je opravnén objednateli poskytnout pfedmét smlouvy, vCetné opravnéni
k vykonu prava uZiti, k uziti pro ucely teto smlouvy v souladu s autorskym zakonem. Objednatel
neni povinen licenci vyuzit.

3. Nebezpeli 8kody pfechazi na objednatele dnem protokolarniho pfedani pinéni bez vad a
nedodélkd objednateli.

Xl. Odpovédnost za Skodu

1.  Smluvni strany jsou povinny poc€inat si tak, aby v dusledku jejich konani nedo3lo ke vzniku
8kod. Smluvni strany se zavazuji k vyvinuti maximalniho usili k odvraceni vzniku $kody a
k jejimu zmirneni.

2. Zadna ze smluvnich stran neodpovida za $kodu, ktera vznikla v disledku vé&cné nespravného
nebo jinak chybného zadani, které obdrzela od druhé smluvni strany. Zadna ze smluvnich stran
neni odpovédna za prodleni zplsobené prodlenim s plnénim zavazkd druhou smluvni stranou.
Zhotovitel objednateli neodpovida za jakekoli $8kody vzniklé z chybného, neuplného nebo
nev&asného uziti dodanych produktd pracovniky objednatele. Zadna ze smiuvnich stran neni
odpovédna za prodleni s pInénim povinnosti stanovené touto smlouvou, pokud bylo zpusobeno
,Vy88i moci“ (dale jen ,vy88i moc").
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3.  Vy88i moci se rozumi zejmeéna: valeCné udalosti, nepokoje, stavky, teroristicke akty, pandemie,
Zivelné pohromy, zaplavy, vytopeni prostor, exploze, zficeni budovy nebo jeji ¢asti a zavady
v dodavce elektrické energie. Za vy$8i moc se povazuje okolnost, ktera muze ohrozit nebo
znemoznit pInéni zhotovitele, o které objednatel nepochybné védél a zhotovitele na ni
neupozornil, i kdyz musel divodné pfedpokladat, Zze tato okolnost neni zhotoviteli znama.

4. Nahrazuje se skutetna 8koda a u8ly zisk. Nahrada $kody se fidi obecnymi ustanovenimi
oblanskeého zakoniku. Uplatnénim nebo zaplacenim pfipadné smluvni pokuty neni dot¢eno,
ani omezeno pravo poskozene smluvni strany na nahradu skute¢né skody v pine vysi. Nahrada
8kody se plati v ¢eskych korunach.

Xll. Zaruéni doba a odpovédnost za vady

1. Zhotovitelem poskytnuté dodavky, prace, nebo sluzby maji vady, jestlize jejich provedeni
neodpovida ugelu smlouvy a pozadavkum uvedenym ve smlouvé, pfislusnym pravnim
predpisum, normam nebo dokumentaci, vztahujicim se k jejich provedeni.

2. Nedohodnou-li se smluvni strany jinak, zavazuje se objednatel veskere zjiSténe vady v zarucni
dobé (dale jen ,vady®) nahlasit zhotoviteli neprodlené po jejich zjisténi.

3. Vady a zaruCni vady musi byt technickymi zastupci objednatele hlageny zhotoviteli
prostiednictvim systemu helpdesk zhotovitele na adrese: https://support.bitdef.cz/ nebo
telefonicky na Cisle + 420 245 501 801.

4. Objednatel se zavazuje, Ze vyvine veSkerou potfebnou soucinnost pfi odstrafiovani zavad a
bude spolupracovat se zhotovitelem na detailnim a podrobném popisu poZadavku tak, aby bylo
mozne urcit jeho pficinu.

5. Zhotovitel neodpovida za vady a ujmy, které byly zplsobeny nespravnym uzitim vysledki
poskytnutych zhotovitelem podle této smlouvy, ani za vady které byly zpusobeny jinymi
pri¢inami a ktere nevyplyvaji z vysledku poskytnutych zhotovitelem podle teto smlouvy.

6. Zhotovitel neodpovida zejmena za vady, které:
- byly zpusobeny nespravnymi podklady nebo informacemi poskytnutymi objednatelem;

- vznikly neodbornym zachazenim objednatele nebo nedodrzenim zhotovitelem predane
dokumentace dle této smlouvy;

- zpusobila tieti osoba; za tfeti osobu dle této smlouvy nejsou povazovani fadné proskoleni
zastupci objednatele;

- vznikly neodvratitelnou okolnosti ¢i udalosti.

7. Zhotovitel odpovida za vady vyskytnuvsi se v zaruéni dob&. Za vady, které se projevily po
zaruéni dobé&, odpovida zhotovitel jen tehdy, pokud jejich pfiinou bylo porudeni jeho
povinnosti.

8. V navaznosti na tato ustanoveni se smluvni strany dohodly na zaruéni dobé na veskeré prace
a sluzby zhotovitelem provedené pro fadné a upiné splnéni pfedmétu této smlouvy v trvani 24
meésicu od jejich akceptace bez vad a nedodélku. V této dobé zhotovitel garantuje, zZe
implementované produkty budou vykazovat v dokumentaci k jejich uZiti popsané vlastnosti a
moznost uZiti k ucelu popsanému v této smlouvé, dokumentaci, a Ze v téchto vlastnostech a
zpusobech uZziti nebudou vykazovat zadné vady.

9. Terminy odstranéni vady, jeZz neodpovida ucelu smlouvy a pozadavkum uvedenym ve
smlouveé, pfislusnym pravnim pfedpisiim, normam nebo dokumentaci, jsou uvedeny v pfiloze
C. 1 teto smlouvy.

10. Objednatel je povinen umoznit zhotoviteli odstranéni vady.
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11. Smluvni strany se dohodly, Ze objednatel je povinen zajistit pro odstranéni vad technické
podminky dalkoveho pfistupu pro pracovniky zhotovitele a to pro kazdy jednotlivy pfipad
pozadavku na servisni zasah. Formu zabezpe€eni definuje objednatel.

Xlll. Sankéni ujednani

1. Vpfipadé nedodrZzeni terminu doby pinéni dle této smlouvy dle ¢l. V. odst. 2., ze strany
zhotovitele, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 0,1 % z ceny za
splnéni pfedmétu této smlouvy dle ¢l. VI. odst. 1. této smlouvy, za kazdy i zapocaty den
prodleni se spinénim smluvni povinnosti.

2. V pfipadé prokazatelneho nedodrzeni €asovych parametrl uvedenych v pfiloze €. 1 této
smlouvy, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 2 000,- K& bez DPH
za kazdy i zapoc&aty den prodleni a za kazdy jednotlivy pfipad.

Smiluvni pokuta se v8ak stanovuje maximalné do vyS$e ceny poskytovaného pinéni této
smlouvy.

3. Pro pfipad prodleni se zaplacenim dohodnuté ceny nebo odmény v rozporu s platebnimi
podminkami sjednanymi v této smlouvé, je objednatel povinen zaplatit urok z prodleni ve vysi
0,05 % z dluzné ¢astky za kazdy i zapoCaty den prodieni a za kazdy jednotlivy pfipad.

4. V pfipadé, Zze zavazek z této smlouvy zanikne pfed jeho fadnym ukonCenim, nezanika narok
na smluvni pokutu, pokud vznikl dfivéj§im poruSenim povinnosti. Zanik zavazku pozdnim
pInénim neznamena zanik naroku na smluvni pokutu za prodleni s plnénim.

5. Smluvni pokuty se nevztahuji na zasahy vy$8i moci, ktera zpusobi havarii, poruchu, nutnost
servisniho zasahu nebo vypadek sluzeb.

6. Smluvni strany se dohodly, Ze smluvni strana, ktera ma pravo na smluvni pokutu dle této
smlouvy, ma pravo také na nahradu 8kody vzniklé z porudeni povinnosti, ke kteréemu se
smluvni pokuta vztahuje.

7. Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni a
na tom, zda a v jake vySi vznikne druhe strané Skoda, kterou Ize vymahat samostatné.

8. Smluvni pokuty se nezapo itavaji na nahradu pfipadné vzniklé $kody. Objednatel mé pravo na
nahradu $kody v pIné vysi vedle smluvni pokuty.

9. Smluvni pokuty je objednatel opravnén zapocist proti pohledavce zhotovitele.

XIV. Zavérecna ustanoveni

10/21

1. Dolozka platnosti pravniho jednani dle § 41 zakona &. 128/2000 Sb., o obcich (obecni zfizeni),
ve znéni pozdéjSich predpist: O uzavieni této smlouvy rozhodla rada mésta svym usnesenim
C. 08335/RM1822/128 ze dne 14. 12. 2021, kterym bylo rozhodnuto o zadani vefejne zakazky
maleho rozsahu.

Smlouva nabyva u&innosti dnem jejiho uvefejnéni v celostatnim Registru smiuv.
Smlouva se uzavira na dobu ur€itou v trvani 12 mésicu.

Dle § 1765 odst. 2 obfanského zakoniku smluvni strany na sebe pfevzaly nebezpeli zmény
okolnosti. Pfed uzavienim smlouvy strany zvazily piné hospodaiskou, ekonomickou a faktickou
situaci a jsou si pIné védomy okolnosti smlouvy, jakoZ i okolnosti, které mohou po uzavieni
teto smlouvy nastat. Tuto smlouvu nelze ménit rozhodnutim soudu v jakekoliv jeji Casti.

5. Smluvni strany se dale dohodly ve smyslu § 1740 odst. 2 a 3 ob&anského zakoniku, ze vylu&uji
prijeti nabidky, ktera vyjadfuje obsah navrhu smlouvy jinymi slovy, i pfijeti nabidky s dodatkem
nebo odchylkou, i kdyZ dodatek ¢i odchylka podstatné neméni podminky nabidky.
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6. Tato smlouva obsahuje uplné ujednani o pfedmétu smlouvy a v8ech nalezitostech, které strany
mely a chtély ve smlouvé ujednat, a které povazuji za dilezité pro zavaznost této smlouvy.
Zadny projev stran uginény pii jednani o této smlouvé ani projev uginény po uzavieni této
smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada
zadny zavazek zadne ze stran.

7. Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych dodatku
(s vyjimkou vyhrazenych zmén), které budou vzestupné Eislovany, vyslovné prohladeny za
dodatek této smlouvy a podepsany opravnénymi zastupci smluvnich stran. Za pisemnou formu
nebude pro tento ucel povaZzovana vyména e-mailovych zprav.

8. Smlouvu Ize ukongit pisemnou dohodou nebo pisemnou vypovédi kterékoliv ze smluvnich
stran i bez uvedeni davodu. Vypovédni doba je 6 mésicu a zaina bézet prvnim dnem mésice
nasledujicino po mésici, ve kterém byla vypovéd doru¢ena druhé smluvni strané.

9. Objednatel muze v pfipadé rozhodnuti insolven&niho soudu o tom, Zze se zhotovitel nachazi
v upadku smlouvu vypovédét pisemnou vypovédi bez vypovédni doby, vypovéd je ucinna
dorucenim zhotoviteli.

10. Smlouvu Ize rovnéz ukoncit jednostrannym odstoupenim od smlouvy v pfipadé, kdy jedna
strana porusi smlouvu podstatnym zpisobem. Podstatnym porudenim této smlouvy se rozumi
zejmeéna dlouhodobé a opakované nepinéni podminek této smilouvy, pficemz strana, ktera
smlouvu porusila, neprovedla napravu ani po pisemném upozornéni ve Ihuté tficeti (30) dnu.

11. V pfipadé zaniku zavazku pred jeho fadnym spinénim je zhotovitel povinen ihned pfedat
objednateli nedokon&eneé pInéni v€etné véci, které opatfil a které jsou soucasti pfedmétu této
smlouvy a uhradit pfipadné vzniklou $§kodu. Objednatel je povinen uhradit zhotoviteli cenu véci,

které opatfil a které se staly sou€asti pfedmétu této smlouvy. Smluvni strany uzaviou dohodu,
ve které upravi vzajemna prava a povinnosti.

12. Zhotovitel nemUze bez souhlasu objednatele postoupit sva prava a povinnosti plynouci ze
smlouvy, ani tuto smlouvu, treti osobe.

13. Pro pfipad, Zze ustanoveni této smlouvy oddélitelné od ostatniho obsahu se stane neucinnym
nebo neplatnym, se smluvni strany zavazuji bez zbyteCného odkladu nahradit takove
ustanoveni novym. Pfipadna neplatnost néktereho z takovychto ustanoveni této smlouvy nema
za nasledek neplatnost ostatnich ustanoveni.

14. Zhotovitel se zavazuje u€astnit se na zakladé pozvanky objednatele v8ech jednani tykajicich
se pfedmétu této smlouvy.

15. Zhotovitel je povinen poskytovat objednateli veSkeré informace, doklady apod. pisemnou
formou.

16. Pisemnosti se povaZuji za doru¢ene i v piipadé&, Ze kterakoliv ze stran jeji doru€eni odmitne i
jinak znemozni.

17. V8e, co bylo dohodnuto pfed uzavienim smlouvy, je pravné irelevantni a mezi smluvnimi
stranami plati jen to, co je dohodnuto v této pisemné smilouvé.

18. Tato smlouva je uzaviena v elektronicke podobé.

19. Smluvni strany shodné prohladuji, Ze si tuto smlouvu pfed jejim podepsanim precetly, a ze
s jejim obsahem souhlasi.
20. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
Pfiloha ¢. 1 — Podrobna specifikace pfedmétu pinéni
Pfiloha &. 2 — Technické specifikace produktu
Pfiloha €. 3 — Podrobna cenova kalkulace
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Za objednatele Za zhotovitele

Mgr. Katefina Sebestova Pavel Jicha

nameéstkyné primatora jednatel spoleé¢nosti CYBOSEC s.r.o.

na zakladé plné moci

LELEKTRONICKY PODEPSANO" LELEKTRONICKY PODEPSANO"
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Priloha €. 1 ke smlouvé &.: 2841/2021/IT
Specifikace predmétu plnéni
POZADAVKY NA VLASTNOSTI RESENI
Pozadované technické a/nebo funkéni vlastnosti Splnéno
1. ZAKLADNI FUNKCIONALITA
1.1. Prevence proti Gtokum
. . . e ANO - standartni
a) Rezidentnireal -time ochrana proti znamym gkodlivym kddam, tj. zejména, ale funkcionalita
nejen: viry, ¢ervy, malware, rootkity, trojské koné, spyware, addware, phishing, Y . . .
Kevl tinfekeni i dali <mé hrozby: bezpecnostniho nastroje
eyloggery, postinfekéni i dalsi nezndmé hrozby; Bitdefender
b) Integrovany firewall (dale také ,FW*“) s mozZnosti centrdlni spravy a definic politik, a
to minimalné v rozsahu:
— zdrojova IP adresa(subnet); ANO - s'tand'artm
. funkcionalita
— cilova IP adresa (subnet); . ) , .
il h ) bezpecnostniho nastroje
— (islo (rozsah) TCP a UDP portQ; Bitdefender
— akce povolit/zakazat;
— moznost logovat pravidlo;
. . . s ANO - standartni
¢) Ochrana proti Ransomware - automatickd reakce systému na po&atek pokusu R .
. L. . i o . , . . , funkcionalita
o Sifrovani soubor(i a zahdjeni automatickych akci vedoucich k obnové plvodnich Y . . .
bori: bezpeénostniho nastroje
soubordy; Bitdefender
ANO - standartni
d) Nabizené Fe3eni bude obsahovat vlastni systém pro hlidani a vytvafeni zaloh funkcionalita
soubord — obnova pouze s pomoci funkce Shadow Copy neni pfipustna; bezpecnostniho nastroje
Bitdefender
ANO - standartni
e) Schopnost aktualizace nejen obsahu (virové definice, signatury), ale i vlastniho kddu funkcionalita
programového vybaveni na koncovém zafizeni, na nové verze s vyuzitim Y . . .
L ] bezpecnostniho nastroje
automatické aktualizace; .
Bitdefender
1.2. Pozadavky na vicevrstvou ochranu
ANO - standartni
a) Ochrana proti 0-day Gtokim v preventivnim reZimu, véetné prvniho vyskytu 0-day funkcionalita
malwaru; bezpetnostniho nastroje
Bitdefender
ANO - standartni
. funkcionalita
b) Ochrana proti 0-day dtokdim ransomware; Y . . .
bezpecnostniho nastroje
Bitdefender
ANO - funkcionalita
Sandbox je automaticky
dostupna v CLOUD
c) Emulace soubort v cloudovém Sandboxu s moZnosti volby v jakém prostfedi se prostredi, kdy je navic celé
budou soubory emulovat (verze Windows, Office, Adobe apod); virtualni prostredi
vztyéeno pro kazdy test
samostatné a nasledné
smazano
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Pozadované technické a/nebo funkéni vlastnosti

Spinéno

ze soubord, minimalné u soubord formatu MS Office, PDF, obrazek, HTML;

d) Technologie CDR (Content disarm and reconstruction) pro extrakci aktivniho obsahu

ANO - nastroj Bitdefender
fesi odebrani potencialné
nechténého skodlivého
kodu zejména v pre-
exekucni fazi

e) URL filtering s plnou HTTPS visibilitou bez pouZiti HTTPS inspekce, véetné
kategorizace URL dle obsahu/zaméreni, s moZnosti zdkazu nebo logovani pfistupu
uréité kategorie;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

f} Ochrana proti phishingu zahrnujici 0-day ochranu, véetné neznamych variant
phishingovych kampani;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

g) Ochrana proti zapojeni koncového zafizeni do sité botnet (C&C);

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

h) Funkcionalita Virtual patching pro ochranu koncového zafizeni, které musi byt
provozované bez implementace bezpeénostnich aktualizaci OS nebo instalovanych
aplikaci;

ANO - vestavény modul
Endpoint Risk Analytics
zobrazuje instalovany SW
na koncovém bodu a jeho
aktudlné znamé
zranitelnosti. Navic
pfidavame vestavény
modul Patch Management,
ktery umi navic
centralizované a
automatizované potrebné
bezpetnostni zaplaty
distribuovat na uréené
koncové body

— nenainstalované updaty OS;
— zastaralé verze internetovych prohlizec(;
—  pouZivani proxy, vpn, P2P protokol(/aplikaci;

i) Funkcionalita Compliance, s moZnosti omezit koncové zafizeni v rozsahu minimalné:

ANO - na zakladé vystupt
z Endpoint Risk Analytics
muze byt stanice pomoci
EDR nastroje izolovana ok

sité

i) Nabizené fegeni musi obsahovat subsystém proaktivni, heuristické a behaviordlni
analyzy chovani aplikaci a systém{;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

k) Ochrana prové&fovanim externich medii, napf. USB disk;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

I) Blokace perifernich zafizeni (USB tiskarny, Bluetooth, Kameera) s podporou white
listu na zakladé definice vyrobce, modelu nebo sériového ¢isla.

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

m) Ochrana pfistupu k infikovanym webovym strankam;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

1.3. Dodané feSeni musi minimalné podporovat:
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Pozadované technické a/nebo funkéni vlastnosti

Spinéno

a) Planovani automatického provéfovani na hrozby;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

b) MoZnost specifikovat, zda provéfovat i vyménitelnd média a sitové disky;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

c) Nahodné spusténi dloh provéfeni v ndhodnych intervalech;

ANO - centralni sprava
komunikuje s raznymi
zafizenimi v ruznych
prednastavenych
intervalech

a) Vynuceni vzdaleného spusténi provéieni na koncovém zafizeni bez interakce
uZivatele;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

d) Vynuceni okamzité aktualizace databaze znamych hrozeb nebo programového
vybaveni na vybranych zafizenich;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

e) Moznost aktualizace koncového zafizeni bez nutnosti pfipojeni k siti objednatele;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

f} Sbérinformaci o virovych nikazach a hrozbach z koncovych zafizeni, logy skenovani;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

g) Koncovy uZivatel musi mit moZnost volby odloZit instalaci aktualizace programového
vybaveni na koncovém zafizeni, pficemz doba odkladu musi byt konfigurovatelna
administratorem systému;

ANO - administrator
nastroje urcuje kdy a kde
se bude jaka cinnost
smérem k zabezpeéeni
koncového bodu provadét.
Uzivatel mu do toho
z bezpeénostnich ddvodi
nemtuze zasahovat.

h) Rychlé zakladni provéfeni na hrozby na libovolném koncovém zafizeni;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

i) Pfistup do historie provéfovani na hrozby koncovych zafizeni;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

i} Moznost nastaveni typd provéfovanych soubord;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

k) U firewallu poZadovéna moZnost odpoijit koncové zafizeni od sité (uvaleni
karantény);

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender
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Pozadované technické a/nebo funkéni vlastnosti

Spinéno

1)

Schopnost on-line komunikace programového vybaveni s centrdini databdzi vyrobce
pro detekci neznamych hrozeb, které jesté nejsou soucasti lokalni databaze na
koncovém zafizeni;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

m) MoZnost nastaveni vice aktualizaénich server(i na koncovém zafizeni podle sitového

prostredi:
— vsiti objednatele;
—  pfi pfimém pfipojeni na Internet;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

2. POZADAVKY NA SPRAVU SYSTEMU
2.1. Sprava feseni:
s . , o Sy ANO - standartni
a) Centralni sprava koncovych zafizeni musf byt fe$ena formou ,Cloud management funkcionalita
console” (CMC) vyrobce, instalace on-premise serveru v ICT prostiedi objednatele Y . . .
- ) bezpecnostniho nastroje
neni pripustna; Bitdefender
b) CMC musi umoZiovat kompletni management celého Fe3eni, viech koncovych ANO = s'tand'artm
zafizeni a vSech funkcionalit, bez nutnosti instalace jakychkoli dalSich podplrnych fvunkmo’nallt? .
P e o T ) bezpeénostniho nastroje
prostfedkd, vyjma aktualizaénich servera v ICT prostiedi objednatele; Bitdefender
ANO - standartni
c) CMC musi podporovat moznost rozdéleni koncovych zafizeni do minimalné 3 funkcionalita
samostatnych, navzijem oddélenych management; bezpecnostniho nastroje
Bitdefender
ANO - standartni
d) CMC musi podporovat $kalovatelnost Grovni pfistup( — definovani profild; bezpefél::)t:z:zl:gstroje
Bitdefender
ANO - standartni
funkcionalita
bezpecnostniho nastroje
e) CMC musi umoZnit seskupovani koncovych zafizeni do skupin dle poZzadovaného Bitdefender, kdy pro
stupné chovani a import seznamu koncovych zafizeni do téchto skupin; jednotlivé skupiny zafizeni
Ize konfigurovat ruzné
politiky pro potiebny
stupen chovani nastroje
ANO - standartni
, . L. . .. funkcionalita
f) CMC musi umoZiiovat nastaveni riznych zén firewallu; . . < X
bezpecnostniho nastroje
Bitdefender
ANO - standartni
g) CNC musi umozZfiovat spravu koncovych zafizeni, které jsou mimo sit objednatele a funkcionalita
nemaji VPN pfipojeni; bezpecnostniho nastroje
Bitdefender
ANO - standartni
h) CNC musi umoziovat prabé&zné navyZovani/snizovani poétu koncovych zafizeni bez funkcionalita

nutnosti opravy/reinstalace/rekonfigurace CNC;

bezpecnostniho nastroje
Bitdefender

Moznost centralizované i decentralizované spravy véetné:

— deploymentu programového vybaveni na koncova zafizeni (volitelné s moznosti
pouZiti Active Directory);

— automatické distribuce novych verzi programového vybaveni;
— editace nastaveni parametrd programového vybaveni na koncovém zafizeni;
— vzddlend instalace na vice koncovych zafizeni souéasné;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender, pficemz
napojeni na MS AD je
taktéz dostupné

2.2. Centralni reporting
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Pozadované technické a/nebo funkéni vlastnosti

Spinéno

ANO - standartni

vlastnich reportl nebo vyuziti predefinovanych report(;

a) Funkce automatického vytvaFeni forenznich reportd z detekovanych incidentd, funkcionalita
obsahujicich kompletni pribéh Gtoku, véetné mozZnosti stazeni report( uzivatelem i v . . .
N . bezpeénostniho nastroje
administratorem; Bitdefender
ANO - standartni
b) Centraini monitor udalosti s moznosti detailniho filtrovani; moZnost vytvafeni funkcionalita

bezpecnostniho nastroje
Bitdefender

ANO - standartni

Cent0S 7.8, Ubuntu 16,04, Oracle Linux 7.9, ve ve verzi 64-bit a vSech nasledujicich
verzich;

c) EDR funkcionalita pro analyzu incident(, véetné kategorizace utok( dle matice funkcionalita
MITRE ATT&CK; bezpetnostniho nastroje
Bitdefender
ANO - standartni
d) Sbér dat musi probihat kontinuélIng po celou dobu b&hu agenta bez nutnosti funkcionalita
spoustét tuto Ulohu na koncovém zafizeni manudlné nebo v reakci na incident; bezpetnostniho nastroje
Bitdefender
3. IMPLEMENTACNI OMEZENI
3.1. Pozadovana podpora platforem operaénich systému:
a) Pro koncova zafizeni typu PC desktop a notebook jsou to Windows 8.1, Windows 10 ANO - standartni
a Windows 11, ve 32-bit i 64-bit verzi operacniho systému (Windows 11 pouze 64- funkcionalita
bit), véetné virtualnich PC se stejnym OS provozovanych na platformé VMware bezpecnostniho nastroje
Horizon; Bitdefender
ANO - standartni
funkcionalita
bezpecnostniho nastroje
b) Pro koncova zafizeni s macOS verze 10.14 a vy33i; Bitdefender
ANO - standartni
funkcionalita
c) Pro koncova zafizeni s OS Windows Server 2012R2, 64-bit a viech nasledujicich verzi | bezpe&nostniho nastroje
(v€etné clusteru); v€etné virtualnich serverd na platformé VMware; Bitdefender
ANO - standartni
d) Pro koncova zafizeni s OS Linux — minimalné v edicich RedHat 7.8, Debian 9.12, funkcionalita

bezpecnostniho nastroje
Bitdefender

e)

Licenéni model musi umoznit licencovat fyzické i virtualnich koncova zafizeni;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

f)

Moznost rozsifeni a podpory nabizeného feseni o ochranu mobilnich zafizeni;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender

ROZSIRENE POZADAVKY NA SYSTEM OCHRANY

a)

Regeni pro koncova zafizeni musi byt v éeském jazyce;

ANO - standartni
funkcionalita
bezpecnostniho nastroje
Bitdefender véetné
dokumentace,
implementacnich pfirucek i
napojeni na MITRE
ATT&CK®
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b) Nabizené Fegeni musi byt dle Gartner nebo v adekvatnim vedoucim postaveni 1’:‘3 ; ;Ie)s::::;;:::;isétl
v zebficcich ostatnich hodnotitel( (napf. NSS Labs, Forester, AV-TEST, Mitre ATT&CK | ., .. I
apod.); $pickou na trl‘!l.! (detailni
tech. specifikace)
ANO - standartni
c) Zastaveni, vypnuti nebo odinstalace EDR systému a jeho komponent na koncovém funkcionalita
zafizeni musi byt chranéno minimélné heslem; bezpetnostniho nastroje
Bitdefender
ANO - standartni
d) Jakdkoliv modifikace EDR systému a jeho komponent na koncovém zafizeni musi byt funkcionalita
chrdanéna minimélné heslem; bezpetnostniho nastroje
Bitdefender
ANO - standartni
e) Technologie Sandbox, CDR, EDR a Cloud Management Console jsou poZadovény jako funkcionalita
soucast dodaného feseni; bezpetnostniho nastroje
Bitdefender

POZADOVANY ROZSAH INSTALACNICH A IMPLEMENTACNICH PRACI:

Zadavatel poZaduje poskytnuti sluzeb nezbytnych k fadnému uvedeni pfedmétu plnéni do provozu
minimalné v niZze uvedeném rozsahu:

¢ |Instalace a konfigurace programoveho vybaveni a sluzeb v misté objednatele v navaznosti
na interni systémy objednatele;

e Instalace a konfigurace Cloud Managementu Console v konfiguraci min. 3 oddélenych
prostiedi pro management koncovych zafizeni;

e Vytvofeni uZivatelskych uéta;

e Aktivace licenci;

¢ Nasazeni Endpoint ochrany na chranéna koncova zafizeni;
e Konfigurace pravidel bezpeénostni politiky;

¢ Skoleni v minimalnim rozsahu 8 hodin pro max. 10 osob.

Soucasti instala¢nich a implementaénich praci je také poskytovani podpory ze strany vyrobce pfi
feSeni problému a ovéfeni funkénosti dodaného feseni.

SPECIFIKACE TECHNICKE A UZIVATELSKE PODPORY

Soucasti pfedmétu pInéni je technicka podpora programoveho vybaveni implementovaného
u objednatele po dobu 12 mésicu. Pfedmétem poskytovani technické podpory je:

e Pristup k bezpecnostnim update, opravam a novym verzim programového vybaveni;

e Implementace a zprovoznéni bezpeénostnich update, oprav a novych verzi vydanych
vyrobcem programového vybaveni;

e COdstrafiovani vad programového vybaveni v misté instalace s garantovanou reakci
NBD (Next Business Day) nebo lep$i s dobou odstranéni zavady do 5 pracovnich dnu
od nahlaseni;

e Aktualizace dokumentace pfi zménach programoveého vybaveni;
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e Telefonicka podpora v ¢eském jazyce v rezimu 5 x 9, v pracovni dny od 8 do 17h na Cisle
+ 420 245 501 801;

e Provozovani sluzby helpdesk dostupné na adrese https://support.bitdef.cz/ v eském jazyce
v reZimu 24x7, s dobou odezvy nasledujici pracovni den.
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Priloha €. 2 ke smlouve €.: 2841/2021/1T

Technicka specifikace produktu

Nabizime Vam naprosto 3pi¢kové technologicke fedeni Bitdefender, které je dlouhodobé jednim
z nejlepsich na trhu coz dokazuiji i nezavislé testy. Reseni Bitdefender pro vase mésto jde dal nad
ramec pozadovaného, kdy v ramci jednoho feSeni, jedné ceny, jednoho agenta centralni spravy
v kompletné lokalizovaném nastroji do ¢eského jazyka pokryjete v8echny potiebné oblasti.

1. EDR — Endpoint Detection and Response — §piCkove feeni se strojovym ucenim

2. EPP - Endpoint Protection Platform — zarover kompletné vyife§ime bezpenost koncového
bodu v ramci jednoho feSeni. Nebude nutno kupovat dal$i ,antivirovy“ nastroj 3. strany za
dal$i finan¢ni prostiedky

3. Prfidavny modul Patch Management, piné integrovany do platformy GravityZone, umozriuje
organizacim udrzovat operaéni systémy a softwarové aplikace aktualni s centralni spravou
fizenim

Detailni popis je soucasti nabidky dodavatele k této verejné zakazce.
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Priloha &. 3 ke smlouvé &.:

Podrobna cenova kalkulace

Pol.

Smlouva na dodavku a sluzby technické podpory programového vybaveni

. Cena za jedn.

Produkt / Obchodni nazev / Popis Pocet v K& bez DPH
Dodavka programoveho vybaven dle ¢l. 1. odst. 1. 3350 499 -
pism. a) smlouvy !
Instalace a implementace systému a dodavka
souvisejici dokumentace dle ¢l. 1l odst. 1. pism. b), 1 30 000,-
¢) smlouvy
Skoleni uzivatel( dle &l. ll. odst. 1. pism. d) smlouvy 1 10 000,-
Technicka a uzivatelska podpora dle €l. Ill. odst. 1. 1 10 000 -

pism. e) smlouvy
Celkem v K& bez DPH:

2841/2021/1T

Cena za pol.
v K¢ bez DPH

1437 150,-

30000,-

10 000,-
10 000,-

1487 150,-



