Smlouva o poskytovani sluzeb vzdalené spravy ICT'

Cislo SWSvs/21/68

v

Clanek 1 - Smluvni strany

Smluvni strany

(1) Poskytovatel: VERA, spol. sr. 0.
se sidlem Praha 6 - Vokovice, Luzna 2
kontaktni adresa: Klicperovo namésti 39, 503 51 Chlumec n. C.
zapsana v obchodnim rejstiiku vedeném Méstskym soudem
v Praze v oddilu C, vlozka 34140
ICO . 62587978
DIC . CZ62587978
kontaktni tel. ' R
kontaktni fax SRR
bankovni spojeni : Fio banka, a.s., €. U. 2400431298/2010

zastoupeny . jednatelem Ing. Jifim Matouskem
a
(2) PFijemce: Mésto Prestice
se sidlem Masarykovo nam. 107, 334 01 Prestice
ICO : 00257125
DIC : CZ00257125
kontaktni tel. Do 'W{ {ﬁ;""”‘: b

kontaktni fax : Fﬁe Tt {;,,_ﬁ.’-';
bankovni spojeni :  19-829361/0100
zastoupeny: starostou Mgr. Karlem Naxerou

(dale oznaCovany spolecné jako ,strany")

v

Clanek 2 - Predmét smiouvy

2.1 Predmétem smlouvy je poskytovani sluzeb vzdalené spravy ICT, (dale jen ,sluzby®)
formou poskytnuti nasledujicich sluzeb:
2.1.1  Systémova a provozni podpora SW serverovych technologii
2.1.2 Instalace a aktualizace SW VERA Radnice
2.1.3 Systémova a provozni podpora SW VERA Radnice
2.1.4 Poradenstvi a konzultacni sluzby
2.2 Podrobna specifikace a parametry poskytovanych sluzeb jsou uvedeny v Pfiloze €. 1,

ktera je nedilnou soucasti této smlouvy.

YICT (z anglického Information and Communication Technologies), je oznaéeni pro informaéni a komunikacéni
technologie. Tato obecné pouZivand zkratka zahrnuje veskeré technologie pouZivané pro komunikaci a prdci s
informacemi.
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2.3

2.4

2.5

3.1

3.2

3.3

4.1.

5.1.

Pokud neni pfimo uvedeno ve specifikaci sluzby, je vzdalena sprava chapana jako

systémova sluzba, ktera neslouzi k feSeni problém0 na klientskych stanicich &i

uzivatelské konfiguraci systému.

Soucasti sluzby vzdalené spravy neni:

2.4.1 Sprava klientskych stanic a souvisejicich nastaveni, zabezpeceni, firewall, sit,
antivirova fedeni.

2.4.2 Sprava klientskych periférii — tiskarny, skenery, ¢tecky atd. Sprava a nastaveni
sitovych prostredk.

2.4.3 UZivatelska konfigurace systému, jako je nastavovani prav pro uzivatele &i jiné
datové sluzby a prace, napf. opravy dat pomoci SQL pfikazu.

Ukony, které nejsou sjednany touto smlouvou, budou poskytovany v ramci samostatné

objednanych a placenych sluzeb dle ceniku poskytovatele. Napfiklad prace mimo

pracovni dobu, nad ramec rozsahu smlouvy a jiné nez definované zasahy.

Clanek 3 - Misto a forma pInéni

Sluzby poskytované vramci této smlouvy budou poskytovany vyhradné formou
vzdalené spravy. Pokud povaha sluzeb nebude umoznovat vykonat zasah vzdalené a
bude vyZadovat pfitomnost poskytovatele na misté, budou cestovni a dalsi naklady
uctovany dle platného ceniku spole¢nosti VERA, spol. s.r.o.

Definice a parametry vzdaleného pfistupu jsou uvedeny v Pfiloze €. 2, ktera je
nedilnou soucasti této smlouvy.

Misto pInéni se vztahuje na sidlo objednatele, pfipadné prostory objednatelem nize
uréené:

Adresa mista plnéni: Masarykovo nam. 107, 334 01 Prestice

Clanek 4 — Doba plnéni

Instalaéni &i systémové Cinnosti vyZzadujici omezeni provozu probihaji v definovany ¢as
a s danou frekvenci — viz Pfiloha €. 3. Monitoring provozu a konfiguracni ukony bez

dopadu na provoz je mozno provadét prubézné.

Clanek 5 — Povinnosti poskytovatele

Poskytovatel se zavazuje zejména:
2.5.1 poskytovat pfijemci sluzby vymezené v Priloze €. 1
2.5.2 o provadéni ukonu vyhotovit evidencni zapis a na pozadani pfedlozit pfijemci.

Vzor zapisu tvofi Priloha €. 4.
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6.1

6.2

7.1

7.2

7.3

Clanek 6 - Prava a povinnosti pfijemce
Pfijemce se zavazuje:

2.5.3 Vytvofit organizacni podminky a poskytnout poskytovateli nezbytné informace
pro plnéni pfedmétu smlouvy a zajistit na Zadost poskytovatele pfitomnost
svého odborného zaméstnance pfi provadéni €innosti;

2.5.4 hlasit zjisténé chyby bez zbyte¢ného odkladu na systém HelpDesk
poskytovatele https://helpdesk.vera.cz/ih/ihzakaznik

2.5.5 poskytnout potfebnou soucinnost poskytovateli pfi provadéni €innosti dle této
smlouvy. Pokud to bude provadény ukon vyZadovat, zajisti pfijemce odstaveni
uzivatell od systému VERA Radnice pfed zahajenim sluzby;

2.5.6 zajistit poskytovateli soucinnost s tfetimi stranami, potfebnou pro plnéni
pfedmétu smlouvy. Pfipadné naklady na soucinnost tfeti strany nejsou pokryty
touto smlouvou;

2.5.7 zaplatit cenu za poskytovani sluzeb podle podminek uvedenych v él. 7;

2.5.8 o v8ech zménach infrastruktury a jejiho nastaveni, které by mohly ovlivnit
provoz systémul zahrnutych do sluzby vzdalené spravy, pfipadné které by
mohly ovlivnit dodavku sluzby, bude pfijemce neprodlené informovat
poskytovatele;

2.5.9 smlouvou o poskytovani sluzeb vzdalené spravy ICT nejsou nijak omezena

prava na poskytovani sluzeb v rdmci technické podpory.

Zjisti-li pfijemce, Ze poskytovatel postupuje v rozporu s pfedmétem smlouvy nebo jeho
pravy a povinnostmi dle €l. 5 této smlouvy, je opravnén vyzvat poskytovatele pisemné
k odstranéni pfipadnych vad plnéni a pozadovat, aby sluzby poskytoval fadné a v
odpovidajici kvalité. Jestlize tak poskytovatel neucini ani v dodate¢né poskytnuté Ihuté
15 dnd, muze pfijemce odstoupit od smlouvy pro podstatné poruseni smluvnich
povinnosti ze strany poskytovatele.

Clanek 7 — Cena a platebni podminky

Cena sluzby vzdalené spravy je stanovena mési€nim pausalem ve vysi 9 900,00 K¢é
bez DPH (slovy: devatenacttisic osmsetpadesatpét korun Ceskych).

Cena je splatna na zakladé dafovych dokladu vystavovanych Ctvrtletné do 15. dne
prvniho mésice kazdého kalendarniho Ctvrtleti se splatnosti 14 dnl od data doruceni
pfijemci. Kazdy rok budou tedy vyhotoveny 4 dafové doklady, pficemz kazdy z nich ve
vySi trojnasobku ¢astky sjednané v odstavci 7.1.

Dnem zdanitelného pInéni je prvni den kalendarniho Ctvrtleti, za které je faktura
vystavena.
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8.1.

8.2.

8.3.

8.4.

9.1

9.2

Clanek 8 — Doba trvani a pfedéasné ukonéeni smlouvy

Tato Smlouva nabyva platnosti a u€innosti dnem podpisu obéma Stranami a uzavira se
na dobu neurcitou.

Tato smlouva muze byt pfed¢asné ukonéena:

a) pisemnou dohodou smluvnich stran, jejiz nedilnou soucasti je i vypofadani
vzajemnych zavazk( a pohledavek;

b) odstoupenim jedné ze smluvnich stran od této smlouvy z ddvodu podstatného
poruSeni smlouvy druhou stranou, za podminek uvedenych v nasledujicich
odstavcich tohoto ¢lanku;

) vypovedi i bez udani davodu s vypovédni lhdtou ze strany pfijemce 6 mésict a ze
strany poskytovatele 6 mésica.

Za podstatné poruseni povinnosti pfijemcem se povazuje:
a) je-li v prodleni s ihradou ceny pinéni po dobu delSi nez 30 dnu;

b) je-li v prodleni s pInénim jinych zavazkl (zejména s poskytovanim soucinnosti podle
€l. 6 po dobu delSi nez 25 dna.

Za podstatné poruseni povinnosti poskytovatelem se povazuje:

a) jim zavinéné prodleni s fadnym uvedenim sluzeb do provozu po dobu del3i nez 30
dnd,

b) jestlize poskytovatel postupuje v rozporu s pfedmétem smlouvy nebo jeho dalSimi
povinnostmi dle €l. 5 této smlouvy.

Clanek 9 - Opravnéné osoby

Osoby opravnéné k jednani ve smluvnich vztazich:

za pfijemce: Mgr. Karel Naxera
starosta

za poskytovatele: Ing. Jifi MatouSek
jednatel

Osoby opravnéné k jednani ve vécech technickych a provozn ich:
o e T e “'-P e*‘r”' ’Hl'.‘
za pfijemce: £ #;...c e e

za poskytovatele:
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10.1

10.2

10.3

10.4

10.5

11.3

Clanek 10 - Ochrana davérnych informaci

Pokud neni v této smlouvé uvedeno jinak, zadna ze stran nesdéli zadné treti osobé pro
jakykoli ucel zadné informace, které tato strana ziska nebo dfive ziskala v souvislosti
s plnénim této smlouvy nebo jejim projednavanim, a které byly oznaceny za duvérné
(dale jen ,davérné informace®). Za duvérné informace se povazuji predevsim
informace, ve vztahu, k nimz ma pfijemce zakonnou povinnost mi€enlivosti v€etné
osobnich udajt; dale informace, které nelze poskytnout postupem dle zakona o
svobodném pfistupu k informacim a informace, ze kterych lze dovodit skuteénosti
dllezité pro zabezpeceni vypocetni techniky pfijemce. Duvérné informace vSak
nezahrnuji informace, které:

a) jsou v dobé pouziti nebo sdéleni vefejné dostupné;

b) se stanou verejné dostupnymi (jinak nez nepovolenym zverejnénim nebo
pouzitim); nebo

C) jsou poskytnuty strané tieti stranou, ktera ma k t€émto informacim pravo a je
opravnéna je zpfistupnit nebo pouzit.

Zadna ze stran davérné informace neposkytne Zadné treti osob& bez pfedchoziho

pisemného souhlasu druhé strany s vyjimkou pfipadu, kdy:

a) zverejnéni nebo poskytnuti duvérné informace vyzaduje zakon nebo jiny pravni
predpis nebo je vyZadovano soudem &i spravnim &i podobnym organem;

b) duvérna informace je poskytovana pravnim zastupcim, ucetnim, auditoriim,
odbornym poradcim nebo agenturam provadéjicim rating ke splnéni jejich ukolu,
které nejsou v rozporu s ucelem této smlouvy;

c) jde o sdéleniinformaci smluvnim partnerdm poskytovatele, a to v rozsahu
nezbytné nutném pro ucely plnéni této smlouvy.

Pfijemce udéluje svoleni, aby poskytovatel vedl zaznamy o své Cinnosti podle této

smlouvy, zejména uvadél pfijemce v seznamu zakaznikl, vedl zdznamy o rozsahu

uziti softwaru a poskytoval tyto informace svym smluvnim partnerim, jsou-li jimi

pozadovany.

Ustanoveni tohoto ¢lanku nejsou dotéena ukon&enim platnosti a u€innosti smlouvy z
jakéhokoliv divodu a zUstavaji platna i ucinna i po zaniku této smlouvy, nebude-li
stranami dohodnuto jinak.

V pfipadé porudeni povinnosti plynoucich z tohoto ¢lanku smlouvy je druha strana
opravnéna uctovat strané, jez se poruseni dopustila, smluvni pokutu ve vysi 10.000,00
K& za kazdy pfipad takového poruseni. Tim neni dotéeno pravo na nahradu Skody
prevysSujici tuto smluvni pokutu.

Clanek 11 - Zavéreéna ustanoveni

Pravni vztahy vyslovné neupravené touto smlouvou jsou podfizeny pravni upravé
obsaZené v ob&anském zakoniku.

Strany této smlouvy se dohodly, Ze zadna z nich neni opravnéna postoupit sva prava a
povinnosti vyplyvajici z této smlouvy tfeti strané bez pfedchoziho pisemného souhlasu
druhé Strany.

Jakékoli zmény, dodatky €i zruSeni této smlouvy musi byt u€inény v pisemné formé.
Pisemné zmény a dopliiky této smlouvy budou provedeny pisemnymi dodatky
s uvedenim Ccisla této smlouvy, opatfeny porfadovym Cislem, datem a podpisy obou
stran.

Nedilnou soucasti této smlouvy jsou jeji Pfilohy €. 1 — €. 4.
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Seznam priloh:
Pfiloha ¢&. 1 Podrobna specifikace a parametry poskytovanych sluzeb
Pfiloha €. 2 Definice a parametry vzdaleného pfistupu
Pfiloha &. 3 Doba plnéni
Pfiloha ¢&. 4 Zprava o vzdaleném pfistupu
11.5 Tato smlouva je vyhotovena ve Ctyfech vyhotovenich, z nichz kazdy ma platnost
originalu. Poskytovatel obdrzi dva a pfijemce rovnéz dva vytisky.

11.6 Smlouva byla schvalena na 104. jednani Rady mésta Prestice dne 15.11.2021,
usnesenim Cislo 575/2021.

11.7 Strany prohlasuji, ze Cini tento pravni ukon srozumitelné, vazné, urcité a svobodné a
na dukaz pfipojuji své podpisy.

Datum: 15.12.2021 Datum: 9.12.2021
Poskytovatel: PFijemce:
VERA, spol. sr. 0. Mésto Prestice.
Ing. Jifi MatouSek Mgr. Karel Naxera
jednatel starosta
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Priloha €. 1 — Podrobna specifikace a parametry poskytovanych

sluzeb

1. Slovnik zkratek a pouzitych pojmu

Zkratka / pojem Vysvétleni

APP Server s aplikacnim vybavenim VERA Radnice

DBS Server s databazovym strojem

VAS Server se sluzbou VERA Aplikacni Server

DMZ Server umistény v demilitarizované zéné, typicky pro provoz

aplikaci vystavenych do internetu a chranénych firewalle

Download centrum

Centrum pro stahovani instala¢nich a aktualiza&nich zdroja,
pfirucek a ostatnich programovych zdroju

https://download.vera.cz/kestazeni/vstup.php

2. Systémova a provozni podpora SW serverovych technologii

Poskytovatel se zavazuje spravovat a udrzovat vyjmenované technologie tak, aby plnily sv(j
ucel a poskytovaly bezproblémovy provoz systému VERA Radnice.

2.1. Sprava operacniho systému definovanych servert

Z pohledu serverQ se jedna o celkovou udrzbu, konfiguraci vhodného nastaveni za ucelem
spolehlivosti a bezpecnost pro provoz systému VERA Radnice. Sluzba se sklada z kontroly
systémovych logu, kontroly vykonu, prubézné profylaxe systému, kontroly a udrzby
optimalniho zaplnéni souborovych systémua spravovanych server, monitor systémového

provozu atd.

Dale se jedna o kontrolu dostupnosti patchu, hotfixd, service packu a dalSich opravnych
balik(i vyrobcl, pfipadné novych verzi opravujici vazné bezpecnostni chyby (na kvartalni
bazi) a analyzu vhodnosti a potfebnosti implementace opravného baliku.

Aplikace patche, update operacniho systému &i instalace novych &asti opera¢niho systému
mohou byt podminény platnou technickou podporou daného produktu.

Specifikace spravovanych prostredi

Nazev Spojeni Vyuziti Pocet | Poznamka, operacni
systém

Server 85.13.79.5:5212 | Aplikacni server VERA 1x Windows Server 2016

APP Radnice Standart
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Specifikace spravovanych prostredi

Server 85.13.79.5:5212 | Databazovy server 1x Windows Server 2016
DBS Standart
Server 85.13.79.5:5212 | Vera Aplikacni Server 1x Windows Server 2016
VAS Standart
Server 85.13.79.13:5799 | prcentos 1x Windows Server 2016
DMZ Standart

2.2. Sprava databazového stroje

Z pohledu serverd se jedna o celkovou udrzbu, konfiguraci vhodného nastaveni za ucelem
spolehlivosti a bezpecnost pro provoz systému VERA Radnice. Sluzba se sklada z kontroly
systémovych logl, kontroly vykonu, pribézné profylaxe databaze, kontroly a udrzby
optimalniho zaplnéni databazovych prostor a logli, monitor databazového provozu a vykonu
atd.

Sluzba obsahuje kontrolu dostupnosti patchu a dalSich opravnych balikd vyrobcu, pfipadné
novych verzi opravujici vazné bezpecnostni chyby (na kvartalni bazi) a analyzu vhodnosti a
potfebnosti implementace opravného baliku.

Aplikace patche muze byt podminéna platnou technicka podporou daného produktu.

Pfipadné migrace na nové i jiné databazové stroje jsou vzhledem k rozsahu provadény
vzdy individualné po vzajemném odsouhlaseni s pfijemcem, a to nad ramec této smlouvy.

Specifikace spravovanych prostredi

Nazev Spojeni Vyuziti Pocet | Poznamka, verze databaze
Server 85.13.79.5:5212 | databazovy server 1x SQL Server 2016
DBS

Jedna se o spravu a provozni podporu serveru ,PR-VERA®, na kterém bézi jak aplikacni, tak
databazova vrstva informaéniho systému. Déle se jedna o spravu serveru ,servery®, na
kterém bézi sluzba Vera aplikaniho serveru.

2.3. Zalohovani

Poskytovatel navrhne a v soucinnosti s pfijemcem realizuje zalohovaci koncepci tak, aby
byla zajisténa konzistentni zaloha dat informacniho systému VERA Radnice. Za pfipadnou
denni kontrolu pribéhu zalohovani a za bezpeéné uloZeni zalohy pfebira odpovédnost
pFijemce.

Specifikace obsahu a rozsahu zaloh a technické provedeni
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Jednou denné (po 18. hodiné) se zalohuji image virtualnich servert ,PR-VERA" a ,servery*
na diskove pole. Existuje moznost tuto zalohu ukladat i na pasky.

Systémova a provozni podpora SW serverovych technologii

Sjednany rozsah sluzeb 3 h/mésic

3. Instalace a aktualizace SW VERA Radnice

Poskytovatel udrzuje aktualni aplikaéni systém VERA Radnice; v okamziku zahgjeni sluzby
vzdalené spravy instaluje a aplikuje v8echny potfebné verze a opravné patche, které jsou
dostupné k dobé instalace a nadale zajiStuje aktualnost verzi tak, aby systém VERA Radnice
plnil optimalné svoiji funkci. Soucasti instalace je i zakladni kontrola logovacich soubort pred
a po instalaci. Sluzba dale zahrnuje proaktivni analyzu pro pfedchazeni moznych problémdu.

Pfijemce i nadale dostava informace o uvolnénych sestavenich a doplicich a
v odlvodnénych pfipadech navrhne termin instalace i mimo fadné sjednany c¢as Ci
dohodnutou frekvenci. Pozadavek na instalaci inicializovany ze strany pfijemce musi byt
zadan minimalné 4 dny pfed pozadovanym terminem instalace, pokud nebude operativné
dohodnuto jinak.

Pokud se vyskytne doplnék feSici kritickou chybu, bude aplikovan neodkladné v terminu po
ukonceni pracovni doby, vzdy po dohodé s pfijemcem.

Instalace hlavnich (tzv. velkych) verzi (17, 18...) jsou vzhledem k jejich rozsahu provadény
vzdy individualné po vzajemném odsouhlaseni s pfijemcem, a to nad ramec této smlouvy.
Hlavni verze jsou obvykle spojeny s vyznamnéjSi technologickou zménou a oznaceni verze
jako hlavni je vyhradnim pravem a zodpovédnosti poskytovatele.

Instalace a aktualizace SW VERA Radnice — Sjednany rozsah sluzeb 3 h/mésic

4. Systémova a provozni podpora SW VERA Radnice

Jedna se o celkovou udrzbu, konfiguraci vhodného nastaveni za ucelem spolehlivosti a
bezpecnost systému VERA Radnice. Kontrola systémovych logul, kontrola vykonu, prabézna
profylaxe systému, kontrola zaplnéni filesystému ¢i databaze, monitoring systémového
provozu atd.

Systémova a provozni podpora SW VERA Radnice

Sjednany rozsah sluzeb 2 h/mésic

5. Poradenstvi a konzultacni sluzby

Poskytovatel se zavazuje na pozadani k poskytovani kvalifikovanych informaci z oblasti
informacnich technologii, konzultace a Skoleni na systémové urovni. Konzultace tykajici se
funkcionality aplikac¢ni vrstvy nejsou touto smlouvou pokryty.
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Poradenstvi a konzulta¢ni sluzby — Sjednany rozsah sluzeb 1 h/mésic
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6. Cena
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Priloha €. 2 — Definice a parametry vzdaleného pristupu

Forma a provedeni vzdaleného pfistupu jsou voleny dle moznosti pfijemce tak, aby byl
zaruCen bezpec€ny, plnohodnotny a nepfretrzity pfistup ke spravovanym technologiim
prijemce. Pokud bude forma vzdaleného pfistupu vyZadovat omezeni pfistupu dle IP adresy,
bude povoleni pfistupu umoznéno pro nasledujici pobocky poskytovatele:

IP adresa DNS nazev lokalita

89.233.168.103 praha.vera.cz pobocka Praha
88.103.194.131 brno.vera.cz pobocCka Brno

90.182.130.242 chlumec.vera.cz pobocka Chlumec nad Cidlinou
90.179.135.25 kunovice.vera.cz detaSované pracovisté
109.81.185.147 pardubice.vera.cz  pobocCka Pardubice
109.81.186.69 olomouc.vera.cz pobocka Olomouc
109.81.189.12 ostrava.vera.cz pobocka Ostrava

Aktualni soupis pfistupovych bodu poskytovatele je dostupny na Download Centru
spole¢nosti VERA, spol. s r. o.

Technicky popis vzdadleného pristupu:

PFistup je umoznén pomoci protokolll SSH a RDP.

Hesla a pfistupové udaje jsou predany jinou formou a z bezpec€nostnich pravidel nejsou
uvedeny jako soucast smlouvy.

PFi zméné parametru vzdaleného pfistupu, pfistupovych udaju na strané pfijemce ¢i zméné
pFistupovych bodl na strané poskytovatele, se zavazuji obé strany neodkladné protistranu
informovat.
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Priloha ¢. 3 — Doba plnéni

Pracovni doba pfijemce je definovana:

Pondéli:
Utery:
Streda:
Ctvrtek:
Patek:

7.00-17.00
7.00 - 15.00
7.00-17.00
7.00 - 15.00
7.00-13.30

Instalacni interval pro vykonavané sluzby vyzadujici typicky omezeni provozu je zvolen po

domluvé obou

stran.

Mimoradné instalace €i situace pak budou provedeny 30 minut po ukon&eni vy$e uvedené

pracovni doby.
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Zprava o vzdaleném pristupu

Mésto: Prestice

Zahdjeni zasahu - datum, ¢as: .
Ukonéeni zasahu - datum, das: ...,

Spravu provadél pracovnik:

Rozsah Cinnosti:

[] Kontrola operaéniho systému a systémovych logu
[J Kontrola databazového stroje a databazovych logu
1 Aktualizace prostfedi VERA Radnice

[] Kontrola aplikac¢nich logu informacniho systému VERA Radnice

Provedené &innosti, popis:

Zjisténé skutecnosti, zavér:



