PRILOHA ¢. 2 Smlouvy — TECHNICKA SPECIFIKACE AKTIVNICH PRVKU A SERVISNi PODPORY

POPIS SERVISNi PODPORY AKTIVNiICH PRVKU A SPECIFIKACE AKTIVNICH

PRVKU PRO LZ MIMON

Cenik a poc¢ty kusu jednotlivych polozek jsou uvedeny v Piloze 1 Smlouvy — Cenik
Aktivnich prvkda.
Dodavané aktivni prvky musi byt pln¢ kompatibilni s centralni dodavanou konzoli eSight.

1. Specifikace podpory vyrobce pro aktivni prvky a WiFi Access point

Technicka podpora Reseni ze strany vyrobce na 2 roky od Kompletniho dodani
Reseni zahrnujici vyrobcem produktu uvoliiované nové verze softwarového
vybaveni (update a upgrade).

Vyména vadného HW je feSena dodanim nového HW se stejnymi (nebo
lep§imi) parametry do mista plnéni.

Zavazné parametry kvality (rezim SLA technické podpory):

Parametr Hodnota

Rezim podpory 5x8

Doba odezvy 2 hodiny

Reak¢ni doba NBD

Vyména vadného HW | NBD pfi nahldseni do 13:00

— 5x8 — podpora v rozsahu od 9.00 do 17.00 v pracovni dny v roce.

— NBD - nejbliz§i nasledujici pracovni den od nahldSeni pozadavku
Nabyvatelem Poskytovateli.

— Doba odezvy — doba mezi zacatkem poruchy a informovanim
Nabyvatele o krocich vedoucich k jejimu odstranéni a o predpoklddané
dobé¢ jejiho ukonceni.

— Reak¢ni doba — doba, ktera uplyne od okamziku zacatku poruchy do
okamziku zah4jeni servisniho zdsahu Poskytovatelem.

2. Pozadavky na Softwarovy nastroj pro centralni izeni pFristupi do sité Wi-Fi —
Centralni Fidici jednotku — centrilni management konzoli

Licence pro virtualni switch v majetku zadavatele sestavajici ze dvou
prostackovanych Sasi Huawei S12704 Agile switch, kdy kazdé Sasi je osazené
X1E Native Wireless Access Controller kartou (PN: 03030SGE, Model:
ET1D2G48TX1E, Popis: 48-Port 10/100/1000BASE-T Interface Card), ktery
slouzi jako centralni fidici prvek Wi-Fi sité

— Specifikace a pocet licenci je uveden v Ptiloze 1 této specifikace

Licence pro dohledovy nastroj v majetku zadavatele — eSight Platform Standard
— Specifikace a pocet licenci je uveden v Ptiloze 1 této specifikace
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3. Pozadavky na pristupové piepinace — 48 port s POE

Minimaln¢ 48x10/100/1000 Base-T portt - dostupnych ze ptedni strany
piepinace

Minimaln¢ 4x10G Base-X porta dostupnych ze piedni strany piepinace

Maximalni velikost 1U, maximalni hloubka 420mm

Podpora stohovani pro az 9 prvki — stohovani musi byt pouze na

standardizovanych portech 10G/40G

Podpora technologie EEE 802.3az

Podpora USB portu pro nahravani konfigurace a zalohy (minimaln¢ 1*USB

port)

Dedikovany Ethernet management port (out of band) a dedikovany console port

(miniUSB /RJ45) — oba porty musi byt na pfedni stran¢ switche

Vsechny porty neblokované — wire speed

Ptepinaci kapacita miniméaln¢ 170 Gbps a smérovaci kapacita minimaln¢ 130

Mpps

Minimalné¢ 2GB RAM

Velikost FLASH paméti minimalné 1GB pro ukladani konfiguraci a firmware

Redundantni zdroje (AC) — 0sazeny

Podpora PoE 802.3af a 802.3at

Kapacita jednoho zdroje na PoE minimaln¢ 700W

Minimalné¢ 64 000 MAC adres

Podpora funkce Broadcast, Multicast a unknow unicast supression na fyzickych

portech a VLANach

Podpora VLAN, minimaln¢ 4000 aktivnich VLAN

Podpora voice VLAN a guest VLAN pro 802.1x

Podpora mapovani VLAN

Podpora QinQ vcetné selektivnich QinQ

Podpora protokolu na registraci VLAN, naptiklad GVRP nebo VTP

Podpora protokolu LLDP/CDP v¢etné rozsifeni LLDP-MED pro korektni

funkci s CISCO IP telefonii

Podpora Jumbo Frame, miniméln¢ 9kB

Podpora STP, RSTP,MSTP a PVST+ nebo kompatibilni

Podpora technologie G. 8032 (ERPS) v1 a v2

Podpora VLAN L3 rozhrani — minimaln€ 1024 L3 rozhrani

Podpora minimalné 8000 ARP zaznamii

Podpora funkce ARP proxy

Podpora L3 funkci — RIP, RIPng, OSPF, OSPFv3 a smérovaci politiky (PBR)

Podpora technologie VPN Instance / VRF — minimaln¢ 100 instanci

Podpora funkce DHCP server, DHCP relay a DHCP klient

Podpora minimalné 16000 zaznami ve smérovaci tabulce pro IPv4

Podpora minimalné 8000 zaznamil ve smérovaci tabulce pro IPv6

Podpora technologie VRRP a VRRPvV6
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Podpora multicastovych smérovacich protokold PIM-SM, PIM-SSM pro IPv4
a IPv6

Podpora IGMPv1,v2,v3 a technologie IGMP snooping

Podpora technologie, MLD snooping, MLD v1 a MLD v2

Podpora ovétovani uzivateli pomoci 802.1x a pomoci MAC adres, podpora
funkci guest VLAN

Podpora LACP, minimaln¢ 64 skupin

Podpora technologie Y. 1731, 802.3ah, 802.1ag,

Podpora ACL na IPv6, IPv4 a L2 hlavicku — minimalné 2000 zaznamu
Podpora QoS — minimaln¢ 8 front na kazdy port

Podpora omezeni (shaping) provozu na vystupnim rozhrani a na jednotlivé
fronté daného portu

Podpora technologie tail drop (congestion management)

Podpora QoS odbavovani na frontach minimalné: PQ, WRR a kombinace (PQ
+ WRR)

Podpora vertikélniho stohovani — moznost byt pfipojen k centralnimu prepinaci
a tvarit se jako vytazené linkova karta, z pohledu konfigurace tvoii jeden celek
S patefnim prepinaem

Podpora technologie RSPAN a lokélniho zrcadleni provozu (nikoliv pouze
celého portu ale 1 podle ACL)

Podpora aplikovani patche/bug-fixu bez nutnosti restartu piepinace

Podpora technologie sFlow

Podpora konfigurace pies CLI - SSH, Telnet a lokalni konzole

Podpora technologie SNMPv1, v2c a v3

4. Pozadavky na pristupové piepinace — 24 port s PoE

Minimalné 24x10/100/1000 Base-T porti - dostupnych ze piedni strany
pfepinace

Miniméln¢ 4x10G Base-X portt dostupnych ze predni strany piepinace
Maximalni velikost 1U, maximalni hloubka 420mm

Podpora stohovani pro az 9 prvki — stohovani musi byt pouze na
standardizovanych portech 10G/40G

Podpora technologie EEE 802.3az

Podpora USB portu pro nahravani konfigurace a zalohy (minimalné¢ 1*USB
port)

Dedikovany Ethernet management port (out of band) a dedikovany console port
(miniUSB/ RJ45) — oba porty musi byt na pfedni strané switche

Vsechny porty neblokované — wire speed

Prepinaci kapacita minimalné 170 Gbps a smérovaci kapacita minimalné 130
Mpps

Minimaln¢ 2GB RAM
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. Velikost FLASH paméti minimalné 1GB pro ukladani konfiguraci a firmware

o Redundantni zdroje (AC) — osazeny

o Podpora PoE 802.3af a 802.3at

. Kapacita jednoho zdroje na PoE minimalné 700W

o Minimalné 64 000 MAC adres

o Podpora funkce Broadcast, Multicast a unknow unicast supression na fyzickych
portech a VLANéach

o Podpora VLAN, minimaln¢ 4000 aktivnich VLAN

o Podpora voice VLAN a guest VLAN pro 802.1x

. Podpora mapovani VLAN

o Podpora QinQ vcetné selektivnich QinQ

. Podpora protokolu na registraci VLAN, napiiklad GVRP nebo VTP

. Podpora protokolu LLDP/CDP v¢etné rozsiteni LLDP-MED pro korektni
funkci s CISCO IP telefonii

. Podpora Jumbo Frame, minimalné 9kB

° Podpora STP, RSTP,MSTP a PVST+ nebo kompatibilni

o Podpora technologie G. 8032 (ERPS) vl av2

. Podpora VLAN L3 rozhrani — minimaln¢ 1024 L3 rozhrani

. Podpora minimaln¢ 8000 ARP zaznamii

o Podpora funkce ARP proxy

. Podpora L3 funkci — RIP, RIPng, OSPF, OSPFv3 a smérovaci politiky (PBR)

o Podpora technologie VPN Instance / VRF — minimalné 100 instanci

o Podpora funkce DHCP server, DHCP relay a DHCP klient

. Podpora minimalné 16000 zaznami ve smérovaci tabulce pro IPv4

o Podpora minimalné 8000 zaznami ve smérovaci tabulce pro IPv6

o Podpora technologie VRRP a VRRPV6

o Podpora multicastovych smérovacich protokoltt PIM-SM, PIM-SSM pro 1Pv4
a IPv6

o Podpora IGMPv1,v2,v3 a technologie IGMP snooping

o Podpora technologie, MLD snooping, MLD v1 a MLD v2

. Podpora ovétovani uzivatelli pomoci 802.1x a pomoci MAC adres, podpora
funkei guest VLAN

. Podpora LACP, minimalné 64 skupin

o Podpora technologie Y. 1731, 802.3ah, 802.1ag,

. Podpora ACL na IPv6, IPv4 a L2 hlavicku — minimaln€ 2000 zaznamt

o Podpora QoS — minimaln¢ 8 front na kazdy port

o Podpora omezeni (shaping) provozu na vystupnim rozhrani a na jednotlivé
front¢ daného portu

o Podpora technologie tail drop (congestion management)

. Podpora QoS odbavovani na frontdch minimalné: PQ, WRR a kombinace (PQ
+ WRR)
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Podpora vertikalniho stohovani — moznost byt pfipojen k centralnimu ptepinaci
a tvafit se jako vytazené linkova karta, z pohledu konfigurace tvoii jeden celek
S patefnim piepinacem

Podpora technologie RSPAN a lokalniho zrcadleni provozu (nikoliv pouze
celého portu ale 1 podle ACL)

Podpora aplikovani patche/bug-fixu bez nutnosti restartu piepinace

Podpora technologie sFlow

Podpora konfigurace pies CLI - SSH, Telnet a lokélni konzole

Podpora technologie SNMPv1, v2c a v3

5. Pozadavky na pristupové prepinace — 8 port s PoOE

Minimalné 8x10/100/1000 Base-T portt - dostupnych z ptedni strany pfepinace
Minimaln¢ 4x1G Base-X portt dostupnych ze pfedni strany piepinace
Maximalni velikost 1U, maximalni hloubka 210mm

Podpora stohovani pro az 9 prvkl — stohovani musi byt pouze na
standardizovanych portech 1G/10G

Podpora technologie EEE 802.3az

Dedikovany console port (miniUSB / RJ45) — oba porty musi byt na ptedni
stran¢ switche

Vsechny porty neblokované — wire speed

Prepinaci kapacita minimaln¢ 24 Gbps a smérovaci kapacita minimalné 15
Mpps

Minimaln¢ 512GB RAM

Velikost FLASH paméti minimalné 512GB pro ukladani konfiguraci a
firmware

Interni AC zdroj

Provedeni bez ventilatort

Podpora PoE 802.3af a 802.3at

Kapacita zdroje na POE minimalné 110W

Minimalné¢ 32 000 MAC adres

Podpora funkce Broadcast, Multicast a unknow unicast supression na fyzickych
portech a VLANach

Podpora VLAN, minimélné 4000 aktivnich VLAN

Podpora voice VLAN a guest VLAN pro 802.1x

Podpora mapovani VLAN

Podpora QinQ vcetné selektivnich QinQ

Podpora protokolu na registraci VLAN, naptiklad GVRP nebo VTP

Podpora protokolu LLDP/CDP vcetné rozsiteni LLDP-MED pro korektni
funkci s CISCO IP telefonii

Podpora Jumbo Frame, minimaln¢ 9kB

Podpora STP, RSTP,MSTP a PVST+ nebo kompatibilni

Podpora technologie G. 8032 (ERPS) v1 av2
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Podpora VLAN L3 rozhrani — minimalné 124 L3 rozhrani

Podpora minimaln¢ 1000 ARP zaznami

Podpora funkce ARP proxy

Podpora L3 funkci — RIP, RIPng, OSPF, OSPFVv3 a

Podpora funkce DHCP server, DHCP relay a DHCP klient

Podpora minimaln¢ 4000 zaznamti ve smérovaci tabulce pro IPv4

Podpora minimaln€ 1000 zdznamu ve smérovaci tabulce pro IPv6

Podpora multicastovych smérovacich protokoli PIM-SM, PIM-SSM pro IPv4
a IPv6

Podpora IGMPv1,v2,v3 a technologie IGMP snooping

Podpora technologie, MLD snooping, MLD v1 a MLD v2

Podpora ovéfovani uzivateli pomoci 802.1x a pomoci MAC adres, podpora
funkci guest VLAN

Podpora LACP, minimaln¢ 64 skupin

Podpora technologie Y. 1731, 802.3ah, 802.1ag,

Podpora ACL na IPv6, IPv4 a L2 hlavi¢ku — minimaln¢ 1000 zaznamt
Podpora QoS — minimaln¢ 8 front na kazdy port

Podpora omezeni (shaping) provozu na vystupnim rozhrani a na jednotlivé
fronté daného portu

Podpora technologie tail drop (congestion management)

Podpora QoS odbavovani na frontdich minimalné: PQ, WRR a kombinace (PQ
+ WRR)

Podpora vertikalniho stohovani — moznost byt pfipojen k centralnimu ptepinaci
a tvarit se jako vytazené linkova karta, z pohledu konfigurace tvoii jeden

celek s patefnim ptepinacem

Podpora technologie RSPAN a lokalniho zrcadleni provozu (nikoliv pouze
celého portu ale 1 podle ACL)

Podpora aplikovani patche/bug-fixu bez nutnosti restartu pepinace

Podpora technologie sFlow

Podpora konfigurace pies CLI - SSH, Telnet a lokalni konzole

Podpora technologie SNMPvV1, v2c a v3

6. Pozadavky na pristupové body WiFi - vnitini bezdratové pristupové body pro

zavéSeni na strop

Podpora technologie IEEE 802.11a/b/g/n/ac/ac Wave2/ax

Implementace ¢ipu 802.11ax (WiFi6)

Podpora rychlosti az 5,37 Gbit/s na fyzické vrstvé Wi-Fi

Podpora kanalt o Sifce pasma 20 MHz, 40 MHz, 80 MHz a 160 MHz

Interni vS§esmérova anténa pro 2,4 GHz a 5 GHz — provoz v obou pasmech
soucasné



PRILOHA ¢. 2 Smlouvy — TECHNICKA SPECIFIKACE AKTIVNICH PRVKU A SERVISNi PODPORY

o Zisk vSesmérové antény pro 2,4 GHz minimaln¢ 4,5 dBi

o Zisk vSesmérové antény pro 5 GHz minimalné 5,5 dBi

. Napdjeni pomoci PoE IEEE 802.3at— maximalni spotfeba AP 20 W

. Minimaln¢ 512 MB RAM a 64 MB FLASH paméti pro vlastni SW image

. Podpora kryti minimalné P41

o Podpora USB portu

. Provozni tepoty od — 10 °C do +50 °C

o Minimalné 1x 10/100/1000 Base-T rozhrani a 1x 1000/2500/5000 Base-T
rozhrani

o Podpora technologie 2X2 MU MIMO na 2,4GHz a 4x4 MU MIMO 5 Hz

o Podpora technologie MRC, STBC, LDPC a MLD

o Podpora technologie 11n Beamforming

o Podpora modulace 1024QAM pro WiFi6

o Podpora technologie 802.11k, 802.11r a 802.11v

o Podpora technologie 802.11w

o Podpora technologie WMM (Wi-Fi Multimedia)

o Podpora automatického prepinani kanala

o Podpora technologie MESH a WDS

. Podpora oddélenych siti (SSID), minimaln¢ 32

o Podpora minimalné 512 uzivatel na jednom AP
o AP bude Fungovat jako tenké AP, fizené centralnim piepinacem
o Komunikace s centralnim fidicim prvek pires CAPWAP tunel

. Moznost piepnout AP do tzv. FAT médu

o Podpora technologie WEP, WPA, WPA2

o Podpora Wireless IPS a IDS systému

o Podpora 802.1X, MAC autentizace a ovéfeni pomoci portalu

o Podpora DAI (Dynamic ARP inspecition), DHCP snooping, IP source guard

. Podpora NAT a DHCP ve FAT rezimu

o Kompletni sprava pomoci centralniho fidiciho prvku Huawei S12704 — véetné
licenci pro tento switch

o Podpora propojeni s centralnim fidicim prvek pies L2 i L3 infrastrukturu
o Podpora spektralni analyzy
. Podpora spoluprace se systémy Ekahaul a Aeroscout pro RFID tag lokalizaci

o Podpora lokalizace Wi-Fi zatizeni
o Podpora konfigurace ptes CLI — SSH, Telnet a lokalni konzole
o Podpora technologie SNMPv1, v2c a v3



