Smlouva

o poskytovani kvalifikované sluzby ovérovani platnosti
kvalifikovanych elektronickych podpist a peceti

|.CA QVerifyTL
Cislo smlouvy objednatele: 1294/21/16/SIS

uzaviena podle ustanoveni § 1746 odst, 2 zak. ¢. 89/2012 Sb., obéanského zakoniku
(dale jen ,,Obéansky zakonik“)

Prvni certifikacni autorita, a.s.

Se sidlem: Praha 9, Podvinny mlyn 2178/6, PSC 190 00

Zastoupena: Ing. Petrem BudiSem, Ph.D., MBA, pfedsedou pfedstavenstva a
Ing. Romanem Kucerou, ¢lenem predstavenstva

ICO: 26439395

DIC: CZ26439395

Bankovni spojeni: Ceskoslovenska obchodni banka, a.s.

Cislo uctu: 168457418/0300

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, spisova znacka B,
vlozka 7136.

(dale téz ,I.CA“ nebo ,Poskytovatel®)
a

Fakultni nemocnice Plzen

se sidlem Plzen — Bory, Edvarda Benese 1128/13, PSC 305 99
zastoupena: MUDr. Vaclavem Simankem, feditelem

ICO: 00669806

DIC: CZ00669806

Bankovni spojeni:  CNB

Cislo uétu: 33739311/0710

(dale téz ,Objednatel®)
(dale jednotlivé také jako ,,Strana“ a spolecné také jako ,Strany®)
uzaviraji nize uvedeného dne, mésice a roku tuto Smlouvu o poskytovani kvalifikované sluzby

ovérovani platnosti kvalifikovanych elektronickych podpist a pec€eti I.CA QVerifyTL (dale jen
»~omlouva®).



Clanek I.
Preambule

1. Poskytovatel prohlasuje, Ze je kvalifikovanym poskytovatelem sluzeb vytvarejicich duvéru
podle Nafizeni Evropského parlamentu a Rady €. 910/2014 ze dne 23. Cervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na
vnitfnim trhu a o zrudeni smérnice 1999/93/ES (,eIDAS") a zakona €. 297/2016 Sb., o
sluzbach vytvarejicich duavéru pro elektronické transakce, pro oblast vydavani
kvalifikovanych certifikatd pro elektronické podpisy, kvalifikovanych elektronickych
Casovych razitek, kvalifikovanych certifikatd pro elektronické peceté, kvalifikovanych
certifikatl pro autentizaci internetovych stranek a kvalifikované sluzby ovérovani platnosti
kvalifikovanych elektronickych podpisu a peceti. . CA QVerifyTL.

Clanek IL.
Predmét smlouvy

1. Pfedmétem piInéni této smlouvy je zajiSténi provozu kvalifikované sluzby ovéfovani
platnosti kvalifikovanych elektronickych podpist a peceti v souladu s platnou Politikou
kvalifikované sluzby ovéfrovani platnosti kvalifikovanych elektronickych podpist a peceti,
ktera je vzdy v aktualni verzi k dispozici na www.ica.cz. Obchodni oznacéeni sluzby je I.CA
QVerify.

Clanek IIl.
Povinnosti objednatele

1. 1.CA poskytuje kvalifikovanou sluzbu ovéfovani platnosti kvalifikovanych elektronickych
podpist a peceti v souladu se zavaznym prohlaSenim uvedenym v Preambuli této
Smlouvy. Objednatel se zavazuje zabezpecit dodrzovani platné Politiky kvalifikované
sluzby ovéfovani platnosti kvalifikovanych elektronickych podpist a peceti (,Politika®).
Veskeré zmény a doplriky této Politiky jsou vuci objednateli ucinné po podpisu dodatku
k této smlouvé podepsaného zastupci obou smluvnich stran.

2. Objednatel je povinen nahradit Ujmu na jméni vzniklou v souvislosti s nedodrzenim Politiky.

3. Objednatel se zavazuje neposkytovat plnéni poskytnuté I.CA dalSim osobam bez souhlasu
I.CA a nezneuzivat poskytovani sluzeb |.CA.

Clanek IV.
Povinnosti I.CA

1. I.CA poskytuje objednateli Kvalifikovanou sluzbu ovéfovani platnosti kvalifikovanych
elektronickych podpisu a peceti (dale téz ,I.CA QVerify“ ¢i ,I.CA QVerifyTL®) v souladu
s ¢lanky 32, 33 a 40 Nafizeni Evropského parlamentu a Rady €. 910/2014 o elektronické
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identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o
zruSeni smérnice 1999/93/ES (elDAS). Popis sluzby je uveden v pfiloze €. 1 této Smlouvy.

2. |.CA se zavazuje poskytovat sluzbu I.CA QVerify v rezimu 24/7, tedy 24 hodin denné, 7
dni v tydnu, s SLA 99,95 % a kapacitou az 500 ovéfeni za minutu. |.CA se dale zavazuje
vyhodnocovat dodrZzovani SLA 99,95% a v pfipadé porudeni SLA predkladat objednateli
vysledky vyhodnoceni spolu s dafiovym dokladem a dodacim listem.

3. |.CA se zavazuje poskytovat:

a) technickou podporu pfi provozu sluzby, feSeni nestandardnich situaci a
poradenstvi souvisejici s pfedmétem této smlouvy prostfednictvim e-mailové
adresy verify@ica.cz a telefonni linky 284 081 933.

b) Hotline v rozsahu Po — P& 8:00 — 17:00 hod. na vySe uvedenych kontaktech a
provozni pohotovost sluzby v rezimu 24/7 na telefonnim ¢isle 731 657 586.

c) pravni a technickou aktualnost komponenty pro zajisténi komunikace s I.CA,
jakoz i celou sluzbu I.CA QVerify, srelevantnimi pravnimi a technickymi
predpisy a normami v navaznosti na elDAS.

d) za ucelem otestovani novych verzi sluzby I.CA QVerify pfed nasazenim do
ostrého provozu sluzbu I.CA TQVerify v testovacim prostfedi s funkcionalitou
obdobnou sluzbé I.CA QVerify v ostrém prostiedi, tj. PDF/XML protokol, stejné
formaty ovéfovanych podpisU; pro testovaci prostiedi plati SLA 99% a kapacita
60 ovéfeni za minutu.

4. |.CA garantuje a nese odpovédnost za vysledek ovéreni platnosti elektronického podpisu
a elektronické peceté pouze za predpokladu, Zze data nutnd k ovéfeni (odesilana do
prostiedi I.CA), generovana komponentou dodanou |.CA, nebyla jakkoliv pozménéna a
nebylo s nimi nijak manipulovano. Pro kontrolu integrity odesilanych dat z prostiedi
objednatele a dat pfijatych v prostfedi I.CA vyuzije |.CA aplikaci, ktera v pfipadé sporu
porovna hashe spoctené z jednotlivych soubori komponentou |I.CA (po kontrole autenticity
komponenty pomoci hashe) s hashi pfijatymi v prostfedi 1.CA. Pokud budou hashe
totozné, Ize konstatovat, ze data byla generovan originalni komponentou I.CA, jsou
spravna a nebyla pozménéna.

Clanek V.
Smluvni cenové podminky

1. Cena za poskytovani sluzby |.CA QVerify, tj. za ovéfeni platnosti kvalifikovanych
elektronickych podpist a peceti, bude stanovena podle poétu provedenych a poskytnutych
ovéfeni v daném kalendafnim mésici podle pfislusného objemového pasma, a to jako
soucin ,Ceny za 1 ovéfeni K& bez DPH* a poltu skute€né provedenych a poskytnutych
ovéfeni v pfislusném pasmu dle pfiloZeného rozpisu za kalendafni mésic. K cené bude
pfipo¢teno DPH podle aktualné platnych predpisu.

SLA 99,95 a propustnost 500 ovéieni/min.

Nedostupnost 0,1825 dne, tj. 262,8 min = 4 hod 22 min 48 s.
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Pasmo poctu provedenych a Cenazal Cenazal
poskytnutych ovéreni ovéreni K¢ ovéreni K¢
ks/mésic bez DPH s DPH ve vysi

21%

do 10 000 5,20 6,292

10 001-50 000 2,60 3,146

50 001-100 000 1,95 2,360

100 001 — 300 000 1,56 1,888

300 001 - 500 000 1,30 1,573

500 001 -1 000 000 1,04 1,258

1 000 001 -1 500 000 0,975 1,180

1 500 001 - 2 500 000 0,91 1,101

2 500 001 -3 500 000 0,845 1,022

3 500 001 -5 000 000 0,715 0,865

5000 001 — 10 000 000 0,52 0,629

nad 10 000 001 0,39 0,472

Ceny uvedené v odst. 1. tohoto ¢lanku jsou cenami neménnymi, nejvySe pfipustnymi a
zahrnuji veSkeré naklady |.CA souvisejici s poskytovanim sluzby |.CA QVerify. Ceny
mohou byt zménény pouze v souvislosti se zménou darnovych predpist tykajici se DPH, a
to nejvysSe o Castku odpovidajici této legislativni zméné.

Uhrada poskytovani sluzby |.CA QVerify bude provadéna vzdy jednou mésiéné zpétné
za uplynuly kalendafni mésic, vnémz |.CA kvalifikované elektronické podpisy peceté
ovéfila, a to podle poctu skute€né provedenych a poskytnutych ovéfeni. Danovy doklad
bude obsahovat pocet skutecné provedenych a poskytnutych ovéfeni; cena bude
stanovena jako soucin ,Ceny za 1 ovéfeni K€ bez DPH* a poctu skute€¢né provedenych a
poskytnutych ovéfeni v pfislusném pasmu za kalendafni mésic dle rozpisu uvedeného v
odst. 1. tohoto ¢lanku. DPH bude vyjadfeno dle aktualné platné legislativy.

I.CA je povinna vystavit fadny dafovy doklad do 15. dne kalendafniho mésice
nasledujiciho po kalendafnim mésici, za ktery je uctovana cena za poskytovani sluzby
I.CA QVerify.

Objednatel je povinen uhradit dafiové doklady pfevodem na ucet I.CA do 30 dnu ode dne
doruceni danového dokladu, vystaveného |.CA, na adresu sidla objednatele a doru¢eného
pisemné na adresu sidla objednatele podle udaja v této Smlouvé.

Darovy doklad musi mit nalezitosti dariovych a ucetnich dokladll stanovenych platnymi a
ucinnymi pravnimi pfedpisy. Objednatel je opravnén dafiovy doklad, ktery nebude splfiovat
nalezitosti podle platnych a G&innych pravnich predpist, vratit [.CA. I.CA je povinna
nedostatky danového dokladu odstranit a vystavit novy danovy doklad. Na zakladé vadné
vystaveného darového dokladu ve smyslu tohoto odstavce se objednatel neocita
v prodleni. Lhata splatnosti po¢ind bézet znovu od opétovného doruceni nalezité
doplnéného ¢&i opraveného darnového dokladu.



Clanek VI.
Sankéni ustanoveni, odstoupeni od smlouvy

V pfipadé zavinéného nedodrZeni parametru SLA dostupnosti sluzby |I.CA QVerify
uvedeného v ¢lanku IV. odstavci 2. této Smlouvy, tj. pokud dostupnost sluzby klesne pod
99,95% za kalendaini den, je I.CA povinna uhradit objednateli smluvni pokutu ve vysSi
5.000,- K& bez DPH za kazdych zapocatych 0,1%, o kterych klesne dostupnost
poskytované sluzby pod pozadovanou hodnotu (pocitano za kalendaini den s tim, ze
pfislusné prabézné vypodlty I.CA predklada vzdy mésitné zpétné). Mésicni vySe smluvni
pokuty vSak nepfesahne dvojnasobek mésini ceny za poskytovani sluzby.

.V pfipadé nesplnéni povinnosti uvedenych v ¢lanku IV. odstavci 3. pism. a) a b) této
Smlouvy je I.CA povinna uhradit objednateli smluvni pokutu ve vySi 5.000,- K¢ bez DPH
za kazdé takové poruseni.

V pfipadé nesplnéni povinnosti uvedenych v ¢lanku IV. odstavci 3. pism. c) tohoto ujednani
je I.CA povinna uhradit objednateli smluvni pokutu ve vysi 10.000,- KE bez DPH za kazdé
takové poruseni.

V pfipadé nespravného vyhodnoceni platnosti podpisu ze spravnych vstupnich dat je [.CA
povinna uhradit objednateli smluvni pokutu ve vysi 10.000,- K& bez DPH za kazdé takové
poruseni, avSak pouze v pfipadé, Ze data nutna k ovéfeni (ktera se odesilaji do prostiedi
I.CA), generovana komponentou dodanou |.CA, nebyla jakkoliv pozménéna a nebylo
s nimi nijak manipulovano. Tim neni dot€eno pravo objednatele na nahradu pfipadné ujmy
na jméni.

Kazda ze smluvnich stran ma pravo odstoupit od této Smlouvy v pfipadé, porusi-li jedna
ze smluvnich stran své zavazky a povinnosti stanovené touto Smlouvou, a to podstatnym
nebo opakovanym zplsobem. Odstoupeni musi mit pisemnou formu s uvedenim davod(
odstoupeni a musi byt doru€eno druhé smluvni strané, jinak je odstoupeni neplatné.
Odstoupeni od Smlouvy ma pravni uc€inky dnem doruceni. Od toho dne nesmi smluvni
strana, které takto bylo odstoupeni doru€eno, pokraovat v plnéni pfedmétu Smlouvy
vyjma pfipadl, kdy by necinnosti hrozila ujma na jméni druhé smluvni strany. V takovém
pfipadé ma smluvni strana za povinnost pokracovat v plnéni Smlouvy a zabezpedit
predmét Smlouvy takovym zplsobem, aby bylo odstranéno nebezpecli shora uvedené
ujmy na jméni. Odstoupeni od smlouvy se Fidi § 2001 a nasl. Ob&anského zakoniku.

Clanek ViIL.
Zavéreéna ustanoveni, termin a misto plnéni smlouvy

Tato Smlouva a vztahy z ni vyplyvajici se fidi Ceskym pravnim fadem. VeSkeré spory
vyplyvajici z této Smlouvy se smluvni strany budou snazit feSit smirnou cestou. Teprve
nepovede-li takové smirci jednani k vyfeseni sporu, bude soudni spor veden u pfislusného
obecného soudu CR.

Pokud jakykoli zavazek dle Smlouvy nebo kterékoli ustanoveni Smlouvy je nebo se stane
neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
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zavazkl a ustanoveni dle Smlouvy a smluvni strany se zavazuji takovyto neplatny nebo
nevymahatelny zavazek ¢&i ustanoveni nahradit novym, platnym a vymahatelnym
zadvazkem, nebo ustanovenim, jehoZz pfedmét bude nejlépe odpovidat predmétu a
ekonomickému Ucelu puvodniho zavazku ¢i ustanoveni

V pfipadé, Ze by se néktera ustanoveni Smlouvy stala neplatnymi v dusledku legislativnich
zmén, nestava se neplatnou cela Smlouva. V takovém pfipadé sjednaji smluvni strany
nové znéni dot€enych ustanoveni tak, aby vystihovalo co nejpfesnéji podstatu plvodniho
ujednani a aby co nejlépe odpovidalo duchu Smlouvy.

Tato Smlouva nabyva platnosti a ucinnosti dnem jejiho podpisu obéma smluvnimi
stranami.

Tato Smlouva se uzavira na dobu uréitou od 1.1.2022 do 31.12.2022. U&innosti nabyva
dnem zverejnéni v registru smiuv.

Mistem plnéni Smlouvy je sidlo objednatele.

Smlouvu je mozné ukondit:
a) pisemnou dohodou smluvnich stran;

b) pisemnou vypovédi nékteré ze smluvnich stran, zaslanou druhé smluvni strané, a to
bud vypovédi s divodem, kterym je podstatné poruSeni ustanoveni této Smlouvy
druhou smluvni stranou, nebo vypovédi bez uvedeni diavodu. V obou pfipadech se
uplatni vypovédni doba v délce 30 kalendarnich dnl poc€inajici bézet prvnim dnem
nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi prokazatelné doru¢eno
druhé smluvni strané.

Pisemnou dohodou smluvnich stran je Smlouva ukon&ena ke dni v této dohodé uvedené
a neni-li vdohodé takovy den uveden, pak ke dni podpisu dohody obéma smluvnimi
stranami.

Ukoncenim Smlouvy nejsou smluvni strany zbaveny povinnosti vyrovnat veskeré zavazky
vzniklé v dusledku platnosti a ucinnosti této Smlouvy a ucinit vesSkeré ukony, které
nesnesou odkladu a které jsou nutné k zabranéni vzniku Skody na strané jedné ze
smluvnich stran.

Smluvni strany se dohodly, Ze se ve vztazich mezi |.CA a objednatelem vyplyvajicich z této
Smlouvy neuplatni §§ 1895 — 1900 zak. &. 89/2012 Sh., obCanského zakoniku.

Tato Smlouva mize byt zménéna dohodou obou smluvnich stran. Dohoda o zméné
Smlouvy nebo o jejim zruSeni musi mit pisemnou formu oznaenou jako vzestupné
Cislované dodatky a musi byt podepsana opravnénymi zastupci obou smluvnich stran.



12. Smluvni strany mohou zvefejnit ve svych informacnich materialech, ze I.CA je
poskytovatelem sluzby I.CA QVerify pro objednatele.

13. Tato Smlouva je vyhotovena ve dvou vyhotovenich, z nichz obé& smluvni strany obdrzi po
jednom vyhotoveni.

14. Seznam pfiloh, které tvofi nedilnou souéast této smlouvy:
a) Priloha ¢. 1 — Popis sluzby QVerify.

V Prazedne ............... V Plznidne ................
Za poskytovatele: Za objednatele:
e Ing Pe trBud |é . PhD MBA ........................ MUDr V a clav é|ma nek ’. Ph D .......
pfedseda predstavenstva feditel

Ing. Roman Kucera
Clen pfedstavenstva



Priloha €. 1

Popis kvalifikované sluzby ovérovani platnosti uznavanych/kvalifikovanych
elektronickych podpisi/peceti
I.CA QVerifyTL

Vychodisko sluzby:

Nafizeni Evropského parlamentu a Rady €. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich davéru pro elektronické transakce na vnitinim trhu a o zruSeni smérnice
1999/93/ES (elDAS), konkrétné ¢lanky 32, 33 a 40.

Nafizeni:

a) stanovi podminky, za nichz ¢lenské staty uznavaji prostfedky pro elektronickou identifikaci
fyzickych a pravnickych osob, které spadaji do oznameného systému schématu elektronické
identifikace jiného Clenského statu;

b) stanovi pravidla pro sluzby vytvarejici davéru;

c¢) stanovi pravni ramec pro elektronické podpisy, elektronické znacky, elektronicka ¢asova
razitka, elektronické dokumenty, sluzby registrovaného elektronického dorucovani a
certifikacni sluzby pro autentizaci internetovych stranek.

Jednou ze sluzeb vytvarejicich duvéru, ktera muze byt poskytovana pouze kvalifikovanym
poskytovatelem sluzeb vytvafejicich duvéru (dle minulé terminologie akreditovanym
poskytovatelem certifikaCnich sluzeb, 1.CA), je kvalifikovana sluzba ovéfovani platnosti
kvalifikovanych elektronickych podpisu a peceti I.CA QVerifyTL (také ,I.CA QVerify“) (€l. 32,
33 a 40 elDAS).

Povinnost subjektt ovérovat podpisy pfijatych elektronickych dokumentl je dana ¢lankem 32

elDAS a §12 zakona €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce.

Vefejnopravni plvodci maji povinnost ovéfovani definovanou § 4 odst. 4-7 vyhlasky ¢.
259/2012 Sb., o podrobnostech vykonu spisové sluzby.

PDF ¢&i XML protokoly, jez jsou vystupem procesu ovéreni platnosti elektronickych podpisu,
pFedstavuji zavazny vystup sluzby provozované |.CA - kvalifikovanym poskytovatelem sluzeb
vytvarejicich divéru dle elIDAS. Za spravnost tohoto vystupu je I.CA pravné zodpovédna. PDF
protokol a XML data jsou ozna€ena jednoznacnym identifikatorem jedine¢nym v ramci vystupt
kvalifikované sluzby. Odpovédnost za pfipadnou $kodu zplUsobenou klientovi nespravnym
vyhodnocenim platnosti podpisu a dikazni bfemeno jsou definovany v €l. 13 odst. 1 eIDAS:



,V pripadé kvalifikovaného poskytovatele sluzeb vytvarejicich diivéru se umysl nebo nedbalost
predpoklada, pokud dany kvalifikovany poskytovatel sluzeb vytvarejicich dlvéru neprokaze,
ze Skoda podle prvniho pododstavce nastala bez jeho umyslu nebo nedbalosti.*

Znamena to, ze ovéreni elektronického podpisu poskytované jako sluzba
kvalifikovaného poskytovatele sluzeb vytvarejicich divéru predstavuje maximalni
pravni i vécnou odpovédnost za pfipadnou sSkodu soucasné s prenesenim
odpovédnosti za spravné ovéieni elektronického podpisu na treti stranu -
kvalifikovaného poskytovatele sluzeb vytvarejicich divéru. Ten totiz proto, aby mohl
kvalifikovanou sluzbu nabizet a provozovat, musel projit auditem ze strany subjektu
k tomu opravnéného Ceskym institutem pro akreditaci, tj. musel splnit celou fadu
povinnosti danym technickymi normami, na néz se eIDAS odkazuje. Postupy a vlastni
fungovani sluzby ovérovani elektronického podpisu tak bylo provéfeno nezavislymi
experty subjektu posuzovani shody, Ceskym institutem pro akreditaci (nejvy$si organ
v CR pro tuto oblast) a ministerstvem vnitra jako gesénim organem pro oblast eIDAS
v CR.

Podle elDAS zvefejiiuje Ministerstvo vnitra CR seznam kvalifikovanych poskytovateld a
kvalifikovanych sluzeb vytvarejicich divéru na webové strance:

http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-
duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx



http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
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Seznam kvalifikovanych poskytovatell sluzeb vytvafejicich duvéru a poskytovanych | Policie GR o |
kvalifikovanych sluzeb vytvarejicich divéru ) i

| Hasici SR 0 |

Ministerstvo wnitra zvefejfiuje informace o kvalifikovanych poskytovatelich sluZeb vytvafejicich divéru a poskytovanych kvalifikovanych sluZeb
vytvarejicich divEn.

Kvalifikovani poskytovatelé Kvalifikované sluzby Zahajeni E
sluzeb vytvarejicich divéru poskytovani 3 S A ] o b
tatni siuzba
1. Prvni certifikaéni autorita. a. ydévani kvalifikovanjch certifikét pro elekironické podpisy D3/2002 Registr " !
8., (pFed Gfinnosti Nafizeni (EU) £. 810/2014 se jednalo o sluZbu
1C0 26439395, wydévani kvalifikovanych certifikati); sm | uv w

Podvinny miyn 217808, Kvalfikovana sluzba overovani platnost kvalfikovanych 0arzoT
PsC 180 00 Praha 9

elekironickych podpist a pefeti;

“ydavanl kvalifikovanych certifikatu pro elekironicke pece{‘e'. oarzoT 3 CENTRUM PROTI TERORISMU
ydévani kvalifikovanych elekironickjch & azowych razitek; Da2017 . A HYBRIDNIM HROZBAM
Vydévani kvalifikovanych certifikatd pro autenfizaci 022018

internetovych stranek.

2. Ceska podta, s. p.. Vydévani kvalifikovanfch certifikétl pro elekironické podpisy 08/2005
IC0 47114983, (pfed GEinnesti Nafizeni (EU) é. 910/2014 se jednalo o sluZbu
Politickfich vEzfil 90974, wydavani kvalifikovanych certifikati);
PsC 225 99 Praha 1 Vydévani kvalifikovanjch certifikétl pro elekironicks pefets; 082017
Vydévani kvalifikovanjch certifikétd pro autentizaci D8/2017
intemetowych stranek;
Vydavani kvalifikovanych elekironickjch £asovych razitek. D&2017

Vzhledem k tomu, Zze zakon &. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronickeé
transakce, (tzv. Adaptacni zédkon) zaved| 2-leté pfechodné obdobi, béhem kterého muze byt
ze strany vefejnopravniho podepisujiciho pouZit pfi podepisovani dokumentu, kterym pravné
jednda, misto kvalifikovaného elektronického podpisu uznavany elektronicky podpis (zaruceny
elektronicky podpis zaloZeny na kvalifikovaném certifikatu pro elektronicky podpis) a sou¢asné
(bez pfechodného obdobi) mize byt pfi ukonu, kterym se pravné jedna vici vefejnopravnimu
podepisujicimu pouzit uznavany elektronicky podpis nebo kvalifikovany elektronicky podpis, je

nutné, aby byla sluzba I.CA QVerify rozSifena oproti pozadavkim elDAS i o ovéfovani platnosti
uznavaného elektronického podpisu.

Pozn: vzhledem k pfechodnému obdobi daného pro CR zdkonem &. 297/2016 Sb. budou
ovérovany a rozliSovany jak kvalifikovany podpis, tak i uznavany podpis.

Je tfeba nezamériovat pojem ,uznavany“ elektronicky podpis dle zakona &. 297/2016 se
stejnym pojmem dle zruSeného zakona €. 227/2000 Sbh., o elektronickém podpisu (,ZoEP*).
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Dle ZoEP: uznavanym elektronickym podpisem se rozumi zaruc¢eny elektronicky podpis
zalozeny na kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem certifikacnich
sluZeb a obsahujicim udaje, které umoZzriuji jednoznacénou identifikaci podepisujici osoby (§11
odst. 3).

Dle zékona ¢&. 297/2016 Sbh.: uznavanym elektronickym podpisem se rozumi zarucéeny
elektronicky podpis zaloZeny na kvalifikovaném certifikatu pro elektronicky podpis nebo
kvalifikovany elektronicky podpis (§6 odst. 2).

Pricemz zaru¢enym elektronickym podpisem se rozumi elektronicky podpis, ktery splriuje
nasledujici poZadavky:

1. je jednoznacné spojen s podepisujici osobou,
2. umozriuje identifikaci podepisujici osoby ve vztahu k datové zpravé,

3. byl vytvoren a pripojen k datové zpravé pomoci prostredkd, které podepisujici osoba muze
udrzet pod svou vyhradni kontrolou,

4. je k datové zpravé, ke které se vztahuje, pripojen takovym zpusobem, Ze je mozno zjistit
jakoukoliv néaslednou zménu dat (§2 odst. b) ZoEP).

V dalSim textu je pro ovéfeni platnosti kvalifikovanych a uznavanych elektronickych podpist a
kvalifikovanych elektronickych peceti pouzita zkratka ,,ovéfeni platnosti podpisu®.

Struény popis (manazerské shrnuti):

Sluzba je koncipovana jako komponenta pro ovéreni platnosti podpisu instalovana v prostredi
klienta a volana obvykle spisovou sluzbou. Sluzba ovéfeni podpisu pracuje s dokumenty ve
standardnich a legislativné podporovanych formatech PAJES a CAdES B-B, B-T a B-LT
(CAdES v interni i externi verzi) a XAdES B-B, B-T a B-LT. Vystupem je stav ovéfeni
(platny/neplatny podpis, nelze ovéfit, divod, pro€ nelze ovéfit nebo pro¢ je podpis neplatny),
Cas, ke kterému se ovérovalo, zdroj Casu (Cas obdrzeni poZzadavku, ¢asové razitko, parametr
zadany uzivatelem, data, na zakladé kterych bylo ovéfeni provedeno, legislativni typ podpisu,
zda je certifikat na QESigCD). Ovéfeni ma charakter elektronicky podepsané XML odpovédi
v definované struktufe, vhodné pro automatizované zpracovani. Sou€asné jsou ukladana data
pro nasledné generovani PDF protokolu v pfipadé pozadavku klienta (generuje I.CA). Jeho
ucelem je potvrdit vysledek ovéreni elektronického podpisu i v lidsky Citelné formé v pfipadé
pozadavku klienta napf. pfed soudem.

Podrobny popis:

! Provadéci rozhodnuti Komise (EU) &. 2015/1506.
11



Sluzba podporuje ovéfeni dokumentu ve standardnich a legislativné podporovanych
formatech:

e  XAdES v Urovnishody B, Ta LT

e PAdES v Urovni shody B, Ta LT

e CAdES v Urovni shody B, T a LT (v interni i externi verzi)
e ASiC-E XAdES-B-B, ASiC-E XAdES-B-T, ASiC-E XAdES-B-LT
e ASiC-E CAdES-B-B, ASiC-E CAdES-B-T, ASiC-E CAdES-B-LT
e ASiC-Swith CAJES B, Ta LT

e ASiC-S with XAdES B, Ta LT

e ASiC-S with CAdES B-B,B-T a B-LT

e ASiC-S with XAdES B-B, B-T a B-LT.

Sluzba téz umozriuje ovérit platnost podpisu/peceté obalky datové zpravy Informacniho systému
datovych schranek formatu ZFO. Sluzba vSak nepodporuje ovéfeni podpist/peceti obsahujicich
atribut specifikujici pouzitou podpisovou politiku (PP). Z tohoto divodu nebude vysledkem ovéreni
indikace TOTAL-PASSED.

Sluzba je dale dopInéna o nekvalifikovanou nadstavbu pro ovéfovani platnosti uznavanych
elektronickych podpist e-mailovych zprav formatli S/IMIME a PAdES - Basic. V tomto pfipadé
sluzba ovérfi platnost certifikatu, na némz je uznavany elektronicky podpis zalozen vcéetné
kryptografické spravnosti podpisu a hashe podepsanych dat a vrati elektronicky podepsanou XML
odpovéd, ktera bude obsahovat informace o typu podpisového certifikatu, vydavateli, dobé jeho
platnosti, zda je certifikat na QESCD, revokaci, atd. a pfipadné info o problémech s ovéfenim
kryptografické platnosti podpisu ve struktufe shodné s ovéfenim podpisu u kvalifikované sluzby.
Vysledek ovéfeni je v8ak informativni a vzhledem k praktické nekonformnosti S/IMIME a PAJES -
Basic podpist se standardy dle elDAS prakticky nikdy neskon¢i vysledkem TOTAL-PASSED.

PFi ovéfovani platnosti podpisu/peceté obalky datové zpravy formatu ZFO, e-mailové zpravy
formatu S/IMIME a formatu PAdES - Basic neovéfi sluzba platnost Casového razitka. Divodem je
skute¢nost, Ze dle normy EN 319 102-1, definujici postup ovéfovani, se pfi ovéfovani podpisu s
razitkem nejdfive provede Basic valida¢ni proces a pouze pokud skonéi s jednim z vysledku:

PASSED,

INDETERMINATE/CRYPTO_CONSTRAINS_FAILURE_NO_POE,
INDETERMINATE/REVOKED_NO_POE,

INDETERMINATE/REVOKED_CA_NO_POE,

INDETERMINATE/TRY_LATER nebo INDETERMINATE/OUT_OF_BOUNDS_NO_POE,

O O O O O

Ize pokraCovat na ovéfovani razitek.

Protoze ale ovéreni formatu ZFO kvuli pfitomnosti atributu PP (podpisova politika) skonéi s
indikaci INDETERMINATE/POLICY_PROCESSING_ERROR a ovéfeni S/MIME kvuli
chybéjicimu atributu SigningCertificate, stejné jako ovéfeni PAdJES - Basic kvdli
nepodporovanému formatu dle elDAS skonci S indikaci
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INDETERMINATE/SIG_CONSTRAINTS_FAILURE, proces ovéfovani musi byt ukonfen a
k ovéfeni Casoveho razitka nedojde.

Casovy okamzik, ke kterému je mozné platnost podpisu ovéfit:
Sluzba umozni vybrat?, k jakému ¢asu ma ovérovani probéhnout (v sestupném poradi):

1. ovéfovat k Casu uvedenému v ¢asovém razitku (pokud je v dokumentu ¢i podpisu
pfitomno)

2. ovéfovat k okamziku podpisu, rozhodnému okamziku nebo jinému ¢asu zadanému
klientem (parametr pfedavany klientem)

3. ovéfovat k Easu pfijeti poZzadavku na ovéfeni v systému I.CA (pokud z néjakého
divodu pozadavek na ovéreni parametr ¢asu neobsahuje).

Sluzba ovéreni podpisu je poskytovana jako rozdélena mezi klienta a server.

Kompletni ovéfeni je provadéno na serveru v prostiedi |.CA. Pomoci komponenty |.CA3
umisténé a volané z prostiedi klienta dojde k vypocltu hashe z podepsanych dat a ziskani
podpisové struktury. Tato data jsou zaslana na server, kde probéhne vlastni ovéfeni.
Znamena to, ze podepsany dokument (tj. data v dokumentu = obsah dokumentu), jehoz
podpis se ovéruje, nikdy neopusti prostredi klienta.

Zakladni postup ovéfeni:

1. Volani komponenty (napf. spisovou sluzbou)

Autentizace uzivatele ke sluzbé (komercni/technologicky (komeréni serverovy)

certifikat [.CA)

Vypocet hashe z podepsanych dat, ziskani podpisové struktury

Zaslani dat k ovéfeni ze strany klienta na server |.CA

Provedeni vstupnich kontrol

Provedeni ovéfeni jednotlivych podpist (tj. dvojic podpisova struktura + hash)

Sestaveni odpovédi s vysledkem ovéfeni - XML elektronicky podepsana datova

struktura (zasilana on-line)

8. Ulozeni dat pro nasledné generovani PDF protokolu s vysledkem ovéfeni v prostfedi
I.CA

9. Predani vysledku ovéfeni v XML struktufe aplikaci klienta

10. Zalogovani procesu ovéreni

11. Zaznam do STAT o vyuziti sluzby

12. Konec zpracovani.

N

No gk w

Vystupem sluzby je:

Stav ovéreni:

2 Lze ponechat jako parametrické &i definovat jednu z moZnosti.

3 Komponenta mimo parsovani podpisu a zajisténi potfebnych dat pro ovéfeni zajiStuje komunikaci s internim
systémem [.CA; za jeji aktualnost (pravni i technickou) a integritu odpovida |.CA. Komponenta neumozniuje
komunikaci s jinym poskytovatelem nez |.CA.
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e platny/neplatny podpis/nelze ovéfit + dlivod, pro€ nelze ovéfit nebo pro¢ byl podpis
neplatny

¢as, ke kterému se ovérovalo

zdroj Casu (Casové razitko, parametr zadany uzivatelem, ¢as obdrzeni pozadavku)
data, na zakladé kterych bylo ovéfeni provedeno (OCSP, CRL)

legislativni typ podpisu (kvalifikovany/uznavany)

zda byl kvalifikovany certifikat (resp. privatni kli¢) generovan a ulozen na QESigCD
vysledek ovéreni certifikatu

zda je Casové razitko vydano kvalifikovanym poskytovatelem

hash ovéfovanych dat a dalSi informace.

Stav ovéfeni ma charakter:
Odpovédi v definované struktufe (xml data), vhodné pro automatizované zpracovani.
Odpovéd je elektronicky podepsana externim CAdES podpisem a zasilana
automaticky on-line.

Omezujici podminky:

a)

b)

c)

d)

Ovéfuje se platnost podpisu €i podpist v daném dokumentu. PDF protokol i
XML data budou obsahovat tabulkovou strukturu vazici se k jednomu podpisu
a struktur bude tolik, kolik bude v dokumentu podpist (PDF/XML protokol je
vzdy jeden pro jeden dokument)?.

Ovéfovany jsou podpisy =zalozené na certifikatech vydanych vSemi
davéryhodnymi poskytovateli zemi EU (EUTL, LoTL).

Ovéfovany budou i podpisy zaloZené na jiz expirovanych certifikatech, a to i
tehdy, pokud je v dokumentu jiz expirované razitko. To znamena, ze ovéfeni
takového podpisu nebude odmitnuto, ale ovéfeni prob&hne s vysledkem, Ze
podpis je neplatny a bude standardné vystaven protokol o ovéfeni.

Casova razitka jsou vydavana éasovou autoritou I.CA.

Podporované platformy - klientska komponenta.

Klientska komponenta jde realizovana v Javé 32b a 64b a .NET.

Bezpecnostni pozadavky a jejich spinéni:

Dlvérnost:

» Ovéfovana data nejsou v systému ukladana
« Duavérnost dat je feSena:

Integrita:

PFi pfenosu dat: prostfednictvim SSL protokolu.

PFi zpracovani poZadavku na ovéfeni na serveru: s ovéfovanymi daty se
pracuje pouze v paméti a nejsou v zadném kroku fyzicky ulozena do souboru
(ani doCasného) nebo databaze. Po procesu ovéfeni jsou data z paméti
vymazana.

Cely proces ovéieni je logovan.

4 Viz priklad v pfiloze.
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+ Ovéfovana data nejsou v systému ukladana. Integrita vstupnich dat pfi pfenosu je
feSena na urovni datové struktury weboveé sluzby (vstupem je hash ovéfovanych dat a
hash z podpisu) a jejich kontrolou na serveru.

Dostupnost:

» SluZba je poskytovana v rezimu 24/7 s SLA az 99,95% a kapacitou az 500 ovéfeni za
minutu.

15



Priklad PDF protokolu:

TR
AUTHORITY www.ICA.cz

PROTOKOL C. 23794699

O OVERENI PLATNOSTI KVALIFIKOVANEHO ELEKTRONICKEHO PODPISU A

PECETE

Identifikace ovélovaného dokumentu: Smlouva-o-poskytovani-sluzeb-ICA final 06-11-17.pdf

PODPIS 1

Podpisové ¢asové razitko

Cas ovéreni

01.08.2018 11:14

Zdroj ovéreni

CRL ¢. 6119

Cas vydani ¢asového razitka

08.01.2018 13:24:52

Predmét certifikdtu Gasové autority

C=CZ, O=Prvni certifikacni autorita, a.s., CN=1.CA Time Stamping Authority TSS/TSU 4
02/2017, serialNumber=NTRCZ-26439395

Sériové Cislo ¢asového razitka 590050AA7A80

|Vysledek ovéreni Platny

Profil podpisu EN 319 142-1 PAJES-B-T

Legislativni typ podpisu Zaruceny elektronicky podpis zalozeny na Kvalifikovaném certifikdtu

Hash podepsanych dat 2556A8BE62184BB678FFF3483071250C191E5A1C7779EC1FDE52FB6C628BF1A1

Cas ovéreni

01.08.2018 11:14

Zdroj ovéreni

Sériové Cislo certifikdtu

11250265

Vydavatel certifikatu

C=CZ, CN=I.CA Qualified 2 CA/RSA 02/2016, O=Prvni certifikaéni autorita, a.s.,
serialNumber=NTRCZ-26439395

Platnost certifiktu od - do

25.05.2017 7:21:06 - 25.05.2018 7:21:06

CN certifikatu Roman Kucera
Kvalifikovany certifikat Ano

Certifikat vydén na QESigCD Ne

Vysledek ovéreni certifikatu Platny
Vysledek ovéreni Nelze uréit

Identifikace ovéfovaného dokumentu: Smlouva-o-poskytovani-sluzeb-ICA final 06-1 1-17.pdf

PODPIS 2

Podpisové casové razitko

Cas ovéreni

01.08.2018 11:14

Zdroj ovéreni

CRL ¢. 1323

Cas vydan{ ¢asového razitka

10.01.2018 08:07:28

Prvni certifika¢ni autorita, a. s. je zapsana v obchodnim rejstiiku, vedeném u Méstského soudu v Praze. Del
Spisova znacka: oddil B., vlozka 7136. IC: 26 43 93 95 DIC: CZ26439395

Stranka 1z 2
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