Smlouva o poskytovani sluzby bezpe¢nostniho monitoringu

uzavrend niZe uvedeného dne, mésice a roku dle ust. § 1746/2 a ndsl. zékona ¢. 89/2012 Sh., obcansky zdkonik

11

1.2

2.1

2.2

(ddle jen “smlouva” nebo “tato smlouva”)

1. Smluvni strany

Vysoka skola chemicko — technologicka v Praze
IC: 60461373

DIC: CZ60461373

se sidlem: Technicka 1905/5, 166 28 Praha 6
zastoupend: xxxxx, rektorem

(ddle jen , objednatel”), na strané jedné;

ISECO.CZ s.r.o.
IC: 03641074

DIC: CZ03641074

se sidlem: Barttrikova 2349/3a, Chodov, 149 00 Praha 4

zapsana v obchodnim rejsttiku pod spisovou znackou C 235262 vedenou u Méstského soudu
v Praze

zastoupenad: xxxxx, jednatel

(dale jen ,poskytovatel”), na strané druhé;

oba spolec¢né dale jen ,smluvni strany”;

uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu nasledujiciho znéni.

Il. Pfedmét smlouvy

Predmétem této smlouvy je zavazek poskytovatele poskytovat objednateli sluzby podpory
provozu a rozvoje systému bezpecnostniho monitoringu specifikované v pfiloze €. 1 této
smlouvy - Specifikace sluZeb podpory provozu a rozvoje, pro systém specifikovany v ptiloze ¢.
1 této smlouvy - Specifikace sluZeb podpory provozu a rozvoje (dale jen ,sluZzby podpory
provozu a rozvoje “) a zdvazek objednatele tyto sluzby podpory provozu a rozvoje prevzit
a zaplatit poskytovateli za sluzby podpory provozu a rozvoje odmeénu, a to vse za podminek
stanovenych v této smlouvé.

Poskytovatel prohlasuje, Ze se seznamil s rozsahem a povahou pfedmétu plnéni této smlouvy,
Ze jsou mu zndmy podminky nezbytné pro realizaci predmétu plnéni této smlouvy a Ze
disponuje takovymi kapacitami a odbornymi znalostmi, véetné technického a personalniho



zazemi, které jsou nezbytné pro realizaci predmétu plnéni této smlouvy za dohodnutou
maximalni smluvni cenu uvedenou ve smlouvé. Poskytovatel prohlasuje, Ze jim poskytované
plnéni odpovidd viem pozadavkim vyplyvajicim z platnych pravnich predpisd, které se
na plnéni vztahuji. Poskytovatel prohlasuje, Ze jim poskytované plnéni je prosto prav tretich
osob a zejména neporusuje autorska nebo primyslova prava tretich osob. Pokud by toto
prohldseni poskytovatele neodpovidalo skutecnosti, je objednatel opravnén od této smlouvy
jednostranné odstoupit s ucinky do budoucna a pozadovat po poskytovateli nahradu skody,
ktera mu vznikne porusenim prav tretich osob a uplatrfiovanim jejich narokl s tim spojenych,
v plné vysi.

2.3 Sluzby podpory a rozvoje se déli na tfi dil¢i sluzby:

l. Sluzbu rozsifené servisni podpory popsanou v priloze ¢. 1 této smlouvy - Specifikace
sluZeb podpory provozu a rozvoje, ¢ldnek Il, bod 2.1 (dale jen ,sluZba rozsifené servisni
podpory"),

Il. Sluzbu pravidelné analyzy vystupll systému bezpecnostniho monitoringu popsanou
v pfiloze €. 1 této smlouvy - Specifikace sluZeb podpory provozu a rozvoje, ¢ldnek I, bod
2.2 (dale jen ,,sluZba analyzy vystupi“),

Il Sluzbu konzultaci rozvoje feSeni popsanou v pfiloze €. 1 této smlouvy - Specifikace sluZeb
podpory provozu a rozvoje, clanek Il, bod 2.3 (déle jen ,sluZzba konzultaci“),

2.4 Objednatel se zavazuje za podminek sjednanych v této smlouvé zaplatit dodavateli za fadné
poskytnuti sluzeb podpory provozu a rozvoje sjednanou odménu a poskytnout dodavateli
soucinnost nezbytnou k fadnému poskytnuti sluzeb podpory provozu a rozvoje.

2.5 Smluvni strany se dohodly, Ze objednatel je opravnén dorudit poskytovateli zvlastni
objednavku na sluzby nad ramec plnéni této smlouvy, tedy na vétsi pocet man/day, kterym
se rozumi 8 pracovnich hodin jednoho pracovnika poskytovatele (dale jen ,manday”).
Odména za tyto sluzby se bude fidit ust. 6.2 této smlouvy.

2.6 V pfipadé, Ze plnénim podle této smlouvy bude dilo, které spadd pod ochranu podle
autorského zakona (véetné databdze), je poskytovatelem objednateli dnem prevzeti takového
dila poskytnuto pravo k vykonu prava dilo uZit, a to licence nevyhradni, na dobu trvani
majetkovych prav k takovému dilu a v rozsahu nezbytném k uziti dila objednatelem pro ucel,
k némutz je dilo svou funkci urceno.

1. Misto plnéni
3.1 Mistem plnéni jsou:

a) pracovisté objednatele na adrese: Technicka 1903/3, Praha 6
b) pracovisté poskytovatele na adrese: Bartirnkova 2349/3a, 149 00 Praha 4



4.1

4.2

5.1

5.2

53

54

5.5

Iv. Dodani sluzeb podpory provozu a rozvoje

Poskytovatel se zavazuje k prlibéznému plnéni sluzby rozsifrené servisni podpory dle popisu
v ptiloze €. 1 této smlouvy - Specifikace sluZeb podpory provozu a rozvoje, ¢ldnek 2.1. Uroveri
dostupnosti a reakéni doba poskytovana v ramci plnéni sluzby rozsifené servisni podpory je
specifikovana v priloze ¢.2 této smlouvy — SLA.

Poskytovatel se zavazuje k pravidelnému plnéni sluzby analyzy vystupl a sluzby on-site
konzultaci dle popisu v pfiloze €. 1 této smlouvy - Specifikace sluzeb podpory provozu a
rozvoje, cldnek 2.2 a cldnek 2.3 v obéma smluvnimi stranami odsouhlaseny den a hodinu.

V. Prava a povinnosti smluvnich stran

Objednatel se zavazuje poskytovat poskytovateli na vlastni ndaklad poskytovatelem
pozadovanou soucinnost k plnéni dle této smlouvy. Pfedevsim pak zajistit vzdaleny ptistup do
prostiedi objednavatele.

Poskytovatel je povinen zahdjit poskytovani jednotlivych sluzeb podpory provozu a rozvoje
pozadovanych objednatelem dle ust. 4.1 této smlouvy do doby urcené v priloze €. 2 této
smlouvy - SLA.

Zamérné vypusténo.

S ohledem na povahu predmétu plnéni neni poskytovatel opravnén plinit zavazky plynouci
z této smlouvy, nebo jejich ¢ast, prostfednictvim poddodavateld.

JestliZze néktera ze smluvnich stran neni schopna dostat svym zavazklm podle této smlouvy
nebo je v prodleni v dlsledku okolnosti, které nemuizZe ovlivnit ani predvidat v okamzZiku
uzavreni této smlouvy (pUsobeni vys$si moci), nebude tato smluvni strana povaZovana za
smluvni stranu, kterd je v prodleni nebo ktera jinym zplsobem porusila své zavazky plynouci
z této smlouvy a nebude po dobu trvani plsobeni vy$si moci povinna k plnéni téchto zavazki,
ani nebude povinna hradit Groky z prodleni, popft. jiné majetkové sankce za prodleni nebo jiné
poruseni smluvni povinnosti. Plsobeni vyssi moci je dot¢end smluvni strana povinna bez
zbytecného odkladu po vzniku prekdzky vyssi moci pisemné oznamit druhé smluvni strané.

VL. Odmeéna za sluzby a platebni podminky



6.1 Odména za sluzby podpory provozu a rozvoje je stanovena v pfiloze ¢. 4 této smlouvy -
Odmeéna za sluzby podpory provozu a rozvoje. Uhrada za sluzby bude provedena zalohové
Ctvrtletnimi splatkami vzdy na zacatku kvartalu.

6.2 Odmeéna za sluzby nad ramec sjednaného plnéni dle této smlouvy ve smyslu ust. 2.4 této
smlouvy je uvedena v Pfiloze ¢. 6 — Cenik poskytovatele. Poskytovatel je opravnén vystavit
fakturu za tyto sluzby na zakladé pisemné objednavky objednavatele.

6.3 Odmeéna za sluzby podpory provozu a rozvoje bude hrazena Ctvrtletné na zakladé faktury,
kterou je poskytovatel opravnén vystavit po podpisu této smlouvy a ddle vzdy k prvnimu dni
mésice daného Ctvrtleti, za které je uctovano.

6.4 Odména za sluzby poskytované dle této smlouvy je splatna do 30 dnl po prokazatelném
obdrZeni faktury - danového dokladu objednatelem na Ucet poskytovatele uvedeny na
fakture.

6.5 Faktury vystavené poskytovatelem budou zasilany na nasledujici korespondencni adresu

objednatele uréenou k zasilani faktur: VSCHT Praha, Technickd 5, 166 28 Praha 6,
resp. e- mailem na adresu: XXXXX@XXXXX

6.6 Kazda faktura musi splfovat naleZitosti dafiového dokladu dle platnych pravnich predpisu.
Smluvni strany se dohodly, Ze v pfipadé, pokud by objednatel nesouhlasil s vyuctovanim
obsazenym ve fakture, je povinen uplatnit své vyhrady u poskytovatele pisemné nejpozdéji
do 7 dnl ode dne obdrieni faktury. Pokud tak neudini, popt. fakturu uhradi, uznava
opravnénost fakturované c¢astky. V pripadé opravnéné vznesenych vyhrad se puvodni
splatnost faktury zastavuje a nova lh(ta splatnosti pocind bézet dnem dorudeni nové, resp.
opravené faktury. Faktura nespliujici predepsané naleZitosti (zejména dle zdkona ¢. 563/1991
Sb., o Ucetnictvi, ve znéni pozdéjsich predpisli, zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpistl) bude objednatelem vracena do dne splatnosti faktury
k doplnéni ¢i opravé, aniz se tak dostane do prodleni se splatnosti. Lhlta splatnosti pocina
béZet znovu od opétovného doruceni nalezité doplnéné ¢i opravené faktury objednateli.

6.7 V ptipadé prodleni objednatele se zaplacenim penézitého zavazku, je objednatel povinen
zaplatit poskytovateli Urok z prodleni ve vysi 0,05 % za kazdy den prodleni, a to i v pfipadé, Ze
objednatel neni za prodleni odpovédny. Vznikem naroku poskytovatele na Urok z prodleni ani
jeho zaplacenim neni dotcen ndrok poskytovatele na ndhradu Skody vznikly mu nesplnénim
finanénich zavazk( objednatele dle této smlouvy

6.8 V pripadé, Ze poskytovatel ziska v dobé pribéhu zdanitelného plnéni rozhodnutim spravce
dané status nespolehlivého platce v souladu s ustanovenim § 106a zidkona ¢&. 235/2004 Sb.,
o dani z pfidané hodnoty, uhradi objednatel DPH z poskytnutého plnéni dle § 109a téhoz



zakona primo pfislusSnému spravci dané namisto poskytovatele a nasledné uhradi
poskytovateli sjednanou cenu za poskytnuté plnéni ponizenou o takto zaplacenou dan.

VII. Zapocteni

7.1 Z4dna ze smluvnich stran neni opravnéna zapocist svou pohledavku v(i¢&i druhé smluvni strané
jinym zplsobem neZ pisemnou dohodou s druhou smluvni stranou.

VIII.  Nahrada Skody

8.1 Smluvni strany se dohodly, Ze celkovd odpovédnost poskytovatele v souvislosti s touto
smlouvou neprekroci ¢astku ve vysi 60 % rocni odmény za sluzby podpory provozu a rozvoje.
Toto omezeni se nevztahuje na odpovédnost za Skodu zplsobenou poskytovatelem
objednateli tmysIné nebo hrubou nedbalosti.

8.2 Smluvni strany se dohodly, Ze poskytovatel neodpovidd za Skodu, kterd vznikla tim, Ze
objednatel porusil jeho povinnosti vyplyvajici z této smlouvy nebo ze zdkona.

8.3 V pfipadé, Ze se objednatel dostane do prodleni s poskytnutim soucinnosti poZadované
poskytovatelem, je poskytovatel opravnén po dobu tohoto prodleni prerusit pinéni dle této
smlouvy.

IX. Sankce

9.1 V pripadé, Ze poskytovatel nedodrzi terminy dle ptilohy €. 2, zavazuje se uhradit objednateli
smluvni pokutu ve vysi 500,- K¢ (pét set korun Ceskych), a to za kazdy i zapocaty den prodleni.

9.2 V ptipadé poruseni jiné smluvni povinnosti poskytovatele je objednatel opravnén pozadovat
po poskytovateli zaplaceni smluvni pokuty ve vysi 2 000 K¢ (slovy: dva tisice korun ceskych) za
kazdy jednotlivy pfipad poruseni smluvni povinnost.

9.3 Smluvni strany vylu€uji pouZiti ustanoveni § 2050 zadkona ¢. 89/2012 Sh., obcanského
zakoniku. Smluvni pokuty jsou splatné dnem poruseni pfislusSné smluvni povinnosti.

X. Davérnost

10.1 Pro Ucely této smlouvy definice "dlvérné informace" zahrnuje veskeré technické, obchodni,
financni, prdvni, provozni, fidici, administrativni, planovaci, marketingové a ekonomické
informace, data a know-how tykajici se nebo vztahujici se ke smluvnim stranam (at uz pred
podpisem této smlouvy nebo pozdéji) v pisemné, obrazové, elektronické, strojové citelné i
v ustni formé (véetné faxu nebo jakékoliv jiné formy elektronického pfenosu) ve vztahu
k druhé smluvni strané, nebo statutarnim organtim smluvnich stran nebo jejich poradciim a



informacim, analyzdm, kompilacim, poznamkam, studiim, memorandim ¢i jinym
dokumentlim obsahujicim nebo reflektujicim takové informace (dale jen ,dOvérné
informace”).

10.2 Se vSemi informacemi ziskanymi smluvni stranou od druhé smluvni strany nebo nékterym
z jejich pfislusnych predstavitell, zaméstnanc nebo povérenych zastupctl, v dusledku
vyjedndvani nebo plnéni v souvislosti s touto Smlouvou musi byt nakladano jako s dlvérnymi
informacemi, které musi byt udrzovany v tajnosti. Davérné informace, nenalezici smluvni
strané, nesmi byt pouZity touto smluvni stranou pro jeji potfeby, ddle je tato strana nesmi
zpfistupnit tfetim osobdam, s vyjimkou pfipad( dle této Smlouvy povolenych nebo pfipadi
vyZadovanymi pfislusSnymi pravnimi predpisy. Smluvni strany se dohodly uzivat d{vérné
informace vylu¢né pro uUcely této Smlouvy a pro realizaci spoluprace.

10.3 Povinnost mléenlivosti podle tohoto ¢lanku se nevztahuje:

a) na informace, které jsou obecné znamé a verejné dostupné, na informace znamé
prijemci informaci z jeho predchozi ¢innosti a na informace, které prijemce ziskal
zakonnym zpUsobem od treti strany, jeZz neni poskytovateli informace zavazana
povinnosti utajeni informaci;

b) nainformace v souvislosti s jakymkoli soudnim nebo rozhod¢im fizeni;

c) na situaci, pokud je zpfistupnéni dlvérnych informaci poZzadovano na zakladé zdkona
nebo nafizeni;

d) na situaci, pokud je zpfistupnéni divérnych informaci pozadovano spravnim,
bankovnim, dafiovym nebo jinych regulacnim orgdnem;

e) na zpfistupnéni davérnych informaci odbornym poradcim, auditorim a bankéfiim
prislusné smluvni strany;

f) nainformace k jejichZ sdéleni udélila druha smluvni strana prechozi pisemny souhlas;

g) tykajici se uvadéni reference ve smyslu ustanoveni bodu 10.6 této smlouvy.

10.4V pripadé poruseni jakéhokoli ustanoveni ¢l. X. této Smlouvy si smluvni strany sjednavaji
smluvni pokutu ve vysi 50.000,- K¢ za kaZdy jednotlivy ptipad poruseni.

10.5 Ustanoveni ¢l. X. této smlouvy plati po dobu trvani této smlouvy, ptipadné po dobu 10 let ode
dne skonceni této smlouvy.

10.6 Smluvni strany souhlasi s pouzivanim reference vychazejici z predmétu této smlouvy, tedy, ze

poskytovatel je opravnén uvadét objednatele jako svou referenci na internetovych strankach
poskytovatele a marketingovych materialech poskytovatele

XL Platnost a odstoupeni od smlouvy



11.1 Tato smlouva se uzavira na dobu 1. 1. 2022 - 31. 12. 2022.

11.2 Objednavatel je opravnén tuto smlouvu vypovédét bez udani divodd, a to s vypovédni lhtou
tfi mésice, ktera zacina bézet prvnim dnem mésice nasledujictho po mésici, vnémz byla
poskytovateli dorucena.

11.3 Poskytovatel je opravnén tuto smlouvu vypovédét bez udani divodd, a to s vypovédni lh(tou
tfi mésice, ktera zacind bézet prvnim dnem meésice nasledujictho po mésici, vnémz byla
objednateli dorucena.

11.4 Tato smlouva mUze byt ukoncena také dohodou smluvnich stran.

11.5V pfipadé, Ze pfrislusny soud vyda rozhodnuti o Upadku nékteré ze smluvnich stran, nebo
v pfipadé, Ze nékteré ze smluvnich stran vstoupi do likvidace, je druhda smluvni strana
opravnéna od této smlouvy odstoupit.

11.6 Odstoupeni od této smlouvy ozndmi odstupujici strana druhé smluvni strané pisemné. U&inky
odstoupeni od smlouvy nastavaji dorucenim pisemného ozndmeni o odstoupeni druhé smluvni
strané.

11.7 Odstoupenim od této smlouvy nejsou dotéena ustanoveni tykajici se odpovédnosti za Skodu
a ani dalSi ustanoveni, z jejichz povahy vyplyva, Ze maji trvat i po zaniku Uc¢innosti této smlouvy.

XIl. Komunikace smluvnich stran

12.1Veskerd komunikace mezi smluvnimi stranami ve vécech této smlouvy bude probihat
prostifednictvim osob opravnénych jednat za smluvni strany navenek ¢i prostfednictvim jejich
zmocnéncu.

12.2 Jakakoli sdéleni nebo dokumenty zaslané nebo dorucované jednou smluvni stranou druhé
smluvni strané podle této smlouvy nebo v souvislosti s ni se povazuji za dorucené pfi odeslani
dopisem v okamZiku, kdy byl dopis doruéen na prislusnou adresu, nebo pét (5) pracovnich dnd
poté, co byl se zaplacenym postovnym odeslan na urcenou adresu v fadné adresované obalce.

12.3Kazda ze smluvnich stran jmenuje opravnéné osoby jako kontaktni osoby projednavajici
zaleZitosti souvisejici s plnénim a dohliZejici na provadéni plnéni dle této smlouvy (dale také
jen ,,opravnéné osoby”), jejichZ seznam tvofi pfilohu €. 5 této smlouvy — Seznam opravnénych
osob.

12.4V pripadé neptitomnosti opravnéné osoby prebird po dobu jeji nepfitomnost jeji prava a
povinnosti jiny pracovnik, kterého urci opravnény pracovnik a oznami tuto zménu druhé strané
osobné nebo pisemné, a to i emailem.



12.5 Komunikace mezi opravnénymi osobami m(ze byt uskuteénovana i v elektronické podobé
nebo telefonicky.

12.6 Kontaktni osoba za poskytovatele: xxxxx, E-mail: xxxxx@xxxxx, telefon: xxxxx

12.7 Kontaktni osoba za objednatele: xxxxx, E-mail: xxxxx@xxxxx, telefon: xxxxx

Xlll.  Zavérecnd ustanoveni
13.1 Tato smlouva nabyva platnosti a Gcinnosti dnem jejiho podpisu obéma smluvnimi stranami.

13.2 Pravni vztahy vyslovné neupravené touto smlouvou se fidi platnymi pravnimi piedpisy Ceské
republiky, zejména ustanovenimi obcanského zadkoniku. Veskeré spory mezi smluvnimi
stranami vznikajici z této smlouvy nebo v souvislosti s ni budou feSeny pokud mozno nejprve
smirné. Nebude-li smirného tfeseni dosazeno, budou spory vyfeSeny u pfrislusSného soudu.
Dispozitivni ustanoveni obecné zavaznych pravnich predpist, platnych v Ceské republice, kterd
jsou v rozporu s ustanovenimi této smlouvy, se nepoutZiji.

13.3 Smluvni strany berou na védomi, Ze tato smlouva naplfiuje poZadavky, uvedené v zakoné
€. 340/2015 Sh. a podléha timto povinnosti zvefejnéni v registru smluv, a s timto uverejnénim
v zakonném rozsahu souhlasi. V registru smluv nebudou uverejnény informace, které nelze
poskytnout v souladu s predpisy upravujici svobodny pfistup kinformacim (zejm. zdkon
¢.106/1999 Sb.), stejné jako obchodni tajemstvi smluvnich stran. Zadat smlouvu do registru
smluv v zakonné Ih(té se zavazuje Objednatel.

13.4 Tuto smlouvu je moZné ménit pouze pisemnou dohodou smluvnich stran ve formé ¢islovanych

dodatkl této smlouvy podepsanych obéma smluvnimi stranami.

13.5 Je-li nebo stane-li se nékteré ustanoveni této smlouvy neplatnym, nevymahatelnym nebo
neucinnym, nedotyka se tato neplatnost, nevymahatelnost ¢i nedcinnost ostatnich ustanoveni
této smlouvy, smluvni strany se zavazuji nahradit do péti (5) pracovnich dnll po doruceni vyzvy
druhé smluvni strany neplatné, nevymahatelné nebo neucinné ustanoveni ustanovenim
platnym, vymahatelnym a dcinnym se stejnym nebo obdobnym obchodnim a pravnim
smyslem, pfipadné uzavfit novou smlouvu.

13.6 Tato smlouva je sepsana v elektronické podobé v ¢eském jazyce.

13.7 Pfi vykladu této smlouvy a rozsahu plnéni dle této smlouvy se vychazi pouze z této smlouvy a
jejich pfiloh.



13.8 Pfilohy a nedilnou soucast této smlouvy tvofi:

Priloha €. 1 — Specifikace sluzeb podpory provozu a rozvoje,

Priloha €. 2 — SLA,

Priloha ¢. 3 — Podminky ozndmeni poZzadavku na sluzby podpory provozu a rozvoje,
Ptiloha ¢. 4 — Odména za sluzby podpory provozu a rozvoje,

Ptiloha ¢. 5 — Seznam opravnénych osob,

Priloha ¢. 6 — Cenik poskytovatele.

Za Poskytovatele:

XXXXX
jednatel

Za Objednatele:

rektor VSCHT Praha



Priloha 1 - Specifikace sluzeb podpory provozu a rozvoje
I. Systém

Sluzba podpory provozu a rozvoje je poskytovana pro nasazeni bezpecnostniho monitoringu, skladajici
se z:

¢ 1x All-in-one 3105 QRadar SIEM appliance

* 1x FlowMon kolektor

e WinCollect server

Sluzby podpory provozu a rozvoje pokryvaji celé popsané nasazeni véetné implementacnich Uprav a
rozsifeni.

Bezpecnostniho monitoringu:

¢ VV\yhodnocovani hrozeb v ramci fesSeni FlowMon a QRadar

e Upravy nastaveni QRadar a FlowMon na zékladé pozadavku

e Kontinualni ladéni pravidel bezpecnostniho monitoringu

e Pfiprava reportu

e Technické integrace s cilem automatizovat agendu a predavat detekované problémy k feseni
Servisni podpory

e Instalace updates a upgrades pro QRadar a FlowMon

e feSeni probléma s podporou vyrobct

¢ SLA na provozni incidenty: NBD

V prostfedi se pouiivaji informacni systémy 3. stran a vlastni systémy, napt.:
SIEM IBM QRADAR

Cisco ISE

RADIATOR

Microsoft ISA

Microsoft Active Directory

McAfee Web Gateway

McAfee E-mail Gateway

Cisco Botnet Filtr

Flowmon Collector

Flowmon ADS

Netflow v9 z Cisco Catalyst, Cisco ASA, Cisco FTD, Cisco Nexus

Databaze uzivatel SQL

vlastni informacni systémy infsys-Aplikace Sit'

helpdesk systém

Zpracovani API rozhrani IBM Qradar, napojované na rlizné systémy, zejména na Cisco ISE a
Microsoft AD.

Il. Sluzba podpory provozu a rozvoje

Sluzba podpory a provozu rozvoje QRadar SIEM se sklada ze tfi ¢asti - dil¢ich sluzeb:

e SluZeb rozsitené servisni podpory (s cilem poskytnout hladky provoz feseni QRadar SIEM)

e Pravidelné analyzy vystupu QRadar (offences, reporty) s cilem efektivné provozovat
bezpecnostni monitoring, vyhodnocovat vystupy a eliminovat pfipadné hrozby



¢ Konzultace rozvoje bezpecnostniho monitoringu s cilem kontinudlné rozvijet schopnosti SIEM
detekovat pripadné bezpecnostni hrozby, Flowmon NBA a Flowmon kolektor

v

2.1 Sluzba rozsifené servisni podpory

Rozsitend podpora QRadar SIEM, Flowmon NBA a Flowmon kolektor pro ma nasledujici parametry:
e dostupnost Helpdesk 8x5 (9.00 - 17.00)

e doba reakce: NBD (dalsi pracovni den nasledujici po dni zadani servisniho pozadavku)

¢ vyvhodnocovani poZzadavku (SW vada, vykonnostni problém atp.) pres vzdaleny pfistup na QRadar

SIEM

e feseni chyb a vad se supportem vyrobce v zastoupeni zakaznika

* migrace systému v pfipadé selhani (obnoveni ze zalohy, import dat), pokud je mozny
e pravidelné instalace updates a upgrades

Servisni poZadavek je mozné zadavat nasledujicimi zplsoby:

e Zadanim do automatizovaného ticketovaciho systému dostupného na adrese:
https://servicedesk.iseco.cz/

e Zaslanim emailu na adresu: XXxxx@XXXXX

¢ Kontaktovanim podpory provozu a rozvoje telefonicky.

2.2 Sluzba analyzy vystupu

Sluzba analyzy vystupu ma nasledujici parametry:

¢ VVzdalené pfipojeni a analyza pres VPN s vyuZitim Webex nastroje pro moznost sdilet obrazovku
s pracovniky objednatele

¢ Analyza aktualnich offences s uréenim:
o Evidentnich false positive (zavieni offense s komentarem)
o Potencionalniho incidentu (nutné konzultace s pracovniky objednatele)
o Jasného incidentu (s okamzitym alertingem pracovnika objednatele)

¢ Dohledani vSech dostupnych informaci v rdmci QRadar SIEM a v dalSich poskytnutych
informacnich zdrojich s cilem presné specifikovat danou hrozbu, uréit mozné dopady a definovat
doporuceni pro jeji eliminaci

¢ Analyza vystupl pravidelnych reportd s cilem urcit anomalni stavy

Sluzba bude realizovana v tydennich intervalech s dobou jednoho sezeni max. 1,5h.
Intervaly a dobu sezeni Ize rozsitit objednavkou dodateénych mandays/¢lovékodni.

2.3 Sluzba konzultaci

Konzultace rozvoje slouzi k postupnému rozvoji implementovaného rfeseni, konzultace se skladaji z:

e |dentifikace zdrojl logt, definice log policy, integrace a tvorba konektoru

e Proaktivni konzultace pravidel a reportu (use cases bezpecnostniho monitoringu) s cilem zlepsit
moznosti detekce potencionalnich hrozeb

¢ Tvorba pravidel, reportu, dashboards atp.

e Libovolné dalsi konzultace ohledné bezpecnostniho monitoringu a bezpecnosti obecné

SluZzba bude realizovdna v intervalu 1x za mésic s dobou maximalné 1,5 hodiny
Intervaly a dobu sezeni Ize rozsifit objednavkou dodateénych mandays/¢lovékodni.



Pfiloha 2 - SLA

SLA je uvedeno v nasledujici tabulce:

Servisni pozadavek
SLA parametr
Metoda pfijeti Web, email, telefon
Potvrzeni pfijeti Nasledujici pracovni den
Dostupnost Pracovni dny 8:00 - 17:00
On-site zasah -
Odhaleni priciny Nasledujici pracovni den (best-effort)
Navrh feseni 2 pracovni dny (best-effort)
Odstranéni problému 3 pracovni dny (best-effort)

SLA parametr v rezimu ,best-effort” znamend snahu dodavatele vynalozit veskeré mozné usili
pro dodrzeni parametru.
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Pfiloha €. 3 — Podminky oznameni pozadavku na sluzbu rozsifené servisni podpory

PoZadavky na sluzbu rozsifené servisni podpory objednavatel zadava:

° Zadanim do helpdesk: https://servicedesk.iseco.cz/

° Zaslanim emailu na adresu: XXxXxx@XXXXX

. Telefonicky: xxxxx



Priloha ¢. 4 — Odména za sluzby podpory provozu a rozvoje

Odména za sluzby je uvedena v nasledujici tabulce:

Popis

Cena bez DPH

Celkem za sluzby podpory provozu a rozvoje — 1 rok

221 000 K¢




Pfiloha ¢. 5 — Seznam opravnénych osob

Opravnéné osoby na strané poskytovatele

Jméno Pfijmeni | Pozice Email Telefon
XXXXX XXXXX Director XXXXX @ XXXXX XXXXX
XXXXX XXXXX Business Director XXXXX @XXXXX XXXXX
XXXXX XXXXX Delivery Manager & Sr. XXXXX @ XXXXX XXXXX
Consultant
Opravnéné osoby na strané objednatele

Jméno Pfijmeni | Pozice Email Telefon
XXXXX XXXXX Network administrator | xxxxx@xxxxx XXXXX
XXXXX i vwoodetni

XXXXX Vedouci vypocetniho XXXXX @XXXXX XXXXX

centra




Priloha ¢. 6 — Cenik poskytovatele
Cena za 1 MD (8h) prace je stanovena na 13 000 K¢ bez DPH.

Cena plati pro vSechny role v rdmci pfedmétu plnéni smlouvy





