DOHODA O PROVEDENI TESTU ZABEZPECENI IT SYSTEMU

Dnesniho dne, mésice a roku se dohodli, dle sveho prohlaseni k pravnim ukonum zpiisobili,
ato:

1) Exportni garanéni a pojistovaci spolecnost, a.s., IC: 452 79 314
se sidlem v Praze, Vodickova 701/34, PSC: 110 00
Jjednajici mistopredsedou predstavenstva

Jjako ucastnik 1 (dale jen jako. ,,Klient®)

2) insighti a.s., IC: 285 39 991
se sidlem v Praze, Politickych véznit 935/13, PSC: 11000
Jjednajici predsedou spravni rady

Jjako ucastnik 2 (ddle jen jako: ,, Poskytovatel )

(spolecné také jako: ,,Uastnici")

a uzavreli dle ust. § 1746, odst. 2 zak. ¢. 89/2012 Sb., obcanského zdakoniku, , tuto Dohodu o provedeni
testu zabezpeceni IT systémii:

Preambule

Klient je obchodni spolecnosti zabyvajici se poskytovanim pojistovacich sluzeb, pricemz
vV ramci svého podnikani vyuziva IT systémy. IT systémy se rozumi software ¢i hardware uzivany
Klientem ke zpracovani informaci.

Poskytovatel se zabyva etickym hackingem, tedy testovanim kvality IT systémi pred
neopravnénymi pruniky do IT systémii, jejich zabezpecenim a ochranou softwaru.

Klient touto Dohodou projevuje zdjem o test zabezpeceni svych IT systemiu, aby zjistil, zda jsou
jeho IT systéemy dostatecne chrdanény pred neopravnenym uzitim a Poskytovatel souhlasi S tim, Ze tuto
kontrolu provede.

Klient si je védom, ze Poskytovatel nemad a nemiize vlastni ¢innosti ziskat dostatecné informace
o smluvnich ujedndnich Klienta se tretimi stranami vztahujicich se k jednotlivym IT systéemum
uzivanym Klientem. O vSech IT systémech Klienta, které budou v rdmci provedeni testu zabezpeceni
prozkoumdny, Poskytovatel piedpokldda, ze Klient je opravnéen udélit Poskytovateli vS§echna prdava
nevyhnutelna k provedeni testu zabezpeceni.

Klient i Poskytovatel jsou si védomi, ze pri testu zabezpeceni IT systémii miize dochazet ke
sdélovani diivérnych informaci a rovnez k priniku Poskytovatele do IT systemit Klienta.

Ucelem této Dohody je upravit vzajemné vztahy, prdva a povinnosti pii provadéni kontroly
zabezpeceni IT systémii Klienta, a rovnéz uprava sdelovani ditvérnych informaci mezi ucastniky pri
kontrole IT systéemii, ponévadz prinikem do IT systému klienta mize byt Poskytovatel schopen
seznamit se s diivernymi informacemi tykajicimi se Klienta.



Pro ucely této Dohody se ditvérnymi informacemi rozumi zejména informace informacni,
technické, obchodni, financni, pravni, Fidici, provozni, administrativni, persondlni, mzdové, planovaci,
marketingové nebo ekonomické povahy, tykajici se primo ¢i neprimo Klienta a spolecnosti, s nimiz je
Klient v obchodnim, prdavnim ¢i jiném vztahu, a dadle informace o této Dohodé a dalSich smluvnich
ujednanich, které budou mezi Uéastniky uzavieny, at jiz v podobé pisemné, mluvené, obrazove,
elektronicke nebo jiné (dale jen ,, Ditvérné informace ).

Klient udéluje touto dohodou Poskytovateli souhlas a opravnéni k provedeni testu zabezpeceni
IT systemu Klienta a Klient se zavazuje poskytnout k uvedenému testu soucinnost dle této Dohody.

Ucastnici se dohodli a uzavienim této Dohody se zavdzali zachovdvat micenlivost o vsech
skutecnostech tykajicich se testu zabezpeceni IT systémii Klienta. Poskytovatel se v souvislosti
S kontrolou zabezpeceni IT systémil zavazuje, Ze zachova micenlivost o viech Diivérnych informacich
a dokumentech obdrzenych nebo ziskanych, at jiz umysiné, nebo nahodné ve formé ustni, pisemné
nebo elektronické od Klienta. Zejména se jedna o informace pochazejici z IT systemu Klienta.
Poskytovatel si je védom, zZe uvedené udaje maji povahu udajii mimoradné citlivych, a dale, zZe svoji
povahou tvori hospodarské a obchodni tajemstvi, nebot tyto informace obsahuji veSkeré skutecnosti
obchodni, vyrobni i technické povahy, a dale zejména vykazuji jak materialni, tak nematerialni
hodnotu a nejsou v obchodnich kruzich bézné dostupné.

Klient si je védom, Ze veskeré Poskyrovatelem V testu zabezpeceni IT systémii Klienta
provedené cinnosti ¢i dilci informace o jejich provedeni, maji rovnéz povahu hospodarského
a obchodniho tajemstvi, nebot tyto informace obsahuji veSkeré skutecnosti obchodni, vyrobni
i technické povahy, a dale zejména vykazuji jak materialni, tak nemateridalni hodnotu a nejsou
V obchodnich kruzich bezné dostupné.

Za Duverné informace se nepovazuji informace, které:
(@) Vv okamziku jejich poskytnuti byly prokazatelné verejné znamé a dostupné;
(b) prokazatelné se stanou verejné zndmymi a dostupnymi z divvodii nikoliv zpiisobenych

porusenim této Dohody, a to prave od okamzZiku, kdy se verejné znamymi a dostupnymi
prokazatelné stanou.

Touto Dohodou nejsou nijak dotceny povinnosti Poskytovatele vyplyvajici z ustanoveni § 1730
a §2985 a nasl. zakona ¢. 89/2012 Sb., obcanského zdkoniku (dale jen ,,NOZ“), popr. jakychkoliv
dalsich povinnosti stran chrdnit, nevyuzivat ani nesdélovat tretim strandm jakékoli ditvérné informace
¢i obchodni tajemstvi druhé strany.

Klient touto Dohodou vyslovné opraviiuje Poskytovatele k pruniku do uzivanych IT systémii za
ucelem testu zabezpeceni IT systéemii Klienta a nalezeni nedostatkii. Klient se timto zavazuje, Ze si je



védom priniku Poskytovatele do IT systémii Klienta metodou etického hackingu a s timto postupem
vyslovné souhlasi.

Ucastnici souhlasi, Ze si budou navzdjem predavat informace potiebné k co nejvhodnéjsimu
zajisténi ucelu této Dohody, pricemz Klient se zavazuje poskytnout Poskytovateli potrebnou
soucinnost. Timto je mySlen zejména pristup do prostor Klienta tak, aby Poskytovatel mohl podrobit
kontrole zabezpeceni IT systémy, a mél tak relevantni informace k moznostem zvyseni jeho ochrany,
a ddle ke zvazeni navrzeni opatieni vedoucich ke zvyseni stupné zabezpeceni IT systémii Klienta.

Klient vyslovne prohlasuje, zZe se vzdava prava na pripadnou ndhradu skody zpiisobenou
vniknutim Poskytovatele do jeho IT systému, ponévadz k tomuto priniku udelil souhlas, tudiz se rovnéz
jedna o okolnost vylucujici protipravnost takoveho vniknuti.

V.

Klient se zavazuje nejpozdéji 5 pracovnich dnii pred zacatkem provedeni testu zabezpeceni IT
systemu Klienta, jehoz terminy jsou uvedeny v ¢l. VIII. této Dohody, informovat Poskytovatele
o veskerych skutecnostech, na zakladé kterych by se Poskytovatel mohl dopustit, byt nevedomé,
protipravniho jednani vuci tretim stranam, predevsim dostatecné presné identifikovat ty IT systémy,
které Klient pouziva ke zpracovani informaci, ale nevztahuji se na né vSechny nebo néktera ustanoveni
této Dohody.

V pripadé poruseni tohoto zavazku se Klient zavazuje podniknout veskeré kroky nutné
k zachovdni dobrého jména Poskytovatele a odvraceni pripadnych dalSich materidlnich ¢i
nemateridalnich Skod, které Poskytovateli vzniknou v souvislosti s porusenim tohoto zavazku Klientem,
a to na vlastni ndklady a viastnimi silami, nebude-li predem domluveno jinak. Veskeré ndklady
Klienta, které vzniknou pri ochrané dobrého jména Poskytovatele ¢i ochrané pred materidalnimi ¢i
nematerialnimi skodami, se nezapocitavaji do nahrady skody dle kap. VI. této Dohody.

V.

Ucastnici této Dohody ujednali, Ze nejsou opravnéni treti osobé sdélit, ani zpiistupnit Divérné
informace ziskané pri provedent testu zabezpeceni IT systémul klienta, pripadné je vyuzit i jimi jinak
nakldadat, a to bez vyslovného a pisemného souhlasu druhého z Ucastnikii. Treti osobou se pro ucely
této Dohody nerozumi osoby poveérené Poskytovatelem. Poskytovatel se zavazuje uzavrit s poverenymi
tretimi osobami dohodu o ochrané ditvernych informaci ziskanych béhem testovani zabezpeceni IT
systemii v rozsahu ne mensim, nez je uveden v této Dohode. Ukonceni platnosti této dohody nezbavuje
Ucastniky povinnosti zachovat mlcenlivost ve smyslu této Dohody.

VI.

Pokud jeden z Ucastnikii porusi nebo nesplni nebo nedodrzi ustanoveni této Dohody, ma druhy
z Ucastnikii pravo na financni odskodnéni a nahradu skody véetné uslého zisku, ktera vznikla v primé
souvislosti s porusenim nebo nesplnénim nebo nedodrzenim ustanoveni této Dohody.

VII.

Klient je opravnen od této Dohody jednostranné odstoupit, a to formou zaslani pisemného oznameni
o odstoupeni od Dohody. Odstoupeni od Dohody nabyva platnosti ode dne ndsledujiciho po dni
prokazatelného doruceni odstoupeni Poskytovatel.



VIII.

Ucastnici této Dohody ujednali, Ze Poskytovatel je oprdvnén provést test zabezpeceni IT
systemu od 22.11.2021 do 26.11.2021.

Predmétem testu zabezpeceni 00000 0000000 dle metodiky OTGv4 v rozsahu 5 MD.

Tato Dohoda se ridi ustanovenimi NOZ.

Ucastnici prohlasuji, Ze tuto Dohodu precetli a ta je vyrazem jejich pravé a svobodné viile.

Tato Dohoda je vyhotovena ve dvou paré, kdy kazda ze stran obdrzi po jednom vyhotoveni.

Zmény a dopliky této Dohody mohou byt provedeny pouze pisemné a se souhlasem obou
Ucastnikii.

Tato Dohoda nabyva iicinnosti podpisem posledniho z Ucastniki.

V Prazedne ................... V Prazedne ...................
Exportni  garancni a  pojistovaci insighti a.s.
spolecnost, a.s.

Radovan Vacek
predseda spravni rady
(Klient) (Poskytovatel)

(Klient)



