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SMLOUVA — DODAVKA HW INFRASTRUKTURY

Simac Technik CR, a.s.

zapsan: v obchodnim rejstiku vedeném Méstskym soudem v Praze, oddil B., viozka 3190
se sidlem: Radlicka 740/113c, 158 00 Praha 5

IC: 63079496 DIC: CZ63079496

zastoupen: Ing. Dusanem Bruothem, predsedou predstavenstva

Ing. Martinem Jire¢ekem, ¢lenem predstavenstva

Ing. Jaroslavem Steflem, ¢lenem predstavenstva

Jmeénem spoleCnosti jednaiji vZdy dva Clenové pFedstavenstva spoleCng.
bankovni spojeni:  CSOB, hlavni pobocka Praha 2
Cislo Gctu: 8010-616133653/0300

jako dodavatel na strané jedné (dale jen ,dodavatel")
a

VSeobecna fakultni nemocnice v Praze

se sidlem: U Nemocnice 499/2, 128 08 Praha 2

IC: 000 64 165 DIC: CZ00064165

zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
Bankovni spojeni: CNB

Cislo Gctu: 24035021/0710

jako objednatel na strané druhé (dale jen ,objednatel")

uzaviraji dnesniho dne na zékladé vysledku nadlimitni vefejné zakdzky s nazvem ,Dodavka nezbytné HW infrastruktury pro
modernizaci NIS a jeho funkcionalit®, vyhladSené otevienym fizenim dle zakona €. 134/2016 Sb., o zadavani verejnych zakazek
(dale jen ,z. C. 134/2016 Sb.") a zvefejnéné ve Véstniku vefejnych zakazek. pod ev. €. 72021-025750 ze dne 16.07.2021 a
v Ufednim véstniku Evropské unie pod ¢. oznameni o zahajeni zadavaciho Fizeni 2021/S 139-369201 ze dne 16.07.2021 (dale jen
Jverejna zakazka"), v souladu s ustanovenim § 1746, odst. 2., zakona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni, (dale
jen ,zékon €. 89/2012 Sh."“), tuto smlouvu (déle jen ,smlouva®).

Preambule

Realizace predmétu plnéni je spolufinancovéna v rémci 26. vyzvy Integrovaného regiondlniho operacniho programu, z projektu
"Zajisténi celoplosné dostupnosti vybranych a zabezpecenych zdravotnickych dat z VSeobecné fakultni nemocnice v Praze
opravnénym zdravotnickym subjektdm i pacientlim, spojené s technologickou pfipravenosti vazby na dal$i projekty eHealth",
registracni Cislo CZ.06.3.05/0.0/0.0/16_034/0006372. Projekt je spolufinancovan Evropskou unii z Evropského fondu pro
regionalni rozvoj.

I. Pfedmét smlouvy

1. Predmétem pInéni dle této smlouvy je dodavka HW infrastruktury vcetné zaruky vyrobce a zarucniho servisu (dale také
»zatizen* nebo ,pfedmét pinéni™).

Soucasti predmétu plnéni je:

_ dodani predmétu pinéni do mista plnéni,

_ vybaleni pfedmétu plnéni,

- instalace do prislusnych rackd,

- zapojeni vSech zafizeni do LAN a SAN,

_licence k souvisejicimu SW (operacni SW),

- upgrade na posledni doporuCované verze firmware,

- pozadovana instalace a zprovoznéni veskerého dodaného HW a vSech SW tituld a funkdi,
_ proskoleni obsluhy objednatele,

_ predani dokumentace,

- odstranéni obalového materialu,

- akceptacni testy,

- registrace zaruky u vyrobce a zajisténi poskytovani zaruéniho servisu.

Blizsi specifikace pfedmétu plnéni je uvedena v pfiloze C. 1 této smlouvy.

2. Vzhledem k tomu, Ze dodavané technologie, systémy a sluzby budou soucasti informacnich systém@ zakladni sluzby
(poskytovani zdravotnich sluzeb) podle § 2 pism. i) bodu 5. zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonl (dale jen ,ZKB"), je dodavatel osobou, které se ukladaji povinnosti v oblasti kybernetické bezpecnosti
podle § 3 pism. f) ZKB.
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Dodavatel bere na veédomi, ze v dobé uzavfeni smlouvy nesmi byt dodavané technické nebo programové prostredky
oznaCeny NUKIB jako hrozba. Nasledné poskytované sluzby nesmi byt provozované na technickych nebo programovych
prostiedcich oznacenych NUKIB jako hrozba.

Soucasti predmétu pInéni dle této smlouvy je rovnéz zajiSténi zaruky za jakost poskytované vyrobcem zafizeni dle podminek
uvedenych v ¢l. III smlouvy. Dodavatel prohlasuje, Ze je certifikovanym partnerem vyrobce, jehoZ produkty jsou predmétem
plnéni této smlouvy.

Dodavatel se zavazuje dodat zafizeni specifikované v ¢l. I a Priloze €. 1 této smlouvy a objednatel se zavazuje uhradit
dodavateli cenu specifikovanou v Cl. 1V. této smlouvy.

II. Dodani pfedmétu pinéni

Dodavatel se zavazuje dodat objednateli predmét plnéni dle ¢l. I. a Prilohy €. 1 této smlouvy nejpozdéji do 45
kalendafnich dni od ucinnosti této smlouvy.

Zafizeni bude dodano na pracovisté objednatele: Usek informatiky, serverovna 1. patro, adresa: Na Hradku 3, Praha 2.

Dodavatel bude informovat objednatele o pfesném terminu dodavky zafizeni, a to nejméné 10 pracovnich dnl pred realizaci
dodavky. Kontaktni osobou a odpovédnym zaméstnancem objednatele je pro Ucely této smlouvy uréen xxxxxxxx Kontaktni
0sobou za dodavatele je XXXXXXXXX.

Dodévka se povazuje podle této smlouvy za splnénou, pokud:

_ predmét pInéni byl Fadné dorucen na misto pinéni a vybalen,

- bylo objednateli pfedano oficialni potvrzeni lokalniho zastoupeni vyrobce dodavaného zafizeni o tom, Ze zafizeni je
nové, nepouzité a urcené pro koncového zakaznika VSeobecna fakultni nemocnice v Praze,

- pfedmét pInéni byl nainstalovan do pfislusnych rackd a byla provedena instalace a zprovoznéni veskerého dodaného
HW a vSech SW titul@ a funkci,

- bylo provedeno zapojeni vsech zafizeni do LAN a SAN,

- byl proveden upgrade na posledni doporuc¢ovanou verzi firmware,

_ bylo provedeno proskoleni obsluhy objednatele,

- byla predana veskera potfebna dokumentace,

_ byl odstranén obalovy material,

- byly provedeny akceptaéni testy v souladu s podminkami uvedenymi v pfiloze €. 3 této smlouvy,

- byl predan plan podpory a analyza rizik dle ¢l. III smlouvy,

_ predmét pInéni byl fadné predan a prevzat zplsobem sjednanym nize,

- byla provedena akceptace fadného predani a prevzeti predmétu pinéni, spinény podminky akceptacnich testd a byly
odstranény vady a nedodélky podle odst. 7. tohoto clanku.

- byla dodavatelem aktivovana zaruka vyrobce dle ¢l. IIl. smlouvy, a to ke dni Fadné akceptace predmétu pinéni
objednatelem a objednateli byla predéna souvisejici dokumentace.

Po splnéni dodavky predmétu pinéni vystavi dodavatel dodaci list, ktery bude obsahovat nize uvedené nalezitosti:

- oznaleni dodaciho listu a jeho Cislo,

_ nazev a sidlo dodavatele a objednatele,

_ dislo smlouvy,

- oznaleni dodaného predmétu plnéni: jeho mnozstvi a vyrobni Cisla,

_ datum Fadného predani/prevzeti predmétu plnéni,

_ stav zafizeni v okamziku jeho predani a prevzeti,

jiné nalezitosti dlezité pro predani a prevzeti dodaného predmetu plnenl

a preda oficidlni potvrzeni lokalniho zastoupeni vyrobce dodévaného zafizeni o tom, ze zafizeni je nové, nepou2|te a urcené
pro koncového zakaznika V3eobecna fakultni nemocnice v Praze a pro Cesky trh. Dodavatel prohlasuje, ze zafizeni je uréeno
k nepretrzitému provozu 24*365 v datovych centrech.

Dodaci list podepisi a opatfi otisky razitek opravnéni zaméstnanci obou smluvnich stran. Takto opatfeny dodaci list slouzi
jako doklad o fadném predani a prevzeti zbozi (je nedilnou soucasti akceptacniho protokolu).

Objednatel neni povinen akceptovat radné predani a prevzeti predmétu pinéni v pfipadé, ze predmét plnéni bude vykazovat
jakékoli vady a nedodélky. Pokud se objednatel presto rozhodne predmét plnéni prevzit, musi byt vzdy uvedeno
v akceptacnim protokolu datum odstranéni vady ¢i nedodélku. Nebude-li objednatelem akceptovéno fadné predani a
prevzeti predmétu pinéni z dlvod( vad a nedodélkd, bude o této skutecnosti sepsan zapis s vyctem zjisténych vad nebo
nedodélkd, které zjistil objednatel véetné zplsobu a Ihit k jejich odstranéni. Tento zapis bude souc¢asné podepsan zastupci
obou smluvnich stran.

Dodavatel odpovidd za dodrzeni prepravnich podminek po dobu prepravy k objednateli tak, aby nebylo zafizeni
znehodnoceno. Pfedmét pinéni bude dopraven do mista pinéni na vlastni naklady a nebezpedi dodavatele.

Predmét pInéni bude dodavatelem predan a objednatelem prevzat na zakladé shodnych prohlaseni smluvnich stran v zapisu
0 predani a prevzeti zbozi, kterym se pro Ulely této smlouvy rozumi akceptacni protokol s dodacim listem.
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Dodavatel je pfi pInéni dle této smlouvy povinen postupovat v souladu s vnitfnimi predpisy objednatele se kterymi byl
prokazatelné seznamen, zejména SM-UI-02 Pouzivani sité VFN externimi uZivateli.

111. Zpisob poskytovani zaruky

Dodavatel se zavazuje zajistit zaruku za jakost poskytovanou vyrobcem zafizeni véetné zarucniho servisu zafizeni po dobu
60 mésicl. V ramci zaruky za jakost a zarucniho servisu se dodavatel zavazuje poskytovat reaktivni a proaktivni podporu.

Reaktivni podporou se rozumi podpora centra technické podpory objednatele v rezimu 24x 7, s moznosti nahrani novych
verzi firmware za téchto podminek:

_ 'V pripadé kritického incidentu (vyrazna degradace funkcnosti provozované infrastruktury objednatele nebo Uplny
vypadek) dodavatel zajisti okamzZitou (do 15 minut) reakci na nahlaSeny servisni pozadavek. To znamena, Ze do 15
minut od nahlaSeni servisniho pozadavku se pripadem zacne zabyvat technicky expert certifikovaného servisniho kandlu
vyrobce pro danou oblast. Kritiénost incidentu urcuje objednatel.

_V pripadé potfeby bude u kritického incidentu dedikovany eskalacni manaZer vyrobce, ktery bude v kontaktu s
dodavatelem. Bude formalné Fidit feSeni pfipadu a bude koordinovat praci vyssich Grovni podpory.

_ Zéruka vcetné prislusné sw zaruky vyrobce zaregistrované u vyrobce zafizeni na objednatele. V pripadé fyzické
opravy/vymény komponent, pfipadné upgrade firmware, je pozadovan servisni zasah technika v misté instalace.

_ Ohlaseni zavady na jedno kontaktni misto dodavatele specifikované v odst. 2 tohoto ¢lédnku. Komunikace s kontaktnim
mistem, technikem a L2 supportem bude probihat v ¢eské jazyce.

- Stav zaruky je mozné kdykoliv ov&fit pfimo na online portalu vyrobce, nebo dotazem na oficialni zastoupeni vyrobce
v CR.

Proaktivni podporou se rozumi komplexni péCe o dodané zafizeni, kterou bude zajistovat tym specialistd znajici detailné
prostfedi nemocnice (objednatele) a bude vykonavat proaktivni sluzby, které budou mit za cil zajistit péci o d@lezité prvky IT
infrastruktury VFN. V ramci proaktivni podpory bude dodavatel zajistovat:

_ Provozni porady - 2x ro¢né, on-site provozni porada objednatele s pfidélenym tymem.

_ Plan podpory — vypracovani a pribézna udrzba dokumentu, ktery bude obsahovat detaily planovanych i dodanych
Cinnosti.

_ Pr@béznou kontrolu HW monitoringu - funkénost HW monitoringu bude pravidelné kontrolovana, monitoring musi byt
schopen automaticky zaslat informaci o HW problému pfimo vyrobci zafizeni.

_ Firmware analyzu dodaného HW a implementaci novych verzi — minimalné 1x ro¢n€, analyza aktudlniho stavu a verzi
firmware, kontrola doporuceni a ,best practices" vyrobce, kontrola vydanych ,advisories" vyrobce, doporuceni a
implementace zavérd analyzy (povyseni verzi firmware).

~ Analyzu pfi¢in problémd - v pripadé kritického incidentu, je poZzadovan detailni popis procesu analyzy jednoznacnych
pri¢in (root cause analysis).

_ Analyzu rizik a navrhy neustalého zlepsovani - bude poskytovano priibézné.

_ Vzdaleny pFistup na portal vyrobce - moznost stazeni aktualizaci, sledovani aktualnich servisnich pozadavk@.

_ Dodavatel musi zajistit objednateli po celou dobu zaruky kazdy rok 6 dnd, ve které bude tym k dispozici objednateli pro
konzultace nebo technické ¢innosti nad ramec vySe uvedenych Cinnosti. Tyto dny budou ¢erpany po dohodé obou stran.

K pfijeti pozadavk{ stran zaruky a zaru¢niho servisu (hlaseni incident(, vad zafizeni apod.) se dodavatel zavazuje zajistit
objednateli pfimy a nepfetrzity pristup k webovému portalu vyrobce dodaného zafizeni, popfipadé zajistit nepretrzité sluzbu
Hot Line na tel. &isle +420 239 018 793, e-mail: podpora@hpe.com nebo pristup do elektronického systému dodavatele
(déle jen ,Helpdesk*), dostupny prostrednictvim webového pristupu na adrese https://support.hpe.com. Soucasti Helpdesku
je popis procesu zpracovani pozadavku.

Objednatel si narokuje zahajeni ¢innosti vedoucich k odstranéni vad predmétu plnéni do 4 hodin v rezimu 24x7 od nahlaseni
vady objednatelem dodavateli na hot-line dodavatele tel: +420 239 018 793 e-mail: podpora@hpe.com s naslednym
pisemnym potvrzenim na helpdesk dodavatele: https://support.hpe.com.

U kritického incidentu si objednatel narokuje zahajeni cinnosti vedoucich k odstranéni vad predmétu pinéni do 15 minut
vrezimu 24x7 od nahlaSeni vady objednatelem dodavateli na hot-line dodavatele tel: +420 239 018 793 e-mail:
podpora@hpe.com s naslednym pisemnym potvrzenim na helpdesk dodavatele: https://support.hpe.com.

Dodavatel se zavazuje k vyfeSeni zavady nejpozdéji do 24 hodin od nahlaseni vady objednatelem dodavateli na hot-line
dodavatele tel: +420 239 018 793 e-mail: podpora@hpe.com s naslednym pisemnym potvrzenim na helpdesk dodavatele:
https://support.hpe.com.

Zaruka se nevztahuje na poruchy, které byly zplisobeny neodbornou obsluhou a Gdrzbou, Zivelnou pohromou, nedodrzenim
navodu od vyrobce, nedodrzenim provoznich podminek nebo jinym zpfisobem nez obvyklym provozem.

Po zarucni dobu (poskytovani zaruky vyrobce) je objednatel povinen vyuZivat dodand zafizeni dle pokyn dodavatele,
popfipadé dle pokyné vyrobce HEWLETT-PACKARD s.r.0., vyluéné v souladu s jejich uréenim a pfislusnymi technickymi
podminkami. Pfipadna technicka zlepseni nebo Upravy miZe vykonat jen na zakladé pisemného souhlasu dodavatele nebo
vyrobce.

Dodavatel musi Objednatele prostfednictvim odpovédné osoby - manazera kybernetické bezpecnosti, e-mail:
managerkB@vfn.cz — neprodlené informovat o kybernetickych bezpecnostnich incidentech souvisejicich s predmétem
plnéni a souvisejicimi sluzbami.
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Dodavatel se zavazuje splfiovat/dodrZet relevantni ,Pozadavky ISMS na dodavatele" vztahujici se na dodani predmétu pinéni
a poskytovani zaruky, které jsou uvedené v priloze €. 4 této smlouvy ,Pozadavky systému fizeni bezpeCnosti informaci®.

1V. Cena a platebni podminky

Cena za predmét pInéni dle ¢l. I. této smlouvy byla sjednana ve vysi:

Celkova cena bez DPH 27 093 542,00 K¢é
DPH 5 689 643,82 K¢
Cena v¢. DPH 32 783 185,82 K¢

(déle jen ,cena“)
Celkové cena je stanovena jako konec¢na a zahrnuje cenu za cely predmét pinéni vcetné zaruky za jakost, zarucniho servisu
a veskerych dalsich nakladd dodavatele a vyrobce zafizeni na plnéni dle této smlouvy.

Objednatel se zavazuje zaplatit cenu na zakladé faktury vystavené dodavatelem. Dodavatel preda fakturu objednateli spolu
s dodacim listem, popfipadé zasle objednateli do 14 dnd po fadném predani a prevzeti predmétu plnéni. Fakturovana méze
byt pouze cela dodavka predmétu plnéni. Na faktufe budou rozepsany jednotlivé polozky dle predmétu plnéni.

Faktura musf dale obsahovat viechny Gdaje uvedené v § 29 odst. 1 zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty a dle
zakona €. 563/1991 Sb., o Ucetnictvi. Splatnost faktury ¢ini 60 dn od jejiho doruceni objednateli. Faktura m{ize byt zaslana
elektronicky ve formatu PDF nebo ISDOC na e-mailovou adresu: faktury@vfn.cz nebo poStou ve dvou vyhotovenich na
Ekonomicky Usek objednatele, odbor Gcetnictvi. K fakture bude pfiloZzena kopie fadné opatfeného dodaciho listu zplisobem
sjednanym vyse v €l. IL. V pripadé zaslani faktury elektronicky bude dodaci list pfilozen v neskenované podobé.

Faktura musi obsahovat registracni Cislo projektu CZ.06.3.05/0.0/0.0/16 _034/0006372.

V pripadé, ze dodavatelem vystavena faktura bude obsahovat nespravné ¢i nelipiné Udaje, je pravem objednatele takovou
fakturu do 15 dn@ od jejiho pFevzeti vratit dodavateli. Ten podle charakteru nedostatk{ fakturu opravi anebo vystavi novou.
U opravené nebo nové faktury béZi nova Ihéita splatnosti.

Platby budou probihat vyhradné v CZK a rovnéz veskeré cenové Udaje budou v této méné.

Faktury se plati bankovnim pfevodem na ucet druhé smluvni strany uvedeny na faktufe. Povinnost objednatele zaplatit
dodavateli vyuctovanou dohodnutou cenu je spinéna dnem odeslani platby z uctu objednatele.

V. Odstoupeni od smlouvy

Kterakoliv ze smluvnich stran je opravnéna od této smlouvy odstoupit v pfipadé jejiho podstatného poruseni druhou smluvni

stranou. Pro Ucely této smlouvy se za podstatné poru$eni smluvnich povinnosti povazuje takové poruseni, u kterého strana

porusujici smlouvu méla nebo mohla predpokladat, Ze pri takovémto poruseni smlouvy, s ptihlédnutim ke vSsem okolnostem,

by druha smluvni strana neméla zajem smlouvu uzaviit; zejména:

- na strané objednatele nezaplaceni ceny pinéni podle této smlouvy ve Ihiité delSi 60 dni po dni splatnosti pfislusné
faktury, prestoze byl dodavatelem na neplnéni této smlouvy pisemné upozornén,

- na strané dodavatele zejména jednani uvedena v ¢l. VI. odst. 2 této smlouvy, tj. jestlize nedoda fadné a véas predmét
pInéni, pokud dodavatel nezjednal napravu, prestoze byl objednatelem na neplnéni této smlouvy pisemné upozornén.

Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim o odstoupeni, které musi obsahovat dlivod odstoupeni
a musi byt doruceno druhé smluvni strané. Uinky odstoupeni nastanou okamzikem dorudeni pisemného vyhotoveni
odstoupeni druhé smluvni strané.

V1. Sankce

Pro pfipad prodleni objednatele s Ghradou ceny dle ¢l. IV. této smlouvy, které trva déle nez 30 dnll, ma dodavatel narok
na zaplaceni Uroku z prodleni ve vysi 0,01 % z Castky, s jejiz platbou je objednatel v prodleni, za kazdy den takového
prodleni. Do 30. dne prodleni neméa dodavatel narok na Grok z prodleni, ani na ndhradu Skody, ktera by mu prodlenim mohla
vzniknout.

V pfipadé dodani jiného zafizeni nez objednaného a pfi nedodrzeni dodaci Ihty je objednatel opravnén pozadovat zaplaceni
jednorazové smluvni pokuty ve vysi 50.000,- KE. Dale je objednatel opravnén pozadovat zaplaceni dalsi smluvni pokuty ve
vysi 0,1 % z celkové ceny bez DPH za kazdy zapocaty den prodleni s dodanim predmeétu pinéni, jestlize se s objednatelem
nedohodne jinak. Objednatel je dale v téchto pripadech opravnén odstoupit od smlouvy.

Za nedodrZeni terminu uvedeného ve ¢l. III. odst. 3 smlouvy, tzn. ndstupu na opravu/vyménu vadného zafizeni, ma
objednatel pravo Gctovat smluvni pokutu ve vysi 1.000,- K¢ za kaZzdou zapocatou hodinu prodleni.

Za nedodrzeni terminu uvedeného ve ¢l. III. odst. 4 smlouvy, tzn. nastupu na opravu/vyménu vadného zafizeni u kritického
incidentu, ma objednatel prévo Uctovat smluvni pokutu ve vysi 1.000,- K¢ za kazdou zapocatou ¢tvrthodinu prodleni.
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5.  Za nedodrzZeni terminu odstranéni zavady uvedeného ve ¢l. III. odst. 4 ma objednatel prévo Gctovat smluvni pokutu ve vysi
10.000,- K¢ za kazdy zapocCaty den prodleni.

6. V pripadé prodleni dodavatele s dodrZzenim terminl odstranéni vad predmétu pinéni, jsou-li uvedeny v akceptacnim
protokolu o predani a prevzeti predmétu pinéni, je nabyvatel oprédvnén pozadovat zaplaceni smluvni pokuty ve vysi 0,1%
z celkové ceny predmétu plnéni bez DPH za kazdy i zapoCaty den prodleni.

7. V pripadé nedodrzeni nékteré z povinnosti dodavatele stanovenych v ¢l. VII. odst. 2 - 4 smlouvy méa objednatel pravo
Gctovat smluvni pokutu ve vysi 10.000,- K¢.

8. Za nedodrZeni povinnosti uvedenych v ¢l. I. odst. 3 nebo v ¢l. III. odst. 7 a 8, ma objednatel pravo Uctovat smluvni pokutu
ve vysi 200.000,- K¢ za kazdé jednotlivé poruseni.

9. V pripadé nedodrZeni povinnosti stanovené v ¢l. VII. odst. 5 smlouvy ma objednatel pravo Gctovat smluvni pokutu ve vysi
pohledavky, ktera byla postoupena v rozporu s touto smlouvu. Objednatel ma zaroven pravo odstoupit od smlouvy.

10. V pfipadé nedodrZeni nekteré z povinnosti dodavatele stanovenych v Cl. VII. odst. 7 a 8 smlouvy méa objednatel pravo
Uctovat dodavateli smluvni pokutu ve vysi sankce uloZzené objednateli Ridicim organem IROP za nedodrZeni povinnosti
stanovenych v Podminkach rozhodnuti o poskytnuti dotace nebo ve vysi zkraceni dotace z téhoz d@vodu.

11. Smluvni pokuta bude vylctovand samostatnym dariovym dokladem a jeji splatnost ¢ini 30 dni ode dne doruceni darového
dokladu. Zaplacenim smluvni pokuty neni doteno pravo na nadhradu Skody vzniklé smluvni strané pozadujici zaplaceni
smluvni pokuty.

VII. Ostatni ujednani

1. Dodavatel bere na védomi, Ze objednatel je povinen dle ustanoveni § 219 odst. 1 zakona ¢. 134/2016 Sb., a dle zékona ¢.
340/2015 Sb., o registru smluv, uverejnit tuto smlouvu véetné pripadnych dodatkd, zakonem stanovenym zplsobem.

2. Dodavatel je povinen v souladu s ustanovenim § 105 z. ¢. 134/2016 Sb. predloZit do 10 pracovnich dnd od doruceni
oznameni o vybéru dodavatele objednateli seznam, ve kterém uvede, jaké Casti predmétu plnéni a v jakém rozsahu bude
plnit prostfednictvim poddodavatele, spolu s identifikaci poddodavatele a uvedenim rozsahu jeho pInéni, pokud mu jsou
znami. Poddodavatelé, ktefi nebyli timto zplsobem identifikovani a ktefi se nasledné zapoji do plnéni vefejné zakazky, musi
byt identifikovani dodatecné, a to nejpozdéji pred zahdjenim plnéni vefejné zakazky timto poddodavatelem.

3. Dodavatel je povinen mit v platnosti a udrZovat pojisténi odpovédnosti za Skodu zplisobenou objednateli ¢i tfetim osobam
pfi vykonu podnikatelské cinnosti, kterd je predmétem této smlouvy, s limitem pojistného plnéni v minimalni vysi
40.000.000,- K¢.

4. Dodavatel je povinen udrZovat vySe uvedené pojisténi po celou dobu trvani smlouvy. V pfipadé poruseni této povinnosti je
objednatel opravnén od smlouvy, kterd bude uzaviena na zakladé vysledku tohoto zadavaciho Fizeni odstoupit. Na zadost
objednatele je dodavatel povinen predlozit objednateli dokumenty prokazujici, Ze pojisténi v pozadovaném rozsahu a vysi
trva. Pokud by v ddsledku pojistného plnéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych
rizik, ke snizeni stanovené min. vy3e pojistného pInéni, nebo k jinym zménam, které by znamenaly zhorseni podminek oproti
plvodnimu stavu, je dodavatel povinen ucinit pfislusna opatfeni tak, aby pojiSténi bylo udrzeno tak, jak je poZadovano
v tomto ustanoveni.

5. Dodavatel je opravnén postoupit Ci zastavit pohledavku vyplyvajici z pinéni dle této smlouvy na tfeti osobu pouze s
predchozim pisemnym souhlasem objednatele.

6. Dodavatel se zavazuje dodrzovat nafizeni objednatele, kterym je zakdzano koureni ve vSech prostorach i plochach aredlu
objednatele s vyjimkou vyhrazenych mist.

7. Dodavatel je povinen uchovavat veskeré doklady souvisejici s realizaci plnéni predmétu smlouvy (zplisobem dle zakona o
Ucetnictvi) vcetné Gcetnich dokladd minimainé do konce roku 2033 nebo po dobu nejméné 10 let ode dne posledni platby
za provedené prace, pricemz zavazna je Ihita, kterd je delSi. Dale je povinen zajistit, aby také vsichni jeho poddodavatelé,
partnefi, dodavatelé partnerd uchovavali veskeré dokumenty souvisejici s provadénim pinéni pfedmétu této smlouvy.

8. Minimalné do konce roku 2033 resp. ve Ihditach dle predchoziho odstavce je dodavatel povinen poskytovat poiadované
informace a dokumentaci souvisejici s realizaci projektu objednateli, zaméstnancim nebo zmocnéncdim povéfenych organu
(CRR, MMR CR, MF CR, Evropské komise, Evropskeho Ucetniho dvora, Nejvyssiho kontrolniho Gfadu, pfislusného organu
finan¢ni spravy a dalSich opravnénych organl vefejné spravy), a je povinen vytvofit vySe uvedenym osobam podminky k
provedeni kontroly vztahujici se k realizaci projektu, poskytnout jim pfi provadéni kontroly soucinnost a byt fyzicky pritomen
kontroldm v misté plnéni.

VI11. Zavérecna ujednani

1. Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a Ucinnosti dnem uverejnéni v registru smluv.
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2. Veskeré pravni vztahy zalozené, resp. vyplyvajici z této smlouvy, které zde nejsou vyslovné upravené, vCetné eventudlnich
feSeni vzajemnych spor(, se Fidi ustanovenimi pfislusnych pravnich predpisd Ceské republiky. Zmény a doplnéni této smlouvy
Ize ucinit pouze na zakladé pisemné dohody smluvnich stran. Takové dohody musi mit podobu datovanych, vzestupné
Cislovanych dodatkd této smlouvy podepsanymi jejich statutarnimi zastupci.

3. Tato smlouva vcetné priloh je vyhotovena ve 2 stejnopisech, z nichZz kazda strana obdrzi po jednom vyhotoveni. Obé
vyhotoveni jsou rovnocenna a maji platnost originalu.

4. Autenti¢nost této smlouvy potvrzuji smluvni strany vlastnoru¢nimi podpisy svych zastupcd.

Prilohy:

Priloha ¢. 1 — Specifikace predmétu plnéni

Priloha ¢. 2 — Cenova kalkulace

Priloha €. 3 — Akceptacni testy

Priloha €. 4 — Pozadavky systému Fizeni bezpecnosti informaci
Priloha €. 5 - Pouzivani sité VFN externimi uzivateli

V Praze dne: V Praze dne:
prof. MUDr. David Feltl, Ph.D., MBA Ing. DuSan Bruoth, pfedseda pfedstavenstva
feditel V3eobecné fakultni nemocnice v Praze Ing. Jaroslav Stefl, Clen predstavenstva

Simac Technik CR, a.s.



Priloha ¢.1

Specifikace predmétu plnéni

Polozka €. 1 — Rack — konfigurace a parametry na rackové kabinety odpovidaji poZzadovanym funkénim a technickym
pozadavkdim v zadani. Doplnény jsou HPE G2 Enterprise Series Racks véetné prislusenstvi, PDU, Rack Baying Kit
atd..

Polozka ¢. 2 — Blade 3asi - konfigurace a parametry blade Sasi a interconnect moduld odpovidaji poZadovanym
funk¢nim a technickym poZzadavkém v zadani. Doplnény jsou HPE Synergy 12000 Frames.

Polozka €. 3 - Blade server - konfigurace a parametry blade serverl odpovidaji poZadovanym funkénim a
technickym pozadavkiim v zadani — CPU, operacni pamét’ atd.
V nabidce jsou doplnény HPE Synergy SY480 Gen10+ konfigurovatelné Compute moduly.

Polozka €. 4 - SAN switch - konfigurace a parametry Fibre Channel pfepinac odpovidaji pozadovanym funkénim a
technickym poZadavkdim v zadani. DopInény jsou HPE StoreFabric SN3600B SAN prepinace.

Polozka ¢. 5 - Diskové pole - konfigurace a parametry diskovych subsystém@ odpovidaji poZzadované technické
specifikaci na diskové pole - vykon v 10PS , vyuZiteIna kapacita, konektivita atd... .Doplnény jsou HPE Primera
Storage C650.

Polozka ¢. 6 — D2D zélohovaci zafizeni - konfigurace a parametry na deduplikacni a zalohovaci zafizeni odpovidaji
technickym parametrim v zadani pro pozadovanou funkcionalitu feseni.

Polozka €. 7 — Z&lohovaci server - konfigurace a parametry zalohovaciho serveru odpovidaji poZadovanym
technickym pozadavkim v zadavaci dokumentaci. Doplnén je HPE Apollo 4200 Gen10 server.

Navrhovana konfigurace spliiuje uvedené minimalni funkéni a technické pozadavky:

Polozka €. 1 - Rack

Technicka specifikace Rackd

Vygka 42U.

UziteCna hloubka racku 1200 mm.

Maximalni Sitka 600 mm.

Konstrukce racku umozfiuje minimalni zatizeni 1300 kg bez dodate¢nych prvkd pro vyztuzeni

Fyzicke konstrukce racku.

parametry:

Uzamykatelné predni i zadni dvere.
Perforace dvefi je minimalné 80 %.

Uzemnovaci kit.
Zaslepky na optimalni proudéni vzduchu minimainé 35U per rack.
Bocnice celkem 2 ks , nebot’ racky budou svazané vedle sebe.




PDU:

Kazdy rack musi byt vybaven 6 ks napajeci liSty, ktera kazda musi byt vybavena zasuvkami
minimalné 12x C13, 4x C19 s privodnim kabelem a konektorem IEC 60309.
Kazda napdjeci lista musi mit parametry 1phase/3Pin/230V/32A/7.3kVA.

Pocet
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Polozka €. 2 - Blade Sasi

Technicka specifikace blade Sasi

Instalace do 19” racku, nesmi zabirat vice nez 10U, vCetné veskeré potrebné konektivity.

MoZnost osazeni sestavy Sasi kombinaci dvou i ¢tyr socketovych server(i s CPU posledni

Konstruk
&ni generace.
proveden Servery musi jit osadit vice neZz 200 wattovyma CPU bez dopad(l na redundanci a celkovou
i rozsifitelnost konfigurace.
jednotky: Osazeni minimalné 12 ks dvou socketovych serverd.
Moznost budouciho osazeni blade $asi GPU kartami se specifikaci full height, full length, double-
wide.
Konektivi | MoZnost osazeni jednotlivé ¢asti v sestavé Sasi alespon 6x 1/0 sitovymi moduly s podporou
ta: konektivity Ethernet, FC a FCoE, SAS.
Kapacita Sasi musi umoznovat rozsifitelnost na dvojnasobnou kapacitu pripojenim dalSiho Sasi a
vytvofenim jednoho logického $asi, pricemz sitova propustnost mezi $asimi musi byt minimalné
Rozsifitel | 120Gb/s Full Duplex.
nost: Propojeni vice $asi musi byt realizovano plné redundantnimi sitovymi zafizenimi pfi dodrzeni
pozadované sitové propustnosti. Potfebné sitové zafizeni, musi byt soudasti konfigurace, aby
bylo mozné vytvofit z budoucich dvou fyzickych serverovych $asi, jedno Sasi logické.
Blade Sasi se servery musi byt certifikované na provoz:
- VMware ESXi,
- VMware vSphere
- VMware vSAN ready nodes
- Horizon View, Citrix Hypervisor (XenServer)
Certifikac - C?tr?x Virtual Desktops (XenDesktop)
- Citrix Virtual Apps (XenApp)
& - Microsoft Azure Stack HCI
- Microsoft Windows Server 2016
- Microsoft Windows Server 2019
- Microsoft Hyper-V Server
- Red Hat Enterprise Linux
- SUSE Linux Enterprise Server
Backplan | Pasivni oddélené sbérnice (datové a napadjeci) zajistujici redundanci datovych i napajecich okruh(
e: pro servery i instalované I/O moduly.
Integrované jednofazové a za provozu vymeénitelné napajeci zdroje.
.. . | Redundance napdjeni N+N s moZnosti pfipojit alespor dva nezdavislé pfivody napajeni tak, aby
Nap3jeni vypadek jednoho z nich neznamenal omezeni vykonu serveru.
:hlazenl’: Zarizeni musi obsahovat zdroje a ventilatory, které vyrobce doporucuje pro maximalni obsazeni

dodavaného $asi z divodu budouci potfeby instalace dalsich novych server(.

Dodavané zdroje musi spliovat poZadavky na certifikaci energetické ucinnosti minimalné 96 %.




Sasi musi podporovat Fizeni vykonu napéjeni a chlazeni dle aktudlni spotieby poptavanych
serverd.

Konvergo
vany
LAN/SAN
prvek
spliujici:

Integrované redundantni prvky celé sestavy pro LAN/SAN vsechny vzajemné propojené do stacku
s moznosti pfipojeni do LAN i SAN prvk( infrastruktury.

Alespon jeden dedikovany 25/50Gb downlink z kazdého 10 modulu ke viem slotim v Sasi.

Celkova externi konektivita z $asi do LAN/SAN alespori 12x QSFP28 port konfigurovatelny jako
1x100Gb/4x25Gb/1x40Gb/4x10Gb Ethernet nebo 1x32Gb/1x16Gb FC.

Rychlost portd line-rate, full duplex s latenci prepinani maximalné 1.0 ps.

Interni prepinani LAN v rdmci sestavy Sasi bez komunikace mimo sestavu Sasi.

Podpora protokolt 802.1Q (podpora VLAN), 802.1AB (LLDP), NIC teaming, Jumbo Frames.

Podpora multi Sasi linkové agregace (802.3ad) pro uplinky i downlinky.

Funkce automatické preprogramovani MAC adresy serveru po jeho vyméné v pripadé selhani.

MozZnost vytvareni spolecnych agregacnich skupin a pravidel pro LAN a SAN konektivitu serverd.

FC konektivita s podporou minimalné FC 32Gb, pripadné licence musi byt soucasti nabidky.

Musi podporovat agregaci dvou $asi pro konsolidaci sitovych pfipojeni datového centra. Pro
agregaci musi byt podporovano minimalné 24 serverud bez jakéhokoliv negativniho vlivu na
rychlost downlink a uplink portd. Sitovy provoz Layer2 musi byt pfepnut v ramci agregace
police/polic (nikoliv s pouzitim ToR switch).

Pozadované pfipojeni blade Sasi k infrastrukture:

- 8x 32 Gb FC kompatibilni s 16Gb FC, véetné pfislusnych optickych kabel(
- 4x 40Gb Bidi Ethernet QSFP+

- Minimalné 4 porty musi zGstat volné v kazdém konvergovaném prvku

Manage
ment
spliujici:

Management procesory/moduly musi byt redundantni fyzické zafizeni pro spravu pfimo v $asi,
nebo ve vice pripojenych sasi s plnou podporou prevzeti sluzeb pfi selhani a vysokou
dostupnosti.

Redundantni management procesory/moduly musi umozriovat spojeni dvou 3asi do jednoho
logického celku pro spravu celého prostredi z jednoho mista.

Kazdy management procesor/modul musi mit ethernet port 1/10Gbps, osazeny 1Gbit RJ-45
modulem pro pfipojeni do management linky

PIné grafické mgmt rozhrani pro spravu vsech instalovanych komponent se single-sign-on pro
management serverd, storage, switch(, zdroju a ventilator( s moznosti prechodu do plné
grafické konzole jednotlivych serverd.

Grafické rozhrani v HTMLS5 s podporou béZznych prohlizecd integrovanych v desktopovém OS pro
spravu serverl (Firefox, Chrome, Safari, Edge) a moznosti fizeni pFistupovych Uc¢td a Urovné
opravnéni prostfednictvim Gctl a skupin v Active Directory.

Kdédovani Advanced Encryption Standard (AES) pro zabezpeceni komunikace s béZznymi www
prohlizeci s moZnosti instalace vlastniho certifikatu.

Managament nesmi vyzadovat instalaci Java nebo jiného frameworku na stanici administratora.

Podpora méreni aktudlni spotieby celého $asi a instalovanych komponent, v€éetné monitoringu
aktualni teploty. Hodnoty jsou v zafizeni uklddany pro moznost dohledani a ndhledu s minimalné
mésicni retenci dat.

Podpora spravy zafizeni a server( dle specifikace Redfish, s dostupnymi knihovnami pro
Powershell, Python a Ruby.

Validace a certifikace managementu na FIPS 140-2 a CNSA.

Podpora RBAC (Role-based access control) a SBAC(Scope-based access control).

Podpora integrace s nastroji Chef, Docker, OpenStack.

Podpora integrace managementu Sasi s vCenter, pokud je funkcionalita licencovana, soucasti
dodavky je i potfebna licence.




MozZnost vytvareni a Upravy vzorovych profilli pro deployment a Zivotni cyklus serverl s témito
nastavenimi:

- nastaveni verze BIOS

- RAID konfigurace lokalni storage

- nastaveni parametrt bootovani

- prifazeni SAN storage

- nastaveni siti LAN

- nastaveni siti SAN

- nastaveni verze firmware

- nastaveni verze ovladacl

- vytvoreni unikatniho ID, které obsahuje MAC a WWN adresu

Zadavatel poZaduje, aby k profildm blade serveru bylo mozno pfifadit privatni ¢i sdileny tlozny
prostor z lokdlniho ulozisté, ¢i z nabizeného externé pripojeného SAN pole a zajistit tak plné
automaticky provisioning a zoning diskového prostoru jednotlivym blade serverdm v souladu se
zvolenym profilem.

V ramci managementu blade platformy zadavatel pozaduje plnou spravu pfidéleného diskového
prostoru z nabizené externi SAN storage zahrnujici:

- pfimou tvorbu virtualnich diskl na diskovém poli

- pfifazeni jiz vytvorenych virtudlnich diska

- vytvéareni snapshotl a vytvareni novych virtudlnich diskd ze snapshotl, jejich odebrani a
mazani

Podpora funkce vzdaleného zapnuti, vypnuti a restartu serveru s podporou pfipojeni vzdalenych
médii jak pro boot, tak i instalaci OS.

Moznost zasilani proaktivnich hlaseni o moznych chybach a vypadcich komponent v systému
pomoci SNMP v3 a na uZivatelsky definovanou emailovou adresu/y prostfednictvim uZivatelsky
definované SMTP brany a adresy odesilatele

Automatické zakladani udalosti technické podpofe vyrobce ¢i Dodavatele pfi selhani HW.

Validace a ochrana BIOS a firmware vSech komponent véetné managementu s moznost rollbacku
na predchozi verzi v pfipadé detekce napadeného ¢i jinak poskozeného firmware.

Z divodu zachovani jednotné spravy HW, zadavatel poZaduje plnou integraci s nastrojem HPE
OneView, ktery jiz ve svém prostiedi provozuje, zejména v podobé odesilani notifikaci o HW
zavadeé na servisni stfedisko vyrobce, monitoring HW komponent, spotieby energie, reporty o

Dalsi . | stavu firmware, vzdalenad instalace a update firmware, sprava profild pro jednotlivé servery,

Vlastnosti jednotna inventory HW, véetné moznosti reportingu stavu spravované infrastruktury.
PInohodnotna a Casové i licencné neomezené funkce vzdalené spravy.
Dodavané sasi musi byt plné kompatibilni s pozadovanymi servery v rdmci polozky €. 3 tohoto
zaddvaciho fizeni.
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Polozka €. 3 - Blade server

Technicka specifikace blade servert

Konstru
kéni
proved
eni:

Blade server musi zabirat maximalné jednu pozici v Sasi

Typ
proceso
ru:

x86-64




Proceso
r —

Vykon dle Standard Performance Evaluation Corporation (SPEC) méfeno na 2 procesorech o 48
aktivnich jadrech:

vykon .

dle CPU2017 Integer Rates Base Result 300 bod(
CPU2017 Floating Point Rates Base Result 258 bodu

SPEC

Pocet

jader

jednoh
24

o

proceso

ru:
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ra:

Pamét

operac IR v oy Co ,

i 768 GB RAM s moznosti dalSiho rozsifeni az na 1,5TB bez nutnosti vymeénu modul(

n- Rychlost DIMM moduli 2933MT/s

velikost
Redundantni interni pfipojeni (RAID 1) flash paméti, které je uréené pro boot.

Boot: Podpora bootovani VMware.
2x Flash pamét minimalné o kapacité 32 GB
Moznost budouciho osazeni minimalné 4mi internimi disky — z toho minimalné 2 hot-plug
Konvergovany LAN/SAN adaptér s celkovou propustnosti min. 100Gbit active-active a nebo 2x
50Gbit active-passive (full duplex),

Konver | Konvergovany LAN/SAN adaptér s moZnosti rozdéleni sitovych karet na minimalné 16 oddill

govani (partitions) per server, bez nutnosti dodateénych investic na strané konvergovaného prvku v

.. . |serverové polici ¢i blade serveru. Z toho alespon dva porty pro FC SAN s moZnosti nastaveni

sitova propustnosti v rozmezi 16 — 32 Gbit.

karta: Adaptér musi podporovat Large Send and Receive offload capability, NVMe-oF, Jumbo Frames,
MSI-X, RoCE v1, RoCE v2, VMware NetQueue and Microsoft Virtual Machine Queue (VMQ),
GENEVE, NVGRE
Server musi byt schopen zajistit bezpecény provoz firmware komponent v serveru (minimalné HDD,
SSD, sitové adaptéry, BIOS a vzdalenou spravu) po celou dobu Zivotnosti serveru. Server musi byt
schopen autonomné monitorovat autenticitu firmware na téchto komponentach. V ptipadé zjisténi
neschvaleného firmware musi byt schopen automaticky uvést stav poSkozené komponenty do
bezpecného stavu. Pokud tato funkcionalita vyzaduje licenci, tak musi byt soucasti.

Dalsi Validace a certifikace managementu serveru na FIPS 140-2 a CNSA

vlastno | Z divodu zachovani jednotné spravy HW, zadavatel poZaduje plnou integraci s nastrojem HPE

sti: OneView, ktery jiz ve svém prostiedi provozuje, zejména v podobé odesilani notifikaci o HW
zavadé na servisni stfedisko vyrobce, monitoring HW komponent, spotfeby energie, reporty o
stavu firmware, vzdalena instalace a update firmware, spréva profild pro jednotlivé servery,
jednotna inventory HW, véetné moznosti reportingu stavu spravované infra.
Doddvany server musi byt plné kompatibilni a uréeny pro provoz v poptavaném sasi v rdmci
polozky €. 2 tohoto zadavaciho fizeni.

Pocet

. 8
kust:

Polozka €. 4 - SAN switch




Technicka specifikace SAN switche

Typ:

1U, montazZ do racku

Porty:

- 24 fyzickych a pIné aktivovanych porta

- 22 fyzickych osazenych MMF FC32 optikou — zadavatel pozaduje originaini
SFP28 a ne OEM

- 2 fyzické osazené SMF FC32 optikou — zadavatel pozaduje originalni SFP28
a ne OEM

- moznost automatického prepnuti na FC16 na FC8

- podpora rezimu portd D_PORT (ClearLink Diagnostic Port), E_PORT,
EX_PORT, F_PORT, AE_PORT

Kapacita a vykon:

minimalné 2000 Frame Buffers
768Gbps agregovana propustnost

Integrace: Pro zachovani kompatibility se stavajici infrastrukturou zadavatel pozaduje
technologii Brocade.
Fabric sluzby: - Frame Filtering

- Advanced Zoning

- Web Tools

- Ingress Rate Limiting
- Quality of Service

- Traffic Isolation Zones
- Fabric Vision

- Extended Fabric

- ISL Trunking

Vizualiza¢ni a management
SW pro SAN:

- Zobrazovani topologie sité

- Vytvéreni reportd

- Kontrolovani interoperability

- Automatické konfigurovani SAN pravidel
- Vytvareni a konfigurace pomoci templatt
- Monitorovani aktivit a alert(

- Zasilani alert

- Pfehledny a uzivatelsky editovatelny dashboard se zakladnimi
infromacemi

- Zobrazovani vykonnostnich parametri

- Detailni informace o komponentach (SFP)

Chlazeni:

Rear-to-front

Kabelaz:

12x 15m LC-LC opticky kabel OM4

12x 5m LC-LC opticky kabel OM4

Pocet kusti:

4

Polozka €. 5 - Diskové pole

Technicka specifikace diskového pole

Typ zafizeni:

Diskové pole v provedeni do 19“racku

Napajeni: Zafizeni musi byt zapojitelné do 1 fazového rack PDU 220-240V C13. (Celkové bude
pfipojeno do dvou nezavislych fazi.)

Vykon: Vykon na front-end portech minimalné 50 000 IOPS pfi velikosti bloku 64kB, poméru
Ctecich a zapisovych operaci 50%/50% a response time nejvyse 1ms, pfi zapnuté inline
deduplikaci a kompresi.

Kapacita: Vyuzitelnd kapacita pole v RAID 6, po odecteni rezie RAID, reZie pole a spare

disk(l/prostoru, minimalné:
- 210 TB pro SSD tier
-370 TB pro HDD tier




Pro SSD a HDD vrstvu nesméji byt pouzita média s kapacitou vice jak 8TB. Pfi vypoctu
kapacity nesmi byt pocitano s delSim RAID setem nez je 10:2 a uvazovano s efekty
jakékoliv technologie pro Usporu mista (jako napfiklad deduplikace, komprese, tenky
provisioning, apod.).

Veskeré disky SSD/Flash musi byt v provedeni dualport

Ochrana RAID 6 nebo lepsi.

Rebuild diskd musi byt pro SSD kratsi nez 4 hodiny a pro HDD kratsi nez 24 hodin.

Pole musi podporovat vytvareni distribuovanych RAIDG s ochranou proti souc¢asnému
vypadku 2 diska

Pti vypadku média/modulu musi byt tento modul automaticky nahrazen spare
diskem/prostorem.

Pole musi obsahovat spare disky nebo spare kapacitu dle standardnich doporuceni
vyrobce. Kapacita spare se do vyuzitelné kapacity pole nezapocitava.

Podpora konfigurace globalnich hot-spare disk(i nebo spare prostoru.

Pole musi umoznit upgrade minimalné na dvojnasobek soucasné pozadované kapacity
pouze pridanim polic a diskd.

Veskerd datova média musi byt pokryta zarukou proti jejich opotfebeni na minimdlné 5
let. Pro kazdé vadné ¢i opotiebené médium je poZadovana jeho bezplatna vyména.

Radice:

Minimalné 4 diskové radice

Vsechny fadice musi pracovat v rezimu active-active, vSechny radi¢e musi byt aktivni a
umoznovat symetricky pristup ke vSem LUNUm, to znamena, Ze server (host) mlze
pristupovat pres libovolny fadi¢ a data budou ¢tena a zapisovana pfimo z datovych
nosicd. Rezim proxy pro odbavovani 10 operaci neni povoleny.

Minimalné 1TB paméti RAM cache (nikoliv SSD cache) na pole.

Ochrana cache v pripadé vypadku napdjeni je jeji obsah prekopirovan do dedikovaného
média, které neni z poZzadovanych datovych medii a je zajisténo jeho napajeni, pripadné
je zajisténa jina ochrana.

Redundance a
odolnost:

PIné redundantni konstrukce pole s nonSPOF charakteristikou. Celé pole je bez SPOF,
tzn. vSechny komponenty nutné pro béh pole, musi byt redundantni - komponentou
nejsou minény jednotlivé disky.

Dopad na vykon pole pfi vypadku jednoho radice nesmi prekrocit 25 %.

Kazdé z poli musi zcela samostatné umoznovat bezvypadkovou realizaci nasledujicich
ukon:

- online vyména zdroje,

- online vyména ventilator(,

- online vyména radicd,

- online aktualizace firmware/mikrokddu.

Konektivita:

PoZadovana konektivita minimalné 16x FC portli 32 GB/s, mozZno pouZit pro HOST
konektivitu, nebo pro replikaci.

PoZzadovana konektivita minimalné 8x Ethernet port 10 GB/s, moZno pouzit pro
replikaci.

Dedikovany port typu 1Gbit RJ-45 pro management na kazdém radici.

Moznost rozsifeni o 25Gb Ethernet porty.

Moznost rozsifeni o dalsi 10 karty, minimalné na dvojnasobek.

Minimalni
pozadavky na
HW:

Minimalni rozsah provoznich teplot 10-35°C.

Minimalni rozsah provoznich nekondenzujicich vihkosti 15-85%.

Chlazeni vzduchem, zpredu dozadu.




Snapshoty:

Diskové pole musi podporovat tvorbu kopii a snapshotll LUNUG. Zadavatel poZzaduje
licenéné neomezené vytvareni kopii a snapshot( je soucasti dodavky.

Pole podporuje vytvoreni az 1024 read/write a nebo read-only snapshottl z jednoho
zdrojového LUNu.

Lze vytvaret skupiny LUNUG, ze kterych se snapshoty vyrabi v atomicky stejném cCase.
Musi jit udélat skupinu ve které bude az 200 LUNG.

Lze vytvaret snapshot ze snapshotu (kaskadovani)

Snapshoty je mozné pouZzivat jak v reZimu pouze ke ¢teni RO, tak v rezimu pro plny zapis
RW.

Snapshoty musi byt mozné vytvaret i na replikovanych LUNech.

Pole musi umozZnovat vytvareni automatickych periodicky se opakujich snapshot.

Snapshoty lze pfi vytvoreni oznacit znackou Casové platnosti (expirace), po jejiz vyprseni
se snapshot automaticky smaze.

U replikovanych LUNU Ize nastavit jiné expiracni pravidlo pro LUNy na primarni a
sekundarni strané.

Snapshoty Ize pfi vytvoreni oznacit znackou ¢asové ochrany, po jejiz dobu nelze
snapshot smazat (ochrana proti tmysinému poskozeni).

Podporovana je moznost integrovat funkci snapshoti s VMware prostredim tak, aby
bylo mozné pfimo z prostredi VMware vytvaret datové konzistentni snapshoty
prostfedky diskového pole.

Integrace se
zalohovacim
prostiedim:

Diskové pole musi podporovat vytvareni aplikacné konzistentnich snapshott véetné
jejich transportu do nabizeného D2D zalohovaciho zafizeni vlastnimi prostredky diskové
pole nebo dodatecnym SW.

Geocluster a
replikace:

Pole musi podporovat zrcadleni dat (replikace) na HW drovni diskového pole do
zalozniho diskového pole pro tvorbu disaster recovery feseni. Neomezené licence, které
je mozno vyuzit v obousmérném rezimu (tedy jak z primarniho pole do zalozniho pole i
naopak) musi byt soucasti dodavky.

Pole musi podporovat jak synchronni tak asynchronni rezim replikace.

Pro replikaci musi byt mozné pouzit FC, nebo IP transportni vrstvu.

V ptipadé replikace se replikuji pouze data, nikoli prazdné misto.

Podpora Metro Cluster. Tedy LUN se synchronni replikaci a s pfipojenim na server z
obou poli zaroven.

Metro Cluster musi podporovat rezim, kdy LUN bude aktivni z obou lokalit a v pfipadé
vypadku jedné lokality nedojde k automatickému failoveru a data budou odbavovana

z pole, které zlstane aktivni.

Metro Cluster musi podporovat rezim kdy LUN bude aktivni pouze z jedné lokality a v
pripadé vypadku jedné lokality dojde k automatickému failoveru a aktivni se stane pole
v druhé lokalité.

Pro split-brain detekci se pouZije virtualni server v treti lokalité (VM miiZe byt na KVM
nebo VMWare). Komunikace s virtualnim serverem bude pouze po IP a pfipadna licence
na quorum SW musi byt doddna s polem.

Zadavatel pozaduje funkcionalitu synchronni replikace a podporu Metro Cluster se
stavajicimi diskovymi poli 3Par fady 8000.

LUNy:

Pole musi podporovat expanzi LUNG pti provozu, tzn. bez vypadku I/O operaci. Funkce
musi byt dostupna pro vSechny typy LUNU, véetné Thin, Thick, i LUNG s aktivni
deduplikaci a kompresi dat.

LUN mapping

LUN masking




Podpora vytvareni skupin pro pridélovani pristupu jednotlivych serverd k LUNGm.

Podpora expanze LUNU pti provozu, tzn. bez vypadku I/O operaci, jak pro bézné LUNy,
tak pro replikované a Geocluster LUNy.

Deduplikace a
komprese:

Inline deduplikace dat na blokové vrstvé minimadlné pro SSD disky. Musi byt efektivni pro
vsechny bézné ukladané datové struktury, nikoliv jen pro fetézce opakujicich se znaka.

Inline komprese dat na blokové vrstvé minimalné pro SSD disky. Musi byt efektivni pro
vSechny bézné ukladané datové struktury, nikoliv jen pro retézce opakujicich se znakd.

Podpora deduplikace a komprese i pro Geocluster/Metro Cluster LUNy.

Kompatibilita:

Windows server 2016 a vyssi véetné Hyper-V, RHEL 7.x a vyssi, ESX 6.7 a vyssi.

Pole musi podporovat Vmware standardy VAAI (XCOPY, WRITE_SAME, ATS) a VASA v.3.

Pole musi podporovat Vmware standardy VVOL v.2.0.

Pole musi podporovat Vmware VADP (Vmware vStorage API for Data Protection) a
vytvéareni konzistentnich snapshott a jejich mazani.

Pole musi podporovat Vmware vSphere Uniform Metro Storage Cluster feseni.

SW pro integraci s Vmware technologiemi véetné management nastrojl jako je vCenter,
vRealize Operations (VROPS), vRealize Log Insight (vRLI), vRealize Orchestartion (VRO) je
soucasti dodavky.

Pole musi umoznovat automatizaci pomoci nastroje Ansible.

Podpora Microsoft VSS a ODX.

MozZnost pfipojeni OS bez nutnosti instalace driverd vyrobce (FC) multipath s pouzitim
generickych multipath driver( ve vSech operacnich systémech, pro které je pozadovéana
kompatibilita dle pfedchozich bod( této specifikace.

QoS:

QoS funkce, umoznujici definovat maximalni IOPS a MB/s pro dany LUN nebo pro
skupinu LUNQ.

QoS funkce, umoznujici definovat poZzadovanou latenci pro dany LUN nebo pro skupinu
LUNG s vyssi prioritou, kdy pole nasledné pracuje tak, aby latenci prioritnich LUNG
dodrzelo.

Jednotny nastroj
pro spravu musi:

Mit webové rozhrani, které umozni kompletni spravu pole z webového prohlizece Edge,
Firefox, Chrome.

Podporovat SNMP protokol verze 2c a novéjsi.

Pro veskera (neagregovanad) provozni data za obdobi nejméné 3 let zpétné musi byt
umoznéno externi zpracovani, napf. s vyuzitim exportu dat.
Pokud bude vyZzadovan i specializovany HW a SW, musi byt kompletné soucasti dodavky.

Umoznovat predikci zaplnéni daty v horizontu minimalné rok.

Umoziovat online zobrazeni zdravotniho stavu pole.

Umoznovat reporty dat z pole automatizované i adhoc, s moznosti customizace.

UmozZnovat automatické generovani reportt ve zvoleném c¢ase s granularitou minimalné
jedna hodina a s automatickym zasilanim formou SMTP zvolenym ptijemcim.

UmoZriovat online zobrazeni stavd diskového pole a jeho soucasti.

Umoziovat zobrazovani informaci o vykonosti diskového pole v redlném i historickém
Case.

Minimalni granularita pro odesilani dat z pole do nastroje pro pole je 5 minut formou
prirtstku.

Umoznovat minimalné zobrazeni na Urovni pole i LUN poskytovat informace o Read
IOPS, Write IOPS, Total IOPS (Read+Write), Read MB, Write MB, LUN response time
(latence) ms, Total transfer MB, Random IOPS a Sequential IOPS maximalni i priimérné
hodnoty.




Umoznovat minimalné zobrazeni na Urovni RAID groups utilizace v % nebo napftiklad
v Transefer MB/s, IOPS pocet, Latence ms.

UmoZriovat minimalné zobrazeni na Grovni kontrolér( utilizace procesor( v %.

Umoziovat minimalné zobrazeni na Urovni FiberChanel interface IOPS za port, MB za
port.

Umoziovat on-premise fesSeni management nastroje.

Poskytovat informace minimalné o Read IOPS, Write IOPS, Read MB/s, Write MB/s,
Latenci, vykonové utilizaci hardwaru.

Podporovat spravu a skriptovani pomoci RestAPI.

Mit standardni update verzi, kdy veskeré aktualizace verzi SW a FW musi byt pfimo od
vyrobce. Pouziti firmwaru nebo nastroji pro spravu vyvinutych specialné pro
konkrétniho zdkaznika neni povoleno.

Jednotny nastroj
pro cloud
monitorovaci a
analytické
sluzby,
poskytujici:

Informace o konfiguraci, aktualni i historické.

Informaci o vykonu, aktualni i historické.

Informace o vyuziti kapacity, aktualni i historické véetné informaci o Usporach diky
redukénim technologiim.

Informace o zménach konfigurace, vykonu, kapacity po celou dobu Zivotnosti pole.

Informace o incidentech a jejich feseni (provozni denik).

Prehledny dashboard sumarizujici hlavni informace s moznosti uzivatelského upraveni.

Informace o Urovni a ¢ase expirace servisnich smluv x Informace o servisnich udalostech,
jejich feseni a jejich historie.

MozZnost vytvareni reportd o vykonu, o konfiguraci a kapacité.

Odhady trend( vykonu, vyuZiti kapacity, utilizace pole.

Odhady a doporuceni pro navySovani vykonu a kapacity.

Doporuceni pro zmény konfigurace vedouci ke zvyseni dostupnosti, vykonu, utilizace
pole.

Informace o propojené infrastrukture Vmware ve vztahu k diskovému poli.

Informace o konfiguraci a vykonu VM v ndvaznosti na diskové LUNy a jejich vykonu.

Informace o zastoupeni jednotlivych komponent VM, host, pole na celkové latenci
systému.

Zasilani eventa:

Podpora logovani pro ucely SIEM (Syslog).

Email notifikace na danou adresu.

Alerty vypadku fyzické nebo logické komponenty pole minimalné pro indikaci HW
problému pres SMTP a pfipadné SNMP nebo Syslog.

Rizeni prav:

Soucasti nabizeného feseni musi byt podpora vytvareni logickych skupin pro
administraci. Nastroj musi umoZfiovat prifadit operatorlm rlzné Urovné spravy pro
razné skupiny objektd - Role Based Access Control.

Musi umoznovat logovani pfistupu i administratorskych zasah.

Licence:

Vsechny pozadované funkce a konfigurace musi byt s legdlné dodanymi a kalkulovanymi
licencemi. Pokud jsou nékteré pozadované funkce nebo konfigurace podminény
licencemi, nebo licence jsou vazané na kapacitu (nebo i jinak omezené), zadavatel
pozaduje dodani neomezené licence nebo licence na maximalni moznou/plnou kapacitu
pole.

Zadavatel nepfipousti pouziti Casové omezenych licenci (napf. trial) pro poZzadované
funkce, pokud je pouZito pro nepovinné pozadavky nebo nad rdmce pozadavki
zadavatele, tak musi byt vyslovné uvedeno a popsano.

Pocet kust:
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Polozka ¢. 6 — D2D zalohovaci zafizeni

Technicka specifikace D2D (disk to disk) zalohovaciho zafizeni

Provedeni:

K montazi do ,,racku” v¢. rack-mount-kitu, maximalni vyska 12U.

Kapacita:

Zalohovaci systém s kapacitou minimalné 430 TB Cisté vyuzitelné kapacity s dvojitou
paritou a bez zapocitani deduplikace.

Regeni musi na Urovni uzlu chranit data minimalné RAID-6 ochranou.

Rozsifitelnost minimalné na dvojnasobek.

Vykon minimalné 2,8 GB/s.

Vlastnosti:

MozZnost vytvofit alespon 64 VTL/NAS/akcelerovanych zafizeni.

Moznost vytvofrit v kazdé VTL alespon 64 emulovanych LTO mechanik.

Moznost vytvorit v kazdé VTL alespor 800 emulovanych LTO pasek

MozZnost prijimat a zpracovavat alespon 512 soubéznych datovych zdroji

D2D zéalohovaci zafizeni musi umoznovat inline deduplikaci.

D2D zalohovaci zafizeni musi podporovat REST API.

D2D zalohovaci zafizeni musi umoznovat kopirovani do objektového ulozisté véetné S3
protokolu.

D2D zalohovaci zafizeni musi poskytovat souborové sluzby SMB/NFS.

D2D zalohovaci zafizeni musi umoznovat odlévani dat do cloudovych sluzeb.

D2D zalohovaci zafizeni musi umozriovat obousmérné kopirovani obsahu do/z
cloudovych sluzeb Microsoft Azure, AWS, pfipadné dalsi. Pfipadné licence nejsou
pozadovany.

Akceleracni protokol musi podporovat pienos po FCi po IP vrstvé.

Akceleracni protokol musi podporovat i operace typu copy job.

Akceleracni protokol musi podporovat rezim WORM.

Akceleraéni protokol musi podporovat dalsi droven autentizace (uzivatel — heslo).

Bezpecnost:

D2D zalohovaci zafizeni musi umozZnovat administraci v rezimu RBAC.

D2D zalohovaci zafizeni musi umoZiovat ovéfovani uZivatelll proti externi autorité
AD/LDAP.

D2D zalohovaci zafizeni musi umoznovat inline Sifrovani (data at rest).

D2D zalohovaci zafizeni musi umoZznovat Sifrovani AES-256 bit nebo lepsi.

D2D zélohovaci zafizeni musi mit certifikaci FIPS 140-2 CAVP/CMVP.

D2D zalohovaci zafizeni musi mit moznost integrace do externich Key management
nastroju.

D2D zalohovaci zafizeni podporuje pro zalohovani po LAN protokolo IPSec.

D2D zalohovaci zafizeni umoznuje bezpecné smazani dat spliujici standardy NIST
SP800-88 nebo lepsi.

D2D zalohovaci zafizeni podporuje vytvareni needitovatelnych/nesmazatelnych zaloh
(WORM), s ¢asovou expiraci.

Redundance:

D2D zalohovaci zafizeni musi mit redundantni zdroje.

D2D zalohovaci zafizeni musi mit redundantni ventilatory.

Konektivita:

Pfipojeni do SAN 4x 32Gb véetné transceiverd.

Ptipojeni do LAN 2x 25Gb vcetné transceiverd.

Pocet kusti:

1

Polozka ¢. 7 — Zalohovaci server

Technicka specifikace zalohovaciho serveru

Provedeni:

K montazi do ,,racku” v¢. rack-mount-kitu, maximalni vyska serveru 2U




Pocet instalovanych 2
CPU:
Min. pocet 2

procesorovych patic:

Pocet Core jednoho
procesoru:

Minimalné 12 s podporou Hyper-threading

Pracovni kmitocet
procesoru:

Minimalné 2.4 GHz

Velikost L3 cache:

Minimalné 16MB

Minimalni velikost
operacni paméti
RAM:

384 GB; pamétové moduly @ 2933 MT/s; registered, podpora Advanced ECC
(nebo obdobna technologie opravy vice bitové chyby paméti); podpora zrcadleni
paméti a online spare

Min. rozsifitelnost
operacni paméti:

17B

Konektivita LAN:

Minimalné 2x 25GbE porty, véetné SFP28 transceiver( typu multimode

Konektivita FC:

Minimalné 4x 32Gb FC porty, véetné SFP28 transceiverl typu multimode

Napajeni: redundantni napajeci zdroje s Ucinnosti 94% a vyssi; zdroje s podporou fizeni
vykonu (nabizend konfigurace napajecich zdrojl musi byt schopna zajistit provoz
plné osazeného serveru)

Kompatibilita: Nabizeny server musi byt kompatibilni s OS:

MS Windows Server (min. 2019, 2016) vcetné Hyper-V
Linux (min. RHES, SLES)
VMware (min. v6.7, v7.0)

Osazeni pevnymi
disky:

2x SSD min. 1,92TB (DWPD23)

32x HDD min. 2.4TB/10k rpm

Rozsifitelnost:

Minimalni rozsifitelnost na 52 hotswap 2,5 disk(l v ramci 2U.

Diskovy fadic:

HW SAS 12Gbit/s RAID fadi¢ s podporou RAID 1, 1+0, 5, 5+0,6, 6+0; 4 GB cache
zalohovana kapacitorem

Redundantni prvky: Ventilatory a zdroje a HDD - vSe vyménitelné za provozu
Prediktivni analyza Pevné disky, procesory, pamét
poruch:
Rozhrani: seriovy port; USB.
1x SD/microSD slot
PCl sloty: Podpora az 5x PCle 3.0
Bezpecnost: Systém musi umozZiovat Sifrovani dat na internich pevnych discich s podporou

lokalni i centralni spravy Sifrovacich klich

Systém musi byt schopen zajistit bezpecny provoz firmware komponent v serveru
(minimalné HDD, SSD, sitové adaptéry, BIOS a vzdalenou spravu) po celou dobu
Zivotnosti serveru. Server musi byt schopen autonomné monitorovat autenticitu
firmware na téchto komponentach. V pfipadé zjisténi neschvédleného firmware
musi byt schopen automaticky uvést stav poskozené komponenty do bezpecného
stavu. Pokud tato funkcionalita vyZaduje licenci, tak musi byt soucasti.

Systém disponuje uloZistém firmwaru a driver( pro pfipad nutného rollbacku.

Dalkova sprava
serveru:

Vzdaleny ,agentless” pfistup pres dedikované ethernet rozhrani.

Rizeni pristupovych prav k centralni ¢asti SW a k management nastrojtim na
serverech pomoci Uuctd Active Directory domény.

Ochrana heslem.

Zabezpeceni komunikace TLS 1.2 a vyssi; SSH.




Zabezpeceni serveru s podporou CNSA a FIPS 140-2.

Vzdaleny pfistup umozZiuje provést tyto operace se serverem: power on/off, reset,
remote control, update BIOS, vybér bootovaciho zafizeni.

GUI v HTMLS5 interface s mozZnosti vyuZziti béZznych www prohliZzec¢l integrovanych
v desktopovém OS pro spravu server( (Firefox, Chrome atd.)

Encryption Standard (3DES) pro zabezpeceni komunikace s béZznymi www
prohlizeci.

Kédovani Advanced Encryption Standard (AES)

Podpora monitoringu a zdznamu zmén v konfiguraci pro efektivné;jsi diagnostiku a
feSeni pripadnych probléma

Podpora integrace managementu HW serveru do konzole Hypervizoru (MSSC,
vCenter)

Podpora automatického zaloZeni servisniho pfipadu v servisniho stfediska
dodavatele/vyrobce

RESTful APl rozhrani pro skriptovani

Podpora UEFI Secure Boot.

Dalsi vlastnosti:

Z dlvodu zachovani jednotné spravy HW, zadavatel poZaduje plnou integraci s
nastrojem HPE OneView, ktery jiz ve svém prostredi provozuje, zejména v podobé
odesilani notifikaci o HW zavadé na servisni stfedisko vyrobce, monitoring HW
komponent, spotieby energie, reporty o stavu firmware, vzddlend instalace a
update firmware, jednotna inventory HW, véetné moZnosti reportingu stavu
spravované infrastruktury. Plnohodnotnd a ¢asové i licencné neomezené funkce
vzdalené spravy.

Pocet kusti:

1
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CENOVA KALKULACE

Zakazka ¢.:

jeho funkcionalit
Obchodnik:

VSEOB747
Dodavka nezbytné HW infrastruktury pro modernizaci NIS a

Jilkova Martina

Cislo cenové nabidky: VSEOB747-01

Odbératel:

VSeobecna fakultni nemocnice v Praze
U nemocnice 499/2
128 00 Praha - Nové Mésto
Ceska republika

Technicky konzultant: IC: 00064165 DIC: CZ00064165
Datum vystaveni: 06.08.2021
Poznamky:
ID Kéd Popis Mnozstvi Kusova cena Sleva % Cena/ jedn. po slevé Castka DPH% CastkaDPH  Castka vé. DPH
5x HPE Rack s prisluSenstvim
1 POK39A HPE 42U 600x1200 Ent G2 Pallet 5,00 ks 50 347,95 56 22 153,10 110 765,50 21 23 260,76 134 026,26
Rack
2 POL11A HPE G2 Rack Grounding Kit 5,00 ks 2168,00 55 975,60 4 878,00 21 1024,38 5902,38
3 POL15A HPE G2 Rack 42U 1075mm Side 1,00 ks 0832,88 48 5113,10 5113,10 21 1073,75 6 186,85
Panel Kit
4 BW929A HPE 1U 100-pack Black Universal 2,00 ks 10927,92 52 5245,40 10 490,80 21 2 203,07 12 693,87
Filler Panel
5 P9L12A HPE G2 Rack Baying Kit 4,00 ks 1292,00 69 400,52 1602,08 21 336,44 1938,52
6 P9Q46A HPE G2 Basic 7.3kVA/C13 C19 20,00 ks 764296 46 4127,20 82 544,00 21 17 334,24 99 878,24
INTL PDU
Instalace
7 HA113A1 HP CP Installation 1,00 ks 0,00 0 0,00 0,00 21 0,00 0,00
8 HA113A15BY HPE Rack and Rack Options Install 5,00 ks 9948,00 45 5 471,40 27 357,00 21 5 744,97 33101,97
SvC
2x HPE Synergy 12000 Frame
9 P06011-B21 HPE Synergy 12000 CTO Frame 2,00 ks 129 209,82 72 36 178,75 72 357,50 21 15 195,08 87 552,58
10x Fan
10 867796-B21 HPE VC SE 100Gb F32 Module 4,00 ks 416 077,98 58 174 752,75 699 011,00 21 146 792,31 845 803,31
11 841716-B21 HPE QSFP+ 40Gb Bi-Directional 8,00 ks 23849,00 70 7 154,70 57 237,60 21 12 019,90 69 257,50
XCVR
Vystavil:
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ID Kéd Popis Mnozstvi Kusova cena Sleva% Cena/ jedn. po slevé Castka DPH% CastkaDPH  Castka vé. DPH

12 882251-B21 HPE SY 100GE/4x25GE/4x32GFC 8,00 ks 89 548,78 59 36 715,00 293 720,00 21 61 681,20 355 401,20
QSFP28 XCVR

13 R3P67A HPE Synergy 32Gb FC Upgrade FIO 4,00 ks 65677,78 55 29 555,00 118 220,00 21 24 826,20 143 046,20
LTU

14 876852-B21 HPE Synergy 4-port Frame Link 4,00 ks 27 375,00 72 7 665,00 30660,00 21 6 438,60 37 098,60
Module

15 453154-B21 HP BLc VC 1Gb RJ-45 SFP Opt Kit 4,00 ks 7 205,00 66 2449,70 9798,80 21 2 057,75 11 856,55

16 798096-B21 HPE Synergy 12000F 6x 2650W AC 2,00 ks 70058,04 72 19 616,25 39232,50 21 8 238,83 47 471,33
Ti FIO PS

17 804938-B21 HPE Synergy 12000 Frame Rack 2,00 ks 3262,50 72 913,50 1827,00 21 383,67 2 210,67
Rail Option

18 804943-B21 HPE Synergy 12000 Frame 4x Lift 2,00 ks 2387,00 72 668,36 1336,72 21 280,71 1617,43
Handle

19 872957-B21 HPE Synergy Composer2 Appliance 4,00 ks 109 390,18 72 30 629,25 122 517,00 21 25 728,57 148 245,57

20 845406-B21 HPE 100Gb QSFP28 to QSFP28 3m 4,00 ks 10927,94 66 3715,50 14 862,00 21 3121,02 17 983,02
DAC

21 487655-B21 HP BLc SFP+ 3m 10GbE Copper 2,00 ks 5036,76 66 1712,50 3425,00 21 719,25 4 144,25
Cable
Instalace

22 HA124A15Z2Q HPE Technical Installation Startup 1,00 ks 69711,00 45 38 341,05 38 341,05 21 8 051,62 46 392,67
SvC

23 HA124A15ZM HPE Technical Installation Startup 1,00 ks 327 916,13 69 101 654,00 101 654,00 21 21 347,34 123 001,34
SvC
8x HPE Synergy 480 Gen10+

24 P22139-B21 HPE Synergy 480 Gen10 Plus Base 8,00 ks 69 677,75 72 19 649,13 157 193,00 21 33010,53 190 203,53
Chassis Configure-to-order Compute
Module

25 P36936-B21 Intel Xeon-Gold 6342 Processor 16,00 ks 9957895 66 33 856,84 541709,50 21 113 759,00 655 468,50

26 P06035-B21 HPE 64GB 2Rx4 PC4-3200AA-R 96,00 ks 5779799 71 16 761,42 1609 096,00 21 337 910,16 1947 006,16
Smart Kit

27 P36676-B21 HPE Synergy 480 Gen10 Plus 8,00 ks 547500 72 1 533,00 12264,00 21 2 575,44 14 839,44
without Drive Front Cage Kit

28 P02054-B21 HPE Synergy 6820C 25/50Gb CNA 8,00 ks 32827,68 72 9191,75 73 534,00 21 15 442,14 88 976,14

29 P21868-B21 HPE 32GB microSD RAID 1 USB 8,00 ks 10927,94 66 3715,50 29724,00 21 6 242,04 35 966,04
Boot Drive

30 P37274-B21 HPE Synergy 480 Gen10 Plus CPU 8,00 ks 8321,88 72 2 330,13 18 641,00 21 3914,61 22 555,61
Front Heat Sink Kit

31 P37275-B21 HPE Synergy 480 Gen10 Plus CPU 8,00 ks 930759 72 2 606,13 20 849,00 21 4 378,29 25 227,29
Rear Heat Sink Kit

Vystavil:
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ID Kéd Popis Mnozstvi Kusova cena Sleva% Cena/ jedn. po slevé Castka DPH% CastkaDPH  Castka vé. DPH
4xHPE SN3600B SAN switch

32 Q1H72B HPE SN3600B 32Gb 24/24 Power 4,00 ks 694 034,82 72 194 329,75 777 319,00 21 163 236,99 940 555,99
Pack+ Fibre Channel Switch

33 P9H32A HPE B-series 32Gb SFP28 Short 88,00 ks 48 158,00 72 13 484,24 1186 613,12 21 249 188,76 1435 801,88
Wave 1-pack Transceiver

34 R6B13A HPE B-series 32Gb SFP28 LW 1pk 8,00 ks 158 161,61 72 44 285,25 354 282,00 21 74 399,22 428 681,22
Sec XCVR

35 Q9Y41AAE HPE Network Orchestrator SW-6 4,00 ks 28 362,00 67 9 359,46 37 437,84 21 7 861,95 45 299,79
E-LTU
Instalace

36 HA113A15GA HPE LowEnd SAN/Edge 4,00 ks 1188596 43 6 775,00 27 100,00 21 5 691,00 32 791,00
Switch/HAFM Inst SVC

37 QK734A HP Premier Flex LC/LC OM4 2f 5m 48,00 ks 2496,94 68 799,02 38 353,00 21 8 054,13 46 407,13
Cbl

38 QK735A HPE Premier Flex LC/LC OM4 2f 48,00 ks 3548,00 67 1170,84 56 200,32 21 11 802,07 68 002,39
15m Cbl
2xHPE Primera 600
Diskové pole

39 N9Z47A HPE Primera 600 4-way Storage 2,00 ks 76 678,85 74 19 936,50 39 873,00 21 8 373,33 48 246,33
Base

40 581817-B21 HPE Configurator Defined Build 2,00 ks 22,00 90 2,20 440 21 0,92 5,32
Instruction Option

41 N9Z63A HPE Primera C650 4N Controller 2,00 ks 5187 669,23 87 674 397,00 1348 794,00 21 283 246,74 1632 040,74

42 ROQOOA HPE Primera 600 7.68TB SAS SFF 72,00 ks 705332,94 86 98 746,61 7 109 756,00 21 1493 048,76 8 602 804,76
(2.5in) FIPS Encrypted SSD

43 N9Z39A HPE Primera 600 32Gb 4p FC HBA 8,00 ks 307 080,36 86 42 991,25 343 930,00 21 72 225,30 416 155,30

44 716195-B21 HPE Ext 1.0m MiniSAS HD-MiniSAS 24,00 ks 2386,89 66 811,54 19477,00 21 4 090,17 23 567,17
HD Cbl

45 N9Z51A HPE Primera 600 2U 12d LFF Drv 12,00 ks 8801598 73 24 010,76 288 129,10 21 60 507,11 348 636,21
Encl

46 ROQO4A HPE Primera 600 8TB SAS 7.2K 120,00 ks 79 190,00 82 14 254,20 1710 504,00 21 359 205,84 2 069 709,84
LFF FE HDD
Instalace

47 HA124A158Y HPE Technical Installation Startup 2,00 ks 117 221,00 43 66 815,97 133631,94 21 28 062,71 161 694,65
SvC

48 HA124A15Q3 HPE Technical Installation Startup 12,00 ks 20178,00 43 11 501,46 138 017,52 21 28 983,68 167 001,20
SvVC

49 HA124A15R5 HPE Technical Installation Startup 2,00 ks 156 280,74 43 89 080,02 178 160,04 21 37 413,61 215 573,65
SvVC

Vystavil:
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50 HU7C5A1 HPE Storage DM 40 Hours Phone 1,00 ks 29,00 0 29,00 29,00 21 6,09 35,09
Supp SVC

51 HOJD6A1 HPE 3PAR SSD Extended 72,00 ks 0,00 0 0,00 0,00 21 0,00 0,00
Replacement SVC

52 R1P29AAE HPE Data Encryption E-LTU 2,00 ks 22,00 81 4,18 8,36 21 1,76 10,12
1x HPE StoreOnce 5250

53 BB958A HPE StoreOnce 5250 Base System 1,00 ks 1314 000,00 84 210 240,00 210 240,00 21 44 150,40 254 390,40

54 P19450-B21 HPE High Density Stor Encl 1U 2,00 ks 10512,00 23 8 094,24 16 188,48 21 3 399,58 19 588,06
Suppt Tray

55 BB968A HPE StoreOnce 52/5650 120TB 1,00 ks 1752000,00 83 297 840,00 297 840,00 21 62 546,40 360 386,40
Drwr Upg Kit

56 BB968A HPE StoreOnce 52/5650 120TB 1,00 ks 1752 000,00 84 280 320,00 280 320,00 21 58 867,20 339 187,20
Drwr Upg Kit

57 BB976A HPE StoreOnce 52/5650 88TB Cap 5,00 ks 1423500,00 88 170 820,00 854 100,00 21 179 361,00 1033 461,00
Upg Kit

58 BB982A HPE StoreOnce Gen4 10/25Gb SFP 1,00 ks 54 750,00 85 8212,50 8212,50 21 1724,63 9937,13
Network Card

59 BB990A HPE StoreOnce Gen4 32Gb FC 2,00 ks 153 300,00 84 24 528,00 49 056,00 21 10 301,76 59 357,76
Network Card

60 BB969A HPE StoreOnce 52/5650 120TB 2,00 ks 22,00 84 3,52 7,04 21 1,48 8,52
Drwr Upg LTU

61 BB977A HPE StoreOnce 52/5650 88TB Cap 5,00 ks 22,00 84 3,52 17,60 21 3,70 21,30
Upg LTU

62 BB983A HPE StoreOnce Gen4 10/25Gb SFP 1,00 ks 25,00 75 6,25 6,25 21 1,31 7,56
Network Card LTU

63 BB991A HPE StoreOnce Gen4 32Gb FC 2,00 ks 25,00 79 5,18 10,35 21 2,17 12,52
Card LTU

64 BB994AAE HPE StoreOnce Encryption E-LTU 1,00 ks 22,00 83 3,65 3,656 21 0,77 4,42
Instalace

65 HA124A1 HP Technical Installation Startup 1,00 ks 0,00 0 0,00 0,00 21 0,00 0,00
SvC

66 HA124A15T7 HPE StoreOnce Sing N Catalys 1,00 ks 8971298 43 51 136,40 51136,40 21 10 738,64 61 875,04
Startup SVC

67 HA124A15WQ HPE StoreOnce 52/5650 Stup SVC 1,00 ks 66 659,00 43 37 995,63 37 995,63 21 7 979,08 45 974,71
1x HPE Apollo 4200 Gen10

68 P07246-B21 HPE Apollo 4200 Gen10 48SFF 1,00 ks 91980,00 55 41 391,00 41 391,00 21 8 692,11 50 083,11
Configure-to-order Server

Vystavil:
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69 P19701-L21 Intel Xeon-Silver 4214R 1,00 ks 25601,00 55 11 520,45 11 520,45 21 2 419,29 13 939,74
(2.4GHz/12-core/100W) FIO
Processor Kit for HPE Apollo 4

70 P19701-B21 Intel Xeon-Silver 4214R 1,00 ks 25601,00 55 11 520,45 11 520,45 21 2 419,29 13 939,74
(2.4GHz/12-core/100W) Processor
Kit for HPE Apollo 4200

71 P00930-K21 HPE 64GB 2Rx4 PC4-2933Y-R 6,00 ks 57 798,00 77 13 293,54 79761,24 21 16 749,86 96 511,10
Smart Kit

72 P14010-B21 HPE Apollo 4200 6SFF SAS/SATA 1,00 ks 10238,00 54 4709,48 4709,48 21 988,99 5698,47
Rear Kit

73 881457-K21 HPE 2.4TB SAS 12G Enterprise 10K 32,00 ks 25995,00 72 7 278,60 232915,20 21 48 912,19 281 827,39
SFF (2.5in) SC 3yr Wty 512e
Digitally Signed Fi

74 P09722-K21 HPE 1.92TB SATA MU SFF SC 2,00 ks 79858,00 77 18 367,34 36 734,68 21 7714,28 44 448,96
SM883 SSD

75 P01367-B21 HPE 96W Smart Storage Battery 1,00 ks 337300 66 1146,82 1146,82 21 240,83 1387,65
260mm Cbl

76 830824-B21 Smart Array P408i/2 GB FBWC — 2x 1,00 ks 16 403,00 66 5577,02 5577,02 21 1171,17 6 748,19
x4 interné Mini-SAS, 12 Gbit/s SAS
RAID kontro

77 869083-B21 HPE Smart Array P816i-a SR G10 1,00 ks 28229,00 66 9 597,86 9597,86 21 2 015,55 11 613,41
LH Ctrir

78 POM76A HPE SN1600Q 32Gb Dual Port 2,00 ks 90 009,00 67 29702,97 59 405,94 21 12 475,25 71 881,19
Fibre Channel Host Bus Adapter

79 817718-B21 HPE 10/25GbE 2p SFP28 1,00 ks 17 060,00 66 5 800,40 5800,40 21 1218,08 7 018,48
BCM57414 Adptr

80 845398-B21 HPE 25Gb SFP28 SR 100m 2,00 ks 37 208,00 66 12 650,72 25301,44 21 5313,30 30614,74
Transceiver

81 830272-B21 HPE 1600W FS Plat Ht Plg LH Pwr 2,00 ks 10841,00 66 3 685,94 7371,88 21 1 548,09 8 919,97
Sply Kit

82 BD505A HPE iLO Adyv incl 3yr TSU 1-Svr Lic 1,00 ks 10 650,00 55 4 845,75 484575 21 1017,61 5 863,36

83 P8B31A HPE OV w/o iLO 3yr 24x7 FIO Phys 1,00 ks 9837,00 55 4 475,84 447584 21 939,93 5 415,77
1LTU

84 P05045-B21 HPE DL325 Gen10 Serial Port 1,00 ks 767,00 35 498,55 498,55 21 104,70 603,25
Enable Kit

85 822731-B21 HPE 2U Shelf-Mount Adjustable Rail 1,00 ks 2409,00 77 554,07 554,07 21 116,35 670,42
Kit

86 P09656-B21 HPE SA E/P FIO Ctlr for Rear Strg 1,00 ks 22,00 54 10,12 10,12 21 2,13 12,25
Instalace

Vystavil:
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87 HA113A158Y HPE Apollo 2000/4200 Install 1,00 ks 7518,00 43 4 285,26 428526 21 899,90 5185,16
Service
HPE servisni podpora
88 5-year service contract for products 1,00 sl 5438 003,86 0 5438 003,86 5438 003,86 21 1141 980,81 6 579 984,67
on offer
89 Datecenter Care Contract 1,00 sl 1157 000,00 0 1157 000,00 1157 000,00 21 242 970,00 1399 970,00
920 Rizeni projektu 22,00 hod 2 200,00 0 2 200,00 48 400,00 21 10 164,00 58 564,00
27 093 542,00 5689 643,84 32783 185,84

Celkem CZK vcetné DPH

Vystavil:

32783 185,84
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Ptiloha €. 3 smlouvy PO 787/5/2021

Akceptacni testy
Parametry Vykon diskového pole na front-end portech musi byt minimalné 50 000 IOPS pri velikosti bloku 64kB,
akceptacnich poméru Ctecich a zapisovych operaci 50%/50% a response time nejvyse 1ms, pfi zapnuté inline
testt pro diskové | deduplikaci a kompresi.
pole: Soucet testovacich LUNG musi byt o velikosti minimalné &tyfnasobku cache diskového pole.

Test musi béZet do celého objemu testovanych LUNG.

Test musi bézet minimalné takovou dobu, aby se po dobu testu minimalné 2x piepsala cache
diskového pole.

Testovaci servery, které budou gererovat zatéz pro tento test, tak zap{jci dodavatel.

Test musi probéhnout minimalné 3x a jako vysledek bude bran aritmeticky priimér z téchto tfi béhd.

V pripadé netispéchu je povoleno opakovat testy s novym nastavenim maximainé 2x.

Viykonnost bude ovéfena pomoci nastroje vdbench nebo fio.

Parametry Moznost vytvafeni a Upravy vzorovych profil& pro deployment a Zivotni cyklus serverd s témito

akceptacnich nastavenimi:

- nastaveni verze BIOS

- RAID konfigurace lokalni storage

servery. - nastaveni parametrd bootovani

- pfifazeni SAN storage

- nastaveni siti LAN

- nastaveni siti SAN

- nastaveni verze firmware

- nastaveni verze ovladacd

- vytvoreni unikatniho ID, které obsahuje MAC a WWN adresu

Objednatel pozaduje, aby k profilim blade serveru bylo mozno pfifadit privatni & sdileny Glozny

testt pro blade

prostor z lokalniho ulozisté, ¢i z nabizeného externé pripojeného SAN pole a zajistit tak plné
automaticky provisioning a zoning diskového prostoru jednotlivym blade serverim v souladu se
zvolenym profilem.

V rdmci managementu blade platformy objednatel poZzaduje plnou spravu pridéleného diskového

prostoru z nabizené externi SAN storage zahrnujici:

- pfimou tvorbu virtudlnich disk& na diskovém poli

- pfifazeni jiz vytvofenych virtudlnich diské

- vytvareni snapshotd a vytvareni novych virtualnich diskd ze snapshotd, jejich odebrani a mazani

Parametry Provedeni Uspésné instalace, konfigurace a otestovani funkcnosti zalohovaciho feseni objednatele.
akceptacnich
testli pro D2D
zalohovaci

zafizeni:




Bezpecnostni pozadavky na dodavatele
Priloha ¢. 4 smlouvy PO 787/S/2021

Pozadavky systému frizeni bezpecnosti informaci
na dodavatele

1 Ucel

Uc¢elem toho dokumentu je stanovit pozadavky vyplyvajici ze systému Fizeni bezpe¢nosti
informaci ve VFN pro dodavatele jako provozovatele, poskytovatele sluzeb nebo zajistujici
podporu zakladnich sluzeb: zdravotnich sluzeb dle zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti (dale jen ZKB).

Priloha vymezuje obecna pravidla a zasady kybernetické bezpecnosti vztahujici se na smluvni
plnéni dodavatele, pokud nejsou detailné specifikovany Smlouvou. Tato pfiloha nerozsifuje
predmét plnéni dodavatele vymezeny smlouvou, ale pouze specifikuje relevantni pozadavky
systému fizeni bezpecnosti informaci ve VFN, které musi dodavatel pfi pInéni dodrzovat.

Dodavatel je povinen prokazatelné seznamit vsechny své zainteresované zameéstnance
s obsahem tohoto dokumentu.

2 BezpecCnostni pozadavky

Dodavatel ve vztahu k plnéni smlouvy musi definovat v internich predpisech, konfiguracnich a
instalacnich manualech, postupech nebo jinych dokumentech slouzicich k pfedmétu dodavané
sluzby ¢i musi provadét:

2.1 Obecna pravidla bezpecnosti informaci
e vydefinovani rozsahu praci/sluzeb/podpory v kompetenci dodavatele a podminky
spoluprace mezi smluvnimi stranami,

e specifikovat popis pouzivani kazdé sluzby provozované nebo spravované dodavatelem,
e stanoveni cilové Urovné sluzby a neakceptovatelné nebo zakdzané drovné sluzby,

e véstseznam jednotlivcy, ktefi vzhledem ke svym preddefinovanym pravim a privilegiim
jsou opravnéni zajistovat smluvni sluzby,

e umoznit VFN pravo monitorovat nebo auditovat smluvni povinnosti i u dodavatele,

e stanovit popis eskalace problému v pripadech reseni havarie s popisem pravidel
pro feseni havarijnich situaci,

e zajistit Skoleni uzivatel( a spravcli v metodach, postupech a v bezpecnosti,
e upresnit podminky spoluprace dodavatele se subdodavateli (treti stranou),
e informovat o zpUsobu fizeni rizik a o zbytkovych rizicich,

e informovat o vyznamné zméné dle § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich
korporacich, ¢i ekvivalentnim postaveni, nebo o zméné vlastnictvi zasadnich aktiv,
popfipadé zméné opravnéni nakladat s témito aktivy,

e provést neprodlené nahlaseni identifikovanych bezpecnostnich udalosti a slabin
kontaktni osobé za VFN,
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2.2 Fyzickd bezpecnost

¢ nastaveni komplexnich opatreni fyzické bezpecnosti v prostfedi dodavatele, jez zabrani
nebo snizi pravdépodobnost vzniku ohrozZeni IS zakladni sluzby, ztrat dat a jiného
dusevniho vlastnictvi, preruseni ¢innosti ¢i poskozovani jinych dllezitych zajmua VFN,

e dodrzovani rezimovych nebo organizacni opatreni VFN pfi vjezdu do objektl nebo
vstupu do prostor nebo prekonavani fyzickych/logickych zabran téchto objektd nebo
prostor VFN,

e dobrovolné se podrobit pfipadnym kontrolam vnasenych/vynasenych osobnich véci
nebo jakychkoliv predmétd pfi vstupu nebo odchodu z objektli nebo prostor VFN
provadéné opravnénymi zaméstnanci VFN (ostraha, vratny, recepce apod.),

e neprovadét fotografovani, video/audio zaznam nebo kopirovani/scanovani dokumentt

bez souhlasu opravnéného zaméstnance VFN. V prostorach kategorie zoény ,C" (napf.
serverovna) pouze na zakladé pisemného povoleni vedeni VFN,

2.3 Bezpecnost lidskych zdrojl
e prokazatelné seznameni zameéstnanci dodavatele s dodrzovanim bezpecnostnich
pravidel a zasad pozadovanych VFN,
e dodrzovani ochrany aktiv VFN pred neautorizovanym pfistupem, vyzrazenim,
modifikaci, zni¢enim nebo narusenim,

e povinnost zachovavat mlcenlivost o divérnych Udajich nebo sdélenich VFN a o jejich
ochrang,

e stanoveni odpovédnosti zaméstnancl dodavatele pro nakladani s informacemi,
e hlaseni zjisténych bezpecnostnich udalosti nebo jinych bezpecnostnich rizik,
e pravidelné skoleni zaméstnancl dodavatele v souvislosti s bezpecnosti informaci,

e pfi poruseni pracovnich povinnosti zaméstnance dodavatele ve vztahu k bezpeénosti
informaci nebo zplsobeni bezpecnostniho incidentu, musi byt zahajeno formalni
disciplinarni fizeni. Zplisob fizeni odpovida povaze poruseni nebo incidentu a jeho
dopadu na VFN,

2.4 Rizeni pFistupu
e dodrzovan princip minimalnich opravnéni: pridélovana opravnéni na nejnizsi mozné
urovni, ktera umozni jejich spravnou funkci,
e pozadavky na fizeni pristupu:

o definovany procesy pridélovani, spravy opravnéni, pravidelné provadéni auditu
pridélenych opravnéni a odstranovany ucty pfi odchodu zaméstnance nebo
zméné jeho zarazeni,

0 privilegovana opravnéni musi byt pfidélovany takovym zplsobem, aby byla
zajisténa jednoznacna auditovatelnost vSech krokl provedenych pod témito
Ucty ve vztahu ke konkrétnim osobam,
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Bezpecného chovani uzivatell

Vztahuje se na prostredi VFN nebo zafizeni pouzivané ke spravé nebo administraci predmétu
smlouvy.

2.6

2.7

nesmi Sifit a védomé pouzivat SW ziskany v rozporu s pravnimi predpisy, zejména
s autorskym zakonem a SW, ziskany v souladu s témito predpisy nesmi uzivat v rozporu
se smlouvou,

pouzivat pocitacové prostredky a SW vybaveni VFN jen v ramci smluvniho ujednani a
jemu stanovené kompetence,

je povinen respektovat VFN definovana pravidla tvorby a nakladani s pristupovymi
hesly, zachovani divérnosti hesel jemu pfidélenych v rdamci své kompetence,

nesmi zadnymi prostredky se pokusit ziskat pristupova prava Ci privilegovany stav, ktery
mu nebyl pridélen,

nesmi se pokusit ziskat pristup k chranénym informacim a datdm jinych uzivateld nebo
systém,

musi dbat predepsanym opatrenim (aktualizace systému, spustény FW a antivir, vyuziti
verejnych siti apod.) pro uziti prostfedkd pro vzdaleny pfristup,

Bezpecnost mobilnich zafizeni a vzdaleného pfristupu
pristup externich zafizeni je po provedeni registrace zafizeni pfi dodrzeni postupu
LPristup do pocitacové sité VFEN pro externi zaméstnance/firmy”, zde uvedenych
povinnosti a smérnice Pouzivani sité VFN externimi uzivateli (SM-UI-02),

uzivatel dodavatele pripojeny do sité VFN je povinen:

0 pouzivat je pouze k Ucellim a po dobu souvisejicim s vykonem smluvni cinnosti
v takovém rozsahu, ktery odpovida potfebam uzivatele pro vykon této ¢innosti,

0 pouzivat své pfipojeni takovym zplisobem, ktery nenarusi funkci sité ani prava
ostatnich uzivateld,

0 chranit sva hesla pred vyzrazenim, a v pfipadé podezreni, ze heslo zna jina
osoba, tuto situaci neprodlené nahlasit poskytovateli pfipojeni,

0 zabranit vyuziti ¢i zneuziti jeho vzdaleného pfipojeni treti osobou,

o chovat se v souladu s dobrymi mravy a pravnim radem Ceské republiky,

Ochrana pred Skodlivym kddem
musi byt zajisténa ochrana vnéjsiho perimetru dodavatele, komunikace, IS, UlozZist a
koncovych stanic nebo mobilnich zafizeni pred Skodlivym kédem ve vztahu
k dodavatelskym pracim a sluzbam zajistujici provoz a fungovani zékladnich sluzeb
VEN,

2.8 Zalohovani a obnova dat

provadét zalohovani dat a informaci v provozovanych nebo spravovanych HW, IS a
jejich datech k zajisténi jejich dostupnosti v pripadé nestandardnich udalosti (chyba
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pamétového média, havarie systému, poskozeni integrity dat atp.), aby bylo mozné
zalohovana data pouZzit pro jejich obnovu nebo presun do jiného prostred;,

e zalohovana data musi splfovat pozadavky:

0 na kompletni obnovu dat,
dodrzet maximalné tolerovany prostoj (MTD) definovany ve smlouve,
pravidelné provadeni zaloh a testovani jejich obnovy,

zajisténi ochrany zaloh a obsazenych dat vcetné jejich integrity,

© O O o

vydefinovana sprava (vCetné fizeni pristupu), doba uchovani, cykly a pocet kopii
zalohovanych dat,

2.9 Technické zranitelnosti
e identifikovat a odstrafiovat technické zranitelnosti spojené s bezpecnostnim
nastavenim nebo fungovanim jim provozovanych/spravovanych zafizeni nebo systém,

e upozornovat VFN na identifikované zranitelnosti zafizeni nebo systému ve spravé VFN
nebo subdodavateld,

e provadét ovéreni/testovani opravy zranitelnosti v testovacim nebo integracnim
prostredi pred instalaci opravy programového vybaveni do produkcniho prostred;,

2.10 Bezpecnost komunikacni sité
e omezit riziko napadeni systému nebo sluzeb prostrednictvim pocitacové sité, napf.:

o Sifrovanim,

fizena kontrola pfristupu,

zamezeni napadeni aktivnim Utocnikem,
fizeni zatéze,

zajisténi integrity dat,

samostatné lokalni site,

vicelrovnova bezpecnost,

© 0O 0O O O o o

vyuziti vhodné sité,

2.11 Bezpecnostni zasady pro praci s daty

e dodrzovat stanovena pravidla ochrany dat zahrnujici specialni nakladani s tajnymi,
davérnymi, osobnimi a citlivymi Udaji dle jednotlivych zdkonl (napf. nafizeni
¢. 2016/679 - GDPR, zakona ¢. 110/2019 Sb., zakon ¢. 412/2005 Sb. apod.),

e fizeni pfistupu k datlim s vyuzitim principu minimalnich opravnéni,

e ochrana dat pfi pfenosu, predani a v datovém ulozisti,

e povinnost ochrany osobnich (daji, a to predevsim splnéni technickych nebo
organizacnich opatreni, hlaSeni Uniku osobnich Udajd, spoluprace na reseni incidentd
nebo auditu ochrany osobnich udajd apod.,
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dodrzet zavazek dodavatele (a subdodavatele) neporusovat integritu a dostupnost
aktiv,

stanovit omezeni platna pro kopirovani a sifeni informaci,

prijmout opatreni zajist'ujici vraceni ¢i zniCeni informaci po ukonceni smluvniho vztahu
nebo v jeho pribéhy,

definovat postupy bezpecné likvidace dat,

Pouzivani kryptografické ochrany
vyuzivani irovné ochrany s ohledem na typ a silu kryptografického algoritmu ve vztahu
k citlivosti jednotlivych informacnich aktiv,

zohlednovat znama nebo odhalena rizika a zranitelnosti pro pouzité typy a sily

kryptografickych algoritmG vyménou za ,bezpecné” (neprolomené) kryptografické
algoritmy,

2.13 Akvizice, vyvoj a udrzba informacnich systém

dodrzovani bezpecnostnich pravidel, norem a best practices (napf. OWASP - Open Web
Application Security Project) v ramci celého Zivotniho cyklu nakupu a vyvoje SW
od zadani, navrhu, pres vyvoj a testovani az po nasazeni do provozu,

zavedeni oddéleni roli vyvoje, testu a provozu,

vyvojové, integracni, testovaci a provozni prostfedi musi byt zcela oddélena v sitich
a musi byt podporovana oddélenymi stroji,

zohlednéni bezpecnostnich pozadavkd VFN na dodavany nebo vyvijeny SW, a to
predevsim:

0 podporované frameworky a platformy v prostredi VFN,

o nefunkéni bezpecnostni pozadavky,

0 provedeni ovéreni codereview v jednotlivych fazich vyvoje a testovani,
0 spoluprace na bezpecnostnim testovani véetné penetracnich testd,

0 dodani systémové a provozni bezpecnostni dokumentace,

vyjasnéni vlastnictvi a licencnich podminek dodavaného nebo vyvijeného kodu a jeho
dat,

stanoven zpUsob prevzeti, akceptace a instalaci do produkcniho prostredi,

jasny a specifikovany proces rizeni zmen,

2.14 Zvladani bezpecnostnich incidentl

mit zavedeny systém hlaseni, upozornovani a vysetfovani bezpecnostnich nebo
kybernetickych incidentl a pfipad( prolomeni bezpecnosti,

neprodlené oznameni bezpecnostnim nebo kybernetickém incidentu a prolomeni
bezpecnosti,
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e spoluprace na vysetreni, vyhodnoceni a prijeti opatfeni z bezpecnostniho nebo
kybernetického incidentuy,

2.15 Rizeni kontinuity ¢innosti
e vytvoreni takovych postupl a fungujiciho prostredi, které umozni zajistit kontinuitu a
obnovu klicovych procesi a cinnosti zakladnich sluzeb VFN provozovanych nebo
spravovanych dodavatelem HW, IS a jejich dat v pfipadé jejich naruseni nebo ztraty,

e provadéni pravidelného testovani, vyhodnocovani a pripadné aktualizovani havarijnich
plant obnovy (DRP),

2.16 Legislativni a normativni pozadavky
e splnéni legislativnich a normativnich pozadavk:

0 zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
= vyhlasky ¢. 82/2018Sb., o kybernetické bezpecnosti,

0 narizeni EU ¢. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto udaji (GDPR),

» zakona ¢. 110/2019 Sb., zpracovani osobnich Udaju,
0 smérnice EU ¢. 2016/1148, o opatrenich k zajisténi vysoké spolecné urovné
bezpecnosti siti a informacnich systému (NIS),
0 nafizeni EU ¢. 910/2014, o elektronické identifikaci a sluzbach vytvarejicich

dlveéru pro elektronické transakce na vnitfnim trhu (elDAS),

o standardy systému fizeni bezpecnosti fady ISO/IEC 27000 — Information Security
Management System (ISMS), predevsim ISO/IEC 27001, ISO/IEC 27002 a ISO/IEC
27799,

0 a souvisejicich norem nebo best-practice,

2.17 Kontroly zavedeni bezpecnostnich opatreni
e provadéni kontroly zavedenych bezpecnostnich opatieni dodavatelem v pravidelnych
intervalech a nasledné prijimani odpovidajicich preventivnich nebo systémovych nebo
organizacnich opatreni na zjisténé nedostatky nebo zranitelnosti,

e umoznit VFN oveéreni provadéni kontrol a aplikaci naslednych opatreni,

2.18 Audity pInéni bezpecnostnich poZadavk
e umoznit VFN provedeni auditu pInéni pozadavk( uvedenych v tomto dokumentu nebo
s kterymi byl prokazatelné dodavatel seznamen, a to po predchozim upozornénim.
Audit je proveden zaméstnanci VFN nebo jim smluvné povérenym subjektem.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

1 Ucel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uzivateli véetné zZivotniho cyklu
pristupu a povinnosti, pravidel a restrikci vztahujici se na externi uzivatele pristupujici do VFN.

2 Pojmy a zkratky
AD

Externi uzivatel

Garant
ICT

ISE
OSICT

ServiceDesk

VFN
VPN

Active Directory

Osoba vyuzivajici prostiedky ICT VFEN, kterd neni v pracovné pravnim poméru
k VFN

Zaméstnanec VFN, ktery zodpovida za pfistup a praci externiho uzivatele v siti VFN.
Informacni a komunikacni technologie

Cisco Identity Services Engine

Odbor spravy ICT

Nastroj na zaznamenani, evidenci a sledovani stavu incidentd nebo pozadavki
zaméstnanct VFN a pracovnik(l externich dodavatelskych firem fesenych Usekem
informatiky a digitalni transformace.

Usek informatiky a digitaIni transformace
Vseobecna fakultni nemocnice v Praze

Virtual Private Network — vzdaleny zabezpeceny pfistup do lokalni sité

3 Odpovédnosti a pravomoci

Garant — zodpovida za pfistup, rozsah opravnéni a praci externiho uzivatele v siti VFN.

Externi uzivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvalen garantem externiho pfistupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s nalezitostmi dodrzovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracovisté Dispecinku Ul (Odbor podpory uZivatell) — zodpovida za ovéfeni externiho uZivatele, schvaleni
pozadavku Garantem a za zadani pozadavku do ServiceDesku.

OSICT - zodpovidéa za zpracovani a feseni pozadavku o VPN pfistup.

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

4 Postup (popis cinnosti)

4.1 PROCESY EXTERNiIHO PRiISTUPU
4.1.1 Podminky schvalovani

Externi uzivatel musi vyplnit formulaF F-VFN-463 Zadost o zfizeni pfistupu externiho uzivatele do sité VFN, kde
je uveden garant externiho pristupu za VFN (dale jen Garant), na jehoz zakladé dojde k ovéreni identity Zadatele
a o schvéleni validity pozadovaného pfristupu a rozsahu pfistupu Garantem. Po splnéni téchto podminek je
mozné zfizeni UCtu externiho uZivatele.

4.1.2 Postup zrizeni pristupu

4.1.2.1 Externi uzivatel

Detailni postup pro zfizeni Uctu externiho uzivatele je uveden v pfiloze (Pfiloha ¢. 2 — Postup zfizeni pristupu
externimu  uzivateli do pocitacové sité VFN) a zaroven dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pfistupu i pozadavek o zfizeni vzdaleného pfistupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho G¢tu je max. 1 rok od zfizeni,
pokud nebyl zfizovan na dobu urcitou. Zadatel bude 1 mésic pred expiraci upozornén na kontaktni e-mail
uvedeny v zadosti, obdobné i Garant bude upozornén na sviij pracovni mail 1 mésic pred. O prodlouzeni
pristupového uctu zada Garant e-mailem — jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pristup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro zadatele je na strance https://www.vfn.cz/vpn. O VPN pristup zada Garant prostrednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

e jméno a pfijmeni externisty,
e Ucet externisty ve VFN,

e firma,
e telefon,
e e-malil,

e oblast ¢innosti ve vztahu k VFN,
e na které zafizeni (modality, servery) ma mit externi uzivatel pfistup a v jakém rozsahu (IP, porty),
e doba platnosti VPN pfistupu, pokud ma byt na dobu urcitou.

Pozadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

e preda ke schvaleni vedoucimu OSICT,
e preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu server(l OSICT.

Pozadavek dale zpracuje pracovnik spravy serverd OSICT v nasledujicich krocich:

e nastavi profil v AD,

e posle informace o vytvoreni VPN pfistupu externimu uzivateli,

e ukondi pozadavek Garanta v ServiceDesku (¢imz dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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4.1.3 Zruseni pristupu
Ke zruseni externiho uctu nebo VPN pristupu mdze dojit za nasledujicich podminek:

e vopravnénych pfipadech, kdy externi uzivatel porusil pravidla a povinnosti uvedené v priloze ¢. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

e pokud je podezieni na zavinéni bezpecnostniho nebo provozniho incidentu ¢i byl jakymkoliv zpdsobem
zapojen do kybernetického Utoku na VFN,

e uplynula stanovena doba externiho U¢tu nebo VPN pfistupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho Uctu (¢imz zanikne i souvisejici VPN pfistup)

e nebo byl zadan pozadavek na zruseni/ukonceni externiho G¢tu anebo VPN pfistupu,

e pozadavek je zpracovan pracovnikem OSICT, ktery odebere clenstvi v odpovidajici AD skupiné a
nasledné preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1 Povinnosti externich uzivatelt
Uzivatel v ramci pfipojeni do sité VFN:

e smi pouzivat pfipojeni pouze k ucelim souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potrebam uzivatele pro vykon této cinnosti,

e je povinen pouzivat své pfipojeni takovym zptisobem, ktery nenarusi funkci sité, informacnich systéma
a jejich dat ani prava ostatnich uzivateld,

e je povinen chranit sva hesla pred vyzrazenim a v pfipadé podezreni, Ze heslo zna jina osoba, heslo musi
zmeénit pres portal http://www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,

e je povinen zabranit vyuziti ¢i zneuziti jeho vzdaleného pripojeni (VPN) treti osobou,

e v pfipadé podezieni na bezpecnostni incident, nestandardni chovani pfipojeni nebo informacnich
systémd ci jakékoliv ndznaku na kyberneticky Utok neprodlené nahlasit toto podezreni dle bodu 4.2.1.1,

e je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu
V pracovni dny:

e 0d 7:00 do 16:00 na Dispecink Ul na tel. +420 224 962 119,
e 0od 16:00 do 7:00 na Pohotovost Ul na tel. +420 702 083 578.

O vikendu a svétcich na Pohotovost Ul na tel. +420 702 083 578.

4.2.2 Pozadavky na pripojené zarizeni

PoZadavky a povinnosti vztahujici se na zafizeni, které je pouzivano pro externi nebo VPN pfistup, jsou uvedeny
v pfiloze ¢. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3 Bezpecnostni incident nebo kyberneticky utok

V pfipadé bezpecnostni hrozby nebo kybernetického Utoku ma VFN pravo zrusit povoleni pfistupu externiho
uzivatele anebo VPN pfistupu na dobu nezbytnou k analyzovani hrozby nebo Utoku a zabranéni jakéhokoliv
ohrozeni sité, informacnich systému a dat VFN. Pokud externi uzivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dikazniho materialu dle povinnosti
uvedenych v pfiloze (Pfiloha ¢. 3 — Povinnost administrdtora v pfipadé bezpecnostniho incidentu nebo
kybernetického utoku).

4.2.4 Zakazané cinnosti
Externi uzivatel pfipojeny do sité VFN nesmi:

e vzadném pripadé poskytovat informace o pfistupu, postupech, pfistupova hesla, certifikaty, dalsi citlivé
informace a ani jejich casti tretim osobam,

e umoznit pristup do sité jinym osobam (napf. umoznit prihlaseni pod svym jménem),

e se jakymkoliv zplsobem angazovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

e v zadném pripadé predavat jakékoli dlivérné informace ziskané timto pristupem tfetim osobam (osobni
Udaje, Ciselniky, databaze, atd.),

e v siti VFN vyhledavat divérné nebo jinak citlivé informace, snazit se ziskat neautorizovany pfistup
k soubordm a informacim,

e jakymkoliv zptisobem narusit funkci sité, informacnich systém(i a dostupnost jejich dat,

omezit prava uzivatell/spravcl ICT nebo ziskat prava nad ramec svych cCinnosti a opravnéni,

v ramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo skodlivy software.

4.2.5 Monitoring c¢innosti

Veskeré Cinnosti externiho pripojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpeé¢nosti nebo jinym povérenym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uzivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané Cinnosti (viz kap. 4.2):

e bude pravo pristupu do sité VFN neprodlené odebrano,

e poruseni mize byt posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavieného smluvniho vztahu.

Externi uzivatel pfipojeny do sité VFN:

e plné zodpovida za skody vzniklé v dlsledku zneuziti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pristupu do sité VFN treti osobé,
e je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pripojeni odpovida Garant, ktery v pfipadé jakékoliv zmény
(zruSeni, odebrani/pridani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizmd je minimalné 1x rocné provadéna kontrola povolenych externich uzivatell
a pripojeni VPN vramci pravidelnych auditd KB provadéné auditorem KB nebo jinym povérenym
subjektem.
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5 Zavérecna ustanoveni

Tato smérnice je zavazna pro vsechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podléha revizi nejméné jednou ro¢né. Za provedeni revize dokumentu odpovida zpracovatel této
smeérnice.

6 Vznikajici dokumenty a udaje

Nazev Uchovava Doba uchovani

7 Souvisejici dokumenty
RD-VEN-11  R&d pouzivani informacnich systémdi

F-VFN-463 Formular: Zadost o zfizeni pfistupu externiho uzivatele do sité VFN

8 Prilohy
Priloha ¢. 1 - Povinnosti pri pripojovani zarizeni do sité VFN
Priloha €. 2 - Postup zrizeni pristupu externimu uzivateli do pocitacové sité VFN

Priloha ¢. 3 - Povinnost administratora v pripadé bezpecnostniho incidentu nebo
kybernetického utoku
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

Povinnosti pfi pfipojovani zafizeni do sité VFN:

1)

N
—

o U1 A W
= DD

Pfipojeni kazdého zafizeni do LAN sité VFN musi byt predem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
Instalace a provozovani jakéhokoli software v siti VFN musi byt predem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
Je zakdzano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit VFN.
Je zakdzano ménit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
Je zakadzano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
Je zakazano vyuzivat pro vzdaleny pfistup na pfipojovana zafizeni jinych nez Ul VFN schvéalenych metod
- viz nize.
Pfi umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrzovat toto zafizeni:

a. Vv aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)

b. v bezpecném (nemoznost jednoduse zneuzit, pouzivani silnych pristupovych hesel...) stavu.

Ul provadi ndhodné testy zneuzitelnosti zafizeni. V pfipadé zjisténi hrozeb nebo nedostatk( je vlastnik
IT zafizeni povinen na své naklady zjisténé hrozby a nedostatky neprodlené odstranit.

Vlastnik IT zafizeni je povinen, na vyzadani Ul, predlozit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pfipojené zafizeni zpUsobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zafizeni bez predchoziho upozornéni odpojit od sité VFN a externi Ucet (vCetné VPN
pripojeni) zablokovat nebo i zrusit.

Pripadné dotazy, pozadavky nebo problémy je mozné resit na:

o od 7:00 do 16:00 Dispecink Ul na tel. +420 224 962 119.

Metoda vzdaleného pristupu

K pfipojovanym zafizenim je mozné, pokud tomu nebrani dalsi ddvody, zfidit vzdaleny pfistup typu VPN
pripojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www.vfn.cz/vpn nebo Pohotovosti Ul: +420 702 083 578 (mimo pracovni hodiny Dispecinku Ul).
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POSTUP ZRiZENI PRISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup zadosti o povoleni pristupu do pocitacové sité VFN:

o Zadatel si stahne, vytiskne a vyplni formulaF F-VFN-463.

o Zadatel se dostavi svyplnénym a NEPODEPSANYM formulafem na Dispecink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi A5, pracovni dny 7:00 — 16:00).

e Pracovnik Dispecinku Ul ovéfi identitu zadatele (OP, pas). Zadatel podepise formular.

e Pracovnik Dispecinku Ul za3le na uvedeného Garanta e-mail s zadosti o schvaleni validity pozadovaného
pfistupu a rozsahu pfistupu. V pripadé pozadavku na VPN pfipojeni, je Garant upozornén.

e Po obdrzeni potvrzeni od Garanta bude vytvoren pfistupovy Ucet externiho uZivatele a pfipadné VPN
pristup.

e Zadatel bude o schvaleni a zfizeni pfistupového G¢tu informovan e-mailem.

e Zadatel se dostavi na Dispecink Ul a vyzvedne si uzivatelské jméno a heslo. Heslo je doporuceno si
na misté zménit.

o Expirace pfistupového G¢tu je max. po 1 roce od zfizeni. Zadatel i Garant bude 1 mésic pred expiraci
upozornén na zadany e-mail. O prodlouzeni pristupového Uctu zada Garant e-mailem — jako odpovéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do pocitacové sité VFN se neziizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti Uctu externiho uzivatele je externi uzivatel povinen dodrzovat nasledujici:

e stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouzivani sité VFN externimi uzivateli
(SM-UI-02),
e pfipouzivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zafizeni do sité VFN definované v pfiloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN pfipojeni do sité VFN uvedené na webovych strankach
https://www.vfn.cz/vpn,
e aktualni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke stazeni

e Formulaf F-VFN-463 Zadost o zfizeni pfistupu externiho uZivatele do sité VFN
e R&d pouzivani sité VEN externimi uzivateli (SM-UI-02)

Kontakt
Dispecink Ul
e VSeobecna fakultni nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

e Telefon: +420 224 962 119
e E-mail: dispecink@vfn.cz
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pripadé podezreni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém Utoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek dikazniho materialu:

e ki identifikaci zdroje nebo priciny,
e k ¢emu doslo nebo jak se projevuje,
e dusledkdim a moznym dopadiim,

u tohoto incidentu ¢i Utoku je vzdy povinen:

e zajistit kopie logli nebo transakénich zaznam(, pokud by to nezpUsobilo jejich poskozeni nebo smazani,
e iniciovat nebo pozastavit Sifeni i poskozeni, zamezit incidentu nebo utoku,
e nemazat jakakoliv data o kybernetickém bezpecnostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,
e nahlasit toto podezieni neodkladné na Pohotovost Ul jako bezpe&nostni nebo kyberneticky incident:
o Vv pracovni dny:
= od 7:00 do 16:00 na Dispecink Ul na tel. +420 224 962 119,
= od 16:00 do 7:00 na Pohotovost Ul na tel. +420 702 083 578.
o o vikendu a svatcich na Pohotovost Ul na tel. +420 702 083 578.
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