Standard ¢. 2
Manazera kybernetické bezpecnosti MD

Véc: Pozadavky na fyzickou bezpecnost

Informaéni svstém Vechny aplikace Ministerstva dopravy CR, zafazené do Systému Fizeni
Y kybernetické bezpec¢nosti (SRKB)
Zodpovédna osoba Sprdvci a provozovatelé jednotlivych aplikaci

Oddvodnéni standardu

Fyzicka bezpecnost je v rdmci MD tizena smérnici k zajisténi bezpecnostni ochrany objektu MD z roku
2014 (¢.j. 167/2013-030-BEZP/17). Smérnice popisuje zplsob Feseni fyzické bezpecnosti, ale
nestanovuje poZadavky, které je nutné vyzadovat i mimo objekt MD. Proto je vydan standard, ktery
tyto pozadavky stanovuje.

Pozadavky na fyzickou bezpecnost
Standard stanovuje tyto pozadavky na fyzickou bezpecnost informacnich aktiv:

e je definovan perimetr, coZ je hranice mezi vnéjsim (vefejnym) a kontrolovanym prostorem,

e do kontrolovaného vnitfniho prostoru je zajistén Fizeny pfistup,

e pro ochranu informacnich aktiv v oteviené podobé jsou pouzivany prostiedky fyzické
ochrany v souladu s pozadavky Casti lll, kap. 3 pfilohy ¢. 1 Bezpe&nostni politiky informaci MD
(Manipulace s informacemi a jejich oznacovani),

e je zajiSténa pravidelna kontrola dodrzovani vyse uvedenych pozadavkl v ramci kazdorocniho
planu dozoru ze strany ManaZera kybernetické bezpecnosti.

Pravidelnd kontrola dodrzovani pravidel fyzické ochrany je provadéna:

e namatkoveé u uZivatell (pravidlo prazdného stolu, ukladani papirovych dokumentt
v uzamykatelnych prostorach, vypocetni prostfedek chranény heslem pfi nepfitomnosti
obsluhy),

e ve vsech serverovnach (objekt MD, serverovny dodavatel().

V Praze dne dle elektronického podpisu
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