Standard ¢. 3

Manazera kybernetickeé bezpeCnosti MD

Véc: Schvalené kryptografické prostredky

Vsechny aplikace Ministerstva dopravy CR, zafazené do Systému

LI duE R ] fizeni kybernetické bezpecnosti (SRKB)

Zodpovédna osoba Spravci a provozovatelé jednotlivych aplikaci

Odiivodnéni standardu

V piiloze Bezpeénostni politiky informaci Cast V Kkapitola 2 (Symetrické algoritmy asymetrické
algoritmy a hashovaci funkce) pfilohy ¢. 4 — Pravidla pro provozovatele IS je k ochrané informaci
vyzadovano pouzivani Manazerem KB schvalenych kryptografickych prostfedkd. Konkrétni typy
protokold a kryptografické (Sifrovaci) algoritmy nejsou soucésti Bezpecnostni politiky informaci MD,
protoze relativné rychle zastaravaji. Proto je urcuje tento standard.

Schvalené kryptografické prostiedky

V oblasti asymetrické kryptografie schvaluje MD vSechny certifikaty téchto certifika¢nich autorit:

e PostSignum,
e Prvni certifikacni autorita,

o Eidentity,
e Thawte,
e (GeoTrust.
e Sectigo.

V oblasti komunikaénich protokoll je minimalnim standardem TLS 1.2.
V oblasti blokovych a proudovych Sifer schvaluje MD tyto Sifrovaci algoritmy:

TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384
TLS_DHE_RSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256
TLS_DHE_RSA WITH_AES 128 GCM_SHA256

Pravidelna kontrola dodrZovani Sifrovaciho standardu je provadéna:
e namatkové vypisem ssllabs.com jednotlivych aplikacnich servert,
e naskenovanim Sifrovacich klict vybranych komunikaci v ramci INFRA O2ITS i MD.
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