Standard C. 1

Manazera kybernetickeé bezpeCnosti MD

Véc: Pozadavky na bezpeénostni monitoring aplikaci

Vsechny aplikace Ministerstva dopravy CR, zafazené do Systému Fizeni

[ D Ame S kybernetické bezpe¢nosti (SRKB)

Zodpovédna osoba Spravci a provozovatelé jednotlivych aplikaci

Oduvodnéni standardu

Zakladni pravidla a principy bezpecnosti informaci jsou obsazeny v politice/koncepci/strategii MD.
Podrobnéjsi pozadavky, které plynou z aktualizaci pravnich Gprav, spravnych praxi, incidenti atd. fesi
standardy, zdvazné pro v§echny aplikace, zatazené do Systému fizeni kybernetické bezpecnosti.

Tento standard upfesiiuje pozadavky Casti VI, kapitoly 4 (Monitorovéani) piilohy &. 4 Bezpeénostni
politiky informaci MD (Pozadavky na auditni zdznamy) v souladu s pozadavky § 22, odst. 2, pism. b)
aktualniho znéni Vyhlasky o kybernetické bezpecnosti ¢. 82/2018 Sb.

Upresnéné poZadavky na bezpecnostni monitoring aplikaci

1. Obsah auditnich zaznamii

Bezpecnostni politika informaci MD stanovuje, ze kazdy zaznam v logu musi obsahovat minimalné tyto
informace:

datum a ¢as, kdy k udalosti doslo,

ID uzivatele (¢i automatu),

zdroj (IP adresa, lokalni konzole a podobné),
vlastni auditni informaci.

Tento standard upfesiiuje vyse uvedeny obsah logi. Pro potfeby monitoringu aplikaci je nutné do logti
zaznamenavat tyto informace:

datum a Cas vcetné specifikace casového pasma,

typ Cinnosti,

identifikaci technického aktiva, které ¢innost zaznamenalo,
jednoznacnou identifikaci uctu, pod kterym byla ¢innost provedena,
jednoznacnou sitovou identifikaci zatizeni ptivodce,

uspesnost nebo neuspesnost Cinnosti.

2. Sbhér a vyhodnocovani kybernetickych bezpeénostnich uddlosti

Bezpecnostni politika informaci MD neobsahuje konkrétni pozadavky na néstroj pro sbér a nepfetrzité
vyhodnocovani kybernetickych bezpecnostnich udalosti, protoze ty zaviseji do znacné miry
na aktualnim zptsobu feSeni.
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Tento standard odrdzi aktualné pouzivany nastroj pro sbér a vyhodnocovani kybernetickych
bezpec¢nostnich udalosti, kterym je SIEM, provozovany bezpecnostnim dohledem O2. Pozadavky
na sbér a zpisob nepfetrzitého vyhodnocovani kybernetickych bezpecnostnich udalosti jsou tyto:

auditni zdznamy jsou pofizovany v rozsahu bodu €. 1 a nasledné jsou odesildny do centralniho
SIEM, provozovaného 02,

auditni zaznamy jsou do SIEM odesilany “on-line”, povoleno je odesilani téchto zdznamu
davkové v intervalu, ktery s ohledem na provozni zatizeni systému neptesahuje jednotky minut,
auditni zdznamy jsou vyhodnocovany nejen “rucné”, ale také automatizované na zikladé
aktualizovaného seznamu korelacnich pravidel,

je definovan proces pro aktualizaci seznamu korelacnich pravidel na zakladé prabézného
vyhodnocovani jejich u€innosti, pro piipad reakce na bezpecnostni incidenty a podobné,

je definovan proces, jakym jsou relevantni osoby (administratofi provozovatelti, Manazer
kybernetické bezpecnosti a podobné) informovany o kybernetické bezpecnostni udalosti,

je definovan proces zpristupnéni auditnich zaznamu fesitelim kybernetickych bezpecnostnich
udalosti, pokud o to pozadaji.

Vyse uvedené pozadavky na zpiistupnéni relevantnich auditnich zaznamu feSitelim kybernetickych
bezpecnostnich udalosti je nutné zajistit i v ptipad€ provozovatell, se kterymi nema MD piimy smluvni
vztah. Zejména se jedna o provoz CMS, JIP/KAAS, NIA a podobné.

V Praze dne dle elektronického podpisu
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