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CAST 1. UVODNI USTANOVENI
Kapitola 1 DEFINICE POJMU A ZKRATEK

Autorizace pristupu k informacim: proces udéleni (v negativnim ptipad¢ odepteni) pfistupu
k informacim.

Informacni aktivum: jakakoli informace nebo prostiedek pro préci s ni, ktery ma pro MD néjakou
hodnotu.

Informacni systém (IS): informaéni infrastruktura, soustava aplikaci, organizacnich opatfeni,
procedur a souvisejicich sluzeb pro tvorbu, ziskévani, zpracovani, ukladani a prezentaci informaci.

IS s Fizenym pFistupem: IS, v ramci néhoz je fizeny piistup uzivatelt k aplikacim a informacim
v zavislosti na uzivateli piidélené roli.

Integrita: zajisténi divery v to, Ze informace nebyla neopravnéné zménéna.

Klasifikace informaci: proces, ve kterém je informaci pfifazen urcity stupenn klasifikace
s ohledem na jeji vyznam pro MD.

Klasifika¢ni stupné: skala, podle kter¢ se provadi klasifikace informaci.

Nosi¢ informaci: médium, které slouzi kuklddani a zpfistupnéni informaci uzivatelim
(napf. papirova podoba, flash disk, CD nebo DVD disk, pevny disk pocitace, a podobn¢).
»PotiFebuje znat ke své praci®: princip, podle kterého je zaméstnanclim a externim subjektim
ptidélovan piistup k informacim (potieba znat pro vykon pracovnich povinnosti).

Zasada prazdného stolu: smyslem této zasady je zajistit rozumnou uroven fyzické ochrany
papirovych dokumentl (resp. pocitacovych médii) zejména v dobé&, kdy se s nimi dlouhodobé
nepracuje (resp. se dlouhodob¢ nepouzivaji).

Zpracovatel informace: zaméstnanec MD nebo externi subjekt, ktery z povéfeni vlastnika
daného informacniho aktiva zajist'uje zpracovani informace v ramci jejiho Zivotniho cyklu.
UZzivatel informace: osoba, kterd je vlastnikem opravnéna k uzivani informace.

Vlastnik (garant) informace: vedouci zaméstnanec, ktery odpovida za zajisténi rozvoje, pouziti
a bezpecnosti informace.

Zivotni cyklus informace: vznik informace, manipulace s ni, archivace a likvidace informace.

Poznamka:
,Prazdny stal“ neni myslen doslovné (v zasad¢ staci zamykat pii odchodu kanceléat a nenechévat
dokumenty volné dostupné na stole, v tiskarnach a podobng¢).

Kapitola 2 ROZSAH PUSOBNOSTI

Tato ptiloha Bezpe€nostni politiky MD (déle jen BPI MD) stanovuje zékladni pravidla, zésady
aprincipy pro praci s informacemi v jakékoli podobé (mluvené slovo, papirova podoba,
elektronicka podoba). Ridi se ji v§ichni zamé&stnanci MD. Externi subjekty jsou zavazany k plnéni
této ptilohy smluvné.
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CAST II. ROLE, ODPOVEDNOSTI A PRAVOMOCI
Manazer KB:

B stanovuje pozadavky na bezpeCnou praci s informacemi a zajiStuje kontrolu jejich
dodrzovani,
B {idi aktualizaci této piilohy.

Zaméstnanci chrani informace v rozsahu své plisobnosti pied:

B neautorizovanym piistupem,
B neopravnénou modifikaci,
B zniCenim,
B vyzrazenim.

Vlastnik informace:

B Kklasifikuje informace (vCetné piipadné zmény klasifikace informace v zavislosti na jeji
aktualni hodnoté pro MD, nutnosti informaci zvefejnit a podobn¢),

B odpovida za divéryhodnost informace,

B dodrzuje bezpecnostni pozadavky na praci s informacemi v souladu s touto ptilohou BPI
MD a v ptipadé potieby i za uréeni pozadavki na vySsi uroven jejiho zabezpeceni,

B {idi ptistup k informaci v souladu s principem ,,potiebuje znat ke své praci‘.

Zpracovatel informace a uZzivatel informace zajistuje dodrzovani bezpecnostnich pozadavki
na praci s informaci, stanovenych jejim vlastnikem.

CAST III. KLASIFIKACNI STUPNE A POZADAVKY
NA BEZPECNOST

Kapitola 1 KLASIFIKACNI STUPNE

Smyslem klasifikace informace je zajiSténi odpovidajici ochrany divérnosti dané informace
v celém jejim Zivotnim cyklu.

Pro tyto ucely ur¢i vlastnik informace jeji klasifika¢ni stupent podle nasledujici stupnice:

Tabulka 1: Stupnice pro klasifikaci informace (hodnoceni dlivérnosti)

Klasifika¢ni stupen Popis

CHRANENE Informace, jejichz zvefejnéni by mohlo zavaznym zpiisobem (s dlouhodobymi
dasledky) narusit fungovani MD, poskodit dobré jméno MD nebo zptisobit MD
zna¢né finanéni ztraty.
Ptistup k takové informaci se fidi principem ,,potiebuje znat ke své praci®.
PRO VNITRNI POTREBU | Informace b&né pouzivané pro vnitini potiebu a pro vykon pracovnich povinnosti
na MD, jejichz zvefejnéni by mohlo narusit fungovani MD, poskodit dobré jméno
MD nebo zpisobit MD finan¢ni ztratu.
Ptistup k takové informaci se fidi principem ,,potiebuje znat ke své praci®.
VEREINE Informace vetejné pristupné nebo urcené ke zvefejnéni. Naruseni jejich divérnosti
neznamena zadnou ujmu MD. Neuplatiiuje se u nich princip ,,potfebuje znat ke své
praci®.

KaZzdou informaci navic, zejména pro potieby analyzy rizik, ohodnoti jeji vlastnik z pohledu
dostupnosti a integrity podle niZe uvedenych stupnic:
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Tabulka 2: Stupnice pro hodnoceni dostupnosti

Stupeii Popis

VYSOKY Poruseni dostupnosti informaci by mohlo zavaznym zptsobem (s dlouhodobymi
disledky) narusit fungovani MD, poskodit dobré jméno MD nebo zplisobit MD
znacné financni ztraty.

STREDNI Informace bézné pouzivané pro vnitini potfebu a pro vykon pracovnich povinnosti
na MD, u nichZ by poruseni dostupnosti mohlo narusit fungovani MD, poskodit
dobré jméno MD nebo zplsobit MD finanéni ztratu.

NizZKY PoruSeni dostupnosti takovychto informaci nemiize nijak narusit fungovani MD,

poskodit dobré jméno MD nebo zptisobit MD finan¢ni ztratu.

Tabulka 3: Stupnice pro hodnoceni integrity

Stupen Popis

VYSOKY PoruSeni integrity informaci by mohlo zavaznym zptsobem (s dlouhodobymi
diasledky) narusit fungovani MD, poskodit dobré jméno MD nebo zplisobit MD
znacné financni ztraty.

STREDNI Informace bézné pouzivané pro vnitini potfebu a pro vykon pracovnich povinnosti
na MD, u nichz by poruseni integrity mohlo narusit fungovani MD, poskodit dobré
jméno MD nebo zpisobit MD finan¢ni ztratu.

NIZKY Poruseni integrity takovychto informaci nemuze nijak narusit fungovani MD,
poskodit dobré jméno MD nebo zpusobit MD finan¢ni ztratu.

Kapitola 2 KLASIFIKACE INFORMACI ZAVAZNYCH PRAVNICH

PREDPISU

V nize uvedené tabulce je uveden zékladni piehled pravnich ptfedpist, souvisejicich s ochranou
informaci, popis informaci, na které se dany pravni predpis vztahuje a slouzi jako zékladni voditko

pro jejich klasifikaci.
Tabulka 2: Zakladni piehled pravnich predpist
Predpis Druh informace Popis Klasifikaéni
stupen

Zakon OSOBNI UDAJE | Jakakoliv informace tykajici se uréeného nebo PRO
¢.101/2000 Sb., urcitelného subjektu udaji. Subjekt udaju VNITRNI
0 ochrané se povazuje za urceny nebo urcitelny, jestlize 1ze POTREBU
osobnich udajia subjekt tidaji pifimo ¢i nepfimo identifikovat
a 0 zméné zejména na zakladé Cisla, kddu nebo jednoho ¢i vice
nékterych prvku, specifickych pro jeho fyzickou,
zakonu, ve znéni fyziologickou, psychickou, ekonomickou, kulturni
pozdéjsich nebo socialni identitu.
predpisi (resp.
naiizeni GDPR)
Zakon CITLIVE Osobni udaj vypovidajici o narodnostnim, rasovém Pole povahy
¢.101/2000 Sb., OSOBNI{ UDAJE | nebo etnickém piivodu, politickych postojich, a pozadavkt
0 ochrané (resp. ZVLASTNI | ¢lenstvi v odborovych organizacich, nibozenstvi MD:
osobnich udaji OSOBNI{ UDAJE | a filozofickém piesvédéeni, odsouzeni za trestny &in, | PRO
a 0 zméné podle GDPR) zdravotnim stavu a sexualnim Zivoté subjektu idaji | VNITRNI
nékterych a geneticky udaj subjektu tdaji; citlivym udajem je POTREBU az
zakoni, ve znéni také biometricky udaj, ktery umoziuje ptimou CHRANENE
pozdéjsich identifikaci nebo autentizaci subjektu tidajt.
predpisi (resp.
narizeni GDPR)

Piiloha BPI MD ¢. 1: Klasifikace a ochrana informaci 5/9




Piedpis Druh informace Popis Klasifikaéni
stupen
Zakon ZVLASTNI Informace tykajici se analyz rizik a planu jejich Pole povahy
¢. 240/2000 Sb., SKUTECNOSTI zvladani, pokud tyto informace nejsou utajovanymi a pozadavkil
o krizovém informacemi ve smyslu zakona ¢. 412/2005 Sb., MD:
Fizeni a 0 zméné o ochran¢ utajovanych informaci a o bezpe¢nostni PRO
nékterych zpiisobilosti VNITRNI
zakonii (krizovy POTREBU az
zakon), ve znéni CHRANENE
pozdéjsich
predpist
Zakon & 89/2012 | OBCHODNI Konkurenéné vyznamné, urcitelné, ocenitelné Pole povahy
Sb., ob¢ansky TAJEMSTVI a v pfisluSnych obchodnich kruzich bézné a pozadavkil
zakonik nedostupné skutecnosti, které souviseji se zdvodem MD:
a jejichz vlastnik zajist'uje ve svém zajmu PRO
odpovidajicim zptisobem jejich utajeni. VNITRNI
POTREBU az
CHRANENE
Kapitola 3 MANIPULACE S INFORMACEMI A JEJICH

OZNACOVANI

Pti vzniku informace nebo pfi jejim prevzeti od externiho subjektu vlastnik informace rozhodne
podle definice klasifikacnich stupni o trovni jeji klasifikace a tim 1 o zplisobu jeji ochrany. Pokud
ma k tomu divod, mize pozadovat ochranu, kterd jde nad ramec ochrany definované v této
priloze.

Klasifika¢ni stupei ,,PRO VNITRNI POTREBU“ je zékladni stupeni klasifikace informaci.
Nevyzaduje-li informace zvy$enou ochranu nebo neni-li jednoznaéné stupné ,,VEREINE® (jeji
ptipadné zveiejnéni nepiisobi MD Zadnou jmu), musi byt klasifikovana jako ,,PRO VNITRNI]
POTREBU“. Pokud neni informace nijak oznadena, povazuje se za informaci stupné
,,PRO VNITRNI POTREBU*.

Pro kazdy klasifika¢ni stupen jsou niZe definovana pravidla, zasady a principy pro manipulaci
s nimi. Vyjimka z téchto pravidel, zasad a principti je mozna v ptipadé¢, Ze obecn¢ zdvazny pravni
ptedpis stanovi jinak nebo v piipadé€ rozhodnuti vlastnika informace, ktery za toto rozhodnuti nese
odpovédnost.

3.1 Informace v tstni podobé
Tabulka 3: Informace v ustni podobé¢
CHRANENE PRO VNITRNI N
POTREBU VEREJNE
Pfenos mluvenym | Je nutné mit pod kontrolou okoli, Je nutné mit pod kontrolou Bez pozadavki.
slovem ve kterém ¢loveék hovoii. Pokud to okoli, ve kterém clovék
je mozné, je nutné vyuzit hovofi.

prostiedky fyzické ochrany,
ptipadné vhodné technické
prostiedky (mistnost chranéna proti
odposlechu).
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3.2

Informace v papirové podobé

Tabulka 4: Informace v papirové podob¢

se souhlasem vlastnika. Kopie ani
originaly nesméji byt ponechavany
bez dozoru, musi byt ¢islovany a
musi obsahovat rozdélovnik.

CHRANENE PRO VNITRNI VEREJNE
POTREBU
Oznacovani V zépati kazdé strany textem V zéapati kazd¢ strany Oznaceni
,Bezpecnostni klasifikace textem ,,Bezpecnostni se nevyzaduje, pokud
dokumentu: CHRANENE®, klasifikace dokumentu: je z charakteru
PRO VNITRN{ dokumentu nebo z jeho
POTREBU*. obsahu viem zcela
Neoznaéeny dokument je ziejmé, ze se jedna
implicitné chapan jako o dokument urc¢eny
,PRO VNITRNI ke zvefejnéni, resp. byl
POTREBU*. jednoznaéné
uskutecnén akt jeho
zvetejnéni.
V ostatnich piipadech
je potieba dat
na védomi, ze se jedna
o vetejnou informaci
tim, Ze je dokument
v zapati kazdé strany
oznacen textem
,VEREJNE*.
Kopirovani Kopirovani je mozné pouze Nenechavat bez dozoru Bez pozadavkii.

v kopirce, pokud je

na vetejné pfistupném
miste.

Ke kopirovani neni nutny
souhlas vlastnika.

Posilani poStou
nebo kuryrem

V zalepené obalce, bez oznaceni
stupné klasifikace, bude vloZena
obalka s oznaéenim "CHRANENE
— pouze do vlastnich rukou xx*.
"CHRANENE" dokumenty je nutné
posilat vzdy do vlastnich rukou.

V zalepen¢ obalce.

V zalepen¢ obalce.

k dokumentim

rozdélovnikem.
Dokumenty jsou piebirany
vyhradné proti podpisu.

Skartace Fyzické zni¢eni musi byt provedeno | Jakékoli fyzické zniceni. Bez pozadavkii.
a musi byt o ném proveden zaznam.
Ukladani V uzamykatelnych skiinich nebo V uzamcené kancelafi Bez pozadavkii.
dokumenti zasuvkach a kontejnerech. pri dodrzovani zasady
prazdného stolu.
Pristup Ptistup musi byt definovan Vsem zaméstnancim MD | Bez pozadavkii.

(resp. externim subjektiim)
na zaklad¢ principu
»potfebuje znat ke své
praci®.
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33 Informace v elektronické podobé
Tabulka 5: Informace v elektronické podob¢
NN PRO VNITRNI N
CHRANENE POTREBU VEREJNE
Oznaceni V zépati Sablony dokumentu textem | V zépati Sablony Pokud to zptisob
informace ,»Bezpecnostni klasifikace dokumentu textem zpracovani informace

dokumentu: CHRANENE*

a nazvem ,Nazev ,,CHRANENE*
v souborové struktufe pamét'ovych
médii, pokud to zplisob zpracovani
informace dovoluje.

Pokud to zptisob zpracovani
nedovoluje, musi nahradni zptisob
schvalit Manazer KB.

»Bezpecnostni klasifikace
dokumentu: PRO
VNITRNI POTREBU*
Neoznaceny dokument je
implicitné chapan jako
,PRO VNITRNI
POTREBU*.

dovoluje — textem

v zapati Sablony
dokumentu a ndzvem
,Nazev ,,VEREINE*
v souborové struktuie
pamétovych médii.

Oznaceni média
nebo nosice
informace

Stitkem s textem ,Bezpecnostni
klasifikace: CHRANENE<.

Stitkem s textem:
,Bezpecnostni klasifikace
dokumentu: PRO
VNITRNI POTREBU*
Neoznaceny dokument je
implicitn€ chapan jako
,PRO VNITRNI
POTREBU*.

Stitkem s textem
. VEREJNE*.

Zptsob uloZeni
informace

na prenosnych
zaznamovych
médiich spole¢né
s dalSimi
informacemi

Je nutné Sifrovani Sifrovacim
algoritmem schvalenym
ManazZerem KB.

Ukladani je povoleno pouze

na zafizenich uréenych k tomuto
ucelu.

Sifrovani neni povinné, ale
je doporuceno Sifrovani
bézné dostupnymi
prostiedky!. Ukladani je
povoleno pouze na
zafizenich pfidélenych pro
vykon pracovnich
povinnosti.

Bez pozadavku.

Zptisob uloZeni
informace
na noteboocich

Je nutné Sifrovani Sifrovacim
algoritmem schvalenych
Manazerem KB.

Je nutné Sifrovani
Sifrovacim algoritmem
schvalenych Manazerem
KB.

Bez pozadavkd.

Zpusob uloZeni

Je nutné Sifrovani Sifrovacim

Je nutné Sifrovani

informace algoritmem schvalenych Sifrovacim algoritmem
na mobilnich Manazerem KB. schvalenych Manazerem
zarizenich KB.

(mobilni telefon,

tablety atd.)

Bez pozadavku.

Vyména dat
$ vyuZitim
vei‘ejného
uloZisté

Je nutné Sifrovani Sifrovacim
algoritmem schvalenych
Manazerem KB.

Je nutné Sifrovani
Sifrovacim algoritmem
schvalenych Manazerem
KB.

Je mozné vyuzit
libovolné verejné
uloziste.

Zptuisob uloZeni
informace v IS
MD s Fizenym

pristupem

Vyhradné na zakladé postupu,
dohodnutého s Manazerem KB.

Bez pozadavkd.

Bez pozadavki.

Zptisob uloZeni
informace v IS
MD bez Fizeného
pristupu

Vyhradné na zakladé postupu,
dohodnutého s Manazerem KB.

Sifrovani neni povinné, ale
je doporuceno Sifrovani
bézné dostupnymi
prostiedky?.

Bez pozadavku.

! Napt. heslem v ZIP souboru. Heslo musi byt doru¢eno jinym distribuénim kanalem, napi. formou SMS.

2Napt. heslem v ZIP souboru. Heslo musi byt dorugeno jingm distribuénim kanalem, napf. formou SMS.
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CHRANENE

PRO VNITRNi
POTREBU

VEREJNE

Pristup
k informaci,
véetné jejiho

Vlastnik urcuje prava pro cteni,
zapis a pripadné kopirovani
pro jednotlivé uzivatele (sim nebo

Vlastnik urcuje prava
pro cteni a zapis (sdm nebo
dava pokyn zpracovateli

Cteni se povoluje

pro vSechny, mazani je

povoleno pouze

pristupu k IS

v tlozitich uréenych
pro ,,CHRANENE® dokumenty.

obecné zavazné pravni
predpisy nestanovi jinak.

kopirovani dava pokyn zpracovateli informace). se souhlasem vlastnika.
a mazani v IS informace). Je povoleno mazani
MD Mazani musi probihat se souhlasem | béznym zpisobem, ale
vlastnika a zptisobem schvalenym pouze se souhlasem
ManaZerem KB. vlastnika.
Tisk Tisk provadi pouze vlastnik Pri tisku je autor tiskové Bez pozadavku.
na tiskarné, ktera je pod pfimym ulohy odpovédny
dohledem nebo umozni vytisknuti za neodkladné odebrani
az po zadani hesla. Pii tisku je vystupu z tiskarny.
vlastnik odpovédny za jeji
dokonceni a odebrani vystupu
z tiskérny.
Likvidace Fyzické zni¢eni musi byt provedeno | Jakékoli fyzické zniceni. Bez pozadavki.
elektronickych zpusobem, schvalenym Manazerem
médii KB a musi byt o ném proveden
zéznam.
Auditovani Loguji se veskeré pokusy o pfistup | Bez pozadavkd, pokud Bez pozadavkii.

Auditni zaznamy

Zalohy auditnich zaznamut

se archivuji po dobu stanovenou
obecné zavaznymi pravnimi
piedpisy’, miniméalné vSak po dobu
12 mésict.

Bez pozadavku, pokud
obecné zavazné pravni
predpisy nestanovi jinak.

Bez pozadavku.

Posilani faxem

Zakazano.

Pouze pfi zajisténi dohledu
adresata nad piijetim faxu.

Bez pozadavkd.

Sit'ové prostiedi
MD

Je na zvazeni vlastnika, zda ho
bude vyzadovat.

Bez pozadavkd.

Bez pozadavkd.

Posilani kuryrni
sluzbou nebo

Na datovém médiu v zaSifrované
podobé¢ (Sifrovacim algoritmem

V zalepen¢ obalce.

V zalepen¢ obalce.

hovofi nebo pfijima SMS.

postou schvalenym ManaZerem KB).
Zasilka nesmi obsahovat pouzité
Sifrovaci klice.
Posilani Je nutné Sifrovani sifrovacim V ramci IS MD nejsou Bez pozadavki.
e-mailem algoritmem schvalenym vyzadovana zadna
Manazerem KB; odesilatel si opatfeni.
vyzada potvrzeni o piijeti. Informace predavané
mimo MD musi byt
Sifrovany bézné
dostupnymi prostiedky*.
Telefonovani Zakézano. Je nutné mit pod kontrolou | Bez pozadavkii.
a SMS okoli, ve kterém Clovék

CAST 1V.

Do doby zajisténi technickych prostfedki a podminek pro klasifikaci a ochranu informaci je nutné

PRECHODNA USTANOVENI

postupovat v co nejveétsi mozné mite souladu s touto ptilohou BPI MD.

3 Piedpisy v oblasti bankovnictvi, i¢etnictvi, ochrany osobnich udaji a podobné.

4 Napt. heslem v ZIP souboru. Heslo musi byt doru¢eno jinym distribu¢nim kanalem, napt. formou SMS.
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