Smluvni strany

Méstska cast Praha 1
se sidlem:

IC:

DIC:

Zastoupena:
Bankovni spojeni:
Cislo uétu:

(dale jen ,zakaznik")

Smlouva o poskytnuti programového vybaveni

¢islo smlouvy poskytovatele: 30 / 2021
Cislo smlouvy zakaznika: 2021/1044
Cislo zakazky poskytovatele: 439

Vodickova 681/18, 115 68 Praha 1 — Nové Mésto
00063410

CZ00063410

Ing. Petrem Hejmou, starostou

Ceska spofitelna, pobocka Praha 1
27-2000727399/0800

DATACENTRUM systems & consulting, a. s.

se sidlem:

iC:

DIC:

Zastoupena:
Bankovni spojeni:
Cislo uctu:

(dale jen ,poskytovatel”)

Smluvni strany, se niZe uvedeného dne, mésice a roku, v souladu s ustanavenimi § 1746 odst. 2

zakona €. 89/2012 Sb., obéanského zakoniku, s pfihlédnutim k ust. § 2586 a nasl. zakena ¢&.
89/2012 Sb., obtanského zakoniku, dohodly na zakladé vzajemného konsenzu o viech dale

Praha 4, Pisnické 30/13, PSC 14200
25631721
CZ25631721

Ing. Kamilem Rysavym, pfedseda predstavenstva spole¢nosti

KB Praha 4, expozitura Chodov
19-8779880297/0100

uvedenych ustanovenich tak, jak stanovi tato

Smlouva o poskytnuti programového vybaveni

DATACENTRUM Klient-Aplika¢ni server-Oracle server (dale jen ,,DC2“) a DC3-Dochazka

a jeho servisu (dale jen ,,smlouva®)



1.2.

1.3.

1.4.

2.1,

2.2.

3.1.

3.2.

1. Uvodni ustanoveni

Poskytovatel prohlasuje, Ze je pravnickou osobou radné zalozenou a zapsanou podle
ceského pravniho fadu v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil B, ¢islo viozky 5092.

Poskytovatel prohlasuje, Ze disponuije materidinimi, technickymi a personalnimi
prostfedky a vlastni vSechny potfebné registrace k fadnému pinéni této smiouvy.
Zakaznik bere na védomi, ze poskytovatel mluze poskytnout pinéni podle této smlouvy i
pfimo prostfednictvim svych dcefinych spoleénosti.

Zakaznik prohlasuje, Ze je opravnén tuto smlouvu uzavfit a fAdné plnit zavazky v ni
obsazené.

Nedilnou soucasti smlouvy jsou pfilohy specifikované v €l. 10 bodé 10.6

2. Predmét smlouvy

Zakaznik timto zadava u poskytovatele a poskytovatel souhlasi stim, Ze poskytne
zakaznikovi nasledujici plnéni:

2.1.1. Poskytovatel poskytne zakaznikovi programové vybaveni DC2 a DC3 - Dochazka

specifikované v Pfiloze ¢. 1.

2.1.2. Poskytovatel poskytne zakaznikovi nevyluéné nepfenosné pravo uziti

programového vybaveni DC2 a DC3 -Dochazka v rozsahu specifikovaném
v Pfiloze €. 1.

2.1.3. Poskytovatel poskyine zakaznikovi servisni siuzby k programovému vybaveni

v rozsahu specifikovaném v Priloze €. 2.

2.1.4, Poskytovatel poskytne potfebnou souinnost pii propojovani programového

vybaveni DC2 a DC3 - Dochazka s jinymi éastmi informacniho systému zakaznika.

Zakaznik se zavazuje zaplatit poskytovateli za pInéni poskytnuté podle této smiouvy ceny
uvedené v Pfiloze €. 2.

3. Cena a platebni podminky

Veskere ceny za programové vybaven! DC2 a DC3 - Dochazka (podle této smlouvy) jsou
stanoveny dohodou smluvnich stran a podrobné uvedeny v Pfiloze €. 2 této smiouvy.
VySe cen je stanovena ke dni uzavieni smlouvy a jakdkoliv zména je mozZna pouze
pisemnou dohodou smluvnich stran, neni-li vyslovné stanoveno jinak. Veskeré ceny
podle této smlouvy jsou uvedeny v ¢eskych korunach.

Celkova cena v K& bez DPH 576.600,--K¢&

(zakonné DPH) 121.086 K&
Celkova cena v K& véetnd DPH 697.686.--@

Cena uvedend v tabulce se sklada z pausalni, tedy povinné, ¢astky viz. bod 6.1. Pfilohy
¢. 2 a volitelné, tedy nepovinné, éastky viz. bod 6.2. Prilohy &. 2.



3.8

3.4.

3.5.

3.6.

3.7

3.8.

4.1.

5.1.

5.2.

SR

6.1.

Cena muze byt pfekro€ena pouze v souvislosti se zménou DPH &i dafovych predpist
majicich vliv na vysi ceny, a to ve vysi odpovidajici zméné téchto predpisl.

Ke v8em cenam podle této smlouvy bude pfipoétena dan z pfidané hodnoty v zdkonné
vysi.

Ceny dle této smlouvy jsou splatné na zakladé faktur vystavenych poskytovatelem —
danovych dokladq, jejichz splatnost &ini tricet (30) dnd ode dne jejich vystaveni, neni-li
dohodnute jinak.

Fakturace servisnich sluZzeb specifikovanych v Priloze ¢ 2 bude provadéna mésiéné,
vzdy k poslednimu dni v mésici za dany kalendaii mésic. Na faktufe bude vzdy
uvedeno &islo smlouvy zédkaznika (CES).

Pfi prodleni zakaznika s uhradou jakékoli dluzné Castky je poskytovatel opravnén uctovat
zadavateli urok z prodleni v zakonné vysi, stanovené nafizenim viady €. 351/2013 Sb,,
ve znéni pozdéjsich predpisq.

Zaplacenim smluvni pokuty a uroku z prodieni neni dotéeno pravo opravnéné strany na
nahradu Skody vznikié v pficinné souvislosti s porusenim smiuvni povinnosti, za jejiz
nedodrzeni jsou smluvni pokuta nebo Grok z prodleni vymahany a tétovany.

4. Pojisténi

Poskytovatel se zavazuje, Ze po celou dobu poskytovani svych sluZeb podle této smlouvy
bude pojistén pro pfipady Skody vyplyvajici z vykonu svoji podnikatelské &innosti na
gastku prfedmétného pojisténi alespoft 3 miliony K& s maximaini spolutacasti 10 %.
Poskytovatel je povinen do 5 pracovnich dnl od uzavieni smlouvy piedlozit zakaznikovi
pojistnou smlouvu (certifikat) a udrzovat ho v platnosti po celou dobu platnosti této
smlouvy. V pfipadé, Ze pojistna smilouva (pojistny certifikat) pozbyde své platnosti béhem
pinéni dle této smlouvy, je poskytovatel povinen zakaznikovi pfedloZit novou pojistnou
smlouvu (pojistny certifikat) do 7 pracovnich dni od pozbyti platnosti plvodni pojistné
smlouvy (certifikatu).

5. Nahrada skody

Kazda ze smluvnich stran nese odpovédnost za zpusobenou $kodu v ramci platnych
pravnich pfedpisii a této smlouvy. Obé strany se zavazuji k vyvinuti maximalniho usili
k pfedchazeni $kodam a k minimalizaci vzniklych $kod.

74dnd ze smluvnich stran neodpovida za Skodu, ktera vznikla v disledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé strany.

Poskytovatel neodpovida za 8kodu zplUsobenou neopravnénymi zasahy do
programoveho vybaveni DC2 a DC3 - Dochazka ze strany zakaznika nebo tfetich osab,
popf. jeho uzivanim jinak nez v souladu s touto smlouvou.

6. Ochrana informaci, mi¢enlivost

Poskytovatel se zavazuje, Ze informace, které ziska o zakaznikovi pfi provadéni éinnosti
podle teto smiouvy, a kieré nejsou vefejné dostupné, bude povazovat za duvérné (dale
jen ,davérné informace").



6.2.

6.3.

6.4.

6.5.

7.1.

2.

7.3.

7.4.

7.3.

7.6.

7.7.

7.8.

Poskytovatel se zavazuje, Ze bez pfedchoziho pisemného souhlasu zakaznika nezveiejni
divérné informace, ani je neposkytne &i jinak nezpfistupni osobam jinym, nez jsou osoby
zameéstnaneé nebo najaté poskytovatelem pro realizaci smlouvy. Poskytovani dlivérnych
informaci témto osobam musi byt provedeno pouze v mife potifebné pro realizaci této
smlouvy a tyto osoby musi byt pou¢eny o povinnostt ochrany davérnych informaci.

Poskytovatel prohladuje, Ze programové vybaveni DC2 a DC3 - Dochazka ma charakter
zaméstnaneckého dila ve smyslu § 58, odst. 1 a 7 autorského zakona a bylo vytvoreno
zameéstnanci spoleénosti v ramci plnéni povinnosti vyplyvajicich z pracovniho pomeru,
popf. bylo vytvoreno na objednavku. Poskytovatel je opravnén svym jménem a na svij
acet vykovavat majetkova autorska prava k dilu.

Zakaznik se zavazuje zabezpecit predané programové vybaveni pred neopravnénym
pfistupem nebo manipulaci, které mohou mit za nasledek jeho uZiti v jiné organizaci bez
souhlasu poskytovatele, popfipadé jiny zasah do autorskych prav poskytovatele. Bez
souhlasu poskytovatele neni zakaznik opravnén jakymkoliv zpusobem zasahovat do
programového vybaveni DC2 a DC3 - Dochazka, provadét jeho zmény nebo Gpravy ani
jej uzivat jinak nez v souladu s touto smlouvou.

Povinnost mi¢enlivosti a ochrany dOvérnych informaci podle smlouvy trva po dobu
aéinnosti smlouvy a dale 3 (slovy: tfi} roky po jejim ukonéeni. Vzhledem
k vefejnopravnimu charakteru zakaznika poskytovatel vyslovné prohlasuje, Ze je s touto
skuteCnosti obeznamen, Ze Zzadné ustanoveni této smlouvy nepodléha zjeho strany
obchodnimu tajemstvi a souhlasi se zvefejnénim smluvnich podminek obsazenych ve
smlouvé, véetné jejich pfiloh a pfipadnych dodatkll smlouvy za podminek vyplyvajicich
z pfisludnych pravnich predpisl, zejména zak. ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, v platném znéni.

7. Sankce

Nebude-ii poskytovatel udrzovat v aktualnim stavu potfebnou dokumentaci spojenou s
plnénim podle této smlouvy (podrobna specifikace v Pfiloze €. 5) je povinen zékaznikovi
zaplatit smluvni pokutu ve vysi 500,--K& bez DPH za kazdé poruseni a den prodleni.
Neposkytne-li poskytovatel zakaznikovi nezbytnou souéinnost pfi realizaci uprav danych
platnou legislativou a legislativnimi zmé&nami zavazuje se zakaznikovi uhradit smluvni
pokutu ve vy8i 500,--KE& bez DPH za kazdy den prodleni.

V pripadé nedodrzeni termin( dle Pfilohy ¢. 2 je poskytovatel povinen uhradit zakaznikovi
smluvni pokutu ve vysi 500,- K& bez DPH za kazdou zapogatou provozni hodinu
zakaznika (Pfiloha €. 2 bod 1), maximalné viak do vySe mésiéniho poplatku.

Porusi-i poskytovatel kteroukoli povinnost ochrany informaci a mi¢enlivost uvedenou ¢&l. 6
smlouvy, zavazuje se zakaznikovi uhradit smluvni pokutu ve vysi 100.000,--K& bez DPH
za kazdy jednotlivy pripad poruseni povinnosti.

Uplatnéné smluvni pokuty se nezapocitavaji do nahrady $kody, ktera zakaznikovi vznikla
nedodrzenim ustanoveni této smlouvy &i platnych zakon( ze strany poskytovatele.
Smiuvni pokuty jsou splatné do 30 dnu ode dne obdrzeni pfislusného vyuétovani.

Sankci (smluvni pokutu, trok z prodleni) vyldétuje opravnéna strana strané povinné
pisemnou formou. Ve vyuctovani musi byt uvedeno to ustanoveni smiouvy, které
k vyuctovani sankce opravfiuje a zpusob vypoctu celkové vyse sankce.

Strana povinng se musi k vyuétovani sankce vyjadfit nejpozdéji do deseti dnu ode dne
jeho obdrzeni, jinak se ma za to, Ze s vyuétovanim souhlasi. Vyjadfenim se v tomto
pfipadé rozumi pisemne stanovisko strany povinné. Nesouhlasi-li strana povinna
s vyucttovanim sankce, je povinna pisemné ve sjednané lhuté sdélit opravnéne divody,
pro které vyuétovani sankce neuznava.



8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

9.1

9.2.

8. Trvani a ukonéeni smlouvy

Tato smlouva nabyva platnosti v den podpisu a Géinnosti dnem jejiho uvefejnéni v
registru smluv Ministerstva vnitra CR, v souladu se zakonem & 340/2015 Sb. o zvidtnich
podminkach uéinnosti nékterych smluv, uvefejhiovani téchto smluv a o registru smluv
(zakon o registru smluv), véetné dusledkl poruseni této povinnosti. Povinnost uvefejnit
smlouvu v registru smiuv MV CR nalezi méstské ¢asti Praha 1.

Tato smlouva se uzavira na dobu uréitou do 30. 11. 2024.
K pInéni této smlouvy se poskytovatel zavazuje dnem 1. 12. 2021.

Pravo uziti programového vybaveni DC2 a DC3 - Dochazka poskytuje poskytovatel
zakaznikovi na dobu neurcitou.

Poskytovani sluzeb Udrzby k programovému vybaveni DC2 a DC3 - Dochazka je
sjednano na dobu trvani této smlouvy.

Zakaznik i poskytovatel mlze vypovédét tuto smlouvu kdykoliv po jejim podpisu bez
udani divodu, a to pisemnou vypovédi s 3 (tfimési¢ni) vypovédni |hatou. Vypovédni
lhita zacinad bézet 1. kalendaini den mésice nasledujiciho po doruéeni vypovédi druhé
smiuvni strané.

Zakaznik je opravnén odstoupit od této smiouvy s okamzitou platnosti pokud:

8.7.1. prava tretich osob pfes opatfeni u¢inéna poskytovatelem a prfes soucinnost
zakaznika fadné poskytnutou ktémto opatfenim znemoZnuji zakaznikovi uziti
programoveho vybaveni DC2 a DC3 - Dochazka.

8.7.2. je poskytovatel v prodleni s pfedavanim praci ve stanovenych terminech nebo
zapracovanim zmén pfedpisu déle nez 30 dnul.

Poskytovatel je opravnén odstoupit od smlouvy s okamzitou platnosti pokud:
- je zakaznik v prodleni s Uhradou ceny déle nez 60 dni,
- zakaznik porusi autorské pravo ve vztahu k pfedmétu této smilouvy.

Odstoupeni nabyva platnosti dnem doruéeni pisemného ozndmeni o odstoupeni druhé
smluvni strané.

9. Jina ujednani

KaZda ze smluvnich stran jmenuje kontakini osoby, které zastupuji zajmy pfisluéné
smluvni strany, pfijimaji poZzadovana rozhodnuti nebo zajistuji bezodkladné prijeti
pfislusnych opatfeni a staraji se o dobrou spolupraci mezi smluvnimi stranami. Kontaktni
osoby, kontaktni adresy a telefonni &isla jsou uvedeny v Piiloze &. 2.

Kazdé oznameni poskytnuté jednou stranou druhé strane podle této smlouvy bude druhé
strané zaslano pisemné nebo elektronickou po$tou a nasledné pisemné potvrzeno
odesilatelem oznameni. Oznameni je Glinné v pripadé jeho pisemné formy jeho
dorucenim, v pfipadé elektronické formy doruéenim pisemného potvrzeni.



9.3. Smluvni strany se dohodly, Zze veSkera komunikace mezi kontaktnimi osobami
poskytovatele a zakaznika bude vedena v ¢eském jazyce. RovnézZ veskeré projektové a
zadavaci dokumenty budou koncipovany v éeském jazyce.

9.4. Poskytovatel je povinen v pribéhu poskytovani sluzby zajistit bezpecnost informaci
zakaznika, s kterymi pfichazi do styku nebo se seznami pfi poskytovani sluzby. Minimalni
pozadavky zdkaznika na uUroven bezpecnosti informaci ze strany poskytovatele jsou
stanoveny v Pfiloze €. § smlouvy — Etalon minimalni bezpednosti pro smluvni partnery”.

9.5. Zakaznik je povinenna  pfisluéném  virtudlnim  serveru, na  kterém je
aplikace poskytovatele provozovana, zajistovat pravidelné aktualizace pfisluéného
operacniho systému a jeho soucdsti. O terminu planované aktualizace OS bude zakaznik
informovat poskytovatele minimalné 3 pracovni dny predem na hotline@datacentrum.cz.
Po aktualizaci operaéniho systému je poskytovatel povinen zkontroiovat funkénost
aplikace, a pokud vykazuje chyby, je poskytovatel povinen zajistit odstranéni chyb a
plnou funkénost aplikace v soucinnosti se zakaznikem.

9.6. Zakaznik bude prfedem projednavat s poskytovatelem veskeré zmény pouzité dB
platformy véetné pfisludnych verzi dB, popf. zmény v instalacich zafizeni a prostredi,
které mohou ovlivnit HW/SW funkci systému.

9.7. Zakaznik je povinny poskytnout dostateénou soucinnost, a to pfedevsim zajisténim
pfistupu k systémum za Ucelem profylaktickych prohlidek a servisnich zasahu, véetné
ucasti opravnénych osob zakaznika, dale pak véasnym predavanim pozadovanych
informaci a ovéfovanim instalaci v provozu.

9.8. Zékaznik je povinny zajistit, aby hlaseni o poruchach systému bylo podavano s co mozna
nejvétsi presnosti poskytovanych informaci, a to zejména:

- kde a kdy porucha nastala, jak se projevuje,
- jaka opatfeni jiz Zakaznik sam udinil ve snaze zavadu odstranit.

10, Zavére€na ustanoveni

10.1. Veskeré zmény a dodatky této smlouvy Ize provést pouze pisemnymi &islovanymi
dodatky podepsanymi obéma smiuvnimi stranami, neni-li ve smlouvé uvedeno jinak.

10.2. Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla uvedena v centralni
evidenci smluv vedené Méstskou &asti Praha 1, ktera mdze byt verejné pfistupna, a ktera
obsahuje tdaje o smluvnich stranach, pfedmétu smlouvy, Ciselné oznaceni této smlouvy
a datum jejiho podpisu.

10.3. Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti origindlu, pficemz ke
kazdemu stejnopisu jsou pevné pfipojeny pfilohy specifikovane vbodé 9.6. Kazda
smluvni strana obdrzi jeden original této smiouvy.

10.4. Poskytovatel bere na védomi, Ze informace obsaZené v této smlouvé podiéhaji
povinnosti zakaznika poskytnout je tfetim osobam na Zzadost podle zakona &. 106/1999
Sb., o svobodném pristupu k informacim v platném znéni,

10.5. Timto se osvédCuje v souladu s ustanovenim § 43 zakona ¢ 131/2000 Sb., o
hlavnim mésté Praze, v platném znéni., Zze navrh na uzavieni této smiouvy byl projednan
a schvalen Radou méstské ¢asti Praha 1 dne 16. 11. 2021 usnesenim ¢. UR21_1348.



10.8. Nedilnou sou€asti smiouvy jsou nasledujici pfilohy:
Cislo Priloha
Pflloha ¢. 1 Popis programového vybaveni
Pfiloha &. 2 Specifikace servisu k programovému vybaveni
Pfiloha €. 3 Technicky popis, pfirutka uzivatele, pfirucka administratora
Priloha €. 4 Cestné prohlaseni o vyluénosti
Pfiloha &. 5 Etalon minimalni bezpetnosti pro smluvni partnery




Priloba €. 1 — Popis programového vybaveni

Programové vybaveni DC2 - MZDY umoznuje evidenci viech Udaji potfebnych
pro zpracovani mzdove agendy a jejich zpracovani v souladu s platnymi mzdovymi pfedpisy
pro uzemni samospravny celky véetné vytvofeni potfebnych vystupl (napf. vyplatni paska,
potvrzeni pro zaméstnance, vystupy pro organy statni spravy — Ceska sprava socialniho
zabezpedeni, Finangni ufad, Zdravotni pojistovny).

Programové vybaveni DC2 - PERSONALISTIKA umozZriuje evidenci vSech uadaju
potfebnych pro zpracovani personalni agendy a jejich zpracovani v souladu s platnymi
predpisy pro Uzemni samospravny celky véetné vytvofeni potfebnych vystupl (napf. formulare
pro predstihove fizeni, zapo&tovy list, pfehled odchodd do duchodu, hlaseni pro zdravotni pro
zdravotni pojistovny, podklady pro dochazku, oznameni ob&anu se zménénou pracovni
schopnosti, statistické Setfeni ISCP).

Programové vybaveni DATACENTRUM DC3 - Dochazka je uréen k evidenci a vyhodnoceni
pracovni doby pomoci identifikaénich karet a vypocetni techniky. Zabranuje falSovani adaju,
zjednodusuje a zpresfiuje zpracovani dochazky pracovnikl. Systém slouzi nejen ke
zpracovani informaci o pfichodech, odchodech, pfipadné prferuseni pracovni doby, ale na
jejich zaklade i vytvari podkiady pro mzdovy systém. Vystupy systému umozfuji provadét
kvalifikovana rozhodnuti pedie pfesnych a obsahlych informaci.

Specifikace programového vybaveni:

a) Uzivatelska prava — Licence:

DATACENTRUM 2 - Mzdy (do 1.200 OSC) ’
DATACENTRUM 2 - Personalistika (do 1.200 OSC)
DC2 klient (pro max. 5 souéasné pracujicich klienti)
Potet zpracovavanych organizaci (1 organizace)

DC3 - Dochazka (do 800 OSC)

b) Uzivatelska prava — Nadstavbové moduly:

ONZ - Pfihlagky a odhlasky na CSSZ (format xml)

ELDP — Evidentni listy duchodového pojisténi (format xmi)

PVPQJ — Pfehled o vysi pojistného a vyplacenych davkach (format xmt)
NEMPRI — Pfiloha k zadosti o davku nemocenského pojisténi (format xm!)
Export pfevodnich piikazl do banky (Ceska spofitetna, Bussines 24)
Ugetni doklad a jeho prenos do tdetnictvi Gordic

Generator sestav

Postovni klient

Vyplatni pasky emailem (format xts)

Napojeni na EOS

Obecny import

Import dat z dochézky DC3 - Dochazka

Zpétny pfepotet

Exekuce

Insolvence

Organigram

Vybér zamésinancd - uchazedi

Planovani absenci

Viyplatni pasky — nahled v dochazce

Modul GDPR

Modul eNeschopenka ~ komunikace s ePortalem CSSZ

Modul eNeschopenka — zapis do mzdovych sloZzek mzdovou agendu



Ptiloha €. 2 - Specifikace servisu k programovému vybaveni:

1. Stanoveni ¢asového rozsahu poskytovanych sluZeb - Provozni doba zadavatele

Pondéli 8:00 - 18:00 hod.
Utery 8:00 - 16:00 hod.
Streda 8:00 - 18:00 hod.
Ctvrtek 8:00 - 16:00 hod.
Patek 8:00 - 14:00 hod.

2. Servis k programovému vybaveni zahrnuje:

a) UPGRADE (zakladni verze pro béZny rok) a UPDATE programového vybaveni:

— v navaznosti na zmény pfislugnych pravnich predpist tyto neprodlené promitnout do
programového vybaveni, zmény budou do programového vybaveni zapracovany od
okamziku jejich uéinnosti,

— zajiStovat dalsi rozvoj programového vybaveni.

b) Zakaznickou podporu k programovému vybaveni— DC2 a DC3 - Dochazka:

- poskytovatel bude provadét spravu systému véetné prabéznych aktualizaci novych
verzi. Pfed zapoc€etim aktualizace nahlasi poskytovatel na email kontaktni osobé
informaci o distribuci nové verze a sdéleni terminu instalace aktualizace. Zakaznik,
resp. kontaktni osoba, pfed zahajenim aktualizace odsouhlasi termin. Poskytovatel
je povinny pred aktualizaci programového vybaveni pozadat zakaznika o zajisténi
zalohy programového vybaveni DC2 a DC3 - Dochazka pro pfipadnou obnovu
systému,

- poskytovatel bude, vZdy s novou aktualizaci programového vybaveni, zasilat
zakaznikovi informace ke zménam v nové verzi,

- poskytovatel bude zabezpeCovat servis pomoci svého help-deskového systému, e-
mailu &i telefonicky prostfednictvim pracovnika DTC,

- poskytovatel bude pred pfihlasenim na server a realizaci planovanych praci
informovat zdkaznika véetné vyzadani souhlasu s planovanymi pracemi v daném
terminu, v pfipadé pfihlaseni jen pro nahled poskytovatel upozorfiovat zakaznika
nemusi. Vzdaleny pfistup pracovnikl poskytovatele je vzdy vazan na jméno
technika,

- doba poskytované podpory v pracovni dny od 8.00 do 16.30,

- reakéni doba poskytovatele v obdobi od 1. do 10. dne v mésici je v pfipadé
nahlageni havarie programového vybaveni DC2 a DC3 - Dochazky do 2 pracovnich
hodin od nahlaseni havarie. Nastup na opravu je do 8 pracovnich hodin od
potvrzeni nahlaseni havarie. Pracovni hodiny jsou definovany od pondéli do patku
v dobé od 8:00 ~ 16:30,

- vostatni pracovni dny (fj. od 11. dne do konce mésice) je reakéni doba do 24
pracovnich hodin a nastup na opravu do 48 hodin od nahlaseni havarie,

- poskytovatel bude 1x roéné provadét po predchozi domluvé individualni $koleni dle
potieb zakaznika pro 4 osoby v rozsahu 6 hodin.

3. Definice typu chyb
Chyba typu ,,A“ = Kriticka chyba:

Data jsou nespravné pocitana & ukladana do databaze nebo uzivatelské rozhrani aplikace
neumoznuje dokoncit nékterou operaci dle uZivatelské dokumentace.



Reakéni doba v pfipadé vyskytu chyby typu ,A“ je do 48 hodin od nahlaseni v dobé od 8.00
do 16.30 v pracovni dny. V pfipadé nahlaseni havarie ve dnech pracovniho klidu bude
pozadavek fe§en hned nasledujici pracovni den.

Chyba typu ,,B“ = Stfedné zavaina chyba:

Mlze jit o jakoukoli chybu odpovidajici definici chyby typu ,A“, nicméné musi existovat
alternativni zplusob, jak chybovost aplikace obejit a dosahnout zakladniho ucelu provadéné
operace (napf. dokongéit vypoéet nebo provést uzavérku).

Reakéni doba v pfipadé vyskytu chyby typu ,B“ je do 72 hodin od nahlaseni v dobé od 8.00
do 16.30 v pracovni dny. V pfipadé nahlaseni havarie ve dnech pracovniho klidu bude
pozadavek fesen hned nasledujici pracovni den.

Chyba typu ,,C*“ = Nezavazna chyba:

Jde o jakoukoli chybu jinou nez typu ,A" resp. B ktera zadnym zavaznym zplsobem
nebrani pouzivani aplikace. Nalezi sem zejména nedostatky ve vzhledu obrazovek nebo
vystupl z aplikace, v komfortu oviadani aplikace apod.

V pfipadé vyskytu chyby typu ,C* bude odstranéni chyby vyfedeno s vydanim upgradu verze.

4. Proces hlaseni chyby:

a} Objednavatel nahlasi problém: musi obsahovat jednoznacny popis, typ (zavaznost)
chyby (ktery musi byt nasledn& Poskytovatelem odsouhlasen) a pozadovany termin
odstranéni.

b) Poskytovatel odpovi: odsouhlasi / navrhne zménu typu chyby, navrhne zplsob
odstranéni a odhadne termin odstranéni.

U chyb typu A musi byt alespori snahou fesenim chybu prevést na typ B a podobné typ B na
typ C az do vyfeseni.

¢} Objednavatel odsouhlasi postup feseni

V pfipadé sporu se postupuje dle eskalaéniho schématu.

5. Kontaktni osoby:
a) Kontaktni osoby za stranu zakaznika pro oblast servisu programového vybaveni jsou:

Jmeéno a Pfijmeni
Telefon

E-mail

Adresa instalace

Jmeéno a Pfijmeni

Telefon

E-mail

Adresa instalace
Doplnit D

Jméno a Pfijmeni

Telefon

E-mail

Adresa instalace
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b) Spojeni na poskytovatele pro ucely konzultaci:

Jméno a Pfijmeni Hotline

Telefon +420 267 906 280

E-mail hotline@datacentrum.cz
Adresa Pisnicka 30/13, 142 00 Praha 4

¢) Spojeni na poskytovatele ve vécech obchodnich:

Jméno a Pfijmeni
Telefeon

E-maii

Adresa

JMENC & Fiijinen
Teiefon

E-mail

Adrcsa

6. Ceny:

6.1. Pausalni cena za servis programového vybaven! DC2 a DC3 - Dochazky

a) Poskytovani UFGRADE a UFDATE vetsl s yaranci ieqisiaiivnicn zmén 9.866,- K&/ mesicn
b) Zakaznickd podnora — standardni 4.984,- K&/ mésicn
CELKEM bez DPH: 14.850,- K&/ mésicn

DPH: 3.118,50,- K&/ mésicn

CCLRCM s DPH:  17.968,50,- K&/ mésicn

Celkova paugaini cena za 36 mésicl hez DiPH 534.600,- K&
DPH 112.266,- K¢
Celkova pausaini cena za 36 mésicd s DPH 546.866,- K&

Cena stanovena die bodu G dl. Ul I"IHUHV G. Z2 mlze UVl 0o dohodé obou smliuvnich stran
p|semnym dodatkem 7\N=:¢=\nr-1 na 7akiadea-

- roz8ifeni programoveho vybaveni o dalgi adresafe (napf. o dalsi pravni subjekty),

- instalace atynicks vorze nrocromaovdho whaue

i
LY vt v L Plualullluvullu ¥yuvern

- rozsifeni programiového vybaveni o dalsi politalove stanice, o navazné moduly a
ucelove provtainy,

- funkéniha zhadnoceni programového vynaveni
|

6.2. Celkova cena plneiii za siuZoy nad raimec pausainich siuZeb podle bodu 6.1 za obdobi
plnéni smlouvy je zavisia na podiu obiednanych podporovvch hodin nad ramec pausalu.
Smluvni strany se dohodiy na maximainim noctu 30 nodnorovych hodin prace konzultanta
v sazbe 1.400,- K& z2 hodinu baz DIPH nad ramec naugaly které véak Zakaznik nemusi
vyuzit.

Celkova cena za 30 podporovyeh nodin bez DFH 42.000.- K&
DPH 8.820,- K&
Celkova cenz za 30 podrorovich hodin g DPH 50.820,- K&

l'Dl t'bt fD< ('D¢ (D‘




6.3. Fakturace dle bodu €. 6 Prilohy €. 2 bude zahdjena po podpisu smlouvy a to vzdy po akceptaci
mésiéniho vykazu poskytnutych sluzeb. Akceptace ze strany zakaznika probéhne max. do 5
pracovnich dnl od zaslani vykazu.

7. Jina ujednani

Zakaznik souhlasi s tim, aby poskytovatel po dobu platnosti této smlouvy uvadél ve svych
propagacnich materialech, vyronich zpravach, prinlaskach do tendrl a vybérovych fizeni a do
dalSich texti jméno zakaznika jako referenéniho klienta, vcetné jména kontaktni osoby
zakaznika a jejiho telefonniho a e-mailového spojeni. Bez predchoziho pisemného svoleni
zakaznika nesmi poskytovatel die iohoto bodu pouzit dal$i informace o zakaznikovi (i kdyz by
byly vefejné dostupné) jako napi:

- pocet zpracovavanych oscbnich Cisel

- které moduly zakaznik vyuziva

- udaje o technickém vybaveni zakaznika

- cenove informace

- informace o organizacni strukture zakaznika

- jména dalSich osob zakaznika a dalsi ...

12



Piiloha ¢é. 3 - Technicky popis, pfirucka uzivatele, pfirucka administratora

Pfirucka uzivatele a administratora pro DC3 - Dochazku bude zaslana zakaznikovi jako
samostatny dokument mimo tuto pfilohu smiouvy. Napovéda/pfiruc¢ka k programovému vybaveni
DC2 je pro uzivatele dostupna piimo v aplikaci.

Technicky popis

Dochazka
sluzba
sDochazkaService*
SLO @: y Databazovy server

e §

= Dochszka
i

o
Personalistika DC2

Karta zaméstnance

Databazovy server

HW
Doporuéena konfigurace pro databazovy server je:

« 4CPU

¢ RAMGS GB a vyssi
» HDD min. 100 GB (DB + zalohy)
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SW

Momentalné jsou podporovany nasledujici databazové stroje:

e Microsoft SQL Server 2016+
¢ Microfost SQL Azure
e QOracle 12c+

V pfipadé, ze je pouzit databazovy server Oracle, je nutné zajistit, aby uzivatel DC3 mél
nagrantovana nasledujici opravnéni:

GRANT CONNECT,RESOURCE,UNLIMITED TABLESPACE TO "DC3"
GRANT CREATE VIEW TO "DC3";

Aplikaéni server

HW

Doporucena konfigurace pro aplikacni server je

« 4CPU

o RAMGB6 GB a vyssi

e HDD min. 60 GB

» OS MS Windows Server 2016 (Programové vybaveni DC2 neni kompatibilni s vy$si verzi)

SW
Pred viastni instalaci je nutné se ujistit, zda jsou na aplikacnim serveru nainstalovany nasledujici
komponenty:

« .NET Core 5.0.7 Windows Hosting installer

Aplikacni server dale musi byt nakonfigurovan v roli Web server (lIS). V této roli je treba zapnout
minimalné nasledujici bali¢ky:

« Web Server
o Common HTTP Features
» Default Document
= Directory Browsing

14



« HTTP Errors

= Static Content

= HTTP Redirection

Health and Diagnostics

= HTTP Logging

= Logging Toaols

= Request Monitor
Performance

= Static Content Compression
Security

= Request Filtering

= Client Certificate Mapping Authentication
= |IS Client Certificate Mapping Authentication
=  Windows Authentication
Application Development

= _NET Extensibility 4.5

= Application Initialization

= ASP.NET 4.5

« |SAP| Extensions

* |SAPI Filters

*  WebSocket Protocol
Management Tools

IS Management Console

15



Ptiloha &. 4 — Cestné prohlaseni o vyluénosti

Poskytovatel DATACENTRUM systems & consulting, a. s., IC: 25631721, |

B icsine prohladuje, 2e je vyluénym majitelem a jedingm poskytovatelem
programového vybaveni, které je pfedmétem pinéni této smlouvy.
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Priloha €. 5 - Etalon bezpeénosti pro smluvni partnery (dokument Prahy 1)

1 Ufel a cile

Etalon minimalni bezpeénosti informaci pro dodavatele MC Praha | tvofi soubor pravidel a postupd, které stanovuji
pozadovanou minimalni frroven bezpeénosti informaci.
Dodr7ovani pravidel uvedenych v dokumentu je povinné pro viechny partnery spolupracujici na smluvni bazi s MC
Praha |, pro viechny jejich zaméstnance ¢i osoby spolupracujici se smluynimi partnery.
Ftalon minimalni bezpeénosti informaci pro dodavatele MC Praha | se na nékterych mistech odkazuje na plamé
dokumenty o ICT a o bezpe&nosti informaci na MC.
PouZivané i nové zavadéné informaéni systémy v ramei MC Praha ] musi byt upraveny, vyvijeny nebo vybirany tak,
aby splfiovaly zdsady bezpe€nosti informaci v souladu s timto dokumentem a se zikladnim dokumentem pro bezpeénost
informaci MC Praha 1, §j. Politikou bezpe¢nosti informaci MC Praha | zc dne 6. 11, 2018,
Cilem etalonu minimalni bezpeénosti pro smluvni parmery obecné je:

a) Specifikovat zékladni pravidla a pozadavky bezpe&nosti informaci MC Praha | pro smluvni partnery;

b) Predchazet porusovini plamych pravnich predpisi CR;

¢) Zamezit, piip. minimalizovat moznost finanéni, majetkové a nemajetkové @jmy MC Praha 1;

d) Zabranit neautorizovanému ptistupu k informacim MC Praha 1;

e) Umoznit fizeni bezpeénosti informaci MC Praha 1 ve vztahu s dodavateli;

f)  Zajistit dostupnost informaci pro opravnéné uzivatele a procesy;

g) Zabranit neautorizované modifikaci nebo zneuziti dat a informac;

h) Definovat zdkladni pravidla bezpeénosti v oblasti vyvoje a dodavek prostiedi IT;

1) Umoznit monitorovani a vyhodnocovani stavu bezpeénosti.

Vyklad pouzitych zkratek:

BP bezpeénostni politika informa¢nfho systému vefejné spravy

ICT informaéni a komunikaéni technologie (Information and Communication Technology)
15 informaéni systém (obecné)

ISVS informatni systém vefejné spravy (viz § 3 odst. | zék. &. 365/2000 Sb.)

MC Prahal Mestska ¢ast Praha 1

UMC Praha | Utad méstské &asti Praha 1
SRBI/ISMS  systém Fizeni bezpe¢nosti informaci, ustanoveny na zakladé pozadavki IEC 27001

MBI Manazer bezpeénosti informaci UMC Praha |

Zakon o ISVS  Zakon €. 365/2000 Sb., o informaénich systémech vefejné spravy, v plainém znéni

HelpDesk primarni, centralni bod pro kontakt se viemi uZivateli IS/ICT a informaénich sluzeb za
acelem hlageni chyb, nedostatkil i némétd pro rozvoj feSeni

NTB notebook

2  Bezpecnost informaci

Bezpefnosti informaci se rozumi zaji§t¢ni tiech hlavnich aspektd — divérnosti, dostupnosti a integrity informaci
v duchu poZadavki a doporuéeni norem tady [SO/IEC 27000.

K zajidténi vy$e uvedenych aspektd bezpecnosti informaci musi dodavatel pouzit a Fidit vhodna bezpeénostni opatfeni,
zahmujici jak technické, tak organizaéni opatieni, zohledilujici rozsah hrozeb souvisejicich s pfedinétem dodavky.

3 Obecné povinnosti

Mezi odpovédnosti smluvnich partnert patfi zejména:

a) Dodrzovani platnych pravnich pfedpisii CR k zajidténi bezpetnosti informaci;

b) Vyuzivani informaénich systém& MC Praha 1 a jejich komponent v souladu s provozni a bezpecnostni
dokumentaci MC Praha 1;

¢) Pouzivani informaénich aktiv a ostatnich aktiv MC Praha 1 pouze v souladu s uréenyin rozsahem piistupovych
opravnéni a pouze ke schvalenym acelim;

d) Zajisténi ochrany autentizacnich adaji (login, heslo, identifikaéni pfedmét) k informacénim systémim a
zafizenim MC Praha 1, které byly smluvnimu partnerovi svéfené, piip. téch, ke kierym md pFistup pri
napliiovani smluvniho vztahu;



e) Odpovédnost za kazdy pfistup k informaénim aktivim a dal$im aktivim, provedeny prostfednictvim jejich
autentizaénich ndaju;

f) Respektovani a dodrzovani viech bezpecnostnich opatfeni, pravidel a procedur, stanovenych vlastnikem
informaci, tj. MC Praha 1, se kterymi partnera vlastnik informaci prokazateing seznami;

g} Odpovédnost za dostateéné progkeleni svych zaméstnanci a pracovniki svych subdodavateld v oblasti
zajisténi bezpednosti informaci MC Praha 1;

hy 'V pfipadé vzniku bezpetnostniho incidentu pFijmuti nezbytmych opatfeni k eliminaci dopadd tohoto incidentu
a neprodlené informovani MC Praha 1.

3.1 Poskytovani informaci tfetim stranam

a) Smluvni partmefi jsou povinni dodrzovat mlcenlivost o skutednostech, kieré se dozvédéli pfi vykonu své
¢innosti na zaklad& uzaviené smlouvy s MC Praha 1.

b) Kazdé pripadné vefejné pouZiti nevefejnych informaci MC Praha 1 musi byt schvaleno vedoucim Odboru
informatiky MC Praha 1.

4 Bezpeénost HW, SW a kemunikaci

Smluvni partnefi MC Praha 1 musi chranit aktiva MC Praha 1, kterd pouzivaji pfi své praci nebo napliiovani smluvniho
vziahu a zabranit podle svych nejlepSich moZnosti a schopnosti jejich podkozeni, zneuziti a/nebo odcizeni.

4.1 Koncové pracovni stanice

Pfi praci na koncovych stanicich nebo zatizenich smluvnich partnerdl, ze kterych se piistupuje do vnitini sit¢ MC Praha
1, musi byt splnéna nejméné nasledujici bezpecnosmi pravidia:

a) PouZiti koncového zafizeni (potitate) musi byt umoZnéno ponze opravnéné osobé; (Osoba opravnénd k pouZiti
koncovcho zafizeni musi byt vybavena pfistupovymi opravnénimi.)

b) Je zakazano piipojovat soukromé pocitace do vnitini sité¢ MC Praha | bez védomi opravnéného pracovnika
Odboru informatiky UMC Praha 1;

¢) Koncova zafizeni (pracovni stanice, NTB) nesmi byt ponechiana bez dozoru zapnutd a s piihtaSenym
uzivatelem (k aplikaci, k 15); za minimalni opatfeni se povaZuje ,uzaméeni* pracovni stanice (v kaZdém
piipadé je tieba minimalizovat moZnost fyzického piistupu neopravnénym osobam),

d) Po¢itade smluvniho partnera, které maji byt ptipojeny do vnitini sitt UMC Praha 1, musi mit aktivni ochranu
pred skodlivymi kédy (antivirovy program) v aktudlni verzi databazi virovych definic (tento antivirovy
program by mél byt v maximalni mife aktualizovan vi¢i viem znamym virdm). Dale je smluvni partner téz
zodpovédny za pravidelnou aktualizaci operacnich systémi na téchto svych pocitacich;

e) 'V piipadé ukoneni prace se zafizenim je smluvni partner povinen provést odhldseni od systému.

V piipadé, Ze smluvni partner vykonava svoji &innost té7 na ICT prostfedcich nachazejicich se na UMC Praha 1, je
povinen chranit vybaveni UMC Praha 1 a ndriovat bezpetné pracovni prostiedi. V blizkosti prostfedkil informaé&nich
technologii je zakazano jist, pit a koutit.

4.2 Vyuzivani prostiedki a internetu

Systémy MC Praha 1, vztahujici se k po¢itatové siti, internetu, intranetu, pocitatovému vybaveni, k operadnim
systémim a médiim pro ukladani dat aped., jsou ve vlastnictvi MC Praha 1. Tylo systémy mohou byt pouziviny pouze
pro pracovni Ucely tak, aby to slouZilo zjmitm MC Praha 1.

Smluvni partneti maji povoleno pouZivani internetového pfipojeni do a z vnitin{ sit¥ MC Praha 1 pouze za GEelem
plnéni pracovnich zaleZitosti v rozsahu smluvniho vztahu. Zplisob pfipojeni a autentizace musi byt pfedem dohodnuty
s Odborem informatiky UMC Praha 1.

Obecné plati povinnost, Ze smluvni partner ptedem oznamuje datum a ¢as piihlageni k vnitinimu prostiedi a ndsledné
ukonceni prace ve vnitinim prostfedi systémi MC Praha 1, ledaZe se smluvni strany dohodnou jinak.

4.3 Bezpecnost IS /IT systémil

U vyvijenych nebo dodavanych informatnich systémil, jejich HW/SW komponent, musi byt zaji§t&na nize uvedena
pravidla:
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5§ Rizeni pFistupu k informaénim systémim a aplikacim

ay Informacni systémy a aplikace by mély bwvi vytvareny tak, aby byl vzdy vyZzadovan autorizovany pfistup
uzivateld (identifikacéni a autentizaéni GOdaje) a méla by byt zaznamendvana {innost uZivatele
v aplikaci/systému;

by Uzivatel informaé¢niho systému piipadné aplikace by mél byt nucen si své ptistupové heslo pravidelné ménit;

¢) Informaéni systémy a aplikace, které nepiebiraji prihlaiovaci udaje z Active Directory MC Praha 1, by mély
byt vytvoieny tak, aby byl pocet nelspésnych pokusi o ptihlaSeni omezen. Po tiech neuspéinych pokusech o
piihlageni musi byt dal$i zadavan{ hesla docasné omezeno nebo ¢innost ukondena.

dy Pokud je pii pfihlasovani do aplikace & informaéniho systému nektera &ast pfihladovacich udaji chybna,
nesmi byt priblasovateli poskytnuta informace, kde je chyba v ptihlaovacich udajich;

€) V ptipadé, Ze je povolen pifstup do aplikace &i informacénfho systému, kiery nepiebira prihlafovaci Odaje z

f) Viichni uzivatelé by méli pfi své &innosti pouzivat jedineény identifikator tak, aby bylo moiné vysledovat
odpovédnost jednotlivel za provadéné ¢innosti;

g) Kazdy pracovnik na strané smluvniho partnera, ktery pracuje s informa¢nim systémem ¢i aplikaci, musi
pouzivat svij vlastni piihlasovaci identifikdtor. (Smluvni partner tedy nemilze pouZivat jeden piihladovaci
identifikator pro nékolik svych zameéstnanci.) Diale smluvni partner odpovida za vedkeré dkony provedené
v aplikaci ¢ informaénim systému pracovnikem pfihlagenym pod timto identifikatorem;

hy Svstém spravy hesel by mél byt podpofen efektivnim a interaktivnim vybavenim, které prosazuje a vynucuje
pozadovanou kvalitu hesel;

i) U kazdého uzivatele systému musi byt mozné identifikovat, jak4 piistupova prava ma pfidélena;

1) Pro kazdy prostfedek systému musi byt moZné vytvofit seznam uZivateli, ktefi maji pfistupovd prava k tomuto
prostfedku, s rozlifenim druhu pfistupovych prav {¢teni, zapis, editace, ...);

k) Informacni systém musi mit mechanismus pro odejmuti viech piistupovych prav konkrétnimu uzivateli ncbo
celé skupiné uzivatela.

51 Monitorovani pouzivani systému a pfistupu k systému

V informaénim systému (pfipadng v jeho jednotlivych soucistech) musi byt pofizovany auditni zadznamy. Tyto zaznamy
by mély obsahovat udaje a informace, které jsou nezbymé kidentifikaci aktivit sledovaného uZivatele (jeho
identifikaéni udaje, datum a €as pfihlaSeni a odhlageni apod.)

6 Bezpecnost informaci a dat
6.1 Kontrola spravnosti dat

Data vstupujici do systém@ musi byt kontrolovana tak, aby byla zajidténa jejich maximdln{ spravnost. V aplikaci by se
mél evidovat identifikator uZivatele nebo procesu, ktery potizeni nebo zménu dat provedl.

Pokud bude usouzeno, Ze vytvaieny informaéni systém nebo aplikace by méla podporovat (vyuzivat) kryptografické
prostredky pro zajisténi integrity dat, je nezbytné, aby aplikované prostfedky byly podporovany mezinarodng
uznavanymi standardy a byly dodrzeny pravni predpisy Ceské republiky.

6.2 Data/informace pfedavané smluvnim partnerim

Jedna se o informace predavané MC Praha 1 smiuvnimu partnerovi na jakémkoliv nosici a v jakékoliv formé, zejména
listiny a dokumenty, CD ROM, Flash disky, pevné disky, nebo informace zaslané emailem.

Dale se jedna o jakékoliv informace a data MC Praha 1, se kterymi se smluvni partner sezniami nebo k nim ma pFistup
na zdkladé realizace ¢innosti provadénych v ramei smluvniho vztahu.

Smluvni partner musi s informacemi nakladat v souladu s nasledujicimi ustanovenimi tohoto dokumentu, pokud neni
smlouvou stanoveno jinak:

a) Predani, resp. poskytnuti nebo pristup k informacim (dattim) musi byt vymezeno ve smlouvé (struktura dat,
zplsob piedani/ poskytovani, zplisoby ochrany, ...} a musi probihat fizenym a bezpefnym zplisobem;

b) Uchovavani a pripadné zpracovavani dat u smluvniho partnera musi byt provadéno tak, aby byla zajisténa
jejich ochrana dle pravidel stanovenych v bezpetnosti dokumentaci MC Praha | (se kterymi byl smluvni
partner prokazatelng seznamen). Uchovavani a zpracovani dat musi byt ochrdnéno pfed neopravnénym
piistupem a moZnym zneuZzitim — v souladu s bezpegnostnimi pozadavky MC Praha [,

¢) Zodpovédnost za ochranu informaci {dat) ma smluvni partner;
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d)

Informace (data), kterd jiz nejsou potfeba pro acely vymezené smluvnim vztahem, mus{ byt smluvnim
partnerem bezpeéné zlikvidovana, véetng jejich nosi¢d. Pro likvidaci nositi obsahujici nevefejné informace
MC Praha 1 musi byt zvolena metoda. zarutujici, %e takto zlikvidované informace (data) nelze bézné
dostupnymi prostiedky obnovit (napi. skartovate, SW skartovace dat, ...), provedeni likvidace doloZi partner
protokolem o jejich zlikvidovani;

Kazdé nové predani informaci (dat) nebo zifzeni dalkového pfistupu k informaénimu systému nebo databazi na
smluvnim zakladé musi byt konzuliovino s manaerem bezpeCnosti informaci MC Praha 1, pfipadné
s bezpecnostnim spravcem systému MC Praha 1;

Smluvni partner si nesmi bez pisemného souhlasu MC Praha | sam ,stahovat* (ziskavat) zadna data
z informaénich systémii MC Praha 1. Data miize uchovat pouze po nezbytné nutnou dobu.

Informace (data), ktera jsou soudasti fedeni, vytvafeného smluvnim partnerem, nebo jsou pieddvana na zakladé
realizace ¢innosti provadénych partnerem v ramei smluvniho vziahu, se budou piedavat pouze na vyzadani
opravnéného pracovnika MC Praha 1.

7  Pravidla pro vzdileny pristup do informaénihe systému

Vzdaleny pristup do informaéniho systému je poskytovan vyhradné smluvnimu partnerovi, resp. pracovnikim
smluvniho parinera a nelze ho déle pfevadét na jiné osoby, a to ani z ¢asti. Porueni této povinnosti je povaZzovano za
zavazné poruieni smlouvy.

Smluvni partner se zavazuje, ze vzdaleny pfistup do informaéniho systému bude pouzivat vyhradné za U¢elem kondni
praci specifikovanych ve smlouvé. PoruSeni této povinnosti je povaZovano za zavaZné porufeni smlouvy,

Smiluvni partner, resp. pracovnici smluvniho partnera, jsou povinni dodrZovat pravidla pro vzddleny piistup do
informacniho systému (bod 7.1). PoruSeni jakékoli povinnosti uvedené v t&chto pravidlech se povazuje za zivazné
porusen{ silouvy.

7.1

a)

b)
c)

d)

€)

g)

Pfistup smluvniho partnera (dodavatele) do informacnich systéma — podminky:

Pracovnik dodavatele, za icelem zfizeni vzdaleného piistupu do informaéniho systému a moZnosti se do
tohoto systému prihlasit a pohybovat se v ném, obdrzi e-mailem od pracovnika informatiky MC Prahy |
piihlasovaci jméno, certifikat a prostfednictvim SMS zpravy heslo, které je z diivodu bezpenosti generované a
pracovnik dedavatele ho musi zménit za bezpecné heslo. Pracovnik dodavatele musi heslo udrZovat v tajnosti
a nesmi jej zpfistupnit tfeti osob& nebo jej vyuzit pro soukromé acely.

Vzdaleny pfistup k informaénimu systému MC Praha | musi byt chranén kryptografickymi prostiedky,
v souasné dobé je pfistup realizovan pomoci klienta SSL VPN.

Po ukonceni konani praci ve vzdaleném pfistupu do informaéniho systému za dGéelem pinéni smlouvy je
pracovnik dodavatele vidy povinen se odhlésit.

Pracovnik dodavatele musi dodrZovat pravidla bezpe&nosti préce na svém pocitai (stolni PC, notebook}, ze
kterého realizuje vzdaleny piistup do informacniho systému. Tento poéitaé musi mit aktivn{ ochranu pfed
skodlivymi kddy (antivirovy program) v aktudlni verzi databazi (tento antivirovy program by mél byt v
maximalni mife aktualizovan vii¢i viem znamym virtim). Dale musi tento pocita¢ mit aktualizovany operacni
systém a dal&i obsluzny SW.

Pracovnik dodavatele se nesmi pokouset pfistupovat na jiné servery nez ty, které mu byly pfidéleny v ramci
vykondvanych smluvnich praci, aktivita na uété mize byt monitorovana.

Ukonéeni pracovniho poméru pracovnika dodavatele s dodavatelem je dodavatel povinen pisemné ozndmit
odpovédnym pracovnikiim Odboru informatiky UMC Praha 1 nejpozdéji 5 pracovnich dnii po ukondeni tohoto
pracovniho poméru, pficemz Odbor informatiky UMC Praha | je opravnén vzdaleny ptistup do informaéniho
systému pracovnikovi dodavatele bez daldiho s okamzZitou platnosti zrugit, pfi neoznameni této skute¢nosti
nese dodavatel plnou zodpovédnost za ¢innost tohoto byvalého pracovnika.

V pripadé, ze pracovnik dodavatele porusi kterékoti ujednani téchto pravidel, je Odbor informatiky UMC
Praha 1 opravnén okamZité po zjiéténi porufeni téchto pravidel zrugit tomuto pracovnikovi dodavatele
vzdéaleny ptistup do informaénihe systému bez daliiho. Dodavatel se zavazuje nejpozdéji do 5 kalendainich
dnii ode dne, kdy mu Odbor informatiky UMC Praha 1 ozndmil toto zruseni, zajistit plnéni smlouvy, potazmo
té¢to dohody, jinym zaméstnancem dodavatele, a o této vyméné neprodlené pisemné informovat Odbor
informatiky UMC Praha 1, pti¢emz tato vyména podléha schvaleni Odborem informatiky UMC Praha 1.

Vzdaleny pfistup dodavatele miize byt povolen pouze do prostiedi MC Praha | za podminek stanovenych Odborem
informatiky UMC Praha 1. Pfipadné vyjimky musi byt projednany a schvaleny manazerem bezpe¢nosti informaci MC
Praha 1, piipadng bezpetnosinim spravcem systému.
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Lokalni (piimy) piistup dodavatele do prostiedi MC Praha 1 (pripadng k aktivim MC Praha 1) musi byt
v odiivodnénych piipadech povolen manazerem bezpetnosti informaci MC Praha 1 a musi probihat v rezimu dohledu
ze strany Odboru informatiky UMC Praha 1 nebo opravnéného (stanoveného) pracovnika UMC Praha 1, ale vidy na
zaklade zadosti dodavatele a po schvaleni Odborem informatiky UMC Praha 1.

8 Bezpeénost doddvek a sluzeb

8.1

Vyvoj software, informacnich systému a jejich modulud

Vyvoj SW a informaénich systémi musi probihat:

a)
b)

<)

d)

s vyuzitim legdlniho software;

na testovacim prostiedi oddéleném od prostiedi produkéniho. Za vytvoreni sofiwarové slozky testovaciho
prostied{ v rozsahu své dodévky odpovidad smluvni partner, za vytvofeni ostatnich €asti testovaciho prostredi a
jeho bezpe&nost odpovida MC Praha 1;

na testovacich datech, kterd nejsou pievzata z provozni databdze; za testovaci data je odpovedny smluvni
partner. Pokud je nutné pouzit data zprovozni databize, je nutmé jc piedem anonymizovat, pficemZ za
anonymizaci téchto dat odpovidd MC DPraha |. Za bezpeénost testovacich dat v rozsahu smluvné dohodnutych
pravidel odpovida smluvni partner;

tak, Ze migrace do provozniho prostiedi mize byt provedena aZ po akceptaci vysledki testd v testovacim
prostiedi a formalizovaném a doloZitelném odsouhlaseni téchto testi.

Pred zahdjenim vyvoje je smluvnf partner povinen projednat se zastupci Odboru informatiky UMC Praha 1 své
navrhované fefeni. Odbor informatiky musi ptedem odsouhlasit veskeré hardwarové, softwarové a sitové poZadavky
vytvafeného feseni a musi se pfedem ubezpecit, zda toto feSeni bude respektovat veskeré bezpeénostni standardy MC
Praha 1.

8.2
a)

b)
c)

d)

8.3
a)
b}

c)

Dodavky software a hardware

Dodavka software (SW) a hardware (HW) musi byt Fadné smluvné zajisténa, prab&iné kontrolovana
a dokumentovéana;

U vegkerého doeddvaného programového vybaveni musi byt ziejmé, zda se jednd o volné §ffeny SW, nebo SW
podléhajici licenéni nebo registradni politice;

Dodédvka licenénitho SW musi zahrnovat jasna pravidla pro vydavani a pouZivani licenci, vEetné jejich
evidence;

O kazdé dodavce musi existovat kromé éetnich dokladii také piedavaci protokol o fadném dodani a instalaci;
podepsany dodavatelem a za odbératele opravnénym pracovnikem Odboru informatiky UMC Praha 1;

Kazdy novy SW/nové HW zafizeni musi byt otesiovéno, nez bude akceptovano a zafazeno do produkéniho
prostredi daného systému MC Praha 1; za provedeni testil je odpovédny dodavatel daného SW/HW, pricemz
MC Praha | je pii provadéni predindtnych testd povinna poskytnout pfimétenou soudinnost,

Spravee HW (piipadné MCP1) je povinen na pfisluiném fyzickém &i virtualnim serveru, na kterém je
SW/aplikace Dodavatele (pro niZ je spravcem) provozovana, zaji¥fovat pravidelné aktualizace pfisluiného
operacéniho systému béZictho na tomto serveru. V piipadé, Ze po aktualizaci operaéniho systému je
SW/aplikace nefunkéni nebo vykazuje chyby, je Dodavatel SW/aplikace povinen zajistit odstranéni chyb a
plnou funk&nost SW/aplikace.

Dodavky sluzeb a ostatni sluzby

Dodavka sluzeb musi byt Fadné smluvné zajidténa, pribézné kontrolovéna a dokumeniovana ze strany
dodavatele i zadavatele;

Zpisob predani vystupil shuzby zavisi na konkrétni sluibe a na smluvnich podminkach dohodnutych ve
smlouvé; vZdy musi existovat pfedavaci a akceptaéni protokol o Fadném poskytnuti sluzby;

Pracovnici smluvnich partner(, zaji§tujici servis IT technologii (HW / SW / 18), jsou na zaklad& smlouvy
opravnéni se pohybovat i na nevefejnych mistech UMC Praha 1; a to vzdy a pouze s védomim opravnéného
pracovnika Odboru informatiky UMC Praha 1;
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d) Pracovnici smluvnich partner(, zaji§t'ujici ostatni sluzby (napf. tklid, ostrahu, ...) jsou na zakladé smlouvy
opravnéni pohybovat se na neveejnych mistech UMC Praha 1. Pfi svém pohybu musi dbat pfisiusnych
bezpeénostnich pravidel, nemaji zpravidla pfistup k informaénim aktivim MC Praha 1.

8.4 Dokumentace dodavky SW, HW a sluzeb

a) Nedilnou souédsti kazdé dodavky SW, HW nebo sluZeb je pfisluind projektova, provozni a bezpeénostni
dokumentace vztahujici se k pfedmétu dodavky, véetné jeji aktualizace;

b) Dokumentace musi byt pfedana formalnim zplisobem a podrobena akceptaénimu Fizeni ze strany zadavatele, tj.
MC Praha [;

c) Dodavatel je povinen viechny zmény v konfiguraci 1S/IT v pribéhu dodavky zadokumentovat a v pripadé jiz
zpracovang dokumeniace musi provést jeji aktualizaci v potfebném rozsahu.

8.5 Akceptace dodavky

a) Kazdy dodany SW, HW a sluzba musi byt plné a v potfebné mife otestovany, zda spliiuji ofekdvané a smluvne
definovane parametry; a zda jejich pouZivani nepiedstavuje neoekavand bezpe€nostni nebo provozni rizika;

b) V piipadé informa¢niho systému, pfed jcho uvedenim do rutinniho provozu, musi byt tento z hlediska
provozntho formalné akceptovan piisluinym pracovnikem Odboru informatiky a z hlediska bezpeénosti
informaci inanazerem bezpeénosti informaci UMC Praha |.

9  Fyzicka bezpecnost

Cilem fyzické bezpetnosti v oblasti IT je chranit prostiedi, ve kterém se nachazeji aktiva MC Praha 1, zabranit
nahodnému nebo cilenému neautorizovanému pristupu, poskozeni nebo narugeni aktiv MC Praha 1.
Prostory UMC Praha 1 jsou rozélenény na oblasti vefejnosti pFistupné a oblasti nevefejné (napt. serverovny, prostory
s HW aktivy, ...).
a) V nevefejnych prostorech neni dovolen pohyb cizich osob, tzn. véetné pracovnikll smluvnich partneri (=
neautorizovanych osob) bez doprovodu opravnéného pracovnika UMC Praha I;
b) Cizi osoby (= neautorizované osoby) nesméji byt ponechany v nevefejnych prostorech UMC Praha | bez
dozoru, pokud tato skute€nost neni ofetifena smlouvou.

10 Personilni bezpec¢nost

Cilem persondlni bezpednosti v oblasti I'T je vytvofeni potfebného bezpecnostniho povédomi zaméstnancu dodavatele,
piip. subdodavateld, smluvnich partnerd MC Praha 1 v oblasti zajistsni ochrany a bezpeénosti aktiv MC Praha 1 s cilem
piedchazet, ptip. zabranit neautorizovanému piistupu, narufeni divémosti a integrity aktiv MC Praha 1.

Smiuvni partner je odpovédny za veskeré aktivity svych pracovniki a pracovnikd svych subdodavatell provadéjicich
ginnosti na zakladé uzavieného smluvniho mezi smluvnim partnerem a MC Praha 1;

Smluvni partner zajisti, Ze veskeré &innosti dle smluvniho vztahu budou provadény jeho zaméstnanci nebo
subdodavateli, budou provadény kompetentnimi osobami, s ptisludnou odbomou kvalifikaci a bezpenostnimi
zarukami;

Smluvni partner provede a doloZitelnd zdokumentuje rozsah a obsah proikeleni osob podilejicich se na realizaci
smluvniho vztahu v oblasti zajisténi bezpe&nosti informaci MC Praha 1,

Rozsah a obsah proskoleni vychazi jednak z poZzadavki tohoto dokumentu, dale z plainé Politiky bezpe€nostt informaci
MC Praha | a dalSich upfesnéni manazera bezpecnosti informaci k danému smluvnimu vztahu. Obsah proskoleni bude
téZ vychazet z bezpeénostni dokumentace MC Praha 1, kterou bude mit smluvni partner k dispozici.
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