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1 Popis cilového stavu elektronického odbavovani cestujicich v IDOL

Cilem projektu modernizace elektronického odbavovani cestujicich vIDOL ma byt vytvoreni
nového a uZivatelsky privétivéjsSiho systému elektronického odbavovani, ve kterém lze vedle
bezkontaktnich Cipovych karet Opuscard vyuzit i dalsi platformy, jako jsou mobilni telefony a
bezkontaktni platebni karty. Soucasti cilového stavu je i papirova prestupni jizdenka, ktera obsahuje
elektronicky citelny QR kdd, ktery umoZniuje strojové ¢teni jizdenky.

Systém karet Opuscard | (platforma Mifare Classic) ma byt v rdmci realizace projektu povysen na
DESFire EV3) a navic nové se v piipadé ¢asovych jizdenek bude s BCK Opuscard pracovat jako s pouhym
identifikatorem, ke kterému je vazan casovy kupon. Kompletni seznam téchto kuponi ve vazbé na
identifikator (tzv. whitelist), kdy soucasti mohou byt i osobni Udaje drZitele véetné fotografie, je pak
distribuovan do vsech odbavovacich systém(. Cestujici pfi odbaveni pfiloZi identifikator na pfislusnou
Ctecku, ktera je soucasti odbavovaciho zafizeni, zafizeni vyhleda cislo identifikdtoru na whitelistu,
zobrazi informace o kuponu vazaném kidentifikdtoru na displeji palubniho pocitade (soucasti
zobrazenych informaci mohou byt pravé i osobni Gdaje —tj. kontrola nepfenositelnosti kuponu zlstane
zachovéana) a vyhodnoti platnost kuponu v misté a case odbaveni. Timto zplsobem bude mozné
vyuZivat vedle Opuscard Il i dali identifikdtory — bezkontaktni platebni kartu, BCK Litacku, In kartu
Ceskych drah nebo mobilni telefon. V e-shopu, ktery bude slouZit pro nakup ¢asovych kupond, pak
bude mozné kupon v pribéhu jeho platnosti svazovat s riznymi identifikatory — tj. jeden tyden mohu
pfi odbavovani vyuZivat platebni kartu, druhy tyden mobilni telefon, pticemz prevedeni kuponu
z jednoho identifikatoru na druhy mohu udélat kdykoliv na e-shopu.

Soucasti reSeni je dale i mobilni aplikace, kterd umozni uzivatellim nejen vyhledani spojeni, ale
zejména ndakup a spravu jednotlivych a jednodennich jizdenek, nakup a zobrazeni ¢asovych jizdenek —
v pripadé ¢asovych jizdenek opét mobilni telefon slouzi jako pouhy identifikator, ke kterému je ¢asovy
kupon vazan.

1.1 Strucny popis cilového stavu

V cilovém stavu bude systém elektronického odbavovani cestujicich vypadat nasledovné:

e Elektronické odbavovani cestujicich bude postavené na zénové rela¢nim tarifu IDOL.

e Elektronické odbavovani cestujicich bude postavené na vyuZiti bezkontaktnich ¢ipovych karet
Opuscard I, bezkontaktni platebni karty (BPK) minimdlné spolecnosti VISA (vcetné VISA
Electron) a Mastercard (véetné Maestro), mobilnich jizdnich doklad(d ulozenych v mobilni
aplikaci IDOLka, bezkontaktni ¢ipové karté Litacka a bezkontaktni ¢ipové In karté Ceskych
drah. Po pfechodnou dobu bude mozné vyuZivat i BCK Opuscard .

e Opuscard | (stavajici BCK — technologie Mifare Classic):

- Bude vyuZivana jako nosi¢ elektronického jizdniho dokladu zapsaného na Cipu karty
(pfechodné feseni — pouze vyufiti jiz nakoupenych ¢asovych kupon);

- Bude rovnéz vyuZivana jako platebni nastroj (elektronicka penéZenka) pro uUhradu
papirovych jizdnich doklad(i IDOL, které budou nové prestupni mezi vSemi dopravci. Za
timto Ucelem budou papirové jizdni doklady IDOL opatfeny QR kédem, ktery umozni jejich
strojovou kontrolu.

e Opuscard Il (Mifare DESFire EV1 a vyhledové i DESFire EV3):

KORID LK, spol. s r.o. — Koordindtor verejné dopravy Libereckého kraje
Spolecnost je vedend v OR u Krajského soudu v Usti n.L., oddil C, vlozka 21625  IC: 272 67 351, DIC: CZ27267351
Bankovni spojeni: Komercni banka a.s., ¢.0.:35-5526710237/0100 ¢ e-mail: info@korid.cz



KORID LK, spol. s r.o.

KOR’D !—K Koordindtor verejné dopravy Libereckého kraje, U Jezu 642/2a, 461 80 Liberec 2

- Bude vyuZivana jako identifikator, ke kterému je vazany casovy predplatni kupon
(whitelist jizdnich doklad);

- Bude rovnéz vyuZivana jako platebni nastroj (elektronicka penéZenka) pro uhradu
papirovych jizdnich doklad(i IDOL, které budou nové prestupni mezi vSemi dopravci. Za
timto Ucelem budou papirové jizdni doklady IDOL opatfeny QR kédem, ktery umozni jejich
strojovou kontrolu.

Mobilni aplikace Idolka, kterd slouzi pro nakup (kompletni sortiment IDOL), uloZeni a spravu

mobilnich jizdnich dokladl IDOL.

-V pfipadé jednotlivych a jednodennich jizdnich dokladli umoznuje aplikace nakup a
uloZeni jizdenek (jizdenky se ukladaji do zasobniku a aktivuji se v ptipadé potieby);

-V pripadé casovych predplatnich jizdenek s platnosti vétsi nez 1 den slouZi aplikace
(respektive QR kod uloZeny v aplikaci) jako jedinecny identifikator, ke kterému je vazany
Casovy predplatni kupon (whitelist jizdnich dokladt);

Bezkontaktni platebni karta (Mastercard, VISA ve vSech podobach — plast, nositelna

elektronika, emulovana platebni karta):

- Bude vyuZivana jako identifikator, ke kterému je vazany casovy predplatni kupon
(whitelist jizdnich doklad);

- Buderovnéz vyuzivana jako platebni nastroj pro Ghradu papirovych jizdnich doklad(i IDOL,
které budou nové prestupni mezi vSemi dopravci. Za timto ucelem budou papirové jizdni
doklady IDOL opatfeny QR kddem, ktery umozni jejich strojovou kontrolu.

Litacka (Mifare DESFire EV1):

- Bude vyuZivana jako identifikdtor, ke kterému je vazany casovy predplatni kupon
(whitelist jizdnich doklada).

In karta Ceskych drah (Mifare DESFire EV1):

- Bude vyuZivana jako identifikator, ke kterému je vazany casovy predplatni kupon
(whitelist jizdnich doklad).

Papirova jizdenka IDOL — nové prestupni mezi dopravci. Soucasti jizdenky bude QR kdd, ktery

umozni strojovou kontrolu jizdenky.

1.2 Platebni nastroje a identifikatory pouzité v cilovém stavu v IDOL

V cilovém stavu bude mozZné v ramci nového systému elektronického odbavovani cestujicich

mozné pouzit nasledujici platebni nastroje:

1)

2)

Ve vozidlech a u prlivodcich ve vlacich

Hotovost (v rozsahu stavajiciho feSeni v IDOL);

Bezkontaktni platebni karty minimdlné asociaci VISA (véetné VISA Electron) a Mastercard
(v€etné Maestro), a to jak ve formé plastové karty, tak i vSech dalSich forem téchto platebnich
karet. Napf. platebni kartou v mobilu, platebni nalepkou, emulovanou platebni kartou
uloZenou v mobilni aplikaci pro chytry telefon (technologie HCE), aj.;

Elektronickou penézenku na bezkontaktni Cipové karté Opuscard | a Opuscard Il.

Na E-shopu
Platba pfevodem;
Platebni karty;
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e Dalsi platebni metody podporované platebni branou — napt. Apple Pay.

3) V mobilni aplikaci Idolka
e Platebni karty;
e Dalsi platebni metody podporované platebni branou — napt. Apple Pay.

4) Na predprodejnim misté (predprodejni mista dopravcl, prepazka Zakaznického centra KORID
LK)

e Hotovost;

e Platebni karty.

5) Na jizdenkovych automatech jednotlivych dopravcl (napf. Arriva Vlaky, DPML)J)

e Hotovost (v rozsahu technického reseni automatu);

e Bezkontaktni platebni karty minimalné asociaci VISA (v€etné VISA Electron) a Mastercard
(v€etné Maestro), a to jak ve formé plastové karty, tak i vSech dalSich forem téchto platebnich
karet. Napf. platebni kartou v mobilu, platebni nalepkou, emulovanou platebni kartou
uloZenou v mobilni aplikaci pro chytry telefon (technologie HCE), aj.;

e Elektronickou penéZenku na bezkontaktni Cipové karté Opuscard | a Opuscard Il (pouze
automat Arriva Vlaky).

Identifikatory pouZité v cilovém stavu:

e Opuscard Il (osobni i pfenosna);

e Bezkontaktni platebni karta karta VISA nebo MasterCard;

e Mobilni aplikace Idolka (nacteni ID pres NFC rozhrani a 2D kéd);
e Litacka;

e InKarta Ceskych drah.

V MOS IDOL bude vyuZita tzv. tokenizace identifikatord, kdy v ramci tohoto procesu je Cislo
identifikatoru zasifrovano, a tedy nahrazeno bezvyznamovym jedineénym identifikdtorem, ze kterého
nelze ziskat pUvodni Cislo identifikatoru. Tokenizace je realizovana jak na Urovni e-shopu pro nakup
¢asovych kupon( vazanych k identifikatoru, tak i na vSech odbavovacich, predprodejni a kontrolnich
zafizenich — pravé tato zatizeni musi byt za Ucelem tokenizace osazena SAM modulem MAP, ktery
kromé klich ke karté Opuscard Il obsahuje i tokenizacni klice.

1.3 PrvKky systému elektronického odbavovani cestujicich v IDOL v cilovém
stavu

1.3.1 Centralni prvky systému elektronického odbavovani cestujicich v cilovém stavu
Centralnimi prvky systému elektronického odbavovani cestujicich jsou:
e Card management a systém prepazek
- Zajistuje KORID LK prostfednictvim svych subdodavateld (XT Card, Business System);
- Soucasti je SW feseni kontaktnich mist typu ¢. 1 a 2;
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Umoznuje vydani karet Opuscard Il a spravu Zivotniho cyklu karty (nastaveni profild,
reklamace, prace s osobnimi Udaji drzitele, aj.) (pouze kontaktni misto Typu €. 1), vyrobu
karet z e-shopu, pfifazeni a editace identifikatord v MOS, prodej jizdného v tarifu IDOL,
dobijeni elektronické penézenky na Opuscard Il.

e Zuctovaci centrum

Zajistuje KORID LK prostfednictvim externiho subjektu;

Zuctovaci centrum zpracovava transakce o prodeji, odbaveni a reklamacich jizdnich
dokladd IDOL a o dobijeni, vybijeni, storno operacich a reklamacich transakci
realizovanych pomoci elektronické penézenky na Opuscard | a Opuscard Il;

ZC bude zpracovavat data i z novych prodejnich kanal( — mobilni aplikace Idolka a e-shopu
a rovnéZz bude zpracovavat transakce o odbaveni jizdnich dokladl vazanych na
identifikatory, mobilnich jizdnich dokladd uloZenych v mobilni aplikaci Idolka a o
papirovych jizdnich dokladech obsahujicich 2D kod.

e E-shop

Dodavatelem e-shopu je spolecnost Operator ICT na zakladé Smlouvy o spolupraci pfi
rozSifovani sluzeb multikanalového odbavovaciho systému pro integrované dopravni
systémy uzaviené se spolec¢nosti KORID LK.

E-shopem je myslen webovy portél, jehoZ jednim z moduld je pravé samotny eshop pro
prodej ¢asovych kuponl. Druhym modulem je pak modul administrace, ktery budou
uzivatelé vyuZivat;

E-shop umoZnuje zaloZeni uctu, podani Zzadosti o vyrobu Opuscard Il, ptifazeni
identifikdtoru, ndkup c¢asového kuponu a jeho Uhradu definovanymi platebnimi
metodami (prevod z Uctu, platebni metody podporované platebni branou).

e Backoffice MOS

Zajistuje KORID LK prostfednictvim spole¢nosti Operatora ICT na zakladé Smlouvy o
spolupraci pti rozsifovani sluzeb multikanalového odbavovaciho systému pro integrované
dopravni systémy uzaviené se spolec¢nosti KORID LK;

Mezi soucasti backoffice MOS patfi moduly: core MOS, administracni rozhrani a maly
prodejni systém, sluzba whitelistu a sbéru dat z odbavovacich zatizeni;

Core MOS - centralni prvek systému, ktery jako jediny prvek v systému elektronického
odbavovani cestujicich uklada informace o nosicich registrovanych do systému a jejich
tokenech, existujicich jizdnich dokladech vazanych na nosiCe, registrovanych
odbavovacich zafizenich, sprava Ciselnik(, aj.;

Maly prodejni systém;

Sluzba whitelistu a sbéru dat z odbavovacich zafizeni— jde o generovani datovych soubort
(whitelistdl) pro odbavovaci zatizeni k dalsimu offline zpracovani, dale o pfijem a
zpracovani datovych souborl z odbavovacich zafizeni v offline provozu (informace o
odbaveni souvisejicim s provozem MOSu) a o evidenci komunikace koncovych a
prodejnich zafizeni.

e Mobilni aplikace véetné backendu a revizorské aplikace
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Zajistuje KORID prostfednictvim Operatora ICT na zakladé Smlouvy o spolupraci pfi
rozSifovani sluzeb multikanalového odbavovaciho systému pro integrované dopravni
systémy uzaviené se spolec¢nosti KORID LK;

Mobilni aplikace disponuje zejména témito funkcionalitami: vyhledavac spojeni, prodej a
uloZeni jednotlivych a jednodennich jizdenek, ndkup c¢asovych kupon(, funkce
identifikatoru pro pfifazeni ¢asového kuponu, platba vybranych produktd.

Revizorska aplikace zajisténa KORID LK na platformé Android umoziuje kontrolu jizdnich
dokladl pro jednotlivou jizdu naétenim 2D kddu, ktery je obsazen na mobilnich jizdnich
dokladech (jednotlivé jizdni doklady). Tuto revizorskou aplikaci je mozné nainstalovat na
zafizeni PAX (pfi¢emz je potreba toto nahrani zajistit u dodavatele revizorského zafizeni).

1.3.2 Dalsi klicové soucasti nezbytné pro fungovani systému v cilovém stavu

e Platebni brana (mobilni aplikace, E-shop)

Zajistuje KORID prostfednictvim Operatora ICT na zékladé Smlouvy o spolupraci pfi
rozSifovani sluzeb multikanalového odbavovaciho systému pro integrované dopravni
systémy uzaviené se spolec¢nosti KORID LK.

Jizdni doklady se na této platebni brané budou prodavat jménem spole¢nosti CSAD
Liberec.

e Tokenizace

Zajistuje KORID prostfednictvim Operatora ICT na zakladé Smlouvy o spolupraci pfi
rozsifovani sluzeb multikanalového odbavovaciho systému pro integrované dopravni
systémy uzaviené se spolec¢nosti KORID LK;

Tokeniza¢ni modul splfiuje standardy definované karetnimi spole¢nostmi a ma certifikaci
PCI DSS - tj. mUzZe tokenizovat i Cisla platebnich karet. Pouze provozovatel tokenizacniho
modulu zna vazbu mezi Cislem platebni karty a jejim tokenem.

e  SW modul tarifniho kalkulatoru

Zajistuje KORID prostfednictvim Operatora ICT na zékladé Smlouvy o spolupraci pfi
rozsifovani sluzeb multikanalového odbavovaciho systému pro integrované dopravni
systémy uzaviené se spole¢nosti KORID LK;

Tarifni kalkulator poskytuje cenu pro danou relaci/zénu, tarifni kategorii a ¢asovou
platnost a dale seznam povolenych cest (nadzén pro danou relaci).

e Dodavka MAP struktury a systému zabezpeceni Cipovych karet (SAM, HSM)

Zajistuje KORID prostfednictvim ODP-software;
Soucasti je pofizeni 300ks SAM, HSM véetné podpory, konzultacni prace v oblasti zajisténi
bezpecnosti systému MOS IDOL.

1.3.3 Odbavovaci systém dopravci zapojenych do systému elektronického odbavovani
cestujicich v cilovém stavu

V cilovém stavu musi dopravci disponovat odbavovacimi (a vybrani dopravci i kontrolnimi)

zafizenimi, ktera jsou vybavena ¢teckou 2D koda (tj opticka ¢tecka) a ¢teckou bezkontaktnich Cipovych

a platebnich karet.

Zafizeni musi mit dostate¢nou pamét a vypocletni vykon pro uloZeni a praci scelkovym

whitelistem jizdnich doklad(, musi podporovat funkci tokenizace, podporovat praci s bezkontaktnimi

platebnimi (VISA a Mastercard) a ¢ipovymi (Opuscard |, Opuscard I, Litacka, In karta) kartami.
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V pripadé Zelezni¢nich dopravc(, ktefi provozuji validatory ve vozidlech a prodejni jizdenkové
automaty, a v pfipadé Dopravniho podniku mést Liberce a Jablonce nad Nisou, ktery ve vozidlech
rovnéZ provozuje vice odbavovacich zafizeni, bude o funkcionalitach jednotlivych zafizeni déle jednano
(je mozné, Ze ne vSechna zafizeni budou vybavena ¢teckou 2D koda). Cilem téchto jednani vsak bude
Vv co nejvétsi mite ponechat stavajici rozsah odbavovacich zafizeni
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2 Zavadéni modernizovaného systému elektronického odbavovani
cestujicich

Modernizovany systém elektronického odbavovani cestujicich bude zavadén postupné. Aktudliné

se predpokladd, Ze z pohledu zavadéni novych prodejnich kanall a novych nosicl jizdnich doklad

budou existovat minimalné 2 etapy:

1)

2)

Nulta etapa

V nulté etapé se bude pouZivat pouze Opuscard | a to dle stavajicich pravidel — tj. jako nosic¢

elektronickych jizdnich doklad( i jako elektronicka penézenka.

V ramci tzv. nulté etapy bude cestujicim umoznéno vyuZiti mobilni aplikace IDOLka, ktera

v této etapé bude slouZit pro nakup a spravu jizdnich doklad(l pro jednotlivou jizdu. V nulté

etapé se mobilni jizdni doklady budou kontrolovat nasledujicimi zpUsoby:

- Vizualni kontrola platnosti jizdenek — hlavni zplQsob kontroly jizdenek v nulté etapé (za
timto Ucelem je mobilni jizdenka opatfena dynamickymi prvky, které usnadni vizualni
kontrolu platnosti jizdenky).

- Strojova kontrola jizdenek (nacteni QR kddu optickou ¢teckou, nacteni jizdenky pres NFC
rozhrani) na odbavovacim zafizeni dopravcll — bude zavadéno postupné. O kontrole
jizdenek bude vznikat elektronicky zaznam, ktery se bude zasilat do ZC IDOL a ktery bude
pouzit primarné pro kontrolu vyuzivani jizdenek (tj. do doby vyhlaseni nebudou tato data
pouzita pfi délbé trzeb z jizdného).

- Strojova kontrola jizdenek pomoci revizorské aplikace dodané KORID — slouzi pouze pro
kontrolu jizdenky. Data o kontrolach se nebudou zasilat do ZC IDOL.

V nulté etapé bude dale rozSifovdna mozinost Uhrady papirové jizdenky IDOL pomoci

bezkontaktni platebni karty — minimalné u autobusovych dopravcu.

V ramci nulté etapy budou délby trZzeb zjizdného prodaného v Idolce déleny na zakladé

definovanych konstant, které budou vychazet z prodejl elektronickych jizdnich dokladd pro

jednotlivou jizdu a jejich pouZiti u jednotlivych dopravci. Konstanty se budou v definovanych
intervalech aktualizovat.

Etapa¢. 1

V etapé ¢. 1 dojde k zavedeni cilového feSeni, coZz znamend nésledujici:

Dopravci budou disponovat modernizovanym odbavovacim, pfedprodejnim a kontrolnim
odbaveni elektronické podoby jizdnich dokladl (véetné papirovych jizdenek obsahujicich 2D
kdd) budou odbavovaci zafizeni vytvaret zdznam, ktery budou zasilat do zuétovaciho centra
IDOL. Transakce budou vytvareny i pti prodeji jizdenek, dobijeni elektronickych penézenek na
Opuscard | a Opuscard Il a o pfi feSeni reklamaci (STORNO, reklamacni vybiti, aj.).

KORID LK zac¢ne vydavat Opuscard Il, ktera bude slouZit pouze jako elektronicka penézenka a
jako jedinecny identifikator, ke kterému je mozné navazat ¢asovy kupon.

KORID LK ve spolupraci s Operatorem ICT spusti veskeré centralni prvky a zejména E-shop pro
nakup casovych jizdnich dokladl. Mobilni aplikace Idolka budu umozrovat ndkup ¢asového
kuponu a bude slouzit i jako jedinecny identifikator, ke kterému je mozné navazat casovy
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kupon. Paralelné bude mobilni aplikace Idolka i nadale vyuzivdna pro nakup a uloZeni
jednotlivych jizdenek IDOL.

Cestujici budou mit moZnost vyuZivat dalsi jedinecné identifikatory, ke kterym budou moct
navazat ¢asovy kupon — In kartu Ceskych drah, Litacku, bezkontaktni platebni kartu.
Opuscard | bude slouzit pouze jako EP pro nakup papirovych jizdenek. Po pfechodnou dobu
bude mozné Opuscard | vyuZit jako nosi¢ ¢asovych kuponl — predpoklada se, Ze se pouze
cestujicim umozni ,, dojet” jiz zakoupené casové kupony a Ze nebude umozZnén nakup novych
¢asovych kupont na Opuscard .

Papirové jizdni doklady budou obsahovat 2D kéd a budou tedy nové prestupni, pficemz se
bude jejich pouZiti evidovat (na zdkladé strojového nacteni 2D kédu v jednotlivych
odbavovacich zatizenich).

O poutziti elektronickych podob jizdnich doklad(l (véetné papirové jizdenky obsahujici 2D kéd)
bude ve vSech odbavovacich zatizeni vznikat zaznam, ktery se bude nasledné zasilat do ZC
IDOL. Tyto transakéni Udaje budou pouzity pro délbu trzeb z jizdného mezi dopravce.

V etapé ¢. 1 se predpoklada plné vyuZiti vykonového modelu pro délbu trZeb (tj. dnesni stav).

S ohledem na Upravy odbavovaciho systému jednotlivych dopravcl mlze dojit k vyclenéni dalSich

etap prechodu na cilovy systém elektronického odbavovani cestujicich.
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