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SMLOUVA O DILO

€. 202105

Smluvni strany:

Ceska republika — Narodni Grad pro kybernetickou a informaéni bezpeénost

zastoupeny: Ing. Jaroslavem Smidem, ndméstkem feditele Gfadu
se sidlem: Mucéednicka 1125/31, 616 00 Brno — ZabovFesky
ICo: 05800226

DIC: neplatce DPH

DS: zzfnkp3

bankovni spojeni:  CNB Brno, €. G¢tu: 3031881/0710, v. s.: 202105
telefon: +420 541 110 777

e-mail: p os’ia@r]ukilb z

kontaktni osoba: ;

telefon:

e-mail:

(dale jen ,,objednat‘élx)

na strané jedné

Ceské vysoké uéeni technické v Praze

- vefejna vysoka skola zfizena podle zadkona ¢. 111/1998 Sb., o vysokych skolach a 0 zméné a doplnéni
nékterych zakon( (zakon o vysokych skolach), ve znéni pozdéjsich predpisu

soucast: Fakulta informacnich technologii

- fakulta zfizena podle Statutu Ceského vysokého uéeni technického v Praze

RS
zastoupena: : T *‘:’f_ ;’*3} 'Ph.D, dékanem
se sidlem: ugoslavskych partyzanu 1580/3 160 00 Praha - Dejvice

korespondenéni adresa: Fakulta informacnich technologii, Thakurova 9, 160 00 Praha 6
ICo: 68407700

DIC: CZ68407700
datova schranka p83j9ee
bankovni spojeni: Komer¢ni banka a.s., 43-4999220217/0100

(dale jen ,,zhotovitel”)

na strané druhé

(Objednatel a zhotovitel spole¢né dale také jako ,, smluvni strany”)
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v souladu s § 2358 a nasl. a § 2586 a nasl. zakona ¢. 89/2012 Sb., obcanského zakoniku, ve znéni pozdéjsich
predpist (dale jen , obcansky zdkonik”), zakonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakon(l (autorsky zakon), ve znéni pozdéjsich predpisi a zakonem
€. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich predpisa,
uzaviraji tuto smlouvu o dilo (dale jen ,,smlouva“).

Cl. 1
Pfedmét smlouvy

1. Predmétem této smlouvy je projekt s ndzvem ,MozZnosti a bezpecnostni aspekty vzdalené vymény casti
firmwaru v kryptografickém prostifedku — ivodni studie”. Pfedmétem plnéni je zaméreni se zhotovitele
na verejné publikované postupy a analyzy mechanism{ a postupl vzdalené aktualizace FW a dale pak
demonstrace a analyza ziskané znalosti na modelu aktualizace FW vhodné zvoleného objektu. Vysledkem
by méla byt reSerSe dané problematiky a model vzdalené aktualizace FW uvazovaného typu zafizeni,
véetné ramcovych analyz jeho bezpecnostnich a provoznich vlastnosti, pfipadné véetné doporuceni vici
zadavateli, ktera se sesbiranych informaci ¢i dat v ramci plnéni pfedmétu verejné zakdzky vzejdou.
Tyto vystupy budou zadavateli poskytnuty formou konzultaci, seminard a zavérecné zpravy (dale jen
,dilo”).

Podrobna specifikace dila je uvedena v dokumentu Specifikace predmétu plnéni projektu (dale jen
,specifikace”), ktery tvofi pfilohu ¢. 1 této smlouvy.

2. Zhotovitel se zavazuje pro objednavatele provést dilo dle specifikace odborné, radné, vcas a ve sjednané
kvalité, dilo objednateli predat véetné veskeré dokumentace azdrojovych kdédl, a dale postoupit
na objednatele majetkova prava a poskytnout licence v rozsahu podle této smlouvy.

3. Smluvni strany se dohodly, Ze provedeni dila bude z hlediska doby pInéni roz¢lenéno do dvou etap (blize
uvedeno ve specifikaci).

Cl 1
Doba plnéni

1. Zhotovitel je povinen provést dilo do 7 mésicl od data Ucinnosti této smlouvy (l. etapa). Pfedpokladem
splnéni tohoto zavazku zhotovitele je fadné dokonceni a prfedani dila do uvedeného data. Nasledné
objednatel vyhodnoti fadné provedeni a bezvadnost dila (ll. etapa).

2. Smluvni strany se dohodly na terminech jednotlivych etap takto:

I. etapa — ukonceni do 7 mésicli od data ucinnosti této smlouvy,
Il. etapa — ukonceni do 9 mésicli od data tcinnosti této smlouvy.

3. Vpfipadé, ze dojde k prekroceni terminu plnéni z dlivodd, které vznikly na strané objednatele, veskeré
nasledujici terminy se o pfislusnou dobu posunuji. Smluvni strany se zavazuji tuto skutecnost popsat,
zachytit a stvrdit protokolem podepsanym opravnénymi osobami a nasledné bez zbytecného odkladu
i dodatkem k této smlouvé.

4. Zhotovitel se zavazuje provést dilo dle specifikace a objednatel se zavazuje dilo za podminek stanovenych
touto smlouvou prevzit a zaplatit sjednanou cenu v souladu s touto smlouvou.

CL
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Misto plnéni

1. Mistem predani dila je pracovisté objednatele na adrese Na Popelce 2/16,
150 00 Praha 5 — Kosite, pfipadné jiné pracovisté objednatele, které objednatel stanovi.

Cl. Iv
Zastupci objednatele a zhotovitele

1. Pro zabezpeleni realizace Cinnosti, které povedou kfadnému splnéni smlouvy, jsou
u objednatele a zhotovitele stanoveni tito zastupci:

a) zastupce objednatele ve vécech technlckychx;gc-' T :?_._
ve vécech koordinaéné administrativnich ,sb- 5 ;L'_:f:;‘;‘_"' X

b) zastupce zhotovitele ve vécech technlckych

ve vécech koordinacné administrativnich: 'ﬁ‘«; fapis

2. Smluvni strany jsou opravnény provadét zmény vseznamu zastupcl  objednatele
a zhotovitele dle odst. 1 tohoto ¢lanku. V pfipadé zmény v seznamu téchto osob je smluvni strana, ktera
tuto zménu provedla, povinna neprodlené zaslat aktudlni seznam zastupcl druhé smluvni strané.

Cl.v
Cena za dilo

1. Cenaza provedenidila v rozsahu ¢l. | této smlouvy je sjedndna dohodou smluvnich stran podle § 2 zdkona
¢.526/1990 Sh., o cenach, ve znéni pozdéjsich predpisu.

2. Celkova cena za dilo ¢ini 592.900,00 K¢ véetné DPH
(slovy: pét set devadesat dva tisice devét set korun ceskych)
Cena s DPH ¢ini: 592.900,00 K¢
Cena bez DPH ¢ini: 490.000,00 K¢
21 % DPH ¢ini: 102.900,00 K¢

Celkovd cena bez DPH zahrnuje veskeré naklady, které vzniknou zhotoviteli
pfi provadéni dila a v souvislosti s nim, v€etné ndklad(i na dopravu a vyhotoveni veskeré dokumentace.
Cena za dilo je stanovena jako nejvyse pfipustna a neni mozno ji prekrocit.

3. Cena jednotlivych dodavek sjednaného plnéni dle specifikace se stanovi takto:
a) cena za splnéni . etapy Cini 484.000,00 K¢ vcetné DPH (slovy Ctyfi sta osmdesat Ctyfi koruny ceské);

b) cena za splnéni Il. etapy ¢ini 108.900,00 K¢ véetné DPH (slovy jedno sto osm tisic devét set korun
ceskych).

Cl. v
Platebni a fakturacni podminky

1. Smluvni strany se dohodly na dil¢ich platbach vsouladu s ¢l. V odst. 3 této smlouvy provadénych
po dokonceni jednotlivych etap uvedenych v €l. Il odst. 2 této smlouvy. Platby budou hrazeny na zakladé
danovych doklad( (dale jen ,faktura“) vystavenych zhotovitelem. Zhotovitel vystavi fakturu nejpozdéji
deset (10) kalendafnich dni od podpisu protokolu o predani a prevzeti plnéni prislusné etapy.
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2. Faktura musi byt v souladu se zdkonem ¢. 563/1991Sb., o Ucetnictvi, ve znéni pozdéjsich predpist, a musi
obsahovat vSechny udaje tykajici se dariového dokladu dle § 29 zdkona ¢. 235/2004 Sb., o dani z pfidané
hodnoty. V ptiloze faktury za I. etapu zhotovitel predlozi kopii pfedavaciho protokolu vyhotoveného podle
¢l. VIl odst. 3 této smlouvy. Pfilohou faktury za Il. etapu bude kopie akceptacniho protokolu vystaveného
objednatelem na zakladé kladného zavéru oponentniho jednani nebo vystaveného podle ¢l. VIII odst. 9
smlouvy.

3. Splatnost faktury je tficet (30) kalendafnich dni ode dne jejiho prokazatelného doruceni objednateli.

4. Smluvni strany se dohodly, Zze uhradou faktury se rozumi odeslani ¢astky stanovené na fakture z uctu
objednatele ve prospéch uctu zhotovitele.

Cl.vi
Prava a povinnosti smluvnich stran

1. Neni-li touto smlouvou stanoveno vyslovné jinak, fidi se vzajemnd prava a povinnosti zhotovitele
a objednatele ustanovenimi § 2358 a nasl. a § 2586 a nasl. obéanského zdkoniku.

2. Objednatel je opravnén pribéiné kontrolovat provadéni dila formou konani kontrolnich dni. Termin
a misto konani kontrolniho dne se stanovi dohodou jmenovanych zastupcl objednatele a zhotovitele.
Kontrolni den se kona minimalné jednou za dva (2) mésice, pokud se smluvni strany nedohodnou jinak.

3. Zhotovitel je povinen:
a) provést a predat dilo radné a vcas;

b) objednateli umozZnit provedeni kontroly provadéni dila zplsobem podle odst. 2 tohoto ¢lanku; pokud
objednatel zjisti, Ze zhotovitel provadi dilo v rozporu s ustanovenim této smlouvy a povinnostmi
vyplyvajicimi z ustanoveni § 2586 a nasl. obcanského zakoniku, je objednatel opravnén dozadovat
se toho, aby zhotovitel odstranil vady vzniklé vadnym provadénim a dilo provadél fadnym zplsobem.

4. Objednatel mize instruovat zhotovitele v pribéhu provadéni dila a upravovat findlni podobu vystupu
projektu s ohledem na jeho hlavni cil, a to i nad rdmec specifikace dila uvedené v souvisejicim
dokumentu. NenivSak opravnén poZadovat ukony, jejichZz provedeni by zvysilo celkové naklady projektu
nad ¢astku uvedenou v €l. V odst. 2 této smlouvy.

5. Objednatel je povinen poskytnout zhotoviteli a jeho pracovnikiim soucinnost v souvislosti s provadénim
dila a jeho predanim do mista pfedani dle ¢l. Il odst. 1 této smlouvy.

6. Smluvni strany jsou povinny uzavfit smlouvu o mlcenlivosti ve znéni tvofici pfilohu €. 2 této smlouvy —
»,Smlouva o ml¢enlivosti a ochrané dlvérnych informaci (NDA)“.

7. Zhotovitel se zavazuje informace ziskané od objednatele k fadnému provedeni dila nevyuzivat za jinym
ucelem, nez ke kterému mu byly predany, neurci-li zastupce objednatele prokazatelnym zplisobem jinak.
Zhotovitel zejména nesmi takové informace pouzivat ve prospéch tretich osob nebo je jakkoli tretim
stranam poskytovat. Stejnym zplsobem se zavazuje objednatel zachazet s informacemi vztahujicimi
se ke zhotoviteli, pokud mu takové informace zhotovitel poskytl nebo ziskat umoznil. Vyse uvedeny
zavazek plati i po zaniku smlouvy.

8. Zhotovitel odpovida za pravni bezvadnost dila a za moZnost neruseného, funkéniho a plného vykonu
vlastnickych prav objednatele po nabyti vlastnictvi dila.
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CL. VIl
Pfredani a prevzeti dila

1. Zhotovitel spini svou povinnost provést dilo podle €l. | jeho fadnym dokoncenim a predanim objednateli
v terminech uvedenych v ¢l. Il této smlouvy.

2. Objednatel souhlasi s preddvanim dil¢ich plnéni. Tato dil¢i plnéni odpovidaji ¢dstem dila dohodnutym
v ramci provadéni jednotlivych etap.

3. |. etapa provadéni dila bude povaZovana za predanou a prevzatou pofizenim protokolu o predani
a prevzeti etapy a jeho podpisem odpovédnymi zastupci smluvnich stran uvedenymi v ¢l. IV odst. 1 této
smlouvy. Pfedani ¢asti dila a ovéreni radného dokondeni se uskuteéni na zakladé vysledkl kontrolniho
dne konaného minimalné pét (5) dni pred konec¢nym terminem plnéni dilci etapy.

4. |l. etapa bude dokoncena oponentnim jednanim oponentni rady, kde budou hodnoceny dosazené celkové
vysledky dila. Podkladem pro oponentni jednani je zdvérecna zprava zhotovitele o provedeni dila
a dosazenych vysledcich dila a oponentsky posudek. Pfesny termin a misto konani oponentniho jednani
se stanovi dohodou smluvnich stran. Cleny oponentni rady a oponenty jmenuje objednatel.

5. Objednatel mulze ustanovit externiho oponenta, ktery provede oponentsky posudek
a pred konanim oponentury jej doruci objednateli i zhotoviteli. Odménu za zhotoveni oponentského
posudku hradi objednatel a jeji vySe bude stanovena ve smlouvé o provedeni prace mezi objednatelem
a externim oponentem.

6. Zavéry oponentni rady schvaluje odpovédny zastupce objednatele. Schvalené zavéry z oponentniho
jednani objednatel zasle na vyzadani zhotoviteli.

7. Vpripadé kladného zavéru oponentni rady, kdy objednatel shledd vystupy projektu predané zhotovitelem
v souladu se specifikaci vypracuje objednatel ve Ih(ité péti (5) pracovnich dni akceptacni protokol, jehoz
kopii zhotovitel priloZi k fakture za Il. etapu dila.

8. Pokud vyvstanou na zakladé zavér(l z oponentniho jednani pozadavky dilo doplnit &ijinak upravit
zdlvodu prokdzaného nesouladu se specifikaci nebo instrukci objednatele, zhotovitel tak ucini
bezodkladné, nejpozdéji vterminu dohodnutém smluvnimi stranami. Uvedena Uprava terminu, jez
prekroci termin pro zhotoveni etapy C. Il. nezaklada pravo objednatele na uplatnéni smluvni pokuty dle
¢l. X odst. 1 této smlouvy.

9. Po obdrzeni doplnéného dila od zhotovitele provede objednatel ovéreni splnéni pozadavkd vzeslych
z oponentniho jednani a dosazeni fadného provedeni dila. V pfipadé jejich splnéni objednatel vypracuje
ve |hité péti (5) pracovnich dni akceptacni protokol, jehoz kopii zhotovitel pfiloZi k fakture za Il. etapu
dila. V ptipadé jejich nesplnéni mlze objednatel opakované Zadat doplnéni ¢i jinou Upravu dila nebo
zhotoviteli sdélit, Ze dilo nebylo provedeno fadné a akceptacni protokol nebude zhotoviteli vyhotoven.

Cl. IX
Vlastnické pravo a licence

1. Vlastnictvi hmotné zachycenych vysledkl ¢innosti, které nepodléhaji ochrané autorského prava, prechazi
na objednatele dnem rfadného zaplaceni dila.

2. Zhotovitel je odvozenym subjektem majetkovych autorskych prav k dilu, a proto je opravnén postoupit
autorské pravo k uzivani vyse uvedeného dila objednateli, ktery ma zajem ziskat opravnéni k uzivani
tohoto dila za podminek stanovenych touto smlouvou.

3. Predmétem této licence je pravo k uZiti dila, spocivajici v uzivani dila ke vSem moznym zplsoblm vyufZiti,
jez povaha dila pfipousti v neomezeném rozsahu na dobu trvani majetkovych prav k dilu.

Smlouva o dilo ¢. 202105
NUKIBVZ2021019 Stranka 528



MNdarodni afad -
pro kybernetickou N l l K I B @
a informacni bezpecnost

¢.j. 9151/2021-NUKIB-E/210

4. Objednatel je podle této smlouvy opravnén pouZivat samostatné predmeét smlouvy a je opravnén uzivat
dilo bez jakychkoliv omezeni. Zhotovitel svoluje k tomu, aby bylo dilo bez dalsi soucinnosti zhotovitele
zvefejiiovano, upravovano, zpracovavano, spojeno s jinym dilem, zafazeno do dila souborného, to vse
podle zdméru objednatele, a to objednatelem nebo objednatelem urenou treti osobou.

5. Objednatel je podle této smlouvy opravnén bez souhlasu zhotovitele poskytnout tfeti osobé sublicenci,
tedy pravo k uziti dila, neni vSak oprdvnén bez predchoziho pisemného souhlasu zhotovitele prevést
licenci na tfeti osobu.

6. Objednatel ziskava pfedmét smlouvy k uZiti i mimo Gzemi Ceské republiky.

7. Zhotovitel prohlasuje, ze k datu ucinnosti této smlouvy nedisponuje licenénim opravnénim k dilu zadna
tfeti osoba a poskytuje objednateli licenci uzit dilo jako licenci vyhradni.

8. Pro uplnost se na tomto misté explicitné uvadi, Ze cena za poskytnuti licence je jiz zahrnuta v cené dila
podle ¢l. V odst. 2 této smlouvy.

9. Udélenim opravnéni k vykonu prava uzit dila, vznika zhotovitel povinnost strpét zdsah do prava dila uzit
v rozsahu vyplyvajicim z této smlouvy.

Cl. X
Smluvni pokuty

1. V pripadé nedodrzeni terminu pro splnéni jednotlivé etapy dle ¢l. 1l této smlouvy, je zhotovitel povinen
zaplatit objednateli za kazdy i zapocaty den prodleni smluvni pokutu ve vysi 0,05 % z ceny pfislusné etapy
dila, véetné odpovidajici DPH. Smluvni pokutu je zhotovitel povinen platit objednateli za kazdy den
prodleni az do doby predani dila, resp. jeho prislusné casti (etapy), osobé povérené prevzetim dila
nebo do odstoupeni objednatele od smlouvy podle ¢l. XI odst. 1 pism. c) této smlouvy.

2. Vpfipadé prodleni objednatele s ihradou pfislusné faktury za provedenou etapu zaplati objednatel

zhotoviteli urok z prodleni ve vysi 0,05 % z dluzné ¢astky véetné DPH za kaZdy i zapocaty den prodleni
az do Uplného zaplaceni dluzné ¢astky.

3. Vpfipadé poruseni ustanoveni ¢l. VIl odst. 7 je objednatel opravnén pozadovat na zhotoviteli smluvni
pokutu ve vysi 500.000 K¢ véetné DPH, a to za kazdy pfipad poruseni.

4. Smluvni pokuta nebo urok z prodleni jsou splatné do tficeti (30) dnd ode dne jejich uplatnéni u druhé
smluvni strany, a to na zakladé dorucené faktury vystavené smluvni stranou uplatnujici smluvni pokutu
nebo urok z prodleni.

5. Smluvni pokuty a urok z prodleni hradi povinna strana bez ohledu na to, zda a v jaké vysi vznikla druhé
smluvni strané v této souvislosti Skoda, kterd je vymahatelna samostatné vedle smluvni pokuty a uroku
z prodleni v plné vysi.

CL X
Zanik smlouvy

1.  Smluvni strany se dohodly, Ze smlouva zanika
a) jejim radnym splnénim,
b) pisemnou dohodou smluvnich stran, spojenou se vzajemnym vyrovnanim ucelné vynalozenych

a radné doloZenych nakladd a vzajemnym vyporadanim jiz poskytnutych plnéni vietné
pfipadnych arokll a penézitych zavazkd,

Smlouva o dilo ¢. 202105
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c) jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni nékterou ze smluvnich
stran s tim, Ze za podstatné poruseni smlouvy se pfedevsim povaZuje:

e nedodrieni terminu provedeni dila v souladu s ¢l. Il odst. 1 této smlouvy s prodlenim
vétsim nez dva (2) mésice,

e poruseni ustanoveni €l. X této smlouvy spocivajici v neuhrazeni opravnéné narokované
smluvni pokuty,

e poruseni povinnosti zhotovitele uvedené v €l. VIl odst. 7 této smlouvy,

e jestlize objednatel neuhradi zhotoviteli opravnéné predlozenou fakturu do tficeti (30)
dnd ode dne jeji splatnosti.

2. Objednatel je opravnén od smlouvy odstoupit i v prilbéhu provadeéni dila, pokud se prokaze, Ze zhotovitel
neni schopen dosahnout poZzadovanych cil( stanovenych objednatelem, viz specifikace.

3. Pravni ucinky odstoupeni podle odst. 1 pism. c) a odst. 2 tohoto ¢lanku nastavaji dnem prokazatelného
doruceni jeho pisemného vyhotoveni druhé smluvni strané.

4. Pfi odstoupeni od smlouvy uhradi objednatel zhotoviteli ucelné vynaloZené a radné dolozené ndklady
pfi provadéni dila.

5. Odstoupenim od smlouvy nejsou dotéena prava smluvnich stran na Uhradu splatné smluvni pokuty,
na nahradu skody, ani dalSi ustanoveni a ndroky, z jejichz povahy vyplyva, Ze maji trvat i po zaniku
ucinnosti smlouvy.

Cl. X1l
Ucinnost smlouvy

1. Smlouva nabyva platnosti dnem podpisu smluvni stranou, ktera ji podepise jako druha.

2.  Smlouva nabyva ucinnosti dnem jejiho uverejnéni v informacnim systému verejné spravy, ktery slouzi
k uverejriovani smluv podle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smluv,
uverejiovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpist (dale jen ,zakon o registru
smluv”).

3. Zhotovitel podpisem Smlouvy bere na védomi, Ze objednatel, jakoZto osoba uvedend v § 2 odst. 1 pism.
a) zakona o registru smluv, je povinen podle § 5 tohoto zakona bez zbyte¢ného odkladu zaslat smlouvu
spravci registru smluv k uvefejnéni prostiednictvim registru smluv, nejpozdéji vSak do 30 dn( od jejiho
uzavreni.

Cl. Xn
Zavérecna ustanoveni

1. Objednatel i zhotovitel se zavazuji neprodlené informovat druhou stranu o skutecnostech, které
znemoZznuji nebo podstatné omezuji pInéni smlouvy a z ni vyplyvajicich zavazk(i obou smluvnich stran.
Strana, u které tyto skutecnosti vznikly, se zavazuje navrhnout druhé smluvni strané pisemné zpUsob
feSeni vedouci k jejich odstranéni.

2. Pokud oddélitelné ustanoveni této smlouvy je nebo se stane neplatnym i nevynutitelnym, nema to vliv
na platnost zbyvajicich ustanoveni smlouvy. V takovém ptipadé se smluvni strany zavazuji uzavfit
do tficeti (30) pracovnich dnl od vyzvy druhé ze stran této smlouvy dodatek k této smlouvé nahrazujici
oddélitelné ustanoveni smlouvy, které je neplatné ¢i nevynutitelné, platnym a vynutitelnym ustanovenim
odpovidajicim hospodarskému ucelu takto nahrazovaného ustanoveni.

Smlouva o dilo ¢. 202105
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3. Pravavznikla z této smlouvy nesmi byt postoupena bez predchoziho pisemného souhlasu druhé smluvni
strany.

4. Zapocteni na pohleddvky vzniklé z této smlouvy se nepfipousti.
5. Smlouva je vyhotovena v elektronické podobé.

6. Smlouva muzZe byt ménéna ¢i doplfiovana pouze pisemnymi oboustranné dohodnutymi dodatky, které
se stdvaji jeji nedilnou soucasti. Za pisemnou formu nebude pro tento Ulel povaZovana vyména
e-mailovych, i jinych elektronickych zprav.

7. Nedilnou soucdsti této smlouvy je:
P¥iloha €. 1 — Specifikace predmétu plnéni projektu,
Pfiloha ¢. 2 — Smlouva o mléenlivosti a ochrané dlvérnych informaci (NDA).

8. Na dlkaz toho, Ze smluvni strany s obsahem této smlouvy souhlasi, rozumi ji
a zavazuji se k jejimu plnéni, pfipojuji své podpisy a prohlasuji, Zze tato smlouva byla uzaviena podle jejich
svobodné a vaziné vile prosté tisné.
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Priloha €. 1 smlouvy o dilo ¢. 202105
Specifikace predmétu plnéni projektu

Moznosti a bezpecnostni aspekty vzdalené vymény ¢asti firmwaru v kryptografickém
prostiedku - Gvodni studie

Obsah projektu
Projekt bude mit dvé na sebe navazujici ¢asti:

e ResSerse verejnych znalosti
e Vlastni modely, postupy a analyzy

Reserse verejnych znalosti

V této Casti feSeni projektu by se mél zhotovitel zaméfit na verejné publikované postupy
a analyzy mechanismU a postupl vzdalené aktualizace FW. Mél by se soustredit jednak
na identifikaci a analyzy osvédéenych postupl, dale na znama bezpecnostni rizika
a protiopatreni pfipadné i na triky pouzivané ve specifickych situacich.

Vlastni modely, postupy a analyzy

Znalosti ziskané béhem resSerSe by mély byt demonstrovdny a analyzovdny na modelu
aktualizace FW vhodné zvoleného objektu. Navrhujeme, aby jako objekt, na kterém budou
mechanismy vzdalené aktualizace demonstrovany, byl zvolen néjaky rdmcovy model
procesoru.

Resitel projektu pak mlZe predpokladat, 7e FW uvaZovaného procesoru jiz obsahuje
implementaci zdkladnich  kryptografickych algoritm(i a ddle, Ze mda kdispozici
naimplementovanou spravu klicd a mudze ji tedy pouzivat jako sluzbu.

Nad timto modelem ,,zafizeni” by fesitel ilustroval vyvoj bezpeéné vzdalené aktualizace jeho
FW. Mimo jiné by i diskutoval zvaiované alternativy, rozhodovaci kroky a pfislusna
zdUvodnéni.

Vysledkem by byl model vzdalené aktualizace FW uvaZovaného typu zafizeni, véetné
ramcovych analyz jeho bezpeénostnich a provoznich vlastnosti, pfipadné véetné doporuceni.

Vzhledem k tomu, Ze jde o Uvodni projekt do problematiky, lze o¢ekavat, Ze v jeho pribéhu
budou ziskany informace, na jejichz zakladé bude vhodné pozménit jeho smérovani. To bude
mozné na zakladé pripadné dohody mezi zadavatelem a zhotovitelem projektu.

Predpokladany prabéh projektu
Predpokladame, Ze fesSeni projektu bude rozdéleno na dvé etapy, zacne v fijnu 2021 a potrva
do Cervna 2022.
I. etapa — délka feseni 7 mésicl — vlastni feseni projektu

Priloha ¢. 1
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Il. etapa — délka reseni 2 mésice — vyhodnoceni projektu a zadvérecné oponentni fizeni

Predpokladané vystupy projektu
Ucelem projektu je zvy$eni odbornych kompetenci pracovniki NUKIB pro Fizeni vyvoje
mechanismu vzdalené aktualizace FW a hodnoceni jejich bezpecnostnich a provoznich
vlastnosti, zejména o ziskani vhledu do problematiky a schopnosti jejiho nezavislého
posouzeni.

Hlavnimi vystupy projektu proto budou:

e Odborné seminare k feSené problematice, véetné prezentaci k témto seminarim

e Odborné konzultace

e Z4avérelna zprdva projektu, v pfipadné potifeby a shody rovnéz dil¢i zprava
Odbornou naplni seminarl, konzultaci a zprdv budou poznatky ziskané béhem reserse
verejnych znalosti a béhem ndvazného vlastniho vyzkumu.

P¥iloha €. 1 Smlouvy o dilo ¢. 202105
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