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SMLOUVA O DÍLO  

Č. 202105 

 

Smluvní strany: 

Česká republika – Národní úřad pro kybernetickou a informační bezpečnost 

zastoupený:      Ing. Jaroslavem Šmídem, náměstkem ředitele úřadu 

se sídlem:          Mučednická 1125/31, 616 00 Brno – Žabovřesky 

IČO:            05800226  
DIČ:            neplátce DPH 

DS:             zzfnkp3 

bankovní spojení:   ČNB Brno, č. účtu: 3031881/0710, v. s.: 202105 

telefon:         +420 541 110 777 

e-mail:          posta@nukib.cz 

kontaktní osoba:   

telefon:         

e-mail:          

(dále jen „objednatel“)  

na straně jedné 

a 

České vysoké učení technické v Praze 

- veřejná vysoká škola zřízená podle zákona č. 111/1998 Sb., o vysokých školách a o změně a doplnění 
některých zákonů (zákon o vysokých školách), ve znění pozdějších předpisů 

součást: Fakulta informačních technologií 
- fakulta zřízená podle Statutu Českého vysokého učení technického v Praze 

 

zastoupená:        Ph.D, děkanem 

se sídlem:                Jugoslávských partyzánů 1580/3, 160 00 Praha - Dejvice  

korespondenční adresa: Fakulta informačních technologií, Thákurova 9, 160 00 Praha 6 

IČO:                 68407700 

DIČ:                 CZ68407700 

datová schránka              p83j9ee 

bankovní spojení:           Komerční banka a.s., 43-4999220217/0100 

 

(dále jen „zhotovitel“) 

na straně druhé 

(Objednatel a zhotovitel společně dále také jako „smluvní strany“) 

mailto:posta@nukib.cz
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v souladu s § 2358 a násl. a § 2586 a násl. zákona č. 89/2012 Sb., občanského zákoníku, ve znění pozdějších 
předpisů (dále jen „občanský zákoník“), zákonem č. 121/2000 Sb., o právu autorském, o právech souvisejících 
s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů a zákonem 
č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů, 
uzavírají tuto smlouvu o dílo (dále jen „smlouva“). 
 

Čl. I 
Předmět smlouvy 

1. Předmětem této smlouvy je projekt s názvem „Možnosti a bezpečnostní aspekty vzdálené výměny části 
firmwaru v kryptografickém prostředku – úvodní studie“. Předmětem plnění je zaměření se zhotovitele 
na veřejně publikované postupy a analýzy mechanismů a postupů vzdálené aktualizace FW a dále pak 
demonstrace a analýza získané znalosti na modelu aktualizace FW vhodně zvoleného objektu. Výsledkem 
by měla být rešerše dané problematiky a model vzdálené aktualizace FW uvažovaného typu zařízení, 
včetně rámcových analýz jeho bezpečnostních a provozních vlastností, případně včetně doporučení vůči 
zadavateli, která se sesbíraných informací či dat v rámci plnění předmětu veřejné zakázky vzejdou. 
Tyto výstupy budou zadavateli poskytnuty formou konzultací, seminářů a závěrečné zprávy (dále jen 
„dílo“). 

Podrobná specifikace díla je uvedena v dokumentu Specifikace předmětu plnění projektu (dále jen 
„specifikace“), který tvoří přílohu č. 1 této smlouvy.  

2. Zhotovitel se zavazuje pro objednavatele provést dílo dle specifikace odborně, řádně, včas a ve sjednané 
kvalitě, dílo objednateli předat včetně veškeré dokumentace a zdrojových kódů, a dále postoupit 
na objednatele majetková práva a poskytnout licence v rozsahu podle této smlouvy. 

3. Smluvní strany se dohodly, že provedení díla bude z hlediska doby plnění rozčleněno do dvou etap (blíže 
uvedeno ve specifikaci). 

 

Čl. II 
Doba plnění 

1. Zhotovitel je povinen provést dílo do 7 měsíců od data účinnosti této smlouvy (I. etapa). Předpokladem 
splnění tohoto závazku zhotovitele je řádné dokončení a předání díla do uvedeného data. Následně 
objednatel vyhodnotí řádné provedení a bezvadnost díla (II. etapa). 

2. Smluvní strany se dohodly na termínech jednotlivých etap takto: 

 I. etapa – ukončení do 7 měsíců od data účinnosti této smlouvy, 
 II. etapa – ukončení do 9 měsíců od data účinnosti této smlouvy. 

3. V případě, že dojde k překročení termínu plnění z důvodů, které vznikly na straně objednatele, veškeré 
následující termíny se o příslušnou dobu posunují. Smluvní strany se zavazují tuto skutečnost popsat, 
zachytit a stvrdit protokolem podepsaným oprávněnými osobami a následně bez zbytečného odkladu 
i dodatkem k této smlouvě. 

4. Zhotovitel se zavazuje provést dílo dle specifikace a objednatel se zavazuje dílo za podmínek stanovených 
touto smlouvou převzít a zaplatit sjednanou cenu v souladu s touto smlouvou.  

  

Čl. III 
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Místo plnění 
1. Místem předání díla je pracoviště objednatele na adrese Na Popelce 2/16,  

150 00 Praha 5 – Košíře, případně jiné pracoviště objednatele, které objednatel stanoví.  

 

Čl. IV 

Zástupci objednatele a zhotovitele 

1. Pro zabezpečení realizace činností, které povedou k řádnému splnění smlouvy, jsou  
u objednatele a zhotovitele stanoveni tito zástupci: 

a) zástupce objednatele ve věcech technických:                       
ve věcech koordinačně administrativních

b) zástupce zhotovitele ve věcech technických:
ve věcech koordinačně administrativních: 

2. Smluvní strany jsou oprávněny provádět změny v seznamu zástupců objednatele  
a zhotovitele dle odst. 1 tohoto článku. V případě změny v seznamu těchto osob je smluvní strana, která 
tuto změnu provedla, povinna neprodleně zaslat aktuální seznam zástupců druhé smluvní straně.  

 

Čl. V 

Cena za dílo 

1. Cena za provedení díla v rozsahu čl. I této smlouvy je sjednána dohodou smluvních stran podle § 2 zákona 
č. 526/1990 Sb., o cenách, ve znění pozdějších předpisů. 

2. Celková cena za dílo činí 592.900,00 Kč včetně DPH  

(slovy: pět set devadesát dva tisíce devět set korun českých) 

      Cena s DPH činí: 592.900,00 Kč 

      Cena bez DPH činí: 490.000,00 Kč 

       21 % DPH činí: 102.900,00 Kč 

             Celková cena bez DPH zahrnuje veškeré náklady, které vzniknou zhotoviteli  
při provádění díla a v souvislosti s ním, včetně nákladů na dopravu a vyhotovení veškeré dokumentace. 
Cena za dílo je stanovena jako nejvýše přípustná a není možno ji překročit. 

3. Cena jednotlivých dodávek sjednaného plnění dle specifikace se stanoví takto: 

a) cena za splnění I. etapy činí 484.000,00 Kč včetně DPH (slovy čtyři sta osmdesát čtyři koruny české);   

b) cena za splnění II. etapy činí 108.900,00 Kč včetně DPH (slovy jedno sto osm tisíc devět set korun 

českých). 

 

Čl. VI 
Platební a fakturační podmínky 

1. Smluvní strany se dohodly na dílčích platbách v souladu s čl. V odst. 3 této smlouvy prováděných 
po dokončení jednotlivých etap uvedených v čl. II odst. 2 této smlouvy.  Platby budou hrazeny na základě 
daňových dokladů (dále jen „faktura“) vystavených zhotovitelem. Zhotovitel vystaví fakturu nejpozději 
deset (10) kalendářních dní od podpisu protokolu o předání a převzetí plnění příslušné etapy.  
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2. Faktura musí být v souladu se zákonem č. 563/1991Sb., o účetnictví, ve znění pozdějších předpisů, a musí 
obsahovat všechny údaje týkající se daňového dokladu dle § 29 zákona č. 235/2004 Sb., o dani z přidané 
hodnoty. V příloze faktury za I. etapu zhotovitel předloží kopii předávacího protokolu vyhotoveného podle 
čl. VIII odst. 3 této smlouvy. Přílohou faktury za II. etapu bude kopie akceptačního protokolu vystaveného 
objednatelem na základě kladného závěru oponentního jednání nebo vystaveného podle čl. VIII odst. 9 
smlouvy.  

3. Splatnost faktury je třicet (30) kalendářních dní ode dne jejího prokazatelného doručení objednateli.  

4. Smluvní strany se dohodly, že úhradou faktury se rozumí odeslání částky stanovené na faktuře z účtu 
objednatele ve prospěch účtu zhotovitele.  

 

Čl. VII 
Práva a povinnosti smluvních stran 

1. Není-li touto smlouvou stanoveno výslovně jinak, řídí se vzájemná práva a povinnosti zhotovitele 
a objednatele ustanoveními § 2358 a násl. a § 2586 a násl. občanského zákoníku. 

2. Objednatel je oprávněn průběžně kontrolovat provádění díla formou konání kontrolních dní. Termín 
a místo konání kontrolního dne se stanoví dohodou jmenovaných zástupců objednatele a zhotovitele. 
Kontrolní den se koná minimálně jednou za dva (2) měsíce, pokud se smluvní strany nedohodnou jinak. 

3. Zhotovitel je povinen: 

a) provést a předat dílo řádně a včas; 

b) objednateli umožnit provedení kontroly provádění díla způsobem podle odst. 2 tohoto článku; pokud 

objednatel zjistí, že zhotovitel provádí dílo v rozporu s ustanovením této smlouvy a povinnostmi 

vyplývajícími z ustanovení § 2586 a násl. občanského zákoníku, je objednatel oprávněn dožadovat                 
se toho, aby zhotovitel odstranil vady vzniklé vadným prováděním a dílo prováděl řádným způsobem. 

4. Objednatel může instruovat zhotovitele v průběhu provádění díla a upravovat finální podobu výstupu 
projektu s ohledem na jeho hlavní cíl, a to i nad rámec specifikace díla uvedené v souvisejícím 
dokumentu.  Není však oprávněn požadovat úkony, jejichž provedení by zvýšilo celkové náklady projektu 
nad částku uvedenou v čl. V odst. 2 této smlouvy. 

5. Objednatel je povinen poskytnout zhotoviteli a jeho pracovníkům součinnost v souvislosti s prováděním 
díla a jeho předáním do místa předání dle čl. III odst. 1 této smlouvy. 

6. Smluvní strany jsou povinny uzavřít smlouvu o mlčenlivosti ve znění tvořící přílohu č. 2 této smlouvy – 

„Smlouva o mlčenlivosti a ochraně důvěrných informací (NDA)“. 

7. Zhotovitel se zavazuje informace získané od objednatele k řádnému provedení díla nevyužívat za jiným 
účelem, než ke kterému mu byly předány, neurčí-li zástupce objednatele prokazatelným způsobem jinak. 
Zhotovitel zejména nesmí takové informace používat ve prospěch třetích osob nebo je jakkoli třetím 
stranám poskytovat. Stejným způsobem se zavazuje objednatel zacházet s informacemi vztahujícími                   
se ke zhotoviteli, pokud mu takové informace zhotovitel poskytl nebo získat umožnil. Výše uvedený 
závazek platí i po zániku smlouvy.  

8. Zhotovitel odpovídá za právní bezvadnost díla a za možnost nerušeného, funkčního a plného výkonu 
vlastnických práv objednatele po nabytí vlastnictví díla. 
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Čl. VIII 
Předání a převzetí díla 

1. Zhotovitel splní svou povinnost provést dílo podle čl. I jeho řádným dokončením a předáním objednateli 
v termínech uvedených v čl. II této smlouvy.  

2. Objednatel souhlasí s předáváním dílčích plnění. Tato dílčí plnění odpovídají částem díla dohodnutým 
v rámci provádění jednotlivých etap.  

3. I. etapa provádění díla bude považována za předanou a převzatou pořízením protokolu o předání 
a převzetí etapy a jeho podpisem odpovědnými zástupci smluvních stran uvedenými v čl. IV odst. 1 této 
smlouvy. Předání částí díla a ověření řádného dokončení se uskuteční na základě výsledků kontrolního 
dne konaného minimálně pět (5) dní před konečným termínem plnění dílčí etapy.  

4. II. etapa bude dokončena oponentním jednáním oponentní rady, kde budou hodnoceny dosažené celkové 
výsledky díla. Podkladem pro oponentní jednání je závěrečná zpráva zhotovitele o provedení díla 
a dosažených výsledcích díla a oponentský posudek. Přesný termín a místo konání oponentního jednání 
se stanoví dohodou smluvních stran. Členy oponentní rady a oponenty jmenuje objednatel.  

5. Objednatel může ustanovit externího oponenta, který provede oponentský posudek  
a před konáním oponentury jej doručí objednateli i zhotoviteli. Odměnu za zhotovení oponentského 
posudku hradí objednatel a její výše bude stanovena ve smlouvě o provedení práce mezi objednatelem 
a externím oponentem. 

6. Závěry oponentní rady schvaluje odpovědný zástupce objednatele. Schválené závěry z oponentního 
jednání objednatel zašle na vyžádání zhotoviteli.  

7. V případě kladného závěru oponentní rady, kdy objednatel shledá výstupy projektu předané zhotovitelem 
v souladu se specifikací vypracuje objednatel ve lhůtě pěti (5) pracovních dní akceptační protokol, jehož 
kopii zhotovitel přiloží k faktuře za II. etapu díla.  

8. Pokud vyvstanou na základě závěrů z oponentního jednání požadavky dílo doplnit či jinak upravit 
z důvodu prokázaného nesouladu se specifikací nebo instrukcí objednatele, zhotovitel tak učiní 
bezodkladně, nejpozději v termínu dohodnutém smluvními stranami. Uvedená úprava termínu, jež 
překročí termín pro zhotovení etapy č. II. nezakládá právo objednatele na uplatnění smluvní pokuty dle 
čl. X odst. 1 této smlouvy.  

9. Po obdržení doplněného díla od zhotovitele provede objednatel ověření splnění požadavků vzešlých 
z oponentního jednání a dosažení řádného provedení díla. V případě jejich splnění objednatel vypracuje 
ve lhůtě pěti (5) pracovních dní akceptační protokol, jehož kopii zhotovitel přiloží k faktuře za II. etapu 
díla.  V případě jejich nesplnění může objednatel opakovaně žádat doplnění či jinou úpravu díla nebo 
zhotoviteli sdělit, že dílo nebylo provedeno řádně a akceptační protokol nebude zhotoviteli vyhotoven. 

 

Čl. IX 

Vlastnické právo a licence  
1. Vlastnictví hmotně zachycených výsledků činnosti, které nepodléhají ochraně autorského práva, přechází 

na objednatele dnem řádného zaplacení díla.  

2. Zhotovitel je odvozeným subjektem majetkových autorských práv k dílu, a proto je oprávněn postoupit 
autorské právo k užívání výše uvedeného díla objednateli, který má zájem získat oprávnění k užívání 
tohoto díla za podmínek stanovených touto smlouvou.  

3. Předmětem této licence je právo k užití díla, spočívající v užívání díla ke všem možným způsobům využití, 
jež povaha díla připouští v neomezeném rozsahu na dobu trvání majetkových práv k dílu.  



 

 

  č. j. 9151/2021-NÚKIB-E/210 

 

 

Smlouva o dílo č. 202105 

NÚKIBVZ2021019  Stránka 6 z 8 

4. Objednatel je podle této smlouvy oprávněn používat samostatně předmět smlouvy a je oprávněn užívat 
dílo bez jakýchkoliv omezení. Zhotovitel svoluje k tomu, aby bylo dílo bez další součinnosti zhotovitele 
zveřejňováno, upravováno, zpracováváno, spojeno s jiným dílem, zařazeno do díla souborného, to vše 
podle záměru objednatele, a to objednatelem nebo objednatelem určenou třetí osobou. 

5. Objednatel je podle této smlouvy oprávněn bez souhlasu zhotovitele poskytnout třetí osobě sublicenci, 
tedy právo k užití díla, není však oprávněn bez předchozího písemného souhlasu zhotovitele převést 
licenci na třetí osobu.  

6. Objednatel získává předmět smlouvy k užití i mimo území České republiky.  

7. Zhotovitel prohlašuje, že k datu účinnosti této smlouvy nedisponuje licenčním oprávněním k dílu žádná 
třetí osoba a poskytuje objednateli licenci užít dílo jako licenci výhradní.  

8. Pro úplnost se na tomto místě explicitně uvádí, že cena za poskytnutí licence je již zahrnuta v ceně díla 
podle čl. V odst. 2 této smlouvy. 

9. Udělením oprávnění k výkonu práva užít díla, vzniká zhotovitel povinnost strpět zásah do práva díla užít       
v rozsahu vyplývajícím z této smlouvy.  

 

Čl. X 

Smluvní pokuty 

1. V případě nedodržení termínu pro splnění jednotlivé etapy dle čl. II této smlouvy, je zhotovitel povinen 
zaplatit objednateli za každý i započatý den prodlení smluvní pokutu ve výši 0,05 % z ceny příslušné etapy 
díla, včetně odpovídající DPH. Smluvní pokutu je zhotovitel povinen platit objednateli za každý den 
prodlení až do doby předání díla, resp. jeho příslušné části (etapy), osobě pověřené převzetím díla 
nebo do odstoupení objednatele od smlouvy podle čl. XI odst. 1 písm. c) této smlouvy.  

2. V případě prodlení objednatele s úhradou příslušné faktury za provedenou etapu zaplatí objednatel 
zhotoviteli úrok z prodlení ve výši 0,05 % z dlužné částky včetně DPH za každý i započatý den prodlení 
až do úplného zaplacení dlužné částky. 

3. V případě porušení ustanovení čl. VII odst. 7 je objednatel oprávněn požadovat na zhotoviteli smluvní 
pokutu ve výši 500.000 Kč včetně DPH, a to za každý případ porušení. 

4. Smluvní pokuta nebo úrok z prodlení jsou splatné do třiceti (30) dnů ode dne jejich uplatnění u druhé 
smluvní strany, a to na základě doručené faktury vystavené smluvní stranou uplatňující smluvní pokutu 
nebo úrok z prodlení.  

5. Smluvní pokuty a úrok z prodlení hradí povinná strana bez ohledu na to, zda a v jaké výši vznikla druhé 
smluvní straně v této souvislosti škoda, která je vymahatelná samostatně vedle smluvní pokuty a úroku 
z prodlení v plné výši.  

 

Čl. XI 
Zánik smlouvy 

1. Smluvní strany se dohodly, že smlouva zaniká 

a) jejím řádným splněním, 

b) písemnou dohodou smluvních stran, spojenou se vzájemným vyrovnáním účelně vynaložených 
a řádně doložených nákladů a vzájemným vypořádáním již poskytnutých plnění včetně 
případných úroků a peněžitých závazků, 
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c) jednostranným odstoupením od smlouvy pro její podstatné porušení některou ze smluvních 
stran s tím, že za podstatné porušení smlouvy se především považuje: 

• nedodržení termínu provedení díla v souladu s čl. II odst. 1 této smlouvy s prodlením 
větším než dva (2) měsíce, 

• porušení ustanovení čl. X této smlouvy spočívající v neuhrazení oprávněně nárokované 
smluvní pokuty, 

• porušení povinnosti zhotovitele uvedené v čl. VII odst. 7 této smlouvy, 

• jestliže objednatel neuhradí zhotoviteli oprávněně předloženou fakturu do třiceti (30) 

dnů ode dne její splatnosti.   

2. Objednatel je oprávněn od smlouvy odstoupit i v průběhu provádění díla, pokud se prokáže, že zhotovitel 
není schopen dosáhnout požadovaných cílů stanovených objednatelem, viz specifikace. 

3. Právní účinky odstoupení podle odst. 1 písm. c) a odst. 2 tohoto článku nastávají dnem prokazatelného 
doručení jeho písemného vyhotovení druhé smluvní straně. 

4. Při odstoupení od smlouvy uhradí objednatel zhotoviteli účelně vynaložené a řádně doložené náklady 
při provádění díla.  

5. Odstoupením od smlouvy nejsou dotčena práva smluvních stran na úhradu splatné smluvní pokuty, 
na náhradu škody, ani další ustanovení a nároky, z jejichž povahy vyplývá, že mají trvat i po zániku 
účinnosti smlouvy. 

 

Čl. XII 
Účinnost smlouvy 

1. Smlouva nabývá platnosti dnem podpisu smluvní stranou, která ji podepíše jako druhá. 

2. Smlouva nabývá účinnosti dnem jejího uveřejnění v informačním systému veřejné správy, který slouží 
k uveřejňování smluv podle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, 

uveřejňování těchto smluv a o registru smluv, ve znění pozdějších předpisů (dále jen „zákon o registru 
smluv“). 

3. Zhotovitel podpisem Smlouvy bere na vědomí, že objednatel, jakožto osoba uvedená v § 2 odst. 1 písm. 
a) zákona o registru smluv, je povinen podle § 5 tohoto zákona bez zbytečného odkladu zaslat smlouvu 
správci registru smluv k uveřejnění prostřednictvím registru smluv, nejpozději však do 30 dnů od jejího 
uzavření. 

 

Čl. XII 
Závěrečná ustanovení 

1. Objednatel i zhotovitel se zavazují neprodleně informovat druhou stranu o skutečnostech, které 
znemožňují nebo podstatně omezují plnění smlouvy a z ní vyplývajících závazků obou smluvních stran. 
Strana, u které tyto skutečnosti vznikly, se zavazuje navrhnout druhé smluvní straně písemně způsob 
řešení vedoucí k jejich odstranění. 

2. Pokud oddělitelné ustanovení této smlouvy je nebo se stane neplatným či nevynutitelným, nemá to vliv 
na platnost zbývajících ustanovení smlouvy. V takovém případě se smluvní strany zavazují uzavřít 
do třiceti (30) pracovních dnů od výzvy druhé ze stran této smlouvy dodatek k této smlouvě nahrazující 
oddělitelné ustanovení smlouvy, které je neplatné či nevynutitelné, platným a vynutitelným ustanovením 
odpovídajícím hospodářskému účelu takto nahrazovaného ustanovení. 
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3. Práva vzniklá z této smlouvy nesmí být postoupena bez předchozího písemného souhlasu druhé smluvní 
strany.  

4. Započtení na pohledávky vzniklé z této smlouvy se nepřipouští. 

5. Smlouva je vyhotovena v elektronické podobě. 

6. Smlouva může být měněna či doplňována pouze písemnými oboustranně dohodnutými dodatky, které 
se stávají její nedílnou součástí. Za písemnou formu nebude pro tento účel považována výměna 
e-mailových, či jiných elektronických zpráv. 

7. Nedílnou součástí této smlouvy je: 

Příloha č. 1 – Specifikace předmětu plnění projektu, 

Příloha č. 2 – Smlouva o mlčenlivosti a ochraně důvěrných informací (NDA). 

8. Na důkaz toho, že smluvní strany s obsahem této smlouvy souhlasí, rozumí jí  
a zavazují se k jejímu plnění, připojují své podpisy a prohlašují, že tato smlouva byla uzavřena podle jejich 
svobodné a vážné vůle prosté tísně. 

 

Za objednatele                                                           Za zhotovitele 

Ing. Jaroslav Šmíd 

náměstek ředitele úřadu děkan 

 

  

ČR - Národní úřad pro kybernetickou 
a informační bezpečnost 

České vysoké učení technické v Praze 
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Příloha č. 1 smlouvy o dílo č. 202105 

Specifikace předmětu plnění projektu 

Možnosti a bezpečnostní aspekty vzdálené výměny části firmwaru v kryptografickém 
prostředku - úvodní studie 

Obsah projektu 

Projekt bude mít dvě na sebe navazující části: 

• Rešerše veřejných znalostí  
• Vlastní modely, postupy a analýzy 

Rešerše veřejných znalostí  

V této části řešení projektu by se měl zhotovitel zaměřit na veřejně publikované postupy                    
a analýzy mechanismů a postupů vzdálené aktualizace FW. Měl by se soustředit jednak                    
na identifikaci a analýzy osvědčených postupů, dále na známá bezpečnostní rizika                           
a protiopatření případně i na triky používané ve specifických situacích. 

Vlastní modely, postupy a analýzy 

Znalosti získané během rešerše by měly být demonstrovány a analyzovány na modelu 

aktualizace FW vhodně zvoleného objektu. Navrhujeme, aby jako objekt, na kterém budou 
mechanismy vzdálené aktualizace demonstrovány, byl zvolen nějaký rámcový model 
procesoru.  

Řešitel projektu pak může předpokládat, že FW uvažovaného procesoru již obsahuje 
implementaci základních kryptografických algoritmů a dále, že má k dispozici 

naimplementovanou správu klíčů a může ji tedy používat jako službu. 
Nad tímto modelem „zařízení“ by řešitel ilustroval vývoj bezpečné vzdálené aktualizace jeho 
FW. Mimo jiné by i diskutoval zvažované alternativy, rozhodovací kroky a příslušná 
zdůvodnění.  

Výsledkem by byl model vzdálené aktualizace FW uvažovaného typu zařízení, včetně 
rámcových analýz jeho bezpečnostních a provozních vlastností, případně včetně doporučení. 

Vzhledem k tomu, že jde o úvodní projekt do problematiky, lze očekávat, že v jeho průběhu 
budou získány informace, na jejichž základě bude vhodné pozměnit jeho směřování. To bude 
možné na základě případné dohody mezi zadavatelem a zhotovitelem projektu. 

Předpokládaný průběh projektu 

Předpokládáme, že řešení projektu bude rozděleno na dvě etapy, začne v říjnu 2021 a potrvá 
do června 2022. 

I. etapa – délka řešení 7 měsíců – vlastní řešení projektu 
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II. etapa – délka řešení 2 měsíce – vyhodnocení projektu a závěrečné oponentní řízení 

Předpokládané výstupy projektu 

Účelem projektu je zvýšení odborných kompetencí pracovníků NÚKIB pro řízení vývoje 
mechanismů vzdálené aktualizace FW a hodnocení jejich bezpečnostních a provozních 
vlastností, zejména o získání vhledu do problematiky a schopnosti jejího nezávislého 
posouzení. 
Hlavními výstupy projektu proto budou: 

• Odborné semináře k řešené problematice, včetně prezentací k těmto seminářům 

• Odborné konzultace 

• Závěrečná zpráva projektu, v případně potřeby a shody rovněž dílčí zpráva 

Odbornou náplní seminářů, konzultací a zpráv budou poznatky získané během rešerše 
veřejných znalostí a během návazného vlastního výzkumu.  

 

 

 


