Obchodni tajemstvi

SMLOUVA O DiLO

uzavfiena podle § 2358 a nasl. a § 2586 a nasl. zakona &. 89/2012 Sh., ob&ansky zakonik, ve znéni
pozdéjsich pFedpist (dale jen ,obéansky zakonik")

L
Smluvni strany

Etnetera a.s.
sidlo a provozovna: Jankovcova 1037/48, 170 00 Praha 7
ICO: 25103814, DIC: CZ 25103814 "

; Komeréni banka, a.s., pobotka U Pruhonu 1516/32, 170 04 Praha 7, Ulet: 4

bankovni_spojeni

chodnim rejstfiku vedeném u Méstského soudu v Praze, cddil B, vioZzka 11168
zastoupena panem Martinem Palickou, pfedsedou predstavenstva a panem Martinem Pohlem, &lenem
predstavenstva

(déle jen ,zhotovitel)

da

Ceska republika - Ministerstvo zahraniénich véci
sidlo: Loretanské nameésti 101/5, 118 00 Praha 1
ICO: 45769851

DIC: CZ45769851

bankovni spojeni: &. U.: Ceska narodni banka, (cet:
zastoupena

Bc. Evou Davidovou, feditelkou Odboru komunikace MZV
Dale jen “objednatel”

R
S ik

(déle jen "objednatel")

(zholovitel a objednatel spoleéné oznacovéani dale jen jako ,smluvni strany" a jednollivé jen jako
.smluvni strana“)

uzavrely niZze uvedeného dne, mésice a roku tuto smlouvu o dilo
(dale jen ,smlouva")

Il.
Prohlaseni

1. Smluvni strany prohladuji, Ze ke dni podpisu této smlouvy:

a) jim neni znamo, Ze by na né byl podan insolvenéni navrh, Ze by bylo rozhodnuto o jejich upadku,
ze by na jejich majetek byl prohlaSen konkurs, ¢i by se nachazely vtakové situaci, e by v
budoucnu mohlo dojit k prohidseni konkursu na jejich majetek,

b) nejsou v likvidaci a nemaji v evidenci dani zaznamenany dariové nedoplatky,

c) jsou Cleny jejich statutarniho organu osoby, které jsou bezihonné ve smyslu zakona o
Zivnostenském podnikani, a nenastala u nich skuteénost, ktera je prekazkou provozovani Zivnosti

ve smyslu § 46 zakona €. 90/2012 Sb., o obchodnich spoletnostech a druZstvech (zakon o
obchodnich korporacich), ve znéni pozdéjsich predpisu,

d) jim neni znamo, Zze by mély jakékoli zavazky, které vedly, nebo by mohly vést k nafizeni exekuce
¢i vykonu rozhodnuti na jejich majetek.
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1.
Pfredmét smlouvy

1. Predmétem této smiouvy je zavazek zhotovitele vytvofit pro objednatele na svaj naklad a nebezpedi
upravu informaéniho systému (dale jen ,dilo") blize specifikovany v pfiloze €. 1, ktera je nedilnou
soucasti této smlouvy, a zavazek objednatele dilo prevzit a zaplatit cenu za jeho provedeni v souladu
s ¢l. VI. této smlouvy. Souasti dila nejsou zdrojové kody jednotlivych aplikaci, ze kterych se dilo
sklada.

2. Objednatel se zavazuje poskytnout zhotoviteli vSechny informace a jine podklady potiebné k plnéni
této smlouvy.

3. Zhotovitel se zavazuje vytvorit dilo vlastnimi silami a svymi prostfedky. Dilo bude provozovano na
fyzickém serveru zhotovitele jako virtualni server. Pfipojeni fyzického serveru do sité internet zajisti
zhotovitel prostfednictvim jim vybraného paskytovatele pfipcjeni.

4. Zhotovitel a objednatel se dohodli, Ze zhotovitel dila nadéale zajistuje provoz, Gdrzbu a servis dila a
technickych prostfedka uvedenych v €l Il odst. 3, na kterych bude dilo provozovano. Podminky
téchto sluzeb jsou stanoveny ve Smlouvé o poskytovani servisni podpory pro WWW prezentace,
aplikace a servery Ministerstva zahranicnich véci CR, podepsané smluvnimi stranami, dne 22, kvétna
2008.

Iv.
Ostatni ujednani

1. Zhotovitel je povinen odevzdat dilo objednateli fadné a vCas, provedené s potfebnou péci a ve formé
stanovené touto smlouvou, aby mohlo byt bez obtiZi uzivano zpusobem stanovenym v této smlouvé,
Za v&asné pfedani se povazuje pfedani dila objednateli vterminech specifikovanych
harmonogramem v priloze €islo 2.

2. Zhotovitel neodpovida za nemozZnost dokonéeni dila nebo za vady dokon&eného dila zplisobené
nevhodnymi pokyny, pfikazy objednatele ¢ nevhodnou povahou véci a podkladti pfedanych
objednatelem k provedeni dila, jestlize objednatel na jejich pouziti pisemné trval. V takovém pfipadé
neni objednatel apravnén uplatnit vici zhotoviteli prava z vad dila.

3. Zhotavitel je povinen zajistit, aby vytvofenim dila podle této smlouvy nebyla dotéena jakakoliv prava
praumyslového nebo jiného duSevniho vlastnictvi tfetich osob, a odpovida za pfipadnou $kodu vzniklou
porusenim této povinnosti. Tim neni dot€eno ustanoveni €l. IV. odst. 7 této smlouvy.

4. Objednatel se zavazuje dodat a na vyzvu zhotovitele v pfimé&feném rozsahu doplnit podklady
potfebné k pinéni zavazku vyplyvajicich z této smlouvy a podat pripadna dalSi vysvétieni. V pfipadé
jejich nedodani se zholovilel nedostava do prodleni s dokoncenim a pfedanim dila a s plnénim
dalSich zavazku sjednanych dle této smlouvy. Objednatel nese nebezpeci Skody na vécech, které
opatfil k provedeni dila, dokud trva jeho viastnické pravo k nim. Zhotovitel odpovida za véci pfevzaté
od objednatele jako skladovatel. Po dokon&eni dila nebo po zaniku zavazku dilo provést, je zhotovitel
povinen bez zbytecného odkladu vratit objednateli véci od ného pievzaté, které pfi provadéni dila
nezpracoval.

5. Objednatel se zavazuje poskytnout zhotoviteli veSkerou soucinnost potfebnou k fadnému plnéni
zavazkl zhotovitele vyplyvajicich z této smlouvy, véetné vzdaleného i fyzického pristupu k technickym
prastfedkim objednatele specifikovanych v pfiloze ¢islo 1.

6. Za eventualni obsahoveé a jazykove nespravnosti dat dodavanych objednatelem pro pinéni vyplyvajici
z této smlouvy nese odpovédnost objednatel, pokud je nezpusobi viastnim jednanim zhotovitel.
V souladu s tim objednatel zajisti a odpovida za to, Ze obsahova stranka dat vystavovanych v siti
internet neni v rozporu s obecnymi pravidly této sité.
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7. Zaruka za jakost dila je zhotovitelem poskytnuta v délce trvani étyf mésict od predani dila objednateli
do ostrého provozu ve smyslu &lanku V. odst. 5 této smlouvy. Po dobu zaruky se zhotovitel zavazuje k
bezplatnému odstranéni vad, které by se vyskytly v dile, pokud tyto vady nevznikly v dusledku
neodbornych zasahu objednatele &i jakychkoli tfetich osob.

8. Smluvni strany se dohodly, Ze v pfipadé Skody ¢&i jiné jmy vzniklé objednateli v dusledku poruseni
povinnosti dle této smlouvy, za niz nese odpovédnost zhotovitel, je zhotovitel povinen nahradit
objednateli pouze skutecnou objednatelem prokdzanou skodu, a nikoliv usly zisk &i zisk dosahovany
zpravidla v poctivem obchodnim styku za podminek obdobnych podminkam této smlouvy v okruhu
podnikani objednatele. VySe takové nahrady Skody &i jiné Ujmy, ke které by byl zhotovitel povinen, je
navic omezena maximalné do vySe ceny dila.

V.
Cas plnéni

1. Casovy harmonogram zhotoveni dila je specifikovan v pfiloze Eislo 2, ktera je nedilnou soudasti této
smlouvy. Predani dila probéhne v postupnych fazich ve smyslu § 2606 ob&anského zékoniku
definovanych v tomto ¢asovém harmonogramu a za nasledujicich podminek:

a) Kazdé predani bude provedeno formou zprovoznéni aplikaci, ze kterych se dilo sklada, a
vystaveni dat na serverech, a to v terminech stanovenych v priloze éislo 2 této smlouvy.

b) Prevzeti dila u kazdé faze bude potvrzeno podpisem pfedéavaciho protokolu obéma smluvnimi
stranami, ve kterém bude uveden i seznam pfipadnych vad a nedod&lki spolu s dohodnutymi
terminy jejich odstranéni. Objednatel je povinen prevzit dilo a podepsat pfedavaci protokaol u
kazde faze, pokud se zhotovitel zavazal k odstranéni vad a nedodélkii bez zbytecného odkladu
po oznameni vad a nedodélki. Nedojde-li k podpisu predavaciho protokolu objednatelem do 14
dnl od pfedani dila u jednotlivé faze, plati dilo za prevzaté do dané faze. Vyzva objednatele k
odstranéni kritickych vad, které brani vfadném testovani nebo pouzivani dila, ma odkladny
ucinek,

2. Dilo jako celek ve smyslu Clanku Ill. odst. 1 této smlouvy je provedeno, je-li dokondeno a predano do
ostrého provozu. Objednatel je povinen prevzit dilo, i pokud dilo vykazuje vady a nedodélky, které
nebrani testovani (tzv. pfedani do ostrého provozu) & pouZivani dila a zhotovitel se zavazal
k odstranéni vad a nedodélku bez zbyteéného odkladu po oznémeni vad a nedodélkii.

3. Predani do ostrého provozu — pfedanim, resp. pfevzetim do tzv. ostrého provozu zaéina béset
zarucni doba na dilo uvedena v &l. IV., odst. 8 této smlouvy.

VL.
Cena za dilo

1. Cena za dilo vymezené v Elanku ll. odst.1 této smlouvy véetné termint dilEich plateb sjednané ceny
za dilo, je specifikovana ve finanénim planu, ktery je nedilnou sougasti této smlouvy jako jeji pfiloha
Cislo 3. K cené za dilo bude pfipoCtena dan z pfidané hodnoty v zakonné vysi.

2. Uhrada jakychkoli plateb podle této smlouvy a finanéniho planu podle odst. 1. tohoto &lanku bude
probihat na zakladé faktur - dafiovych doklad( vystavenych zhotovitelem. Faktury jsou splatné do 14
dnu ode dne doruceni faktury objednateli. Smluvni strany se dale dohodly, Ze v pfipadé prodleni
objednatele s uhradou jakékoli platby dle této smlouvy, je zhotovitel oprdvnén pozadovat po
objednateli smluvni trok z prodleni ve vysi 0,05% z dluzné castky za kazdy | zapocaty den prodleni.

3. V pfipadé neuhrazeni fakturovanych Castek podle tohoto ¢lanku této smiouvy a dle finanéniho planu
dle odst. 1 tohoto Clanku do 5 dnl po splatnosti faktury je zhotovitel opravnén prerusit prace na dile
v plnem rozsahu do doby uhrazeni dluzné Eastky véetné (iroku z prodleni a zhotovitel neni odpovédny
za jakoukoliv Ujmu objednateli zpusobenou timto pferusenim praci v dusledku prodleni objednatele
s Uhradou dluzné castky.
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VII.
Ochrana informaci a dat, ochrana osobnich tdaju

1. Smluvni strany se zavazuji vzajemné si poskytovat veskeré informace potfebné pro fadné pinéni
svych zavazkl a za tim (celem uréuji osoby odpovédné za zajiSténi soucinnosti uvedené v pfiloze
¢islo 4 této smlouvy.

2. Obé smluvni strany se zavazuji, Ze nevyuziji pro sebe a neposkytnou zadné tfeti osobé ddvérné
informace, které jim byly nebo budou zpfistupnény o druhé smluvni strané v souvislosti s plnénim
podle této smlouvy.

3. Nedohodnou-li se smluvni strany vyslovné jinak, povaZuji se za duvérné informace podle odst. 2.
véechny informace, které jsou pfedmétem obchodniho tajemstvi, napfiklad popisy nebo ¢asti popisu
technologickych procesu a vzorct, technickych vzorctu a know-how, zdrojove kady k informacnim
systémum, komponentam ¢i jakymkoli aplikacim zhotovitele, informace o provoznich metodach,
procedurach a pracovnich postupech, obchodni nebo marketingové plany, koncepce a strategie nebo
jejich casti, nabidky, kontakty, smlouvy, dohody nebo jina ujednani s tretimi stranami, informace o
vysledcich hospodareni, o vztazich s obchodnimi partnery, o pracovnépravnich otazkach a vsechny
dalsi informace, které smluvni strany oznacily za obchodni tajemstvi a odpovidajicim zpUsobem jej
utajuji, pricemz jejich zvefejnéni smluvni stranou by druhé smluvni strané mohlo zplsobit Skodu &
jinou Ujmu,

4. Za dOvérné dle predchozich odstavcl se nepovaZuji informace. kieré se staly vefejné znamymi, aniz
by to zavinila zamérné ¢ opomenutim smiluvni strana, dale ty, které méla smluvni strana legainé
k dispozici pfed uzavienim této smlouvy, nebo které jsou vysledkem postupu, pfi kterém knim
smiuvni strana dospéla nezavisle a je to schopna dolozit svymi zaznamy nebo informacemi treti
strany. Za porudeni povinnosti dle tohoto ¢lanku této smlouvy se nepovazuje, pokud smiuvni strana
poskytne duvérné informace svym odbornym poradcim (napf. pravnim ¢&i dafiovym), pokud jsou tito
na zakladé obecné zavaznych pravnich predpist nebo smluvné zavazani povinnosti micenlivosti.

5. Zhotovitel se zavazuje, Ze podkiady, které obdrzi pro ucely pinéni dle této smlouvy od objednatele,
nevyuZije pro sebe, neposkytne je tfetim osobam a nebude je jakkoli zpracovavat.

6. Smluvni strany se zavazuji pfi vzajemné spolupraci dodrZovat platné pravni predpisy Ceské republiky
tykajici se ochrany osobnich ldaju, véetné narizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o
volném pohybu téchto Udajd a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osabnich
udajl), od nabyti jeho U&innosti, a vyZaduji-li to takové predpisy nebo dohodnou-li se na tom smluvni
strany, uzaviou za timto Ucelem samostatnou smlouvu upravujici podminky nakladani s takovymi
osobnimi udaji.

VIIL.
Ochrana autorskych prav a licence k dilu

1. Majetkova autorska prava k dilum vytvofenym v ramci plnéni této smlouvy a jejich dodatku
zameéstnanci a dalSimi osobami pro zhotovitele, vykonava zhotovitel ve smyslu prisludnych

ustanoveni zakona €. 121/2000 Sb., autorsky zakon, ve znéni pozdéjSich pfedpist (dale jen
.autorsky zakon").

2. Zhotovitel dale touto smlouvou poskytuje cbjednateli pravo dilo uZivat vSemi zplsoby uZiti, a to bez
mnoZstevniho, Gzemniho a ¢asového omezeni (déle jen ,licence”). Licence k dilu se sjednava jako
nevyhradni. Zhotovitel je opravnén k vykonu prava sam dilo uzit a poskytnout licenci k uziti dila tretim
osobam.

3. Objednatel nesmi poskylovat opravnéni tvofici soucast licence zcela nebo z&asti tretim osobam.
Objednatel je opravnén licenci postoupit tieti osobé zcela nebo zC€asti jen se souhlasem zhotovitele
v pisemné formé.

4. Odména za poskytnuti licence je jiz pIné zahrnuta v cené za dilo dle ¢lanku VI. této smlouvy.
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1.

IX.
Zpusob ukonceni smlouvy

Objednatel méa pravo od této smlouvy odstoupit vedle pfipadu stanovenych obganskym zakonikem
take jestlize:

a) zhotovitel nepfeda dilo jako celek podle ¢l Ill, odst. 1 této smlouvy fadné ani do tficeti dnti po
terminu pfedani dle asového harmonogramu uvedeného v pfiloze &islo 2 této smlouvy a
objednatel nema jiz na opozdéném pfedani dila zajem, anebo nesplni-li zhotovitel svou povinnost
ani v dodatecné Ihité minimalné 60 kalendafnich dn, kterou mu objednatel poskyt;

b) dilo jako celek podle ¢l. [ll, odst. 1 této smlouvy m& neodstranitelné vady, které brani jeho
fadnemu uziti a §ifeni, nebo jinak zasadné neodpovidd smluvenym podminkam, anebo ma
odstranitelné vady, a zhotovitel tyto vady neodstranil ani v dodateéné Ihaté minimainé 60
kalendarnich dnt, kterou mu objednatel poskytl;

c) zhotovitel porusil jakékoli ustanoveni &l. VII.

Zhotovitel ma pravo od této smlouvy odstoupit vedle pfipadi stanovenych ob&anskym zakonikem
také jesllize:

a) mu objednatel neposkytl véas a fadné podklady k provedeni dila nebo jinou potiebnou
soucinnost, a to ani v dodatecné Ihiuté minimalngé 60 kalendafnich dnt, kterou mu zhotovitel
poskytl;

b) objednatel uziva dilo v rozporu s G¢elem této smiouvy;

c) objednatel je vice jak 30 kalendafnich dnli v prodlent s jakoukoli platbou dle této smlouvy;
d) objednatel porusil jakékoli ustanoveni él. VII.;

e) objednatel porusuje licenéni podminky k dilu ¢i jakékoli jeho &asti.

Uginky odstoupeni nastavaji a smiouva se rusi okamzikem doruéeni oznameni o odstoupeni druhé
strané.

Tuto smlouvu lze ukonéit i vzajemnou dehodou obou smluvnich stran.

V pFipadé, Ze k poruSeni licencnich podminek k dilu &i jakékoli jeho &asti dojde aZ po ukond&eni
trvani této smlouvy, je zhotovitel opravnén vypovédét licenci k dilu. a to bez vypovédni doby. Toto
ujednani je platné a ucinné bez ohledu na platnost a G¢innost této smlouvy.

X.
Zavérecna ustanoveni

Smluvni strany se dohodly, Ze tato smiouva mtze byt uzaviena vyhradné v pisemné formé s podpisy
obou smluvnich stran na téZe listing, a to teprve v okamziku, kdy se smluvni strany dohodnou na
celéem jejim obsahu, véetné vSech jejich nalezitosti. Bude-li tato smlouva smluvnimi stranami
vzajemneé nepritomnymi uzavirana na zakladé zaslani nabidky jedné smluvni strany a jeji akceptace
druhou smiuvni stranou, pak akceptace nabidky druhou smluvni stranou s dodatkem nebo odchylkou,
ackoliv podstatné neméni podminky nabidky, neni pfiletim nabidky, nybrz se povaZuje za novou
nabidku. Akceptaci nabidky nenf ani odpovéd, ktera vymezuje obsah navrZzené cilové smlouvy jinymi
slovy. Také takova odpovéd se povaZuje za novou nabidku. Smluvni strany se sougasné dohodly na
vylouéeni moznosti uzavrit tuto smlouvu &i kteréhokoliv jeji ujednani pfijetim nabidky zplsobem, Ze se
podle nabidky smluvni strana zachova, napf. formou pfijeti ¢i poskytnuti pinéni.

Smluvni strany se dohodly, Ze ustanoveni odst. 1. tohoto Elanku této smiouvy plati také pro jakoukoli
zménu &i doplnéni této smlouvy. Pisemna forma se vyZaduje i pro pravni jednani sméfujici k ukonéeni
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1.

této smlouvy ¢i pro pravni jednani vedouci k postoupeni prav a povinnaosti z této smlouvy na tfeti
osobu. Za pisemnou formu neni povazovana vyména e-mailovych €i jinych elektronickych zprav.

Prava a povinnosti vzniklé z této smlouvy nesmi byt postoupeny bez pFedchoziho pisemného
souhlasu druhé smluvni strany, neni-li dale stanoveno jinak. Zhotovitel je opravnén postoupit
jakoukoliv pohledavku za objednatelem vzniklou na zakladé ¢i v souvislosti s touto smlouvou i bez
souhlasu objednatele. Zhotovitel je dale opravnén i bez souhlasu objednatele jednostranné zapodist
jakékoliv pohledavky vznikleé na zakladé Ci v souvislosti s touto smlouvou vici objednateli oproti
jakékoliv pohledavce objednatele za zhotovitelem vzniklé na zakladé &i v souvislosti s touto smlouvou.

Smluvni strany prohlasuji, Ze se Zadna z nich nepovazuje za slabsi smluvni stranu, Ze se seznamily
se véemi ustanovenimi této smlouvy, Ze vSechna tato ustanoveni byla dobfe Citelna a srozumitelna, a
Ze si pred uzavienim smlouvy dostateéné poskytly potfebna vysvétleni. Smluvni strany prohlasuji, e
nepovazuji Zadné ustanoveni této smlouvy za pro né zvlasté nevyhodné, hrub& odporujici obechodnim
zvyklostem nebo zasadé poctiveho obchodniho styku.

Vystavi-li néktera smluvni strana druhé smluvni strané potvrzeni o spinéni diuhu splatného podle této
smlouvy, pfedstavuje toto potvrzeni jen doklad o spinéni dluhu, ktery je v potvrzeni vyslovné uveden.
Smluvni strany si vyslovné ujednavaji, odchylné od § 1950 ob&anskeho zakoniku, Ze potvrzeni o
spinéni dluhu splatného pozdéji automaticky nedoklada, Ze byl spinén i diuh splatny dfive.

Fyzické osoby, které pfi uzavfeni této smlouvy zastupuji jednotlivé smiluvni strany, prohlasuji, Ze jsou
piné opravnény k platnému uzavreni takovéto smlouvy za pfislusnou smluvni stranu,

Tato smlouva se fidi a je vykladana podle platnych ustanoveni pravniho fadu Ceské republiky.

Je-li kterékoliv ustanoveni této smlouvy neplatné, zdanlivé & nevykonatelné, pfipadné stane-li se
takovym v budoucnu, nedotkne se takova neplatnost, zdanlivost nebo nevykonatelnost platnosti &i
vykonatelnosti ostatnich ustanoveni této smiouvy. Smluvni strany v takovém pfipadé vyvinou veskeré
usili, aby takové neplatné, zdanlive ¢i nevykonatelné ustanoveni nahradily ustanovenim platnym &i
vykonatelnym, kiteré se svym ucelem nejvice blizi ustanoveni nahrazovanému. Do doby nahrazeni
plati, Ze na vztahy mezi smluvnimi stranami, které nejsou smluvné upraveny z divodu neplatnosti,
zdanlivosti nékterého ustanoveni této smlouvy, se pouZije uprava, obsazena v obecné zavaznych
pravnich predpisech Ceské republiky.

Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu. Kazda ze smluvnich stran
obdrzi po jednom stejnopisu této smlouvy.

Tato smlouva nabyva platnosti a ucinnosti dnem jejiho podpisu obéma smluvnimi stranami.

Smluvni strany se zavazuji, Ze pfipadny spor budou Fedit nejprve vzajemnym jednanim a teprve v
pfipadé nemoZnosti dosaZeni dohody pfedaji véc k projednani pfislusnému obecnému soudu.
Smiluvni strany se dohedly na pravomoci soudu Ceské republiky k projednani a rozhodnuti sporll a
jinych pravnich véci vyplyvajicich z touto smlouvou zalozeného pravniho vztahu, jakoZ i ze vztaht s
timto vztahem souvisejicich. V souladu s § 89a zakona €. 99/1963 Sh., obCansky soudni fad, ve znéni
pozdé&jsi pFedpist, smluvni strany sjednavaji mistni pfisluSnost soudu prvniho stupné dle sidla
zhotovitele.
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Obchodni tajemstvi

12. Nedilnou sougasti této smlouvy jsou i jeji 4 (slovy: &tyfi) prilohy:

1. Specifikace dila
2. Casovy plan
3. Finanéni plan

4. Osoby odpovédné za zajidténi soudinnosti

13. Tato smlouva obsahuje Upiné ujednani o pfedmétu smlouvy a v8ech naleZitostech, které smiuvni
strany mély a chtély ve smlouvé ujednat, a které povaZuji za duleZité pro zavaznost této smlouvy.
Zadny projev stran uginény pii jednani o této smlouvé ani projev u€inény po uzavieni této smlouvy
nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada Zadny zavazek
Zadné ze stran. Na dikaz toho pFipojuji své viastnoruéni podpisy.
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Obchodnf tajemstvi

Specifikace dila

priloha cislo 1
ke Smlouvé o dilo mezi spolecnosti Etnetera a.s. a Ministerstvem zahranicnich véci

Piloha (PDF) “Off MZVE23277_POVYSENI_JNP_OG_2021_v2.0"
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Etnetera a.s.

Etnetera a.s.

Martin Palicka Martin Pohl
Eva Davidova pfedseda pfedstavenstva ¢len pfedstavenstva

za zhotovitele

za objednatele za zhotovitele
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Obchodni tajemstvi

Casovy plan

pfiloha cislo 2
ke Smlouvé o dilo mezi spoleénosti Etnetera a.s. a Ministerstvem zahraniénich véci

V tabulce niZe je naznaCen Casovy sled jednotlivych termint v rdmci projektu.

Termin / Milnik / éasova alokace Popis

T Go k projektu
(napf. Termin podpisu smlouvy/ objednani)

+ 5 mésicu Dokonceni a pfedani do Ostrého provozu.
Termin je nejzazsi mozny, pfedpokladame i
drivej§i dodani, zavisi na terminu T a dle
volnych alokaci.
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Etnetera a.s. ' Et'netera a.s'.

= Martin Palicka Martin Pohl
Eva Davidove predseda predstavenstva ¢len pfedstavenstva
za objednatele za zhotovitele za zhotovitele
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Obchodni tajemstvi

Financni plan

priloha cislo 3
ke Smlouvé o dilo mezi spolec¢nosti Etnetera a.s. a Ministerstvem zahraniénich véci

Veskeré ceny uvedené v této smlouvé jsou v K& a bez DPH.

Pol |Popis MDs Cena bez DPH
1 |Upgrade knihoven a vyfeSeni CVE zranitelnosti 5,0 56 000,-
2 [Zakladni instalace CMS 2,0 22 400,-
3 |Upgrade OS na DEV a PROD prostfedi 935 106 400,-

Analyza aplikace na zranitelnosti proti DSG a OWASP
4 Istandardum. Rozsah a pracnost naslednych Gprav Ize nyni 50 56 000
téZko odhadovat, je proto moZzné, Ze u této poloZky . 3
vzniknou viceprace.
5 |Integrace Azure AD do jNP OG, konfigurace 10,0 112 000,-
6 [Projektove fizeni 3,0 33 600,-
7 QA - Test 50 56 000,-
Celkem (bez DPH) 39,5 442 400,-

Kalendar dil¢ich uhrad ceny dila
100 % ceny dila po pfedani do Ostrého provozu.
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Obchodni tajemstvi

Osoby odpovédné za zajiSténi soudinnosti

pfiloha éislo 4

ke Smlouvé o dilo mezi spoleénosti Etnetera a.s. a Ministerstvem zahrani¢nich véci

Odpovédné osoby na strané zhotovitele

Z3 Podpis pfedavacich
protokolud

. Eva Davidova

Cinnost Jméno Email / telefon
Z1 Zmeéna smlouvy Eva Davidova LT ARE :
z2 Project manager Tomas Kapras T ey

Z4 Podpis zménovych
dokumentu

Eva Davidova

Odpovédné osoby na strané objednatele

Martin Pohl (CIO)

Cinnost Jméno Email / telefon
01 Zména smlouvy — Gabriela Benedova Ht H%’m-ﬂe{%’_ Eopelad
zajisténi soucinnosti a ,!”‘,J
podkladu
Podpisy Martin Palicka (CEO)

02 Account Manager

Gabriela Benedova

03 Support Manager / PM

Monika Miskovska

04 Podpis predavacich
protokoll

Monika Miskovska

ﬁx’ﬁ‘% z *Pﬁfwm R

05 Podpis zménovych
dokumentl

Monika Migkovska

Ty -j_-\. e
-s?%a ’?f
-|: gt ey |

Podpisova stranka na dal$i strance.
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Podpisové stranka k Priloze ¢. 4
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Povyseni platformy OG do roku 2022

jNetPublish OG

pro Ministerstvo zahrani¢nich véci

Kod projektu: MZVE23277_POVYSENI_INP_OG_2021

Hlavni kontaktni osoby:

wiCabriela Benedova, Account Manager
L PR e W et P T L R cr AT L %
L, :E-?:‘”ﬁ“?» e e %EW e .'“H“"-"s:-ﬁ:f' F

B

e
“ioaavs Monika Miskovska, Project support
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V Praze, aktualizace: 30. ¢ervna 2021, v2.0,
platnost 3 mésice

Ethetera a.s. I€ 25103814

Jankovcova 1037/49 DIC CZ25103814

170 00 Praha 7 www.etnetera.cz



& etnetera |

Seznam terminu

jNetPublish Old Generation (NP OG) - ptavodni verze CMS resp. vyvojova vétey,
kterd zapocala v roce 2003 a postupné bylo distribuovano nékolik verzi

postavenych na této vyvojové vétvi.

jNetPublish Next Generation (JNP NG) - novy produkt pro spravu obsahu, ktery
neni zpétné kompatibilni s jJNP OG. JNP NG jsme vyvinuly s ohledem na snadnéjsi
integraci s dalsimi programovymi moduly a s podporou prace s obsahem ve vice

dedikovanych prostfedi. Tato verze je distribuovana od roku 2015.

GDPR - Obecné nafizeni o ochrané osobnich (dajd, resp. nafizeni Evropského
parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto
Gdajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd),
je nafizeni Evropské unie, jehoz cilem je vyrazné zvysSeni ochrany osobnich dat

obcanu.

Upgrade systému - ukon, ktery vede k povyseni puvodni verze systému na verzi

novou, aby byl systém v aktuainim stavu nebo aby se zlepsily jeho viastnosti.

Technicka podpora - soubor opatfeni a Ukonu, které zajistuji bezvadny provoz a
udrzitelnost provozovaného FeSeni v€etné moznosti toto FfeSeni dale rozvijet a

rozsifovat.



Aktualni stav

Byla provedena technologicka revize v ramci naseho portfolia provozovanych
projektl a web MZV, postaveny na jNetPublish OG, je jednim z téch, které jiz
neodpovidaji podminkam na provoz, podporu a daldi rozvo] nejen z
technologického hlediska, ale i vzhledem k zakonnym povinnostem plynoucich z
platnych pfedpisl tykajicich se GDPR, které jednoznac¢né stanovi, ze fedeni maji

byt postavena na podporovanych verzich softward.

JNP OG aktualné bézi na technologiich (napf. Apache Tomcat 7, CentOS 6) jejichz
podpora ze strany Poskytovatell/3. stran fedeni konéi ke konci roku 2020, z téchto
dUvodl jiz nadale nemUzeme poskytovat plnou podporu tohoto Fefeni bez
nutného vétsiho zasahu v podobé upgradu.

Vzhledem k potfebé udrZeni provozu platformy i v nasledujicim roce, je nutny
upgrade komponent a jejich povySeni na podporované verze. Tento upgrade
vychazi levnéji neZz presun celého feSeni na nové CMS jNP NG, které je

nastupnickym feseni plvodniho systému.

Stanovené datum konce podpory u systému jNP OG, bez provedeného
upgradu bylo 31. prosince 2020.

Po tomto datu pro tento systém jiz neni dostupna technicka podpora tzn. updaty
systému (vCetné bezpelnostnich zaplat), které pomahaji chranit prezentaci

mzv.cz. Ani neni mozny vyvoj novych funkcionalit na této platformé.



MozZna rizika neprovedeni upgradu

V projektech nelze pouZzivat nepodporované verze produktl, protoZe v takovém
pfipadé nebudeme mit pfistup k bezpecnostnim a dalsim aktualizacim a
vystavujeme se tedy znaénému riziku napadeni Skodlivym softwarem. | s ohledem
ke znacdnému riziku je povinnost udrZovat projekty pouze na podporovanych
technologiich zminéna v zakoné o GDPR. V pfipadé GDPR je povinnost velmi

striktni a pfipadny postih dopada na vSechny zUc¢astnéné strany.

Pro MZV Vv piipadé upgradu/povyseni stavajici platformy lze zajistit vyjimku
a podporu jNP OGC o dalsi obdobi. Verze potfebnych komponent se vyuZije

s ohledem na toto nové datum.

v.

Cinnosti spojené s PovySenim stavajiciho
Fresers

Soucasti upgradu je instalace nového CMS jNP OC, které bude povyseno a bude
obsahovat nové a podporované verze dulezitych komponent a pfesun obsahu

stavajiciho rfeseni 1:1.

Soucasti projektu je tak zakladni instalace CMS, upgrade souvisejicich knihoven,
pfesun na Jenkins 2 (buildovaci nastroj - dojde k aktualizaci néstroju na podporu
vyvoje, sestavovani a nasazovani verzi aplikace), upgrade Tomcat 7.0, kterému
kon&i technickd podpora - 03/2021, MySQL 5.6 databaze, které koné&i technicka
podpora - 02/2021 a Operaéni systém Centos 6, kterému konéi technicka podpora
- 11/2020, aplikace novych zasad bezpe&ného vyvoje dle DSG, OWASP, upgrade OS
na DEV a PROD prostfedi a kompletni retest feSeni (u prezentaéniho webu napf.
kontrola zobrazeni v rdznych prohlizeéich na rGznych zafizenich, kontrola

formuldfd a integraci, které se v projektu objevujf).
V ¢asti CMS je potfeba provést update JNP z verze 3.7.19 na nejnovejsi verzi 3.7.21.

Predbézna kontrola zavislosti aplikace proti databazi znamych zranitelnosti (CVE)

odhalila nékolik problém(. Vétsinu s knihovnou na zpracovani JSON “Jackson”.
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Tato knihovna ovdem neni v aplikaci vyuZivana pfimo, ale jako souéast knihoven
na fulltextové vyhledavani. Je tedy potfeba predeviim aktualizovat fulltextovou
knihovnu Aligolia Search (a upravit kéd aplikace napf. podle zmén parametr(
funkci). Jackson je dale vyuZivan ve star$i knihovn& na praci s Google Custom
Search. Vzhledem k tomu, Ze Google tuto sluZbu uZ nenabizi je na misté aplikaci

upravit tak, aby tuto zavislost déle nevyzadovala.

Dale doporu€ujeme provézt analyzu aktivnich ¢asti aplikace - obsluhy formulatd,
datové zdroje atp. na zranitelnosti podle DSG a OWASP standard(. Analyza se

také zamé&¥i na vyskyt osobnich a citlivych Gdaj’ a praci s nimi.

Administrace CMS NP je na pozadavek MZV vefejné pfistupna. Z dévodu velmi
vysokého rizika kompromitace uzivatelskych Gétd zaméstnancl MZV dirazné
doporu¢ujeme implementaci vicefaktorové autentizace, kterd bude fegena, dle
poZadavkl MZV, integraci s oAuth2 spoleé¢nosti Microsoft. Tim bude tato

komponenta zaclenéna do celkové bezpecnostni koncepce MZV.

| béhem probihajicich spoleénych schliizce, byla doporuéena moznost
vicefaktorové autentizace. Administrace CMS jNP je na pozadavek MZV verejné
pfistupna. Z dlvodu velmi vysokého rizika kompromitace uZivatelskych G&td
zaméstnancl MZV ddrazné doporucujeme tuto implementaci. Na strané M2zV je
Jiz pouzivana sluzba Microsoft Azure Active Data. Proto tedy vidime prostor
integrace do systému jNP OG. Tato integrace vyZaduje wvytvofeni nového
Authenticatoru, ktery se nasledné nakonfiguruje do administrace a zajisti nam
tak moznost pripojit se pfes Azure AD a také dvoufaktorové pfihlaseni na Grovni

této sluzby. V ramci praci je nutné vytvofit podrobngjsi implementaéni analyzu.

Soucasti projektu je i projektové fizeni, které povede Monika Migkovska FL
klienta. Technickym garantem feSeni je Luka$ Kapusta. Dalsi kompetence pro

klienta zajistuje FL.

Stanovené datum konce podpory u systému jNP OG, s provedenim
upgradu/povys$eni stavajiciho FeSeni_je 31. prosince 2022.




Soucinnost

Pro projekt pfedpokiadame soucinnost na Urovni schvaleni rozsahu pro nutny

retest.

Dale bude potfeba propojeni na IT oddéleni v pfipadé zmeény DNS zdznamu.

(jesté budeme potvrzovat)

Harmonogram

Pfedpokladame bezvypadkové provedeni upgradu. Tzn. bézni uzivatelé zmeénu

nepoznajl.

K samotnému upgradu by mélo dojit nejpozdéji do konce roku 2021.
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Cénova nabidka

Cenova nabidka vychazi z aktualni verze JNP OG a popisuje nutné kroky k povyseni
platformy a udrzeni jejiho provozu do konce roku 2022.

5 Cena bez
Pol. Popis MDs DPH
1 |Upgrade knihoven a vyfeSeni CVE zranitelnosti 50 56 000,-
2 |Zakladniinstalace CMS 2,0 22 400,-
3 |Upgrade OS na DEV a PROD prostfedi 9,5 106 400,-
Analyza aplikace na zranitelnosti proti DSG a OWASP
standarddm. Rozsah a pracnost naslednych uUprav Ize
“ nyni t&zko odhadovat,jz proto mozné, Zgu tétiz) 50 56000~
polozky vzniknou viceprace.
5 |Integrace Azure AD do JNP OG, konfigurace 10,0 112 000,-
6 |Projektoveé fizeni 30 33 600,-
7 |QA-Test 50 56 000,-
CELKEM (bez DPH) 39,5 442 400,-




