GR OI — Dodavka a implementace sytému pro spravu hesel II

Ptiloha ¢.1 - Pfedmét plnéni a technicka specifikace

1. POPIS PLNENI PREDMETU ZAKAZKY DODAVKY SYSTEMU PRO SPRAVU
HESEL

Poptavané feSeni bude slouzit pro spravu piistupovych opravnéni k systémiam zadavatele, a to
jak pro zaméstnance zadavatele, tak ptipadné externi subjekty, které maji k t€mto systémim
mit pfistup. Zarovenn bude systém slouzit pro spravu piistupovych opravnéni zaméstnanct
zadavatele k externim sluzbam, ke kterym tito zamé&stnanci pfistupuji v ramci svych pracovnich
povinnosti. Dale bude feSeni zajiStovat automatizovanou vyménu hesel lokalnich
administratori na koncovych stanicich Zadavatele.

Zadavatel poskytne pro implementaci systému potiebné virtudlni stroje. Licence pro OS
a pripadny dal§i SW potiebny pro provoz systému musi byt soucasti dodavky.

Reseni musi zajistit funkénosti popsané déle. V ramci této zadavaci dokumentace, je heslem
minén libovolny fetézec znakd.

1. UKLADANI HESEL

Reseni musi implementovat uloZeni hesel uZivateli tak, aby zajistilo, Ze p¥istup k heslim mize
ziskat pouze opravnény uzivatel. V ramci systému musi byt mozné ukladat riizna hesla riznymi
zpusoby, tak aby byla vzdy zajiSténa bezpecnost a ptistupy k uloZzenym heslim byly
zabezpeceny na kryptografické trovni. Ve vSech ptipadech musi byt vytvarena auditni stopa,
ktera umozni zpétn¢ urcit, kdo K jednotlivym heslim pfistupoval. Z pohledu piistupu musi
feSeni podporovat nasledujici typy ukladani hesel

1. Piistup pouze jedné osoby.

2. Ptistup vice opravnénych osob.

3. Pristup opravnéné osoby nebo piistup na zaklad¢é kvora (napfi. tii z péti osob v roli
spravce nebo podobné)

2. GENEROVANI HESEL
Reseni musi mit funkei pro generovani nahodnych hesel. Tato funkce musi byt nastavitelna tak,
aby generovala hesla, ktera jsou v souladu s vyhlaskou ¢&. 82/2018 Sb. Reseni musi umoziiovat
u generovaného 1 zaddvaného hesla zobrazit odhadovanou entropii a musi zajistit moznost
kvalitu hesla a pfipadny vyskyt duplicit kontrolovat opravnénym pracovnikiim bez toho, aby
byla ohrozena davernost hesla.

3. SPRAVA UZIVATELU

Reseni musi umoznit vytvafeni a spravu uZivateld jak internimi mechanismy, tak pomoci
integrace s Active Directory a to v kombinaci tak, aby bylo mozné feSeni vyuzivat jak internimi
tak externimi uZivateli. Spravci feSeni musi mit moZnost odebrat pfistupové opravnéni
Kk ulozenym datim.

Reseni musi umoziiovat vyuziti dvoufaktorové autentizace a musi byt dostupné alespoii pro
platformy MS Windows 10, MacOS, iOS a Android.




4.  SPRAVA HESEL LOKALNICH ADMINISTRATORU

Reseni musi umozZnit automatizovanou vyménu hesel pro lokalni Géty koncovych stanic
a servert pro systétmy MS Windows a MacOS. Vymeéna hesel musi probihat v pravidelnych
intervalech, a to i v pfipad¢, Ze stanice neni, v dobé, kdy ma k vyméné dojit, pfipojena
k systému. Hesla generovana pro lokalni ucty musi byt generovana tak, aby byla v souladu
s vyhlaskou ¢. 82/2018 Sb.

5. INTEGRACE A DALSI FUNKCNi POZADAVKY

Reseni musi umoziiovat hromadny import hesel z formatu CSV a musi umoznit uloZeni alespoii
tisice hesel pro jednoho uzivatele. ReSeni musi byt implementovano na HW Zadavatele bez
potieby komunikace do cloudu nebo jinych externich systémti.

Veskeré operace s ulozenymi daty musi byt zaznamenany v auditnich lozich. Auditni logy pak
musi byt mozné automatizované predavat do syslog serveru, aby mohly byt nezavisle
vyhodnocovany.

Refeni musi umoZnit bezpeéné zalohovani tak, aby pii zalohovani nemohlo dojit ke
kompromitaci dat a zaroven schopnost obnovy feseni tak, aby pti obnové byla vSechna data a
hesla v ramci feSeni pouzitelna. Zde se jednd zejména o generovana hesla pro lokalni
administratory.

6. IMPLEMENTACE

V ramci této zakazky musi byt provedena implementace feSeni u Zadavatele. Implementaci je
minéna instalace feSeni, integrace s AD Zadavatele, integrace se Syslog feSenim zadavatele a
instalace feSeni pro spravu hesel lokalnich administratori na 20 vybranych stanic za tcasti
pracovnik Zadavatele.

Soucasti implementace musi byt Skoleni spravcti Zadavatele v sidle Zadavatele, které predstavi
systém, jeho uZivatelské rozhrani a jeho spravcovské rozhrani. Dale musi Skoleni obsahovat
zpusob deploymentu feSeni pro spravu hesel lokdlnich administratort.

Systém musi byt implementovan centraln¢ a dostupny pro vSechny uzivatele pfes centralni
rozhrani.

7. LICENCE A PODPORA

Zadavatel pozaduje licence minimalné pro 500 uzivatelt vcetné maintenance pro stejné
mnozstvi po dobu 36 mésicti. Maintenance je chapana standardni softwarova maintenance, tedy
nové verze SW a opravy chyb.

Soucasti zakazky je i podpora feSeni vV celkovém rozsahu 36 MD po dobu 36 mésic.



