5.1.14 Registrace na skoleni, kurz a/nebo zkousku

Zadatel ma moZnost v prib&hu podavani nové a nebo zmény existujici Zadosti o osvédéeni
provést registraci na skoleni, kurz a/nebo zkousku. Pro kaZdou osobu Zadatele uvedenou
v zadosti musi podavajici uzivatel provést registraci na Skoleni, kurz a/nebo zkousku, pokud
neprokazuje znalosti jinym zplGsobem.

e UZivateli je zobrazena nabidka Skoleni a zkousek s moznosti filtrovani a vyhledavani.

e Jsou nabizeny pouze Skoleni a testy s dostupnou kapacitou.

e Pro filtrovani a vyhledavani je mozné vyuzit prvek kalendare.

e Skoleni & testy je zarover moiné filtrovat dle jejich lokality zobrazenim $koleni &i
zkousek v geografické mapé.

UzZivatel proveden registraci vybérem preferovaného terminu pro kazdého Zadatele v Zadosti
prokazujiciho znalosti prostfednictvim Skoleni a/nebo zkousky. Samotnd registrace pro
vSechny Zadatele je potvrzena v okamziku odeslani Zadosti.

Z jedné Zadosti v zavislosti na poctu Zadatel(l a zvolené metodé prokazani znalosti kazdého
Zadatele mGze vzniknout vice registraci.

Registrace na Skoleni ¢i zkousku je zaroven realizovana pfi zméné zadosti o osvédceni, pti které
dochazi ke zméné rezervace Skoleni ¢i zkousky.

5.1.15 Sprava a konfigurace systému

Administrator spravuje zakladni provozni parametry SOM OZO prostiednictvim webového
administratorského rozhrani. Zakladnimi provoznimi parametry jsou mysleny takové
parametry, které ovliviuji business funkcionalitu a chovani (pfiklad nastaveni lhit pro
notifikaci, nastaveni maximalni velkosti souborovych pfiloh atd.).

Zména provoznich parametrl musi byt bezvypadkova, tedy nesmi vyZadovat restartovani
SOM 0Z0.

Technické parametry systému je mozné spravovat jinymi zplsoby, napfiklad pfimou editaci
konfiguracnich soubor( ¢i volani prikaz( v pfikazovém fadku operacniho systému.

5.1.16 Sprava profilu uzivatele
Pro kazdého uzivatele je v SOM OZO pfi prvnim pristupu vytvoren uZivatelsky profil.

e Vytvoreni profilu pfi prvnim ptistupu je podminéno schvélenim uzZivatelem, uZivatel
musi potvrdit podminky uZivani systému a udélit souhlas se zaloZzenim profilu.

e UZivatel ma moznost v SOM 0OZO profil zrusit. Profil je mozné zrusit také ze strany
opravnéného zaméstnance UKZUZ. Uzivatel je informovan, Ze profil je na omezenou
dobu (napt. 30 dni) deaktivovan a pokud nebude opétovné aktivovan, dojde po
uplynuti této doby ke zruseni profilu a odmazani vSech dat.

e Informace o identité pfistupujiciho uzivatele budou pfedany z CAAS.

e Profil zahrnuje systémové a uzZivatelské informace, zejména:

o Identifikatory uZivatele predané z CAAS (systémovy, neviditelny pro uZivatele),

Jméno a pfijmeni uZivatele,

Emailova adresa,

Stat,

Preferovany jazyk,

o O O O
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o Preference a nastaveni aplikace uzivatele.

UZivatel ma ddle moZnost spravovat zakladni profilové informace zahrnujici mimo jiné i
nastaveni notifikaci a konfiguraci vzhledu. Konfigurace chovani vzhledu SOM OVM je platna
vzdy v rdmci jednoho profilu, tedy pro jednoho fyzického uzivatele.

5.1.17 Sprava roli v rdmci zaméstnanecké vazby

Zaméstnavatel pridéluje anebo odebira role zaméstnance v rdmci zaméstnanecké vazby. Role
je mozné pridélit v okamziku vytvareni vazby anebo kdykoliv pozdéji jako soucast spravy
vazby. Mezi zakladni zaméstnanecké role patfi:

e Administrator opravnéni,
e Distributor.

5.1.18 Stazeni / tisk elektronické podoby osvédcéeni
Zadatel ¢i zaméstnavatel ma v jakémkoliv okamZiku moZnost stahnout elektronicky dokument
osvédceni o odborné zpusobilosti.

e UZivatel se pfihlasi do SOM 0Z0.

e Zprehledu svych osvédceni anebo osvédceni zaméstnancll zobrazi uZivatel detail
jednoho osvédceni.

e Vdetailu osvédceni je dostupna akce pro stazeni elektronické verze osvédceni.

SOM 0ZO nabidne stazeni PDF/A verze osvédieni opatfené elektronickou peceti. Pro
vygenerovani osvédceni jsou pouzity Sablony a funkcionality PPP tak, aby vydané elektronické
osvédceni vizualné odpovidalo listinné podobé osvédceni, tedy osvédceni vytisténému primo
z PPP. Na strané PPP budou pro ziskani osvédceni volany pfipravené databazové procedury i
dotazy.

5.1.19 StaZeni statistik vyuZiti sluzby ve formé open dat

SOM 0Z0 bude publikovat statisticka data o vyuZiti sluzby pro interni systémy UKZUZ. Uréeni
zplUsobu publikace dat je predmétem navrhovaného fesSeni. Data je mimo jiné moiné
publikovat sdilenim datovych souborl v dedikovanych sdilenych umisténich ¢i zpfistupnénim
databazovych pohledi (view).

5.1.20 Uhrada poplatk

Poplatky jsou hrazeny za skoleni/kurzy a zkousky. Poplatky za Skoleni/kurzy jsou hrazeny mimo
SOM 0Z0. Poplatky za kurzy mohou byt hrazeny s vyuZitim sluzeb SOM 0ZO0, jak je uvedeno
dale.

Poplatky za zkousky je mozné uhradit on-line v prlibéhu pfipravy Zadosti o osvédceni anebo
kdykoliv pozdéji do definovaného terminu pred zahajenim zkousky. Zaroven je kdykoliv mozné
zménit zplsob platby na platbu platebni pfevodem a zobrazit ¢i stahnout fakturu jako podklad
k platbé.

Poplatky za skoleni/kurzy se hradi PVI a je mozné je hradit:

e platebnim prevodem na uéet PVI — SOM OZO poskytne uZivateli pouze informaci, ze
mu bude zasldna faktura ze strany PVI,
e na misté Skoleni/kurzu v hotovosti/kolkem.
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Poplatky za zkougku se hradi UKZUZ a je mozné je hradit:

e platebnim pifevodem na tcet UKZUZ —SOM OZ0 vygeneruje fakturu a nabidne uzivateli
fakturu k zobrazeni a stazeni, jak je uvedeno v kapitole B,

e on-line platbou — SOM 0ZO presméruje uzivatele na platebni branu a umozni platbu
on-line, jak je uvedeno v kapitole 5.1.9,

e na misté Skoleni/kurzu v hotovosti/kolkem — SOM OZO pouze poskytne informaci o
moznosti této platebni metody.

Informace o zplsobu Uhrady Zadosti a uhradé (napf. referencni Cislo bankovni transakce,
variabilni symbol platby atd.) jsou ulozeny do zaznamu Zadosti a predany jako soucast
informaci do systému PPP.

5.1.21 Vyhleddani osoby
Inspektor UKZUZ ma v SOM 0ZO moiznost vyhledat jednu & vice osob zadanim nékterého
z identifikacnich udajd osoby zahrnuijici:

e jméno a pfijmeni,

e datum a misto narozeni,
e misto trvalého pobytu,
e (islo osobniho dokladu.

Vysledky vyhledani mlze prochazet v podobé strankovaného prehledu ci tabulky a z prehledu
prejit na detail jedné osoby a z detailu na jednotliva osvédceni.

Zaméstnavatel a distributor maji moznost vyhledat soucasné pouze jednu osobu, jejiz
identifikacni Udaje se presné shoduji s Udaji zadanymi zaméstnavatelem c¢i distributorem.
Plati, Ze SOM 0OZO nezobrazi zaméstnavateli Ci distributorovi jiné osobni informace nez
informace, které zadaji do vyhledavaciho formulare, tedy jsou jim predem znamy.
Zaméstnavatel a distributor vZdy musi zadat niZze uvedené identifikacni udaje osoby:

e jméno a pfijmeni — musi zadat vZdy,

e datum a misto narozeni — pokud neni zadano ¢islo dokladu a osoba vyhledana dle Cisla
dokladu,

e misto trvalého pobytu — pokud ostatni udaje nevedou k jednoznacné identifikaci
osoby,

e (islo osobniho dokladu — pokud neni zaddno datum a misto narozeni.

Ptiklad: Pokud zaméstnavatel anebo distributor zadd do vyhleddvaciho formulafe jméno,
pfijmeni a Cislo dokladu, zobrazi se mu v zdznamu nalezené osoby pouze jméno, pfijmeni a
Cislo dokladu. Ostatni Udaje (datum a misto narozeni atd.) nelze predpokladat, Ze jsou
zaméstnavateli ¢i distributorovi zndmé, SOM 0OZO je tedy nem{zZe zobrazit.

Vyse uvedeny postup je v pfipadé distributora predpokladan pfi vyhledani osoby a vytvoreni
zaméstnanecké vazby. V pfipadé kontroly nakupujictho je postupovano dle informaci
uvedenych v kapitole 5.1.22.
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5.1.22 Vyhledani osvédcéeni

Inspektor UKZUZ méa moznost zkontrolovat existenci osvédéeni pfimym vyhledanim osvédéeni
zadanim jeho identifikatoru. Z osvédcéeni je mozné zobrazit informace o drziteli osvédceni,
tedy odborné zpUsobilé osobé.

Distributor mlze v rdmci kontroly osvédceni zadat identifikator osvédcéeni spolu se zakladnimi
identifikacnimi udaji nakupujici osoby pro vyhledani konkrétniho osvédcené o odborné
zpUsobilosti. Pokud je osvédceni nalezeno, je distributorovi zobrazena informace o osvédceni
spolu se zadanymi identifikacnimi udaji nakupujiciho. Distributor nema moznost na zdkladé
Cisla osvédceni pfristoupit k jinym identifikaénim udajim nakupujiciho nez tém, které mu
nakupujici sdm sdéli (napr. ve formé predlozeni dokladu) a distributor je zadd ve vyhledavacim
formulari.

Pokud neni osvédceni nalezeno, je o této skutecnosti distributor informovan.

Vyhledani osvédceni je mozné realizovat jak z PC tak vyuZitim mobilniho zafizeni, napf.
mobilniho telefonu.

5.1.23 Vytvoreni zaméstnanecké vazby
Vytvoreni zaméstnanecké vazby je mozné nékolika zakladnimi zpUsoby:

s

e Automatické vytvoreni vazby jako soucast procesu podani zddosti o nové osvédceni
anebo prodlouzeni existujiciho osvédceni. Pokud je Zadost vytvarena v kontextu
zastupovaného subjektu zaméstnavatele, je mozné u kazdé osoby Zadatele uvedené
v Zadosti zvolit, zda pro néj ma byt vytvorena zaméstnanecka vazba v pripadé, Ze tato
vazba dosud neexistuje.

e P¥izaloZeni nové osoby. Zaméstnavatel a distributor ma moznost zaloZit novou osobu
i pfimo mimo zadost. Pfi zakladani osoby lze zvolit, zda bude automaticky vytvorena
zaméstnanecka vazba. Vychozi nastaveni predstavuje zaloZeni vazby.

e Vyhleddnim existujici osoby a pfidanim mezi zaméstnance.

5.1.24 ZaloZeni nové osoby
ZaloZeni nové osoby probiha nékolika zplsoby:

e Automatické zaloZeni neexistujici osoby z podané Zadosti. V ptipadé, Ze osobu nebylo
pfi vypliovani Zaddosti mozné vyhledat, je v okamZiku odeslani Zadosti zaloZzena nova
osoba. Tuto cestu zaloZeni osoby mlze vyuZzit Zadatel véetné zaméstnavatele.

e Samostatné zaloZeni osoby z prehledu zaméstnancl. Tento zpuUsob je uréen pro
zaméstnavatele a distributora.

Pti zaloZeni osoby je nutno zadat vSechny identifikacni Udaje osoby a dalsi relevantni
informace, jako je emailovd adresa pro odesilani notifikaci (vyuzita v pripadé, Ze osoba neni
uZivatel a nema samostatny pfistup do SOM 0Z0).

SOM 0ZO brani duplicitnimu zaloZeni osob. Za timto uUéelem ztotoZiuje osoby oproti ISZR
volanim sluzeb SZR MZe a ovéruje existenci osoby v PPP.

U osob, které neni mozné ztotoZnit oproti ISZR, je osoba zaloZena s pfiznakem, Ze se jedna o
neztotoZnénou osobu. ZtotoZznéni a fesSeni duplicit osob ndsledné probihd mimo SOM 0Z0.
Jeden z udaju pfti zakladani osob je i informace o statnim obcanstvi. Tak je mozné resit
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problémy ztotoznéni u ceskych obcanl, u kterych se predpoklada, Ze jejich ztotoznéni
probéhne bez probléma.

5.1.25 Zména Zadosti
Zadatel véetné zaméstnavatele ma moZnost zménit ?4dost do prednastavené ¢asové lhiity
pred zahajenim nejblizSiho Skoleni ¢i zkousky. Pro zmény odeslané zadosti plati nasleduijici:

e Prostfednictvim rozhrani SOM OZO ma pfihlaSeny uzivatel ndhled na jim podané
Zadosti s moznosti zmény nékterych informaci v Zadosti, jak je uvedeno dale.
e UZivatel otevre detail vybrané Zadosti a ma moznost (do urcité doby pred terminem
Skoleni ¢i zkousky — doba je konfigurovatelnd vlastnost SOM 0Z0):
o Odstranit Zadatele z Zadosti.
Pridat nového Zadatele do Zadosti.
Nahradit zpUsob prokazani zplsobilosti a doplnit doklad o vzdélani ¢i provést
dodatecnou registraci na Skoleni ¢i zkousku.

o
o Zménit termin ¢i misto Skoleni ¢i zkousky pro vybraného zadatele.
o

V pfipadé zmény vedouci ke zruseni registrace Skoleni ¢i zkousky anebo zmény s dopadem na
celkovou vysi hrazenych poplatkl muizZe Zadatel poZadat o vraceni uhrazenych poplatkd mimo
SOM 0Z0. Pokud zména predstavuje navySeni Castky poplatkd je Zadost oznacena jako
Castecné zaplacena a uZivatel vyzvan k uhradé rozdilové castky tak jako v pripadé podani
Zadosti.

Z 7adosti je moZné odstranit vSechny Zadatele a tedy zrusit i vSechny registrace na skoleni Ci
zkousky. Zadost bez Zadatel( miize nadéle existovat po libovolnou dobu, pficemz kdykoliv je

mozné do Zadosti pridat Zadatele. Pokud se v takovém ptipadé jedna o jiZ zaplacenou zadost,
je takovou zaplacenou Zadost timto zplisobem mozné vyuzit pro pozdéjsi registraci ZadatelU.

Pro kazdou zménu Zadosti SOM 0OZO:

e vygeneruje novy formalni PDF/A dokument Zadosti a pfedd dokument do spisové
sluzby, pfiéemzZ nova Zadost obsahuje i ¢islo jednaci pfedchozi ménéné zadosti,
e predainformace o ménéné Zadosti véetné Cisla jednaciho do PPP.

5.1.26 Zobrazeni a sprava upozornéni
Zakladni funkcionalita upozornéni je nasleduijici:

s

e Po pfihlaseni do systému je uZivateli zobrazeno okno upozornéni s prehledem
upozornéni.

e Ve vychozim stavu jsou zobrazena pouze nova/neprectena upozornéni.

e UZivatel ma moZnost zvolit, zda si preje zobrazit vSechna upozornéni anebo jen
nepreétend upozornéni.

e UzZivatel ma mozZnost oznalit upozornéni v prehledu jako preétené &i neprectené.
Pre¢tenda upozornéni se nezobrazuji ve vychozim stavu v notifikaénim okné po
prihlaseni.

e Nova upozornéni, resp. jejich pocet je zaroven zobrazen v podobé odznaku v zahlavi
webové aplikace SOM 0ZO. Po kliknuti na odznak je zobrazeno shodné okno
s pfehledem upozornéni jako v pfipadé prihlaseni uZivatele uvedeného vyse.
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e Uzivatel mlZe zobrazit detail upozornéni se vSemi informacemi relevantnimi pro
upozornéni. Z detailu upozornéni je mozné zaroven nasledovat odkaz do rozdilnych
Casti SOM 0OZO dle kontextu upozornéni. Napfiklad upozornéni o exspirovaném
osvédcéeni nabizi uzZivateli odkazy s prechodem na vytvoreni pfislusné Zadosti o
prodlouzeni osvédcéeni. Nasledovanim odkazl je mozné prejit do ¢asti SOM OZO a
zobrazit prislusné osvédceni.

e Vpfipadé existence zaméstnanecké vazby, kdy agendu osvédcéeni za zaméstnance
vykonava administrator zaméstnavatele jsou upozornéni a pripadné i souvisejici
notifikace vygenerovany pro administrdtora zaméstnance i samotné Zadatele
v zavislosti na konfiguraci notifikaci nastavené v jejich profilech.

5.1.27 Zobrazeni a sprava zaméstnancl

UzZivatel zaméstnavatele a distributora s ptislusnou roli ma moznost zobrazit a spravovat
zaméstnance. Pokud uZivatel zastupuje vice subjektl zaméstnavatele, mlze v jednom
pohledu zobrazit zaméstnance vSech zastupovanych subjektl anebo zobrazit zaméstnance
pouze jednoho zastupovaného subjektu. Zobrazeni prehledu zaméstnancl poskytuje:

e strankovany prehled osob zaméstnanc( s moznosti vyhledavani, tfidéni a seskupovani
dle subjektu anebo tabulkovy ¢i seznamovy pohled nalezenych vysledktd hledani,

e vyhleddni konkrétni osoby prostfednictvim vyhleddvaciho formulare (zadani
identifikacnich udajt),

e vyhledani subjektu zaméstnavatele dle ICO ¢i identifika¢nich Gdajd subjektu (v pfipadé
nalezeni vice subjektl moZnost vybéru),

e zobrazeni osob zaméstnancl vybraného subjektu s prechodem na prehled osvédceni
vybrané osoby,

e moznost zobrazeni detailnich informaci o jedné vybrané osobé zaméstnance,

e mozZnost zobrazeni detailnich informaci o jednom zaméstnaneckém vztahu.

Sprdva zaméstnancl umoznuje:

e pfidat novou osobu,
e vytvofit ¢i zrusit zaméstnaneckou vazbu,
e pridélit roli konkrétni osobé v ramci zaméstnanecké vazby.

Pracovnik zaméstnavatele jako uZivatel nesmi mit nahled na jiné osoby zaméstnancu ci
zaméstnanecké vazby mimo jim zastupované organizace.

5.1.28 Zobrazeni a stazeni faktury
Zadatel v rdmci uhrady poplatk(i za zkoudky pofadané UKZUZ ma moZnost vyuZiti viechny
podporované platebni metody. Jednou z platebnich metod je i Uhrada bankovnim prevodem.

V prfipadé volby této metody SOM 0OZO vygeneruje dokument faktury v PDF/A opatfené
kvalifikovanou peceti. Faktura obsahuje variabilni symbol, ktery SOM 0ZO vygeneruje dle
predem definovaného algoritmu. Dokument faktury je nabidnut Zadateli ke stazeni.

Dokument faktury je zaroven uloZzen v SOM 0OZO a pfistupny Zadateli v detailu Zadosti.
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5.1.29 Zobrazeni odborné zpUsobilych osob
Inspektor UKZUZ mé& moZnost zobrazit viechny odborné zplsobilé osoby. SOM 0zZO
inspektorovi nabidne:

e vyhleddni konkrétni osoby prostfednictvim vyhleddvaciho formulare (zadani
identifikacnich udaju ci Cisla osvédceni),

e vyhledani subjektu zaméstnavatele dle ICO ¢i identifikacnich Gdajd subjektu (v pfipadé
nalezeni vice subjektl moZnost vybéru),

e zobrazeni osob zaméstnancli vybraného subjektu s prechodem na prehled osvédceni
vybrané osoby,

e prechod na zobrazeni seznamu osvédcéeni konkrétni osoby,

e vizudlni odliSeni osob, u kterych existuje osvédceni s blizZici se anebo ubéhlou expiraci.

5.1.30 Zobrazeni osvédceni zaméstnancl
5.1.31 Zobrazeni registrovanych kurzl a zkousek

5.1.32 Zobrazeni vSech osvédceni
Inspektor UKZUZ méa moznost zobrazit viechna existujici osvédéeni o odborné zpUsobilosti.
SOM 0Z0 nabizi:

e strankovany prehled vSech osvédéeni odborné zplsobilych osob s moZnosti
vyhledavani, tfidéni a seskupovani (zejména dle subjektu, osoby a stupné osvédceni)
anebo tabulkovy ¢i seznamovy pohled nalezenych vysledkd hledani,

e zobrazeni osvédcéeni vsech zaméstnancl jednoho vybraného subjektu,

e mozZnost prechodu na zobrazeni detailnich informaci o jednom osvédceni.

e vizudlni odliSeni osvédceni s bliZici se anebo ubéhlou expiraci.

5.1.33 Zpétvzeti zadosti o osvédcéeni

Zadatel ma moznost zrusit adost o osvédéeni do okamziku definovaného konfigurovatelnou
hodnotou SOM 0Z0. OkamZik je pocitan od terminu nejblizsiho Skoleni ¢i zkousky registrované
v ramci zadosti.

Zadatel vybere 74dost z pirehledu 74dosti a zvoli akci zrusit.

SOM 0Z0 zméni stav zadosti a:

e vytvofi dokument formalni Zadosti o zpétvzeti a dokument vloZi do spisové sluzby,
e predainformace o zruSeni Zadosti a registraci na Skoleni a zkousky do PPP vcetné Cisla
jednaciho Zadosti o zpétvzeti.

Zpétvzeti Zadosti automaticky rusi veskeré registrace na Skoleni a zkousSky provedené
v Zadosti. Pfipadné navrdceni finan¢nich prostfedkd je feSeno mimo systém SOM 0ZO.

5.1.34 ZrusSeni registrace na skoleni, kurz a/nebo zkousku
Zadatel ma moZnost zrudit registraci na koleni, kurz a/nebo zkoudku odebranim osoby
Zadatele z prislusné Zadosti o osvédceni.

Pro opétovnou registraci mize Zadatel opakované pridat Zadatele do existujici nebo nové
7adosti. Zadost mize existovat i bez vloZenych Zadateld, jak je uvedeno v kapitole 5.1.25.
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Pridani ¢i odebrani Zadatele z/do Zadosti predstavuje registraci na skoleni ¢i zkousku v pfipadé,
Ze zadatel zvoli tuto metodu prokdzani znalosti.

5.1.35 ZrusSeni zaméstnanecké vazby
Zaméstnaneckou vazbu maze zrusit vice aktérd.

Zadatel nebo pracovnik distributora ma moZnost zobrazit viechny své zaméstnavatele
(subjekty, se kterymi ma vytvorenu zaméstnaneckou vazbu) a z prehledu zaméstnavatel(
zrusit zaméstnaneckou vazbu pfislusnou akci.

Zaméstnavatel a distributor ma moZnost zrusit zaméstnaneckou vazbu v prehledu svych
zaméstnancl prislusnou akci.

Asistent UKZUZ md nédhled na viechny osoby, zaméstnavatele a zaméstnanecké vazby
s moznosti vazby spravovat. Asistent prostfednictvim rozhrani SOM OZO mda moZnost na
Zadost Zadatele asistované zrusit zameéstnaneckou vazbu.

5.1.36 Zadost o nové osvédéeni

Zadost o nové osvédéeni umozriuje uZivateli zazddat o nové osvédéeni pro sebe a/nebo jiné
zastupované osoby Ci pro své zaméstnance v pfipadé zaméstnavatele. Funkcionalita je uréena
pro viechny Urovné osvédéeni. Zadost predstavuje entitu existujici pouze na Grovni SOM 0ZO
za Ucelem seskupeni a spole¢ného podani vice registraci na kurzy a/nebo zkousky ¢i zadosti o
osvédceni Il. a lll. stupné. V pripadé Zadosti o osvédceni Il. a lll. stupné jsou pro kazdého
Zadatele v Zadosti vytvoreny samostatné dokumenty Zadosti a tyto predany do spisové sluzby
UKzUZ, jak je uvedeno déle v dokumentu.

Funkcionalita Zadosti bude realizovana ve formé intuitivniho prlvodce, ktery provede
uzZivatele procesem vytvoreni Zadosti.

7 v s

Zakladni proces vyplnéni a odeslani Zadosti je znazornén na obrazku
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vazby na jakykoliv subjekt. V pfipadé zastupovani subjektu a prihlaseni v rdmci subjektu je
uzivateli nabidnut seznam subjekt(i a uZivatel je pozadan o vybér. Seznam obsahuje pouze
subjekty, se kterymi ma uZivatel nastavenu zaméstnaneckou vazbu.

Pokud ma uzivatel vrdmci zaméstnanecké vazby pridélenu roli administratora odborné
zpUsobilosti, mlze jako zastupce vybraného subjektu pfidavat do Zadosti i jiné Zadatele z fad
zaméstnancl. Pokud je uZivatel Cisté v roli Zadatele, m{iZe pfidat pouze sdm sebe.

Vybér subjektu neni pozadovan v situaci, kdy ma uZivatel nastavenu zaméstnaneckou vazbu
pouze s jednim subjektem. V takovém pfripadé je tento subjekt doplnén automaticky.

5.1.36.2 Priddni osob Zadateli

Pro kazdého Zadatele je v Zadosti vytvorena samostatna sekce s Udaji. Pfidani zadatele vede
k pfidani sekce a inverzné odebrani Zadatele vede k odebrani sekce.

UZivatel mad mozZnost zvolit, zda je zaroven Zadatelem. Pokud je Zadatelem, je jako prvni
zobrazena sekce Zadatele uzivatele.

Zadost, ktera neobsahuje zddnou sekci s zadateli, neni mozné odeslat.
Do Z4dosti je mozné jako Zadatele pfidat:

e libovolnou osobu, pro kterou zna uzivatel identifika¢ni udaje,
e libovolného zaméstnance subjektu vybraného v zédkladni Udajich o Zadateli.

Do Zadosti je mozné pridat existujici osobu anebo novou osobu. Registrace nové osoby je
popsana v kapitole 5.1.24.

V pripadé pridani existujici osoby, musi uZivatel zadat vSechny identifikacni Udaje osoby tak,
aby bylo moZné osobu systémoveé ztotoznit a dohledat v ISZR/SZR a PPP. Pfipad uziti vyhledani
osoby je popsdan v kapitole 5.1.21.

V pfipadé pridadni osoby, kterd je zaméstnancem, ale v systému neni zaméstnanecky vztah
evidovan (nema vytvorenu zaméstnaneckou vazbu), ma zaméstnavatel moznost zvolit, zda ma
dojit k automatickému vytvoreni zaméstnanecké vazby Ci nikoliv.

5.1.36.3 Vybér stupné osvédceni

Pro kazdou osobu pridanou jako Zadatel o osvédceni do Zadosti, tedy v kazdé pridané sekci,
musi uzivatel zvolit stupen osvédceni, o ktery pro danou osobu Zada. Jednou Zadosti je mozné
pro jednotlivé osoby Zadat o osvédceni rizného stupné. Aktudlné existuji tfi stupné osvédceni,
jak je uvedeno v kapitole 4.

5.1.36.4 Vybér zplsobu prokdzdni znalosti

Pro kazdou osobu pridanou jako Zadatel o osvédceni do Zadosti, tedy v kazdé pridané sekci,
uzivatel zvoli zpUsob prokazani znalosti. SOM OZO nabizi v kazdé sekci pouze ty metody, které
odpovidaji stupni osvédéeni zvolenému pro danou osobu v pfislusné sekci.

Prokdazat znalosti je mozné:

e absolvovanim skoleni,
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e absolvovanim zaméstnaneckého rychlokurzu,
e absolvovanim skoleni s navaznou zkouskou,
e absolvovanim samostatné centralni zkousky.

5.1.36.5 Vybér terminu / registrace na $koleni, kurz a/nebo zkousku

V pfipadé vybéru metody prokazani znalosti zahrnujici skoleni, kurz a/nebo zkousku uzivatel
v sekci vybere termin skoleni, kurzu a/nebo zkousky pro kazdého uvedeného Zadatele s timto
zpUsobem prokazani znalosti. SOM OZO pozaduje provést registrace v rozsahu odpovidajicimu
vybranému zpUsobu prokazani znalosti daného Zadatel uvedeného v sekci Zadosti.

Registrace, resp. vybér terminu Skoleni, kurzu ¢i zkousky probiha z filtrovatelného seznamu
publikovanych akci nebo z geografické mapy umoznujici uzivateli nalézt Skolici stfediska anebo
pracovisté UKZUZ v preferované lokalité.

SOM 0OZO pfi registraci nabizi uzivateli pouze ty publikované terminy, které odpovidaji
zvolenému zpUsobu prokazani znalosti.

Pokud je v Zadosti u Zadatele zvolen zplsob prokazani znalosti zaméstnaneckym rychlokurzem
jsou v nabidce kurz(i pro registraci zobrazeny pouze zaméstnanecké kurzy publikované
subjektem zaméstnavatele vybranym v sekci zakladnich udaja Zadosti.

Zaméstnanecké rychlokurzy se nenabizi Zadnym jinym uzZivatellm neZ zaméstnancim
subjektu zvoleného v sekci zakladnich udaja.

5.1.36.6 DoloZeni dokladu o vzdélani

Pro kazdého z Zadatel(, u kterého uZivatel v Zadosti zvolil zplsob prokazani znalosti doloZzenim
dokladu o vzdélani, SOM OZO v pfislusné sekci poZzaduje pfipojeni souborové prilohy dokladu
o vzdélani.

Je moiné pfilozit jednu nebo vice pfiloh vybérem ze souborového systému uZivatele anebo
pretazenim souborl do drag-and-drop bloku na strance.

SOM 0ZO omezuje maximalni velikost pfilozeného souboru a povolené typy pfiloZzenych
soubord.

5.1.36.7 Shrnuti a schvdleni Zddosti

Pfed Uhradou poplatk(l a odeslanim Zadosti je uZivateli zobrazen celkovy prehled Zadosti
s kalkulaci uctovanych poplatk( za registrované skoleni a zkousky.

UzZivatel ma moznost vyjadrit souhlas s dalSim zpracovanim Zadosti anebo Zadost opustit.
V pfipadé opousténi zadosti jsou veskeré pofizené informace zapomenuty.

V ptipadé schvaleni zadosti je pristoupeno k Uhradé poplatkd.

5.1.36.8 Uhrada poplatki

Uzivateli je zobrazena kalkulace poplatk( za celou Zadost, tedy vSechny registrované uzivatele.

Je samostatné zobrazena Castka za Skoleni/kurzy a ¢astka za zkousky. Informace o postupu
Uhrady poplatkd je uvedena v kapitole 5.1.20.
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5.1.36.9 Odeslani Zadosti

e

Odeslani zadosti je realizovano nasledujicim zakladnim postupem:

Systém kontroluje, zda je Zzddost spravné vyplnéna a upozoriuje uzivatele na pripadné
chyby anebo pfimo uzivateli znemoznuje chyby vytvofit.

Vyplnénou Zadost uzivatel odesle pfimo ze SOM 0ZO0.

SOM 0ZO vygeneruje samostatny PDF/A dokument formdlni Zadosti pro kazdého
jednotlivého uzivatele uvedeného v zadosti Zzadajiciho o osvédceni Il. a lll. stupné,
opatfi ho prvky pro zajisténi integrity dokumentu a dokument vlozi do spisové sluzby,
pricemz ziska Cislo jednaci kazdého takto vytvoreného dokumentu Zadosti.

Data zadosti jsou predana k vyfizeni do systému PPP prostfednictvim API. Data jsou
predana ve strukture odpovidajici pozadavkiim PPP, pficemz pro kazdého Zadatele
uvedeného v zadosti je typicky predan jeden zaznam. Zaznam pro osvédceni Il. a lll.
stupné obsahuje zaroven i Cislo jednaci vracené ze spisové sluzby.

SOM 0Z0 uzivateli nabidne v ptipadé osvédceni Il. a lll. stupné ke stazeni elektronické
osvédceni o ukonu (v PDF/A formatu opatfené elektronickou peceti a obsahuijici
zaroven vracené Cislo jednaci).

5.1.37 Zadost o prodlouzeni osvédéeni
Zadost o prodlouzeni osvédéeni je mozné podat:

Z upozornéni o exspiraci osvédceni,
z prehledu osvédceni.

V pfipadé upozornéni je mozné Zadat o prodlouzeni osvédceni pro jedno Ci vsSechna
exspirovand osvédceni uvedena v upozornéni. UZivatel je prislusnou akci presmérovan na
formular zadosti, ktery se automaticky predvyplni dle Zadatele, informaci o exspirovanych
osvédcenich a Zadatelich (odborné zpusobilych osobach exspirovanych osvédceni).

Zadatel zarovert mGze podat 7adost pfimo ze zaznamu svého osvédéeni v prehledu osvédéeni
anebo zaméstnavatel z pfehledu osvédceni svych zaméstnancl. V ramci jedné Zadosti je
mozné Zadat o prodlouZeni vice osvédceni pro vice Zadateld.

Zadatel, resp. uZivatel, na zakladé upozornéni anebo jednim &i vice vybranymi zdznamy
osvédceni malze:

e vytvofit novou Zadost o osvédcéeni s automaticky doplnénymi udaji,

s v s

e pridat Zadatelé z exspirujicich osvédceni do existujici Zddosti.

5.2 Struktura webové aplikace (GUI)

Zakladni pozadovana struktura menu a navigace grafickym rozhranim aplikaci je nasleduijici:

Osvédceni
o Ma osvédéeni
o Osvédceni zameéstnancu
o Kontrola osvédceni
o Mé zadosti o osvédceni
Zaméstnanci
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V nasledujici kapitole se nachazi prehled logickych komponent se struénym popisem ucelu
kazdé komponenty.

5.4.1 Samoobsluzny modul Odborné zplsobilosti PPP (SOM OZ0O)

SOM 0OZ0 je hlavni ¢asti predmétu verejné zakazky a je tvofen mnozinou logickych komponent
predstavujicich nadstavbu existujici aplikaci PPP (Plan protection product), poskytujicich
funkcionality umoznujici digitalizovat agendu odborné zplsobilosti. Jedna se o vsechny
funkcionality nezbytné pro vystavbu a provoz samoobsluinych uzivatelskych rozhrani pro
klienty verejné spravy a dalsi typy uZivateld. SOM OZO je dale rozdélen na diléi logické
komponenty uvedené dale v této kapitole.

5.4.1.1 Webové uZivatelské rozhrani

SOM 0ZO bude poskytovat webové uzivatelské rozhrani pro jednotlivé typy uZivatel(
zahrnujici:

e 7adatele (klienty verejné spravy), ktefi prostfednictvim rozhrani budou Zzddat o
osvédceni, zapisovat se na terminy kurzl a zkousek a pristupovat k evidenci svych
osvédceni,

e distributory (klienty verejné spravy), ktefi budou prostrednictvim rozhrani ptistupovat
k evidenci osvédceni a ovérovat existenci a platnost Zadatele pfi nakupu prostredku na
ochranu rostlin,

e inspektory UKZUzZ, ktefi prostiednictvim rozhrani budou ovéfovat existenci osvédéeni
pfi kontrolach,

e pracovniky firem zaméstnavajicich osoby vlastnici osvédéeni, zaméstnavatele
ZadatelU.

Webové rozhrani je pro vSechny uZivatele s vyjimkou pracovnikl Zadavatele pristupné
v internetu. Pro pracovniky Zadavatele je rozhrani pfistupné jak z prostfedi internetu, tak
intranetu. Webové uZivatelské rozhrani je propojeno s centralnim samoobsluznym portdlem
Zadavatele a umoZnuje pfistup vyuzitim systému jednotného pfihlaseni. Rozhrani poskytuje
responsivni design s moznosti plnohodnotného zobrazeni a prace s informacemi na zafizenich
s niz§im rozliSenim displeje, zejména na mobilnich telefonech, kde lze ocekdvat vysokou
uroven vyuZiti na strané distributord ¢i Zadatell v okamzZiku ovérovani ¢i prokazovani
existence osvédcéeni o odborné zpulsobilosti. Webové rozhrani je dale navrzeno a vybudovano
v souladu s grafickymi a ergonomickymi poZadavky Zadavatele, dle grafického systému
eGovernmentu CR a pfi respektovani architektonickych principti eGovernment CR, zejména
principt formulujicich pozadavky na pfistupnost a pouZitelnost sluzeb eGovernmentu CR.
Pozadavky na webové uZivatelské rozhrani jsou uvedeny dale v tomto dokumentu.

5.4.1.2 UzZivatelské profily a nastaveni

UzZivatelské profily a nastaveni predstavuji logickou komponentu zajistujici evidenci a spravu
vSech relevantnich informaci a konfiguraci jednotlivych uzivatell nezbytnych pro fadnou
funkcionalitu Systému, zejména webového uZivatelského rozhrani. Autentizovanym
uzivatellm je v okamziku prvniho pfistupu anebo dle definovaného procesu pred prvnim
pristupem zaloZen uZivatelsky ucet a profil v Systému. Komponenta umoziuje zaloZit a zrusit
uzivatelsky profil na Zadost uZivatele anebo z moci Uredni. VSechny uZivatelské informace a
nastaveni je mozné zalohovat.
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5.4.1.3 Upozornéni a notifikace

Logickd komponenta zobrazuje klientovi ve webovém uzivatelském rozhrani upozornéni a
v zavislosti na preferencich a nastavené konfiguraci klienta zasila notifikace. Notifikace mohou
byt mimo jiné odesilany pfi vyprseni Ci blizicim se vyprseni platnosti osvédceni a pfi zméné
podminek pro uzivani nékterého z pfipravkll na ochranu rostlin. Notifikace jsou odesilany
prostfednictvim emailové zpravy prostifednictvim emailového systému Zadavatele.

5.4.1.4 Evidence a sprdva Zadosti

Logicka komponenta zajisStuje evidenci a spravu Zadosti o osvédceni v rozsahu uvedeném
v kapitole 4. Zadosti o osvédéeni nejsou evidovany v systému PPP. Vytvofeni evidence a
obsluzného webového rozhrani nad evidenci je tedy predmétem této verejné zakazky. Zaddost
predstavuje pouze logické seskupeni dil¢ich registraci a dalSich informaci predavanych do
systému PPP a spisové sluzby UKZUZ samostatné.

5.4.1.5 Osoby a subjekty

Logickd komponenta zajistujici evidenci osob a subjektd, se kterymi se v modulu SOM 0ZO
pracuje. Data jsou evidovany a spravovany v systému PPP. SOM OZO k témto datdm pfistupuje
prostrednictvim API.

5.4.1.6 Evidence a sprdva zaméstnanecké vazby

Logicka komponenta zajistujici evidenci vazby mezi povéfenymi zaméstnanci zaméstnavatele
a zaméstnanci vroli Zadatele o osvédceni. Vazba umozZiuje povéfenému zaméstnanci
pripravovat Zadosti a spravovat osvédceni zaméstnancu. Jedna se tedy o jistou formu povéreni
zaméstnance za jiné zaméstnance pracovat v online sluzbé a spravovat informace vztahuijici
se k osvédceni.

Funkcionalita zadrovert umozZnuje vytvofit a spravovat vazbu pro zaméstnance distributoru.

K samotné vazbé se vazii role pfidélené uzivateli v kontextu zastupovaného subjektu.

5.4.1.7 Osvédceni

Logickd komponenta osvédceni poskytuje funkcionality umoZiujici prezentovat data
z evidence osvédceni v systému PPP a tato data spravovat dle rozsahu opravnéni pridélenych
jednotlivych uZivateldm. Komponenta predstavuje ¢ast uZivatelského rozhrani poskytujici
funkcionality manipulujici prostfednictvim APl s daty v existujicim systému a evidenci PPP.
Primarni data osvédceni jsou tedy evidovdna v existujicim systému PPP a komponenta
osvédceni tato data pfimo vyuziva, pripadné si vytvari vlastni do¢asnou a synchronizovanou
kopii dat (napf. néjakou formou cache).

5.4.1.8 Skoleni a zkousky

Evidence $koleni a zkousek je vedena v existujicim systému PPP. Logickd komponenta Skoleni
a zkousky predstavuje ¢ast webového uzivatelského rozhrani Systému umoziujiciho pracovat
s daty Skoleni a zkousek evidovanych v systému PPP dle rozsahu opravnéni jednotlivych
uzivatell. Komponenta pro jednotlivé typy uZivatell mimo jiné umoziuje registrovat novy
kurz, spravovat Ci rusit registrovany kurz a zobrazit Zadatelim prehled kurz(. Komponenta
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zaroven umoznuje zvolit Zadateli, zaméstnavateli Skoleni ¢i zkousku v online formulari Zadosti
o osvédceni.

5.4.1.9 UzZivatelské statistiky

Logickda komponenta zajistuje sbér informaci o vyuZiti SOM OZO v rozsahu informaci
uvedenych v kapitole 4.1.3. Komponenta zpfistupfiuje statistiky pro analytické nastroje a
nastroje pro export a publikaci open dat. Nacitani dat ze strany Zadavatele je realizovdno
vyuzitim ndastroju ETL a komponenta tedy musi pristup téchto nastrojl podporovat.

5.4.1.10 Auditni Zurndal

Komponenta zajiStuje auditovani vsech duleZitych udalosti v Systému dle poZadavki
uvedenych v kapitole 6.5. Komponenta zaroven poskytuje uzivatelské rozhrani pro pfistup
k auditnim zaznamdm ze strany opravnénych uzivatel(.

5.4.1.11 Administrace a nastaveni modulu

Logickd komponenta spravuje nastaveni celého systému SOM OZO a poskytuje
administratorské rozhrani pro spravy zakladnich business/funkénich parametr( systému.

5.4.2 PPP ODZP API

Rozhrani publikujici REST integracni webové sluzby pro pristup SOM 0ZO k odbornym datlim
evidovanym a spravovanym v PPP. APl bude na strané PPP vyuZivat pfimo databazové rozhrani
pro pristup k datim a manipulaci s daty.

5.4.3 Plant Protection Product (PPP)

Informacni systém Zadavatele evidujici a spravujici mimo jiné data o Odborné zpUsobilosti pro
nakladani s pripravky na ochranu rostlin. Systém je tvorfen webovou aplikaci, databazi a
funkcionalitami v DB Oracle. Systém PPP zahrnuje moduly:

e Odborna zpulsobilost osob,
e Mechanizacni prostredky,
e GEP stanice a polni pokusy,
e PPP databaze (Oracle).

SOM 0ZO0 (Systém) pristupuje k datlim v PPP prostfednictvim REST API, které je predmétem
této verejné zakazky.

5.5 Integrace

Jako soucast predmétu jsou pozadovany nize uvedené integrace.

5.5.1 Zapojeni do federovaného Samoobsluzného portalu UKzUz

SOM 0ZO bude umozZniovat navigaci formou hypertextového odkazu ze Samoobsluzného
portalu UKZUZ do konkrétni ¢asti SOM 0ZO, pfi¢emi soulasti pozadavku je i kontextova
informace o lokalité v Samoobsluzném portalu UKZUZ, ze které uZivatel pfichazi.

SOM OZ0 musi nabidnout akci pro pfechod zpét do Samoobsluiného portalu s pfedanim vyse
uvedenych kontextovych informaci tak, aby byl uzivatel pfesmérovan do lokality v portalu, ze
které plvodné pfrisel.

48/60



Ptfi prechodu mezi portdlem a SOM 0ZO je vyuzit systém jednotného pfihlaseni (SSO)
poskytovany jako sluzba CAAS.

5.5.2 Napojeni na systém PPP Plan protection product

Systém PPP je primarnim spravcem a uloZistém dat o odborné zpUlsobilosti. SOM OZO odborna
data nacitd ztohoto systému anebo do tohoto systému uklada. Pristup k datim bude
realizovan prostfednictvim rozhrani webovych sluzeb publikovanych dle cilového navrhu na
integraéni sbérnici UKZUZ anebo pfimo v systému PPP.

Webové sluzby je volitelné mozné implementovat a publikovat pro SOM OZO v podobé REST
¢i SOAP webovych sluzeb.

Navrh a implementace rozhrani webovych sluzeb je predmétem této verejné zakazky.

5.5.3 Napojeni na Centralni autentiza¢ni a autoriza¢ni systém UKzZUZ (CAAS)

CAAS poskytuje integrovanym informacnim systémUm sluzby centralni autentizace a
autorizace a zprostredkovava pfistup k sluzbam identity providerd, jako jsou NIA, ISDS ¢i IdP
MZe. CAAS odstiriuje SOM 0Z0 od detail IdP vyuZitého pro autentizaci a vidy predava do
SOM 0Z0 shodné strukturovanou informaci o pristupujici identité.

SOM 0ZO0 je mozné napojit na CAAS jednim z podporovanych SSO protokolu:

e SAML2,
e OpenlD Connect.

Mimo autentizace CAAS zaroven poskytuje SOM 0OZO sluzby zakladni autorizace, resp.
informaci o:

e zastupovaném subjektu, jménem kterého uzivatel k SOM OZO pfistupuje,
e informace o pridéleni role opravnéné osoby.

5.5.4 Napojeni na platebni branu

Pro Uhradu poplatkd za zkousky UKZUZ bude moZné jako jednu z platebnich metod vyuZit
online platbu prostfednictvim platebni brany. Soucasti predmétu verejné zakdzky je napojeni
na systém platebni brany a predavani informaci o platbé vztahujici se k Zadosti do systému
PPP.

Napojeni na platebni branu bude realizovano zplisobem podporovanym konkrétni zvolenou
platebni branou.

5.5.5 Napojeni na SZR MZe

SZR MZe poskytuje sluzby ptistupu k zakladnim registriim ISZR. Sluzby SZR MZe budou vyuZity
pro vSechny operace souvisejici se ztotoZznénim a vyhledanim osoby, napf. v okamziku
zakladani nové osoby prostfednictvim SOM OZO.

Sluzby SZR MZe jsou pfistupné jako SOAP sluzby, pfiéemzZ autentizace a autorizace pro volani
téchto sluzeb je fesena klientskym systémovy certifikatem.

Volani sluzby a navratova odpovéd sluzby musi naplhovat integracni standardy MZe dané
zejména standardni SOAP obalkou realizovanych volani.

49/60



5.5.6 Napojeni na Spisovou sluzbu UKzUZ

Voléani spisové sluzby UKZUZ pro ptidéleni &isla jednaciho, vloieni dokumentu atd., bude
probihat prostfednictvim volani SOAP webovych sluzeb publikovanych na integracni
platformé& UKzZUZ. Webové sluzby zprostfedkovavaji pfistup k webovym sluzbam spisové
sluzby dle narodniho standardu NSESSS.

Autentizace a autorizace pro volani sluzby bude feSena klientskym systémovym certifikatem.

5.5.7 Integrace s Registrem pfipravkd na ochranu rostlin

SOM 0ZO bude jednou denné (pfipadné s jinou podobnou periodicitou) zjistovat zmény
v Registru pfipravk(i na ochranu rostlin a identifikované zmény avizovat ve formé upozornéni,
pripadné notifikace vybranych aktér(, jak je uvedeno v kapitole 4.2.10.

Pro detekci zmén bude na strané Registru pripravk(l na ochranu rostlin anebo integracni
platformé UKzZUZ publikovdna SOAP anebo REST webové sluzba, vracejici informaci o
zméndch.

Autentizace a autorizace pro volani sluzby bude fesena klientskym systémovym certifikatem.

5.5.8 Napojeni na Digitalni prostor klienta verejné spravy

Informace o odeslané Zadosti o osvédceni, resp. metadata o zadosti budou predavany do
centralni evidence realizovanych podani klienta v prostoru UKzUZ, do tzv. Digitalniho prostoru
klienta verejné spravy. Predané informace zahrnuji zejména:

e identifikator klienta verejné spravy (SZR_ID anebo UKZUZ_ID),
e registracni Cislo Zadosti,

e datum a Cas odeslani zadosti,

e (Cislo jednaci,

e identifikaci agendy.

Predani informaci bude realizovdno voldni REST webovych sluZzeb publikovanych na integracni
sbérnici UKZUZ. Autentizace a autorizace voldni bude provedena vyuzitim klientského
systémového certifikatu.

5.5.9 Napojeni na Procesni platformu UKZUZ (ManazZer proces()

Po odeslani Zadosti a v pfipadé potieby i po dalSich udalostech v SOM OZO bude zaloZzen
procesni pripad v Procesni platformé UKzZUZ. ZaloZeni procesniho pfipadu bude realizovano
voldni REST webové sluzby publikované na integraéni sbérnici UKZUZ. Autentizace a autorizace
voldni bude provedena vyuzitim klientského systémového certifikatu.

5.5.10 Budouci propojeni s Autorizaéni komponentou eGovernmentu CR

Regeni SOM 0Z0 bude umoziiovat do budoucna do procesu odeslani Zadosti (podani) za¢lenit
dodateénou autorizaéni sluzbu eGovernmentu CR, pokud tato sluzba vznikne. Technicky se
bude jednat o podobnou integraci jako v pripadé platebni brany. Klientovi bude zobrazeno
samostatné autorizacni okno/stranka poskytované treti stranou, kde provede autorizaci
podani a informace o autorizaci je predana zpét do SOM 0ZO. Odeslat je pak mozné pouze
autorizovana podani/zadosti.

Funkcionalita neni predmétem této verejné zakdzky. Vysledné reSeni vSsak musi byt na tuto
funkcionalitu pfipraveno a nesmi nasazeni dodateéné autorizace znemoznovat.
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6 Obecné pozadavky na reSeni Systému
Tato kapitola obsahuje obecné pozadavky Zadavatele na feSeni SOM OZO jako celku.

6.1 Architektura

Vrdmci navrhu architektury feSeni Systému Zadavatel poZaduje naplnéni nasledujicich
poZadavk:

POZ_1 Redeni bude vybudovéno jako kontejnerizované a bude umoZfovat
kontejnerizaci ¢asti Systému podporujicich:

e provoz image kompatibilnich s Docker,

e moznost provozovat soucasné vice instanci téze sluzby/kontejneru za
ucelem rozloZeni zatéze, Skalovani a a postupného nasazeni novych
verzi,

e bezstavovovost v pripadé backend komponent, session afinity anebo
reseni replikace stavl mezi kontejnery v pfipadé frontend komponent
tak, aby pfi zastaveni ¢i vypadku jednoho z kontejner( nedoslo ke
ztraté dat sezeni klienta ¢i integrovaného systému,

e orchestraci kontejnert vyuZitim technologie Kubernetes anebo
obdobné (nasazeni technologie neni predmétem dodavky).

POZ_2 Systém bude nasazen v produkénim a testovacim prostiedi Zadavatele.
Vyvojové prostiedi je zajiSténo Dodavatelem.

POZ_3 Systém bude podporovat rozkladani zatéze s vyuzitim load balanceru
Zadavatele anebo orchestracni platformy Kubernetes ¢i obdobné.

POZ_4 Backend komponenty, pokud budou vyuzity, budou navrieny a

implementovany v podobé mikrosluzeb ¢i obdobnych sluzeb s jasné
definovanym a volné vazanym aplika¢nim rozhranim.

POZ_5 Veskera data vytvorend v pribéhu implementace, provozu a rozvoje Systému jsou ve
vlastnictvi Zadavatele a Zadavatel s nimi muZe nakladat bez jakychkolivomezeni. Data
je moZné zalohovat a exportovat za ucelem prenosu do jinych budoucich
feSeni Systému.

POZ_6 Aplikaéni rozhrani, ktera publikuji jednotlivé logické backend komponenty
Systému musi naplfiovat nasledujici poZzadavky:

e APl musi vyuzivat oteviend schémata, jako jsou XML a JSON,
e APl musi byt zaloZeno na architekture SOAP, REST JSON, REST XML ¢i
GraphQl,
e APl musi byt navrZeno tak, aby minimalizovalo pocet dotaz(i ze strany
konzumentq,
e pro APl musi existovat a byt dostupnd on-line dokumentace v podobé
WSDL/XSD, OpenAPI (Swagger) ¢i obdobné,
e sluzby APl budou podporovat vice operaci v souladu s REST anebo
SOAP standardem,
e operace vyhleddavajici data budou podporovat:
o pfijem vyhleddvacich parametr( ve voldni,
o Vv pfipadé REST podpora standardnich metod GET, PUT, POST,
DELETE,
o vyhledani dle textu:
= presné shody textového retézce,
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=  obsahu hledaného textu v retézci,
= omezeného reguldrniho vyrazu v fetézci (zastupné
znaky pro libovolny vyskyt jakéhokoli znaku a pro jeden
vyskyt libovolného znaku),
* moznost hledani na zacatku textu,
®* moznost hledani na konci textu,
o vyhledani dle ¢isla a datumu s vyuZitim operatora:
= VEtsi,
=  mensi,
=  rovna se,
= vintervaluy,
o parametry vyhledavani je mozné kombinovat vyuzitim
logickych spojek,
o podpora strankovani nalezenych vysledkd, nastaveni velkosti
stranky a pozadované stranky,
o vraceni konkrétni stranky ze strankovaného vysledku,
o poskytnuti informaci o celkovém poctu nalezenych vysledku a
poctu stranek, do kterych byl vysledek rozdélen,
o parametrizovatelné razeni nalezenych vysledkda.

POZ_7 Systém musi byt navrZzen tak aby:

umozioval bezproblémovy provoz i na méné vykonnych zafizenich,
pro zobrazeni webovych stranek podporoval i zafizeni s rlznou
velikosti displeje véetné mobilnich zafizeni (responzivni design),
minimalizoval datové toky a prenosy dat mezi klientem a serverem,
minimalizoval riziko nekompatibility klientskych zatizeni ¢i verzi nebo
konfiguraci software (napr. Javascript),

podporoval zobrazeni webovych stranek v internetovych prohlizecich
Microsoft Edge, Google Chrome, Mozilla Firefox, Safari, Opera a
Samsung Internet na pocitacich s operacnimi systémy Windows, Mac
OS, Linux a mobilnich zafizenich s operaénimi systémy |0S a Android,
pfricemz pro kazdou platformu je poZzadovana podpora vybranych vyse
uvedenych prohlizec( dle aktudlni podpory béhu a moznosti instalace
daného prohlizece na vybranou platformu.

6.2 Navrh, vzhled a ergonomie webové aplikace (UX)

POZ_8 Vzhled SOM 0ZO (webové aplikace) bude v souladu s design systémem
eGovernmentu CR https://designsystem.gov.cz/ .

POZ_9 Pro ndvrh vzhledu a ergonomie webového rozhrani budou vyuZity best
practices UX design.

POZ_10 Do vzhledu a podoby aplikace budou zapracovany barevna schémata, obrazky
a dalsi podklady Zadavatele.

POZ_11 Webova aplikace bude podporovat responsivni design a funkcionality pro

plnohodnotnou praci v zafizenich s mensim rozliSenim displeje, zejména
v mobilnich aplikacich.
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6.3 Infrastruktura Zadavatele

Pro ndvrh a vystavbu systému mohou byt vyuzity nasledujici komponenty a podplrné nastroje
a systémy Zadavatele:

POZ_12 Kontejnerizacni platforma Kubernetes podporujici Docker images na
virtudlnich systémech Linux v prostfedi Zadavatele anebo v cloudovém
prostfedi treti strany, pficemz Dodavatel obdrzi vzdaleny pfistup
k hostitelskym systémim anebo pripadné k rozhrani cloudu.

POZ_13 Load balancer pro balancovani provozu na jednotlivé staticky definované uzly.

POZ_14 Cl/CD Systém Jenkins anebo obdobny systém v cloudovém prostredi.

POZ_15 Repositar zdrojovych kédl kompatibilni s git v prostredi Zadavatele anebo
cloudovém prostredi.

6.4 Zabezpeceni

Pro zabezpeceni Systému jako celku Zadavatel vznasi nasledujici pozadavky:

POZ_16 Systém bude zahrnovat frontend casti v podobé webového uzivatelského
rozhrani, které budou pristupné verejnosti, tedy publikovany do internetu.
Redeni Systému musi zohlednit tuto povahu Systému a zabezpeéit Systém
v souladu s best practices pro zabezpeceni tohoto typu systémd.

POZ_17 Systém je dle Vyhlasky ¢. 317/2014 Sb. klasifikovan jako Vyznamny informacni
systém a musi byt zabezpecen v souladu s touto vyhlaskou a znénim Zakona ¢.
181/2014 Sbh. O kybernetické bezpecnosti a 0 zméné souvisejicich zakon.

6.4.1 Ochrana proti béZnym zranitelnostem webovych aplikaci
Dodavatel jako soucast zakazky identifikuje zranitelnosti Systému a provede jejich oSetreni a
zabezpeceni. Dodavatel osetfi zejména ndsledujicich zranitelnosti:

POZ_18 Injekce - Zranitelnosti vsunutim Skodlivého kdédu jako napf. SQL Injection
nastava, pokud jsou pouZita neovérena data v dotazu nebo prikazu a
interpretovana. M(ze vést k Uniku a ztraté dat nebo spusténi nezadouciho
koédu. Budou vyuZity nastroje pro kontrolu kédu a provedeno bezpecnostni
testovani.

POZ_19 Denial of service (DoS, DDoS) utok, zahlceni poZzadavky, na sluzby webové
aplikace, jehoz cilem je cilovou sluzbu znefunkénit a znepfistupnit ostatnim
uzivatellim. Pro minimalizaci rizika zahlceni frontend ¢dasti Systému poZadavky
budou vyuzity bezpecnostni prvky Zadavatele. Systém musi s témito prvky
spolupracovat.

POZ_20 Nefunkéni autentizace - Autentizace je ¢asto implementovana chybné nebo
nedostatecné. MuzZe vést k prevzeti uzivatelskych uctl nebo celého Systému.
Autentizace a autorizaci uZivatell bude v cilovém stavu realizovdna vyuZzitim
sluzeb centralniho autentizac¢niho a autorizacniho systému Zadavatele. Toto
reSeni bude na problematiku autentizace a autorizace specializovano a bude
tak naplfiovat vysoké bezpe&nostni pozadavky a standardy. ReSeni bude mimo
jiné vyuzZivat sluzeb NIA a jednotného prihlaseni MZe.
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POZ_21

POZ_22

POZ_23

POZ_24

POZ_25

POZ_26

POZ_27

Komunikace klienta a ¢asti Systému bude Sifrovana vyuzitim aktudlnich
protokold TLS. Nezabezpeceny pristup nebude umoznén.

Chybna konfigurace - Pouziti vychozi konfigurace, nekompletni konfigurace,
detailni vypis chyb na klientovi, Spatné HTTP hlavic¢ky a dalsi. Uvedené chyby
budou detekovany v prabéhu funkcnich a bezpecnostnich testu.

Cross-Site Scripting (XSS) - Pokud neni sanitizovan vstup od uzivatele, mlze
utocnik spustit Skodlivy javascriptovy kdd v prohlizeéi obéti. Soucasti feseni
budou funkcionality a opatreni eliminujici uvedené riziko. Skutec¢né osetreni
zranitelnosti pak bude ovéreno prostrednictvim bezpecnostnich testd, které
jsou soucasti predmétu prekladaného projektu.

Cross-site request forgery (CSRF) - Podvrieni pozadavku mezi rGznymi
strankami. Soucasti reSeni budou funkcionality a opatfeni eliminujici uvedené
riziko. Skutec¢né osSetreni zranitelnosti pak bude ovéreno prostrednictvim
bezpecnostnich testu, které jsou soucasti predmétu prekladaného projektu.
Cross-site request forgery (CSRF) - Podvrieni pozadavku mezi rGznymi
strankami. Soucasti reSeni budou funkcionality a opatfeni eliminujici uvedené
riziko. Skutecné oSetfeni zranitelnosti pak bude ovéreno prostrednictvim
bezpecnostnich testu, které jsou soucasti predmétu prekladaného projektu.
PouZiti komponent se zndmymi zranitelnostmi - Uto¢nik mlZe vyuZit
zranitelnosti v komponentach a frameworcich tretich stran, zvlasté pokud jsou
pouzity neaktualizované verze se znamymi zranitelnostmi. Pro vSechny vyuzité
software komponenty bude Dodavatel vyhleddvat a identifkovat rizika a
provadét aktualizace v souladu se parametry sluzeb provozu a rozvoje.
Nedostatecné logovani a monitorovani - Nedostatecné logovani a
monitorovani véetné chybéjici automatické notifikace znemoznuje vcasnou
reakci na Utoky a umoznuje utocnikiim nerusené hledat zranitelnosti v aplikaci.
Systém bude zapojen do monitoringu Zadavatele. Systém bude umoZnovat
logovat vyznamné operace v Systému, zejména informace o vyuziti
privilegovanych UctQ, realizaci zmén oprdvnéni, kritickych operaci atd. VSechny
takto identifikované udalosti bude v pfipadé potfeby moiné prenaset do
bezpecnostnich dohled(i Zadavatele.

6.4.2 Pozadavky na kryptografické operace a Sifrovani
V oblasti kryptografie bude Systém splfiovat nasledujici poZzadavky:

POZ_28

POZ_29

POZ_30

POZ_31

POZ_32

Komunikace s klientem je realizovana vyhradné kanalem zabezpecenym TLS v
posledni zndmé verzi anebo verzi podporované klientem, minimalné vsak verzi
TLS 1.2 nebo TLS 1.3.

Zabezpecena TLS komunikace pro pfistup ke vSem dalSim zdrojidm nacitanym
do webovych stranek SOM 0OZO (neni kombinovan zabezpeceny a
nezabezpeceny obsah).

Vyuziti cipher suites s minimalné 128-bitovym Sifrovanim anebo silnéjsim,
vyuziti AES cipher.

Podpora perfect forward secrecy (PFS) ve formé Elliptic Curve Diffie-Hellman
(EDCHE) nebo Ephemeral Diffie-Hellman protokol( pro vyménu kli¢d.
Podpora obnoveni relace TLS - TLS Session Resumption, minimalizace potreb
opakovaného sestavovani zabezpecené relace a vyjednavani o vyuzitych
klicich.
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POZ_33 Volitelnd podpora poskytovani informaci o revokovanych certifikatech pfimo
klientovi (OCSP stapling), minimalizace komunikace klienta s OCSP serverem

POZ_34 V pripadé vyuZiti cookies vyuZiti secure cookies s nastavenym secure
priznakem (secure flag), zaroven bude zohlednéna mozZnost pristupovat ke
cookies pouze HTTPS (flag HttpOnly) a moZnost zamezeni cross-site vyuziti
cookies nastavenim pfiznaku (SameSite).

POZ_35 Podpora vyuziti serverového TLS certifikdtu vydaného komercni certifikaéni
autoritou vyuzivanou Objednatelem.
POZ_36 UloZeni certifikat (zejména privatnich kli¢(i) v zabezpeceném umisténi.

6.5 Auditovani

POZ_37 Systém bude poskytovat funkcionalitu centralniho logovani a auditovani. Pro
tuto funkcionalitu je pozadovano:
e Funkcionalita auditovani a logovani bude zaznamenavat informace
o bezpecnostnich a provoznich udalostech zahrnujici:
o datum a Cas vcetné specifikace ¢asového pasma,
o typ Cinnosti,
o identifikaci technického aktiva, které ¢innost zaznamenalo,
o jednoznaénou identifikaci u¢tu/identity, pod
kterym byla ¢innost provedena,
o jednoznaénou sitovou identifikaci zafizeni plvodce
o Uspésnost nebo neuspésnost Cinnosti;
e Logovano musi byt:
o Prihlasovani a odhlasovani ke vsem uctim (i neexistujicich
uctud), a to véetné neuspésnych pokusd,
o Cinnosti provedené administratory,

Uspésné i nelspésné manipulace s Ucty, opravnénimi a pravy,

o neprovedeni ¢innosti v disledku nedostatku pfistupovych
prav a opravnéni,

o Cinnosti uZivateld, které mohou mit vliv na
bezpecnost informacniho a komunikaéniho systému,

o zahdjeni a ukonceni cinnosti technickych aktiv,

o kriticka i chybova hlaseni technickych aktiv,

o pfistupy k zdznamlm o udalostech, pokusy o manipulaci se
zaznamy o udalostech a zmény nastaveni nastroju pro
zaznamenavani udalosti,

o podani a autorizace podani uzivateld.

e Logy musi byt jednoradkové (1 uddlost v systému odpovida
1 syslog zpraveé s jednim radkem);

e Polozky logu musi byt ve formatu: polozka 1=hodnota 1, polozka 2
=hodnota 2, atd.;

e Funkcionalita musi volitelné umozniovat odesilat vybrané
bezpecnostni uddlosti do bezpecnostnich dohledd Objednatele
vyuzitim jedné z metod:

o Syslog zabezpeceny TLS/SSL,

o SNMP TRAP v3,

o Textovy soubor,

O
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o JDBC,
o Systémovy log (Zurnal operacniho systému);
e Zurnal musi zajistit ddivérnost, integritu a autenticitu evidovanych
zurnalovych zdznama.

6.6 Autentizace

POZ_38

POZ_39

POZ_40

POZ_41

POZ_42

Autentizace pro frontend casti Systému bude realizovana prostiednictvim
sluzeb autentizacniho a autorizacniho systému (CAAS) Zadavatele s vyuZitim
prvkl jednotného prihlaseni zaloZzeného na standardu SAML 2 anebo OpenID
Connect.

Systém obdrzi informace o identité a uzivateli jako sou¢ast SAML ¢i OAuth
tokenu v podobé claims.

Automatické zaloZeni/registraci uZivatele v okamziku prvniho pfistupu
k Systému a v situaci, kdy identita jeSté neni v Systému evidovana.

Podpora jednotného odhlaseni v podobé volani konkrétni URL na strané
autentizacnich sluzeb Zadavatele.

Expirace session s konfigurovatelnou délkou necinnosti pro expiraci session.

6.7 Autorizace

POZ_43

POZ_44

POZ_45

Autorizace pro vyuziti frontend funkcionalit Systému bude vyuZivat autorizacni
informace predané zautentizacniho a autorizacniho systému (CAAS)
Zadavatele v podobé SAML ¢i OAuth claims. Zaroven bude fidit moznost prace
v systému a zobrazeni informace na zakladé uzivatelskych rolich vazajicich se
na zaméstnaneckou vazbu.

Autorizace bude reSena systémem uZivatelskych roli a opravnéni, které budou
vidy pridéleny uzivateli v kontextu zastupovaného subjektu na urovni
zaméstnanecké vazby anebo v pfipadé opravnéné osoby na Urovni SOM 0ZO.
Autorizace integrovanych systémud pro volani APl bude feSena na urovni
integracni sbérnice Zadavatele.

6.8 Integrované systémy a zpuisoby integrace

V oblasti integrace Systému vzndsi Zadavatel nasledujici pozadavky:

POZ_46

POZ_47

POZ_48

Interni systémy se mohou integrovat napfimo anebo s vyuZitim integrac¢niho
feSeni, které je soucasti dodavky. ZpUsob integrace internich komponent
Systému je predmétem navrhu freSeni Systému. Pro interni integraci
komponent Systému neni mozné vyuzit integracni sbérnici Zadavatele.
Notifikaéni sluzby SOM 0OZO budou publikovany v podobé REST sluzeb na
integracni platformé Zadavatele. Sluzby mohou byt vyuZity pro vytvoreni
notifikace ze strany systému PPP.

Frontend ¢ast Systému bude napojena na centralni autentizacni a autorizacni
systém Zadavatele. Mezi systémy bude vytvoren vztah dlvéry pro zajisténi
jednotného prihlaseni zaloZzeného na token based autentizaci s vyuZitim
standardu SAML 2 ¢i OpenlID Connect (OAuth).
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POZ_49

POZ_50

SOM 0ZO musi podporovat integraci ve formé federace s dalSimi portdly
Zadavatele a portdly eGovernment CR. Integrace ve formé federace musi
podporovat:

e odkazovani konkrétni lokality v jiném portalu a navigace uzivatele
v nové zalozce Ci okné prohlizece,

e povoleni pfistupu z jiného portdlu cestou jednotného pfihlaseni
zaloZzeného na SAML 2 ¢i OpenlD Connect, pficemz jsou vyuZivany
sluzby centrdlniho autentizacniho a autoriza¢niho systému Zadavatele
(CAAS),

e mozZnost pfistupu z jiného portalu na konkrétni lokalitu v portalu
Systému, tedy moznost odkazovat cestou URL konkrétni ¢asti portalu
Systému,

e pfi pfistupu z jiného portdlu je pfedan a drzen kontext zdrojové
lokality tak, aby bylo moZné uZivatele akci zpét vratit do zdrojové
lokality v plivodnim integrovaném portalu.

Statistickd data budou pfipravena na pfistup z ETL nastroji cestou
databazovych dotazli, publikovanych standardné strukturovanych souboru
nebo volani API, ptipadné jinou tak, aby bylo moiné exportovat data do
reportovacich a analytickych nastroja Zadavatele.

6.9 Projektové fizeni a metodika prace

POZ_51

POZ_52
POZ_53

POZ_54
POZ_55

Prace budou realizovany vzdalenym pripojenim k systémim Zadavatele
prostrednictvim VPN.
Konfiguraci a vytvoreni VPN pristupt zajisti Zadavatel.
V odlivodnénych pfipadech bude mit Dodavatel moznost pfistupu k systémim
z lokality Ztracena 1099/10, 16100 Praha 6.
Dodavatel zvoli vlastni projektovou metodiku.
V pripadé vyuzZiti agilniho pfistupu k fizeni projektu Zadavatel poskytne
soucinnost v podobé ucasti na agilnich schlzkach, jako jsou Sprint planning,
Sprint review, Daily Standup v zavislosti na zvolené metodice fizeni projektu a
potfebdch Dodavatele.
Prace na projektu budou organizovany do hierarchické struktury polozek prace
(work item) a tyto evidovany v registru Ci vice registrech tzv. produktovém
backlog. Jednotlivé polozky prace budou realizovany v iteracich (typicky
sprintech). Cilem zvolené metodiky fizeni projektu je maximdlné eliminovat
potfebu vzniku analytickych dokumentld a umoZnit co nejrychlejsi a
nejefektivnéjsi zahajeni vyvoje Systému.
Analyza a ndvrh feseni v rdmci jednotlivych poloZzek prace, hodnoceni vystupd,
planovani novych funkcionalit atd. bude probihat na pravidelnych pracovnich
schizkach agilniho tymu.
V ramci jednotlivych iteraci budou organizovany pracovni schiizky s nasledujici
naplni:

e planovani sprintu,

e kontrola vystupUl sprintu,

e optimalizace postupu projektu a tymové prace.
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POZ_56

POZ_57
POZ_58

POZ_59

Rozsah a napli schlzek se muUZze ménit v zavislosti na zvolené metodice
agilniho vyvoje zvolené Dodavatelem.

Predpokladand délka iterace je ¢trnact (14) dnu, pricemz tato délka mUze byt
v prabéhu projektu v zavislosti na konkrétnich pozadavcich projektu zménéna.
Zadavatel poskytne Dodavateli soucinnost ve formé ucasti na schizkach
projektového tymu a pripadné dale v podobé dokumentace ¢i jinych vystupt
dokumentujicich soucasné prostredi Zadavatele anebo jednotlivé pozadavky
na Systém.

Pracovni schlizky budou probihat formou elektronické konference v prostredi
MS Teams Zadavatele anebo v nezbytnych pfipadech i formou osobniho
setkani v prostorach Zadavatele na adrese: Ztracena 1099/10, 161 00 Praha 6-
Ruzyné.

Veskeré vystupy ve formé dokumentl budou uloZeny a sdileny pro praci
v prostfedi MS Teams/Sharepoint Zadavatele. Zadavatel za timto ucel zfidi
Dodavateli pfistupy do MS Teams/Sharepoint pro vsechny opravnéné cleny
realizacniho tymu.

Pro projektové fizeni bude vyuZit podplrny systémovy ndstroj Zadavatele
poskytujici pripravené funkcionality pro fizeni agilnich projektd umoznujici
evidovat a spravovat polozky prace, instance backlog, jednotlivé iterace atd.
Zadavatel v pripadé potreby vytvori ¢lenim projektového tymu na strané
Dodavatele pristupy. Dodavatel ma zaroven moznost vyuzit vlastni podpudrny
systémovy nastroj, pokud je pouziti tohoto, pro dodavatele znamého nastroje,
efektivnéjSi nez prace v novém, nezndmém nastroji Zadavatele. Podminkou
v takovém pripadé je, Ze informace evidované v tomto nastroji bude mozné
exportovat a predat v digitdlné Citelné podobé Zadavateli.

Pripady uziti uvedené vtomto dokumentu budou Dodavateli poskytnuty ve
formé backlog v systému Zadavatele anebo predany ve formé exportu tak, aby
je mohl Dodavatel importovat do svého podpurného nastroje pro fizeni
projektld v jim navrZené strukture.

UloZeni, revidovani a pfipominkovani vystupnich dokumentd v MS Teams
Objednatele.

Zapisy, analyzy, dokumentace a jiné psané texty budou pfipraveny v MS Office.
Vsechny dalsi projektové schlizky mimo schizky agilniho tymu budou
realizovany formou MS Teams konferenci v prostiedi Zadavatele.

V odlivodnénych ptipadech je mozné osobni setkani v prostorach Zadavatele
na adrese Ztracena 1099/10, 16100 Praha 6.

6.10 Vyvoj, sprava zdrojovych kodut a nasazovani

POZ_60
POZ_61

POZ_62

Vyvoj bude probihat v prostfedi Dodavatele.

Pro vSechny podplirné systémy a cilové systémy, na kterych bude Systém
provozovan obdrzi Dodavatel vzdaleny pfistup.

V pripadé vyuziti agilnich metod fizeni projektu a vyvoje budou Zadavatelem
predpfipravena data v backlog a dalSich ¢éastech systému odpovidajici
informacim a poZadavkim uvedenym v této specifikaci. V pfipadé vyuZziti
podplrného systému Dodavatele, bude backlog predan ve formé exportu.
Analyza, navrh reseni, vyvoj a nasazeni budou probihat v jednotlivych iteracich
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(typicky sprintech), pficemZ organizace iteraci a vyhodnoceni iteraci bude
realizovana na pravidelnych schiizkach agilniho tymu.

POZ_63 Dodavatel bude pravidelné odevzdavat zdrojové kddy, images a dalsi vystupy
projektu do repositare zdrojovych kddl, MS Teams a dalSich sjednanych
umisténi.

POZ_64 Spréava zdrojovych kodl bude probihat v repositari Zadavatele kompatibilnim
s GIT.

POZ_65 Spréava knihoven a jinych artefaktl nezbytnych pro sestaveni a provoz Systému
bude probihat v podplirném nastroji Zadavatele.

POZ_66 Sprava docker image bude probihat v podplirném nastroji Zadavatele a bude
umoznovat pristup z Docker.

POZ_67 Continuos Integration (CI/CD), pfeklad a nasazovani verzi komponent Systému

bude fizeno CI/CD systémem Zadavatele;

e CI/CD systém bude mit pfistup k hostitelskym systémim
komponent Systému;

e CI/CD systém bude mit pristup k repositafi zdrojovych koda,
knihoven/artefakt a Docker images;

e CI/CD systém bude mozné vyuzit pro hostovani dalSich nastroj
nezbytnych pro sestaveni a nasazeni Systému.

POZ_68 Pro komponenty implementované ve formé kontejneru:

e Dodavatel preda Docker image,

e docker image je parametrizovantelny vyuzitim proménnych
prostiedi pripadé obdobné tak, aby bylo moiné spustit
kontejnery se spravnym nastavenim pro jednotliva prostiedi,

e Dodavatele zajisti vytvoreni CI/CD pipeline pro nasazeni a
spusténi kontejnerd za soucinnosti Zadavatele.

POZ_69 Pro komponenty implementované jako archivy nasaditelné na existujici
aplikac¢ni servery:

e Dodavatel zajisti vytvoreni build pipeline v CI/CD Zadavatele,

e Parametrizovatelny build umoZiujici prekladat pro vSechna
prostredi.

POZ_70 Vsechny ulohy spousténé v pribéhu prekladu, sestaveni ¢i nasazeni Systému
budou pracovat se zabezpecenymi systémovymi Ucty, budou-li tyto potieba
pro interni komunikaci mezi komponentami Systému.

6.11 Vykonnost a kapacity

Systém musi byt schopen obslouZit objem dat charakterizovany nasledujicimi informacemi a
poZadavky:

POZ_71 Vsytému budou pracovat desetitisice jmennych uZivatell. Soucasné
pristupujicich uzivatell vSak budou maximdlné stovky ¢i jednotky tisica.
Systém musi byt mozné dynamicky Skalovat tak, aby bylo mozné obslouzit
Spic¢ky soucasné pristupujicich uzivatell blizici se k hodnoté vSech jmennych
uzivateld.

POz_72 Odezva uzivatelského rozhrani by se v priméru neméla pohybovat na drovni
vy$si nez 2 sekundy a maximalni hodnoty odezvy by nemély dlouhodobé
prevysSovat 5 sekund.
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6.12 Zajisténi dostupnosti

POZ_73 Systém musi byt navrzen a vybudovan tak, aby poskytoval sluzby s dostupnosti
na produkénim prostredi 99,6 %.

POZ_74 Systém musi byt navrzen tak, aby jej bylo mozné obnovit v pfipadé selhani a
ztraty dat. Data nezbytnd pro fadné obnoveni Systému musi byt mozné
zalohovat prostfedky Zadavatele.

POZ_75 Dodavatel identifikuje vSechna data (aktiva) nezbytna pro zalohovani a spolu
se Zadavatelem navrhne zplsob zalohovani s vyuzitim prostfedkl Zadavatele.

6.13 Ochrana osobnich udaja a GDPR

Zadavatel pozaduje v ramci ndvrhu a implementace Systému zohlednit nasledujici pozadavky
na ochranu osobnich udaju:

POZ_76 Systém musi byt navrzen a implementovan v souladu se Zakonem ¢. 101/2000
Sb. Zakon o ochrané osobnich Udaji a o zméné nékterych zakonl a déle v
souladu s Nafizenim Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto idajl a o zruSeni smérnice 95/46/ES
(GDPR).

POzZ_77 Systém bude napliovat nafizeni ePrivaci EU - nafizeni o respektovani
soukromého Zivota a ochrany osobnich udaja v elektronickych komunikacich
jak fyzickych osob, tak pravnickych osob (ekvivalent listovniho tajemstvi).

POZ_78 Systém musi umoznovat vymazat profil a vSechny informace o identité
uzivatele ze Systému.
POZ_79 Systém musi umoZiiovat anonymizaci osobnich Udajd v auditnim Zurnalu,

pokud se budou v auditnim Zurnalu nachazet osobni Udaje.

6.14 Lokalizace

Pro uZivatelské rozhrani Zadavatel poZaduje naplnéni nasledujicich pozadavk( v oblasti
lokalizace:

POZ_80 Rozhrani je lokalizovdano do ceského a anglického jazyka s mozZnosti
automatické detekce jazyka dle prohlizece klienta a pfepnuti jazykové mutace
akci v aplikaci na zadost klienta.

POZ_81 MozZnost lokalizovat rozhrani portalu klienta do dalSich jazykovych mutaci
mimo kod. Napfriklad vyuZiti samostatnych resource soubord.
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