Smlouva o dilo
uzaviena ve smyslu ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb.,
obc&ansky zakonik (dale téz ,ob&ansky zakonik*)
JihocCesky kraj
se sidlem: U Zimniho stadionu 1952/2
370 76 Ceské Budgjovice
zastoupeny: Ing. Petr Vobejda, vedouci odboru informatiky
ICO: 70890650
DIC: CZ70890650
bankovni spojeni: 199783072/0300, CSOB, a.s.

dale téz ,objednatel”
a

S.ICZ ass.

se sidlem: Na hifebenech 11 1718/10

140 00 Praha

zastoupeny: Mgr. Dan Rosendorf, pfedseda pfedstavenstva

ICO: 26482444

DIC: CZ699000372

bankovni spojeni: 2109224082/2700, UniCredit Bank Czech Republic and Slovakia, a.s.
zapsany do obchodniho rejstfiku vedeného u Méstského soudu v Praze, oddil B, vlozka 7363

dale téz ,zhotovitel*
spole¢né téz ,smluvni strany”

uzaviraji nize uvedeného dne tuto smlouvu o dilo.

1 Predmét smlouvy

1.1 Zhotovitel se touto smlouvou o dilo zavazuje provést na svij naklad a nebezpeci pro objednatele dilo
specifikované v pfiloze smlouvy (dale téz ,dilo“) a objednatel se zavazuje dilo pfevzit a zaplatit cenu.

2 Doba a misto dodani dila

2.1 Smlouva se uzavira na dobu urcitou, do UpIného pfedani dila.

2.2 Dilo bude pfedavano postupné, po etapach, v souladu s uvedenym harmonogramem pfedani dila.
Vychozim dnem ,T“ je den ucinnosti smlouvy, Cislo vzdy znamena pocet pracovnich dnu, nezapocitava
se obdobi od 24.12.2021 do 2.1. 2022.

L /1089¢. ZOl

Etapy plnéni Termin
Podpis smlouvy T
Projekt nasazeni MEM T+40
Implementace MEM T+60
Testovani T+90

2.3 O predani dila bude sepsan akceptacni protokol podepsany opravnénymi zastupci smluvnich stran.
Budou-li zjistény vady dila nebo jeho €asti jiz pfi jeho pfejimani, je tfeba takovou skutecnost uvést do
protokolu. Zhotovitel je povinen zjisténé vady odstranit, a to ve Ih(té¢ 10 dnG od jejich zachyceni
v protokolu. Po dobu odstranovani vad nebézi objednateli Ihata k placeni. Odstrafovani zavad nezbavuje
zhotovitele povinnosti dokoncit dalSi pInéni v fFadnych terminech

2.4 Mistem plnéni a dodani dila je sidlo objednatele.
2.5 Objednatel nabyva vlastnické pravo pfevzetim bezvadného dila.



3 Cena a platebni podminky

3.1 Cena byla stanovena na zakladé nabidky zhotovitele, a ¢ini celkem 398 000 K& bez DPH. Sazba DPH
bude k cené za dilo pfipoctena v souladu s pfisluSnymi pravnimi pfedpisy. Pfesny rozpis ceny za
jednotliva plnéni je uveden v nasledujici tabulce.

Popis Cena bez DPH v K¢ Vyse DPH v K¢ Cena s DPH v Ké
Projekt nasazeni MEM 203 000,- 42 630,- 245 630,-
Implementace MEM 195 000,- 40 950,- 235 950,-
Celkova nabidkova 398 000,- 83 580,- 481 580,-
cena za dilo v Ké

3.2 Cena je konetna a zahrnuje vesSkera naklady spojené s provedenim dila.

3.3 Cena bude uhrazena na zakladé dafiového dokladu (faktury) vystavené zhotovitelem, a to po dokonc&eni
dila, jeho prevzeti objednatelem a podpisem akceptaéniho protokolu. Objednatel nebude poskytovat
zalohy. Splatnost faktury je 14 dnl ode dne jejiho doruc¢eni objednateli.

3.4 Vystavena faktura bude mit nalezitosti dafiového dokladu dle § 29 zakona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, v souladu s § 435 ob&anského zakoniku. Faktura musi dale obsahovat:
a) Cislo smlouvy,

b) pfedmét plnéni a jeho pfesnou specifikaci ve slovnim vyjadfeni (nestaci pouze odkaz na Cislo
uzaviené smlouvy),

¢) oznaceni banky a ¢isla uctu, na ktery musi byt zaplaceno,

d) Ih{tu splatnosti faktury,

e) datum uskutecnitelného zdanitelného pInéni shodné s datem predani pInéni objednateli,
f) nazev, sidlo, ICO a DIC pfijemce a poskytovatele véetné Gdajti o zapisu do OR,

g) jméno osoby, ktera fakturu vystavila, v€etné kontaktniho telefonu.

3.5 Jestlize nebude faktura obsahovat veskeré udaje, nebo pokud v ni nebudou spravné uvedené udaje, je
objednatel opravnén vratit ji ve Ih(té 5 pracovnich dnu od jejiho pfevzeti zhotoviteli s uvedenim
chybéjicich nalezitosti nebo nespravnych udajl. V takovém pripadé se prerusi doba splatnosti a nova
Ih(ita splatnosti po¢ne bézet dorucenim opravené faktury objednateli.

4 Zaruka a odpovédnost za vady

4.1 Zhotovitel je povinen provést dilo tak, aby bylo bez vad a nedodélkl, a v takovém stavu a kvalité, ktera
umoznuje jeho fadné pfevzeti a uzivani objednatelem.

4.2 Objednatel neni povinen dilo nebo jeho &ast prevzit, pokud dilo obsahuje vady, a to zejména:

- dilo neodpovida poZzadované specifikaci,
- dilo obsahuje vady, které zté&Zuji nebo znemozniuji jeho planované uzivani.

5 Licenéni ujednani
5.1 Zhotovitel poskytuje objednateli opravnéni k vykonu prava uzivat dilo (licenci). Licence je nevyhradni,
mistng&, ¢asové a mnoZstevné omezena dle licenénich podminek pfislusného drzitele majetkovych prav.

5.2 V pfipadé, ze zhotovitel bude muset vyuzit k vytvofeni a zajisténi fungovani dila dalSiho softwaru, at' jiz
svého nebo od jiné spolecnosti, zavazuje se pfevést objednateli nevyhradni licenci k uziti tohoto softwaru
v takovém rozsahu (mistnim, €asovém i mnozstevnim), aby objednatel mohl dilo fadné uzivat.

6 Smluvni pokuta a urok z prodleni

6.1 Dojde-li k prodleni zhotovitele s fadnym a v€asnym dodanim dila, je objednatel opravnén uctovat
zhotoviteli smluvni pokutu ve vysi 0,05 % zceny dila v€. DPH za kazdy i zapo€aty den prodleni
zhotovitele. Pfipadné odstoupeni od smlouvy nema vliv na povinnost zhotovitele zaplatit smluvni pokutu.

6.2 Je-li zhotovitel v prodleni s odstranénim reklamované vady, je objednatel opravnén uctovat zhotoviteli
urok z prodleni ve vysSi 0,05 % z celkové ceny za dilo za kazdy i zapo€aty den prodleni.

6.3 VySe uvedenymi ustanovenimi neni dotéeno pravo na nahradu Skody.
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7 Komunikace mezi stranami

Ve vécech odbornych, technickych a pfevzeti dila jsou uréeny nasledujici kontaktni osoby.
Na strané objednatele:

Ing. Petr Vana, vana@kraj-jihocesky.cz, 386720417

Ing. Vaclav Hala, hala@kraj-jihocesky.cz, 386720507

Na strané zhotovitele:

Ing. Petr Rehof, petr.rehor@i.cz, _
Bc. Radim Kiuger, radim kluger@i.cz, | | | | N

8 Ukonceni smlouvy

Tuto smlouvu je mozné ukoncit dohodou stran.

Objednatel je opravnén od smlouvy odstoupit, pokud zhotovitel nedoda rfadné a v€as plnéni dle této
smlouvy, anebo bude z jeho postupu ziejmé, Ze dilo fadné a v€as dodano nebude, a dale v piipadé, kdyz
probiha insolvencni Fizeni proti majetku zhotovitele, v némz bylo vydano rozhodnuti o Uupadku, nebo
insolvencni navrh byl zamitnut proto, ze majetek zhotovitele nepostacuje k thradé nakladu insolvencniho
fizeni, nebo byl konkurs zruSen proto, Ze majetek zhotovitele byl zcela nepostacujici.

Odstoupeni musi byt pisemnég, a je U€inné okamZzZikem doruceni druhé strané. V takovém pfipadé se
smlouva rusi od pocatku.

9 Zavére€na ujednani
Smlouva muze byt ménéna pouze pisemnymi dodatky.

Smilouva je uzavirana v elektronické podobé, kdy kazda ze stran obdrzi jeji elektronicky original opatfeny
elektronickymi podpisy. Pokud smlouva neni uzavirana v elektronické podobé, ale v podobé listinne, je
vyhotovena ve 2 stejnopisech, kdy kazda ze stran obdrzi 1 vyhotoveni.

Zhotovitel bere na védomi, Ze smlouva bude uvefejnéna v registru smluv zfizeného podle zakona €.
340/2015 Sb., o registru smluv, ve znéni pozdéjSich pfedpisi. Zhotovitel prohlasuje, Ze tato smlouva
neobsahuje udaje, které tvofi pfedmét jeho obchodniho tajemstvi podle § 504 obcanského zakoniku.

Smlouva nabyva platnosti dnem podpisu a ucinnosti dnem zvefejnéni v registru smluv. Zvefejnéni zajisti
objednatel.

Strany prohlasuji, ze si tuto smlouvu precetly, ze s jejim obsahem souhlasi a na dikaz toho k ni pripojuji
své podpisy.
Soucasti této smlouvy jsou nasledujici pfilohy:

e Priloha €. 1- specifikace pfedmétu dila

e P¥iloha €. 2- bezpecnostni pravidla pro dodavatele

V Ceskych Budgjovicich dne V Praze dne

Digitally signed by
Mg r. Da n Mgr. Dan Rosendorf

Date: 2021.11.25

Rosendorf 09:37:23 +01'00'

Za objednatele Za zhotovitele

Ing. Petr Vobejda, vedouci odboru Mgr. Dan Rosendorf, pfedseda
informatiky pfedstavenstva S.ICZ a.s.



Priloha €. 1- specifikace dila
Piiloha €. 2 - bezpeénostni pravidla pro dodavatele

Priloha €. 3 - ochrana a zpracovani osobnich udajt



Priloha €. 1 — specifikace dila

Nasazeni SW pro spravu mobilnich zafizeni Microsoft EndPoint Manager.
Nasazeni bude pokryvat spravu mobilnich zafizeni se systémem Android a Apple iOS/iPadOS.

Soucasti feseni bude vypracovani projektové dokumentace.

Pozadavky nasazeni

1)

Integrace MEM a KUJC CA
a) Server pro OCSP a NDES
b) Intune Certificate Connector pro NDES
c) Publikace certifikatu CA, CRL, OCSP a NDES na Internetu
MEM pro mobilni zafizeni
a) Konfigurace MEM na urovni tenantu
Branding
Terms of Use
— Certificate Connector
Apple Volume Purchase Program
— Managed Google Play
b) Enroliment proces
— Corporate zafizeni (Registrace zafizeni do MEM pomoci IMEI, Enroliment zafizeni do MEM
pomoci Device Enrolliment Uétu)
- Personal zafizeni (Enrollment zafizeni do MEM pomoci uZivatelskych Gétd, Rizeni Enrolimentu
zafizeni uzivateldm pomoci skupin v AD)
c) Konfiguraéni a Compliance politiky pro Apple iOS/iPadOS a Android
Corporate zafizeni
Personal zafizeni
— X.509 Certifikat zafizeni
Zakladni sada aplikaci Microsoft Authenticator, Microsoft Office Mobile, Microsoft Outlook Mobile
Azure AD Conditional Access
a) Zakladni sada politik pro fizeni pfistup ke cloudovym aplikacim s vyuzitim stavu zafizeni v MEM

Pozadavky na implementaci

1) Integrace MEM a KUJC CA

Konfigurace MEM na urovni M365 tenantu

Konfigurace Enroliment procesu pro Corporate a Personal zafizeni

Konfigurace politik pro mobilni zafizeni

Konfigurace Azure AD Conditional Access

Skoleni informatiktt KUJC

Testovani enrolimentu a spravy mobilnich zafizeni a fizeni pfistupu ke cloudovym sluzbam

JegLseld

Pozadavky na dokumentaci

1) Moznost pfipominkovani dokumentace pfed implementaci

2) Konzultaéni spoluprace odpovédnych zaméstnancl na strané zakaznika, s cilem zjistit ¢i oveéfit
soucCasny a pozadovany konecny stav konfigurace a zabezpe&eni MDM systému. Spoluprace pfi
testovani samotné implementace

3) Projektova dokumentace bude, mimo jiné, obsahovat i informace o tom, jaké logy v ramci provozu
MEM vznikaji, jaké je jejich retence a kde a jak je mozné k nim pfistupovat



Priloha €. 2- bezpeénostni pravidla pro dodavatele

Cilem téchto bezpeénostnich pravidel je snizovani kybernetickych rizik a zvySovani u€innosti bezpenostnich
opatfeni chranici Aktiva KU JK, ke kterym maji pfistup Dodavatelé.

A.1 Zakladni odpovédnosti Dodavatele
Dodavatel feSeni:
a) Je povinen dodrzovat pozadavky na bezpeé&nost informaci v souladu s platnymi zakony CR.

b) Odpovida za své Fe$eni/dodavku/spravu tak, aby respektovalo pozadavky na bezpeénost KU JK,
zabranilo bezpec¢nostnim incidentim a stavu kybernetického nebezpecdi.

c) Odpovida za dodavku a implementaci feSeni v pozadované kvalité i z pohledu bezpec¢nosti.

d) Ruéi za trvalé zachovani mi€enlivosti vSech svych pracovnikd i po ukonéeni smluvniho vztahu s
Uradem.

Dodavatel je povinen akceptovat pouziti prostfedkd bezpecénostniho auditu, které mohou byt Utvarem IT
vyuzity k sledovani aktivit v prostfedi ICT/IS &i aktivity prochazejicich pres toto prostredi.

A.2 Ochrana Aktiv

Dodavatel se pred vlastnim pfistupem k datdim a informacim KU JK musi zavazat mi&enlivosti. Tzn., Ze plati
povinnost Dodavatele se zavazat a také povinnost pracovnikii KU JK (prioritné ve smlouvé, prohlagenim
Dodavatele, formulafem, ...) zavazat Dodavatele a nezpfistupnit data a informace Dodavateli dfive, nez dojde
k jeho zavazku mi€enlivosti (tj. podpisu NDA — Non Disclosure Agreement ¢i CA — Confidentiality Agreement).

A.3 Pristup k ICT/IS

PFihlaSeni Dodavatele do sit¢ KU JK musi podléhat kontrole pfistupu na zakladé autorizace po predchozi
autentizaci, v€etné autentizace prfes VPN v pfipadé uziti VPN klienta. PfihlaSovaci proces do VPN a do
Windows domény poskytuje zakladni bezpeénostni funkce — nikdy se nezobrazuje vklddané heslo a heslo
neni nikde pfenaseno a ukladano v nezasifrované formé. Pristup ke sluzbam ICT/IS je vzdy zajiStén pres
proces autentizace, autorizace a bezpe&nostniho auditu.

A.4 Ochrana pred Skodlivym softwarem
Dodavatel je povinen:

a) Centralné organizovat zabezpeceni svych koncovych stanic v pfipojenich do své infrastruktury (napf.
fizeni personalnich firewalld, antivirového SW atd.) a to minimaing na drovni standardd KU JK.
Standardy KU JK se fidi zadkonem ¢. 181/2014 Sb. Zakon
o kybernetické bezpelnosti a zejména vyhlaskou €. 82/2018 Sb. VyhldSka o kybernetické
bezpeclnosti a dale bezpecnostnimi doporu¢enimi NCKB pro administratory v aktualné platné verzi.
Dodavatel by mél v pfiméfené mife splfiovat pozadavky uvedenych dokumenta.

b) Obsahem antivirové ochrany jsou takova opatfeni technického a administrativniho charakteru, ktera
vedou k detekci a naslednému odstranéni infiltrujiciho software u vSech prostfedk( provozovanych
v ramci infrastruktury Dodavatele.

c) Dodavatel musi na své strané definovat zasady bezpe¢ného uzivani Internetu a s témito zasadami
seznamit veskery personal uzivajici ICT prostfedky infrastruktury Dodavatele.

d) Dodavatel musi na pracovnich stanicich v jeho odpovédnosti zajistit bezpe¢né nakonfigurovani
prohlize¢li obsahu Internetu (napf. www prohlizece).

A.5 Rizeni bezpeénostnich rizik

Dodavatel je povinen zajistit, ze:

a) Hesla pracovniku Dodavatele nebudou zaznamenavana v oteviené podobé.

b)  Vzajemnou spolupraci a komunikaci mezi Dodavatelem a KU JK pfi fe$eni ICT bezpeénostni rizik

A.6 Hlaseni
Dodavatel je povinen KU JK hlasit:
a) nestandardni situace pfi praci v ICT/IS;
b) bezpelnostni udalosti nad ICT/IS;
c) bezpecnostni slabiny v ICT/IS Objednatele.



A.7 Kontrola a audit Dodavatele

KU JK ma obecné pravo auditu prostfedi Dodavatele za U¢elem ovéreni dodrzovani Bezpeénostnich pravidel
Objednatele Ci za Ucelem ovéreni zabezpeceni dat a informaci na ICT prostfedcich Dodavatele, a to minimalné
1x za 12 mésicu.

A.8 OsSetreni vyjimek

Ve vyjimecnych pfipadech je mozno vyhlasit vyjimku z dodrZzovani bezpe¢nostnich pravidel. Udéleni vyjimek
ze stanovenych pravidel se provadi na zakladé pozadavku zaslaného manazerovi kybernetické bezpecnosti,
ktery ma pravo vyjimku udélit.

Schvaleno: Bezpec&nostni komise — Vybor pro fizeni kybernetické bezpeénosti



Priloha €. 3- Ochrana a zpracovani osobnich udaju

1.

10.

1.

12.

13.

Objednatel a zhotovitel se zavazuji, v souvislosti s touto smlouvou, postupovat v souladu s platnym
Obecnym nafizenim Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016 (dale jen
Nafizeni).

Zhotovitel bere na védomi, Zze se ve smyslu v§ech vySe uvedenych pravnich pfedpisi povazuje a bude
povazovat za zpracovatele osobnich udajl, se vSemi pro néj vyplyvajicimi disledky a povinnostmi.
Objednatel je a bude nadale povazovan za spravce osobnich udajl, se vSemi pro néj vyplyvajicimi
dlsledky a povinnostmi.

Ustanoveni o vzajemnych povinnostech spravce a zpracovatele pfi zpracovani osobnich udaja zajistuje,
ze nedojde k nezakonnému pouziti osobnich udaju tykajicich se subjektd udaji ani k jejich pfedani do
rukou neopravnéné ftreti strany. Smluvni strany se dohodly na podminkach zajisténi odpovidajicich
opatfeni k zabezpeceni ochrany osobnich udaju a zakladnich prav a svobod subjektt udajl pfi
zpracovani osobnich udaju zpracovatelem.

Zpracovatel se zavazuje zpracovavat pouze a vyluéné ty osobni Udaje, které jsou nutné k vykonu jeho
¢innosti dle této smlouvy.

Zpracovatel je opravnén zpracovavat osobni udaje dle této smlouvy pouze a vyluéné po dobu ucinnosti
této smlouvy, stanovené v €l. 10 smlouvy ,Zavére€né ustanoveni*.

Zpracovatel je opravnén zpracovavat osobni Udaje pouze za ucelem stanoveném v pfedmétu Servisni
smlouvy.

Zpracovatel je povinen se pfi zpracovani osobnich udajl fidit vyslovnymi pokyny spravce, budou-li mu
takové udéleny, at jiz ustni &i pisemnou formou. Za pisemnou formu se povazuje i elektronicka
komunikace, v€etné emailu. Zpracovatel je povinen neprodlené spravce informovat, pokud dle jeho
nazoru udéleny pokyn spravce porusuje Nafizeni nebo jiné pfedpisy na ochranu osobnich udaju.

Zpracovatel je povinen zajistit, Ze osoby, jimiz bude provadét pinéni dle této smlouvy, se zavazou k
mli&enlivosti ohledné veskeré Cinnosti souvisejici s touto smlouvou, zejm. pak k mi€enlivosti ve vztahu ke
v§em osobnim udajum, ke kterym budou mit pFistup, nebo s kterymi pfijdou do kontaktu.

Zpracovatel je povinen, ve smyslu ¢l. 32 Nafizeni pfijmout, s ohledem na stav techniky, naklady na
provedeni, povahu, rozsah, kontext a ucely zpracovani i k rizné pravdépodobnym a r(izné zavaznym
rizikim pro prava a svobody fyzickych osob, vhodna technicka a organiza¢ni opatfeni, aby zajistil uroven
zabezpeceni odpovidajici danému riziku, zejm. pak osobni Udaje zabezpecit vi¢i nahodnému Gi
nezakonnému zniceni, ztraté, zméné, zpristupnéni neopravnénym stranam, zneuziti ¢i jinému zplisobu
zpracovani v rozporu s Nafizenim.

Zpracovatel je povinen pisemné seznamit spravce s jakymkoliv podezfenim na poruSeni nebo skute€nym
porusenim bezpecénosti zpracovani osobnich Gdaju podle ustanoveni této smlouvy, napf. jakoukoliv
odchylkou od udélenych pokynu, odchylkou od sjednaného pfistupu pro spravce, planovanym
zvefejnénim, upgradem, testy apod., kterymi mize dojit k Upravé nebo zméné zabezpeleni nebo
zpracovani osobnich udaju, jakymkoliv podezienim z poruseni divérnosti, jakymkoliv podezfenim z
nahodného ¢&i nezakonného zniCeni, ztraty, zmény, zpfistupnéni neopravnénym stranam, zneuziti Ci
jiného zplisobu zpracovani osobnich udaju v rozporu s Nafizenim. Spravce bude neprodlené seznamen
s jakymkoliv podstatnym porusenim téchto ustanoveni o zpracovani dat.

Zpracovatel neni opravnén, ve smyslu ¢l. 28 Nafizeni, zapojit do zpracovani osobnich Udajd dalSiho
zpracovatele (zakaz fetézeni zpracovatelu), bez pfedchoziho schvaleni a pisemného souhlasu spravce.

Zpracovatel je povinen a zavazuje se k veSkeré soucinnosti se spravcem, o kterou bude pozadan v
souvislosti se zpracovanim osobnich Udaji nebo kterd mu pfimo vyplyva z Nafizeni. Zpracovatel je
povinen na vyzadani zpfistupnit spravci sva pisemna technicka a organizaéni bezpeénostni opatfeni a
umoznit mu pfipadnou kontrolu, audit €i inspekci dodrZzovani pfedloZenych technickych a organizaénich
bezpec€nostnich opatfeni.

Po skonceni ucinnosti této smlouvy nebo v pfipadé pred€asného ukonceni, je zpracovatel povinen
vSechny osobni udaje, které ma v drzeni vymazat, a pokud je dosud nepiedal spravci, pfedat je spravci
a dale vymazat vSechny existujici kopie. Povinnost uvedena v tomto ¢lanku neplati, stanovi-li pravni
predpis EU, pfipadné vnitrostatni pravni pfedpis zpracovateli osobni daje ukladat i po skon&eni ucinnosti
této smlouvy.



