PROJEKCE, DODAVKY, MONTAZ A SERVIS
KAMEROVYCH SYSTEMU, KOMUNIKAENT A ZABEZPECOVACT TECHNIKY

SMLOUVA O DiLO
CES 2021/1129

uzaviend v souladu s ustanovenim § 2586 a nasledujicimi zakona ¢. 89/2012 Sb., obansky zakonik, v platném

znéni, (dale jen ,obfansky zékonik®)

(date jen ,,smlouva”)

Smluvni strany

Objednatel

Nazev: Méstska ¢ast Praha 1

Sidlo: Vodickova 681/18, Praha 1, 115 68
ICO: 00063410

DIC: CZ00063410

Zhotovitel
Nazev:

KH servis a.s.

7]

”

l. Predmét smlouvy
Zhotovitel se zavazuje provést na svlij ndklad a nebezpeli pro objednatele vrozsahu a za podminek
stanovenych touto smlouvou nasledujici dilo ,Kamerovy systém v pasdaii objektu Vodickova 681/18,
Navradtilova 1559/9 - 20217 (dale jen ,dilo”).
Pfedmétem dila je modernizace a rozsifeni kamerového systému v prostorach budovy Ufadu méstské
¢asti Praha 1 (dale jen ,Ufad”). Jedna se o prostor vstupni chodby Ufadu, pokladny parkovaciho opravnéni
a prichod do zadniho traktu budovy. Vstup do Ufadu méstské ¢asti Praha 1 je v soucasné dobd
moniterovdn tfemi nevyhovujicimi kamerami. Souéasti plnéni je obména téchto kamer a doplnéni
technologii tak, aby byl pokryt cely poZadovany prostor. Ddle bude doddn zaznamovy server, ktery bude
umistén ve stavajici ethernetové siti Ufadu. PFistup ke kamerdm a do systému bude mit bezpe&nostni
sluzba Ufadu a povéFeny pracovnik ICT a vystupy z kamer budou k dispozici uré¢enym uZivatelim. Sougasti
dodévky bude nové klientské PC a nezbytné aktivni prvky, pfipadné bezdratové pfenosové technologie.
Systém musi byt navrien tak, aby byl v budoucnu rozsifitelny o daléi kamery v dil¢ich patrech Uradu a také
o dal3i mozné uZivatele.
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4. Podrobna technicka specifikace a instalatni analyza tvofi pfilohy €. 1 a 2 této smlouvy.

5. Pfedmétem smlouvy je dale zavazek objednatele dilo pfevzit a zaplatit za néj zhotoviteli sjednanou cenu
podle podminek stanovenych smlouvou.

6. Zhotovitel je oprdvnén vykonem pfedmétu této smlouvy povéfit poddodavatele. Pfi vykonu pfedmétu
této smlouvy poddodavatelem nese zhotovitel edpovédnost, jako by dile provadél sam.

7. V pfipadé, Ze bude objednatel poZadovat provedeni vicepraci, bude jejich provedeni feeno dohodou ve
formé pisemného dodatku k této smlouvé, v némz se vymezi jejich rozsah, doba provedeni a jejich cena.

. Cena dila
1. Celkova cena za pfedmét plnéni dle této smlouvy je stanovena na zakladé dohody smluvnich stran jako
pevnd a nejvyie pfipustnd a zahrnuje vedkeré naklady zhotovitele na provedeni dila. Pfekrofeni celkové
ceny za dilo je moZné pouze na zdkladé vzajemné odsouhlasené pisemné dohody, a to z dlvodu zmény
sazeb DPH, ¢i dafovych predpisti majicich vliv na vy3i ceny dila, a to ve vySi odpovidajici zméné téchto
sazeb.

Celkova cena dila bez DPH 428.460,- K¢

ytnout objednateli na zakladé

této smlouvy.
3. Podrobné cenové nabidka dila je uvedena v pfiloze €. 3 této smlouvy (PFiloha €. 3 — Podrobna kalkulace -
vykaz vymér).

I, Platebni podminky

1. Obé strany se dohodly, Ze dilo mbzZe byt realizovdno a pifedano po diléich ¢astech a déle se dohodly na
moznosti vystaveni dil¢ich faktur.

2. Uhrada ceny bude realizovana bezhotovostnim pfevodem na uéet zhotovitele na zdkladé vystavené dilgi
faktury {danového dokladu), kterou vystavi do 10 kalendafnich dn( od vzniku prava fakturovat, které
vznikd pfedanim diléi ¢asti dila zhotovitelem a prevzetim objednatelem. Splatnost bude uvedena na
faktufe {30 dni).

3. Dafiovy doklad musi obsahovat poZadavky stanovené v § 29 zdkona €. 235/2004 Sb., o dani z pfidané
hodnoty, v platném znéni. Faktury musi spliiovat vedkeré poZadavky stanovené &eskymi pravnimi
predpisy, zejména § 435 obcanského zakoniku. Kromé téchto ndleZitosti bude faktura obsahovat oznaceni
zhotovitele, objednatele a pFijemce faktury (Méstskd ¢ast Praha 1, Voditkova 681/18, Praha 1, 115 68).
KaZda faktura (dafiovy doklad) bude vyhotovena ve dvou vytiscich (1 origindl + 1 kopie).

4. Spoleéné s fakturami {dafiovymi doklady) zhotovitel doda kopii akceptaéniho protokolu podepsaného
povéfenymi zastupci obou smluvnich stran.

5. Uttovana &astka se povaZzuje za uhrazenou okamiZikem odepséni pFisluiné finanéni &astky z bankovniho
Uétu objednatele uvedeného ve smlouvé ve prospéch bankovniho GCtu zhotovitele uvedeného ve
smlouvé.

6. Objednatel je oprdvnén do Ihity splatnosti vratit bez zaplaceni zhotoviteli diléi fakturu [dafovy doklad),
kterd neohsahuje naleZitosti stanovené smlouvou, nebo diléi fakturu (dafiovy doklad), ktera obsahuje
nespravné cenové Udaje nebo neni doruéena v pozadovaném mnoiZstvi vytiskl, a to s uvedenim dlvodu
vraceni; zhotovitel je v pfipadé vraceni diléi faktury {darfového dokladu) povinen do 10 pracovnich dn(
ode dne doruéeni vracené dilci faktury (dafového dokladu) diléi fakturu (darovy doklad) opravit nebo
vyhotovit novou dil¢i fakturu (dafovy doklad); oprdvnénym vracenim dil¢i faktury (dariového dokladu)
pfestava béZet IhGta splatnosti; nova Ihita v plvadni délce splatnosti béZi znovu ade dne prokazatelného
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doruceni opravené nebo nové vystavené diléi faktury (dafového dokladu) objednateli; diléi faktura
{(dafiovy doklad) se povaZuje za vracenou ve |hité splatnosti, je-li v této |h(té odeslana, neni nutné, aby
byla v téZe Ih(té doruéena zhotoviteli, ktery ji vystavil.

Platby budou probihat v korunach ¢eskych na zakladé piedloZené dilli faktury (danoveho dokladu).
Objednatel neposkytuje jakékoliv zalohy na dhradu ceny pfedmétu pinéni.

0

] v. Termin a_misto pInéni
1. Misto plnéni: prichod v objektu Vodi¢kova 681/18 a Navratilova 1559/9, Praha 1 — Nové Mésto.
2. Zahajeni dila: podpisem smlouvy a jejim uvefejné&nim v registru smluv {nabytim déinnosti).
3. Doba plnéni: do 30. 11. 2021.

V. Zakladni podminky provadéni dila
1. Objednatel je povinen jako soucinnost zajistit nasledujici Cinnosti:

o veskera datova pfipojeni do stavajici datové sité dfadu

s vytvofeni samaostatnych V-lanl v ramci této sité a sprava veSkerych datovych prostupl

« zajisténi mista ve vy$e zminiovanych datovych rozvadélich, véetné napajeni, a moinost pfipojeni
do stavajici sitd 230V

+ splnéni soudinnosti do 17. 11. 2021

e ureni odpovédné osoby, ktera bude zajistovat pfistupy do potiebnych prostor a bude se podilet
ha vytvofeni harmonogramu realizace dila.

2. PPed zapoletim provadéni dila se zhotovitel ve spolupraci sobjednatelem seznami se zvladtnimi
bezpecnostnimi a pozarnimi opatfenimi objednatele v misté, kde bude zhotovitel dilo provadét. O
saznameni zhotovitele svySe uvedenymi opatfenimi a predpisy bude sepsan zdpis, podepsany
opravnénymi zastupci obou stran.

3. Kontaktnimi oscbami pro zaleZitosti vyplyvajici z realizace této smlouvy jsou:

Za objednatele:
a) k podpisu smlouvy opravnény:
Tel. &isl

b) kfesenitechnickych otazek opravn

Tel. &isl
Za zhotovitele:
a) k podpisu smlouvy opravnény: |

b) k fedenfi technickych otdzek opra

4. Nebezpedi skody na dile a vlastnické prévo k dilu pfechazi ze zhotovitele na objednatele dnem piedani
dila jako celku bez vad a nedodélk{.

5. Zhotovitel se zavazuje postupovat pfi plnéni pfedmétu této smlouvy v souladu s legislativnimi poZadavky
na ochrany Zivotniho prostfedi.

6. Vyisi moc zahrnuje rovnéé pFivalové desté.
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VI, Predani a prevzeti dila
Dil¢i predani a prevzeti dila bude provedeno formou akceptaéni procedury vetné minimélné
jednokolového pfipominkového fizeni.

. Zhotovitel je povinen po dokonéeni diléi €asti dila vyzvat pisemnou formou objednatele k akceptacni

procedufe. Akceptaéni procedura musi prob&hnout do 5 dnli ode dne, kdy byla vyzva k pfevzeti diléi ¢asti
dila dorucena objednateli na adresu (mailovou & nebo korespondenéni) uvedenou vtéto smlouvé,
nebude-li mezi stranami dohodnute jinak.

O akceptadni procedufe a pfipominkovém fizeni se na misté pofizuje pisemny akceptacnf protokol, v jehoz
zdvéru odpovédny zastupce objednatele prohlasi, zda dili ¢&st dila prejimda nebo nepfejima a uvede
divody pfipadného nepievzeti diléi &asti dila.

Objednatel je povinen prevzit diléi ¢ast dila i s drobnymi vadami, které nebrani uziti dili ¢asti dila k Gcelu,
ke kterému bylo zhotoveno, svyhradou jejich odstranéni. Zhotovitel je povinen tyto nepodstatné vady
odstranit ve Ih{(té stanovené objednatelem.

. V protokolu bude rovnéz uveden seznam odevzdané a prevzaté dokumentace k dilu.

viL. Zaruka

. Zhotovitel garantuje, Ze pfedmét plnéni bude mit vlastnosti a bude fungovai v souladu s poZadavky

objednatele uvedenymi ve smlouvé. Zhotovitel piebira zavazek odstranit vady pfedmétu plnéni, jez bude

mit pfedmét plnéni v dobé jeho pfedédni objednateli, a dile vady, které se na pfedmétu plnéni vyskytnou

v prubé&hu zaruéni doby. Zhotovitel je v souvislosti s odpovédnosti za vady pfedmétu plnéni povinen

poskytnout objednateli na pfedmét plnéni zdruku ndsledovné:

délka zaruéni doby je 24 mésicli na technologie a provedené prace.

béh zaruéni doby zadina ode dne akceptace predmétu plnénf jako celku bez vad a nedodélk(;

zaruéni doba se prodluZuje o dobu, po kterou mél pfedmét pInéni vadu branici jeho Fadnému uZivani
cbjednatelem;

poskytnuta zaruka se vztahuje na vSechny ¢asti pfedmétu plnéni vietné jeho pfistusenstvi;

veskeré zjiténé nedostatky a vady pfedmétu pinéni, které se vyskytnou v zaruéni dobé, je zhotovitel
povinen bezplatné odstranit bez zbyte¢ného odkladu po jejich oznameni objednatelem. Smluvni strany
timto souhlasi svyloufenim aplikace ustanoven/ & 2618 obfanského zdkoniku. Vady uvedené
v oznameni odeslaném objednatelem zhotoviteli v posledni den zaruéni doby se povaZuji za oznamené
vias. Pro ucely této smlouvy se vadou rozumi i nedodélek, tj. nedokondena prace oproti dohodnutému
predmétu dila;

zhotovitel odpovidad objednateli za pfipadnou 3kodu, kterda mu vznikne z titulu neodstranéni vady na
predmétu plnéni zhotovitelem ve sjednaném terminu.

. Zaruka se nevztahuje na béiné opotfebeni, Skody vzniklé nespravnym nebo nedhalym zachazenim,

nevhodnymi provoznimi podminkami dle technické dokumentace ¢&i vy33i moci. Dale zhotovitel
neodpovidd za vady zplsobené objednatelem nebo ze strany tfetich asob.

VIt Smluvni sankee

. Zhotovitel je oprdvnén poZadovat na objednateli urok z prodleni v zdkonné vysi za nedodrZeni terminu
splatnosti faktury z opravnéné fakturované Castky bez dané z pfidané hodnoty za kaZdy i zapocaty den
prodleni.

. Objednatel je opravnén poZadovat na zhotoviteli smluvni pokutu za nedodrieni terminu plnéni podle
smlouvy a/nebo za nedodrieni Ihity pro odstranéni nedostatk(l a vad pfedmétu pinéni ve vy3i 0,05 %
z celkové ceny pfedmétu plnéni bez dané z pfidané hodnoty za kazdy i zapotaty den prodieni.




(y ==l PROJEKCE, DODAVKY, MONTAZ A SERVIS
E.E_ilse[v KAMEROVYCH SYSTEMU, KOMUNIKACNI A ZABEZPECOVACI TECHNIKY

. Urok z prodleni a smluvni pokuta jsou splatné do 30 kalendafnich dnl od data, kdy byla povinné strané
dorugena opravnénou stranou pisemna vyzva k jejich zaplaceni, a to na bankovni dcet opravnéné strany
uvedeny v pisemné vyzveé.

. Smluvni pokuty mohou byt kombinovany {tzn., Ze uplatnéni jedné smluvni pokuty nevylucuje soubé&iné
uplatnéni jakékoliv jiné smluvni pokuty).

. Smluvni strany nejsou povinny hradit smluvni pokuty v pfipadé, pckud prodleni s pInénim ustanoveni této
smlouvy bylo zplsobeno vySSi moci.

IX. Ukonéeni smlouvy
. Smlouvu Ize ukonéit dohodou smiuvnich stran nebo formou pisemnéha odstoupeni od smlouvy.
. Za podstatné poruseni smluvnich povinnosti zakladajici pravo odstoupit od smlouvy je povazovano:
e na strané zhotovitele prodleni s pInénim podle smlouvy del3i nez 15 dn(i ode dne, kdy pInéni mélo byt
poskytnuto;
e na strané objednatele prodleni s Ghradou faktury deidi neZ 30 dnl ode dne terminu splatnosti
v pfipad8g, Ze k napravé nedojde ani v pfiméfené dodatecné |hité uvedené v pisemné vyzvé zhotovitele
k napravé, kterd nesmi byt kratsi nez 30 kalendafnich dni ode dne, kdy objednatel tuto vyzvu od
zhotovitele obdrii. '
3. Odstoupeni od smlouvy musi byt uéinéno pisemnou formou. Odstoupeni je v takovém pFipadé udinné
dnem doruceni oznameni o odstoupeni smluvni strané poruSujici povinnosti stanovené touto smlouvou.
4, Ukonéenim platnosti této smlouvy nejsou dotéena ustanoveni, jeZ svou povahou pfetrvavaji platnost
smlouvy, tj. zejména tykajici se divérnych informaci, smluvnich sankci, &i prava na nahradu djmy.

X. Diuvérné informace

1. Veskeré skuteénosti obchodni, vyrobni, ekonomické &i technické povahy, souvisejici se smluvnimi
stranami, které nejsou bézné dostupné v obchodnich kruzich, a se kterymi pfi zajisténi predmétu plnéni
piijdou smluvni strany do styku, jsou dlvérnymi informacemi.

2. Smluvni strany se zavazuji, Ze tyto skutecnosti jinym subjektim nesdéli, nezpfistupni ani nevyuiiji pro
sebe ¢&i pro jinou osobu. Zavazuji se zachovat tyto skutegnosti v pfisné tajnosti a sdélit je vylucné tém
svym zaméstnanclm, ktefi jsou povéieni plnénim smlouvy, a ztohoto titulu opravnéni se stémito
skuteénostmi v nezbytném rozsahu sezndmit. Smluvni strany se souéasné zavazuji zabezpedit, aby i tyto
osoby povaZzovaly skutecnosti tvofici divérné informace za divérné a zachovavaly o nich mléenlivost.

Xl. Zavéreénd ustanoveni

1. Tato smlouva nabyva platnosti dnem jejihe podpisu a O¢innosti dnem uvefejnéni v registru smluv dle
zdkona €. 340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smiuv, uverejiiovani téchto smluy
a o registru smluv (zdkon o registru smluv), pficemz smluvni strany vyslovné sjednavaji, Zze uvefejnéni
této smlouvy vregistru smluv zajisti objednatel. Objednatel je povinen zhotovitele informovat o
uverejnéni smlouvy v registru smluv nejpozd&ji nasledujici pracovni den po uvefejnéni.

2. Zhotovitel bude pfi plnéni pfedmétu smlouvy postupovat s odbornou péci, podie nejlepsich znalosti a
schopnosti, sledovat a chranit oprdvnéné zajmy objednatele a postupovat v souladu s jeho pokyny nebo
s pokyny jim povéfenych osob.

3. Pokud se néjaké ustanoveni této smlouvy stane neplatnym ¢i nedcinnym, smluvni strany se zavazuji toto
neplatné ¢ neli¢inné ustanoveni nahradit ustanovenim platnym.

4. Zhotovitel bez jakychkoliv vyhrad souhlasi se zvefejnénim celého textu smlouvy véetné viech pfiloh.

5. Smlouva se fidi pravnim fadem Ceské republiky. Prava a povinnosti neupravené smlouvou se fidi podle
pfisludnych pravnich pfedpis(.

6. Spory smluvnich stran vznikajici ze smlouvy nebo v souvislosti s ni budou feSeny pFed pfislusnymi
obecnymi soudy Ceské republiky.
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7. lakékoliv zmény &i doplnéni smlouvy je moziné &init vyhradné formou pisemnych a &iselné oznaéenych
dodatkid ke smlouvé schvalenych obéma smluvnimi stranami.

8. Smlouva se vyhotovuje ve 4 stejnopisech, z nichZ objednatel obdrZi po jejich podpisu 3 vyhotoveni a \
zhotovitel jedno vyhotoven.

9. Smluvni strany prohladuji, Ze si tuto smlouvu prefetly, s jejim obsahem souhlasi a Ze byla sepsdna na
zékladé jejich pravé a svebodné ville, a na dikaz toho pFipojuji své podpisy.

10.0bjednatel osv8déujé v souladu s ustanovenim § 43 zdkona ¢ 131/2000 Sb., o hlavnim mésté Praze,
v platném znéni, Ze navrh na uzavieni této smlouvy byl projednan a schvalen Radou méstské éasti Praha
1 dne 08.11.2021 usnesenim ¢. UR21_1327.

11.Smluvni strany prohiaduji, Ze skute€nosti uvedené v této smlouvé nepovaiuji za ocbchodni tajemstvi ve
smyslu ustanoveni & 504 oblanského zakoniku. Zhotovitel tak bere na védomi, ie tato smlouva plné
podléhda povinnosti objednatele zvefejicvat informace v souladu se zakonem ¢.106/1999 Sh., o
svobodném pfistupu k informacim, v platném znéni.

12.Smluvni strany vyslovné souhlasi s tim, aby smlouva byla vedena v evidenci smluv vedene MC Praha 1,
kterd bude pfistupnd dle zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, a kterd obsahuje
adaje o smluvnich stranach, pfedmétu smlouvy, iselné oznaéeni smlouvy a datum jejiho podpisu.

13. PFilohy tvofi nedilnou sougast této smlouvy.

Pfiloha €. 1 — Podrobna technicka specifikace
PFiloha €. 2 — Bezpecnosthi analyza
Priloha €. 3 - Podrobna kalkulace — vykaz vymér




Ptiloha €. 1 - Podrobnd technickd specifikace

&4st technologie Popis parametru Nazev model/typ

Zaznamnik Face recognition + Face Comparison (rozpozndvdni oblifejd + porovnivani s databazi) Surell SN-NVR3632E4-P16-]

Alarm pfi rozpoznéani flovéka v databézi (whitelist/blacklist), alarm pfi detekci nezndamé osoby (Stranger)

Zpracovani max. 20 snimk( obli¢ejl za vtefinu

Hleddni v databézi podle vzorového snimku oblife]e

A 16 rlznych databdzi s celkem 10 000 poloiek

Min. 32¢h H.265/H.264 |PC

Min. 320Mbps Input, 320Mbps Qutput

1HDMIRIVGA

Audio InfOut

2ch Alarm In/2 Qut

Podpora min. 4x SATA, max. 12TB for each HDD, Support RAID 5/6/10
Rozhrani R145, 16xPoE

HDD Pevny disk, interni, LOTB, SATA1Il, 3,5", 7200rpm, 256MB, urfeny pro provoz 24/7 v systému CCTV HDD_CCTV_10TB

Kamera Detekce a snimani obliéej(, postav a vozidel Sunell SN-IPR5843B2AN-12-2
Inteligentni analyza obrazu

Podpora 3 stream(l

HorizantdIni (hel aZ 95,6°

AMP/30fps

H.265

WDR 120dB

Snimaé Low Light sensor 1/2.8"

Objektiv motoricky 2.7-13.5mm, 1/2.8"

IR pfisvit min. 40m

Napéjeni DC12V/POE

Alarm vstup/vystup 1in/iout, Audio 1ln/lout
Podpora $D card (max. 256GB)

Typ kryti 1IP67

Teplotni rozsah -4Q °C a 50 °C

Kovové provedeni {slitina hliniku)

Instalatni box Instala&ni krabitka pro instalaci na zed'- Kovové provedeni {slitina hliniku) Sunell SN-CBKG5459B

Klientské PC Ostraha CPU min. nebo ekvivalent Intel Core i7 11700 Rocket Lake - 11. generace (2.5GHz, TB 4.9GHz, HP 22 GB
HyperThreading), B

grafickd karta min. NVIDIA Quadro T1000 4GB GDDR6

Pamét min. pamé&t RAM 16GB DDR4

Pevny disk min. S50 512 GB

Party a rozhrani, 1x DisplayPort, 1x mini DisplayPort, USB {3x 2.0, 3x 3.0/3.1/3.2 Gen 1, 4x 3.1/3.2 Gen 2)
Typ skfiné: Mini Tower, my$ a kldvesnice

PEisludenstyvi my$ a kldvesnice,

Operacnl systém Windows 10 Pro

Zaruka 3 roky, podpora u zakaznika dal3i pracovni den {(NBD)

Ptevodnik pro IP po koaxidlnim kabelu Pasivnl pfevodnik (sada Tx,Rx) pro pfenas IP po koaxidlnim kabelu do 400m LR-1002-1ET/1EC

Pfepinag DS-1100-05VS Pfepinad Sx 100/1000 s podporou PoE DGS-1100-05VS




Instalatnl a sluibovy parametr

Popis

Pokryti celého poptavaného prostoru

AND, navriené Fedeni U&astnika spliuje.
Zpisob pokiyti je uveden v kapitole 3
Bezpetnostnl analyzy.

Vyu3iti stavajict datové infrastruktury objekiu MC

ANO, navriens fefeni Ufastnika splfuje. Vyugiti
datové infrastruktury je zakresleno v kapitole 3
Bezpeénostni analyzy.

Napé]eni z redie objektu ME

ANO, navriené fedeni UZastnika splfiuje.
Zplsab elektrického napajeni kamer je
2akreslenc v kapitcle 3 Bazpednostni analyzy.

MoZnost prapojeni CCTV s pfistupovym systémem {ACS}

ANQ, navriené feeni (¢astnika spifiuje.
Zéznam CCTV bude propojen pomoci IP ynitfni
sité Zadavatele se systémem ACS. CCTV
poskytne poZadované snimky, které budou
exportovany do systému ACS, ktera tyto snimky

) 2pracuje.

Roziltitelnost systému o minimalni pofet 15 kamer v pfipadé potfeby zadavatele nad rdmec
poiadovanych kamer v dodévce

ANQ, navriené feseni Uéastnika spliuje.
(éatnik ve své nabidce navrhuje dedavku
Zaznamniku Sunell s 32 kamerovymi vstupy, tj.
po dodévee 12-ti kamer dle této nabidky bude
mit Zadavatel k dispozici moinost rozsifit.

systém 0:20 daldich kamer.

Moinost exportu snimk( ze 28znamoveho serveru do externi databaze

AN, navriené Fejen’ Ugastnika splfivje.
Zaznamnik Sunell, ktery je souéasti nabidky
U¢astnika umoifuje export definovanych,
snimkd a porovnat je s databdz!, tj. Zadavateli
umoZni expartovat snimky do externi databaze.

Vykresovd dokumentace vietné zakreslen! do plidorysu

ANDO, navriené feseni Utastnlka splfiuje.
Vykresova dokumentace je obsaiena v kapitole
2 a 3 Bezpelnastni analyzy.

Vedeni kabeldie formou zasekani pod omitku {Zadavatel cdmitd variantu instalace kabeldie a

kabelowych prostupti v {do} mramorovych a sklenénych obkladech}

ANO, navriené fedeni Uéastnika splfiuje.
U&astntk garantuje Zadavateli instalaci kabel4ze
pod omitku a popis tohoto provedeni je uveden

v kapitole 2 u kaZdé samostatné kamery.

Mo3nost budouci integrace s dochazkovym systémem

-ANQ, navrzené fedeni Ugastnika splfiuje.
Navrieny systém ma oteviend exportni rozhrani
3 je standardizovan. Je tedy moiné
pfedpoklidat, ie bude integrovatelny pFes toto
rozhrani do standardnich dochazkowych
systéml,

Vyuziti stavajici keax dinf kabelaie pro IP kamery v lokalité analogovych kamer

ANO, navriené fedeni (Zastnika splfiuje.
U¢astnik doporuguje provést pied instalaci
proméreni koaxidlni kabelaze a ovéreni jeji

dostateéné propustnosti pro potfebu
kamerového systému.

Minimalni rozlideni kamer 4Mpx

ANO, navriené Feieni U¥astnika spliuje.
UZastnik dokldd4 splnéni tohato parametru
informagnim technickym listem wyrobcl, které
jsou sougdsti nabidky Ugastnika,

Instalace novéhe ovladdaciho PC do stavalicl vritnice a instalace kamerového klienta

ANO, navriené fedeni UZastnika spliiuje.
Utastnik v kapitole 2.11 Bezpe&nostni analyzy
uvadi popls doddvky PC pro potieby vratnice

" vietnd jeho instalace a nastavenl pro potfeby

nové dodaného kamerového systému.

Zajistan( pistupu administratora systému do zaznamového serveru

ANQ, navriené fedeni Uastnika splfiuje.
Navrieny ziznamnik Sunell umo#iuje
konfiguraci ufivateld dle potteby a je UZastnik
predpoklddd, Ze hude soutdsti IP sité
Zadavatele, Timbude umoZnéno pfistup do
_systému na zaklada prav a priorit
administritora.

Prace mimo UFedni hodiny, po pracovni dobé nebo v dohé pracovniho klidu

ANO, navriené Feleni Otastnika spliuje. vV
kapitole 4 Bezpeénostni analyzy je uvedeno, ie
Ueastnik pfedpokladé instalaci kameraového
systému mimo Urednl hodiny Zadavatele.”

Bezpetnostni analyza obsahujici projektoveu dokumentaci, popis pokryt mista, popis
zplsobu ochrany prostoru, instalaén( analyza, popis zpracovéni a uloZeni dat pro potfeby
Zadavatele {Zadavatel vyuiije dokument pro U0O0U a MVER)

ANO, navriené Feieni UZastnika splfiuje.
Uéastnik predloil prvni verzi Bezpefnostni
analyzy do nabldky a pfedpoklada jeji
dopracovini v souladu s potfebou Zadavatele
pro poiadaviy MVCR a souginnost pil registraci
systému na JOQU,

poloiky takto oznatené dop!ini uchazed




Priloha ¢. 2 - Bezpeclnostni analyza projektu ,, Kamerovy systém
v pasazi objektu Vodickova 681/18, Navratilova 1559/9 - 2021

1. Technickeé resent

Technického fe3eni kamerového systému v objektu Vodic¢kova 681/18, Navratilova 1559/9
vychazi z pozadavkil zadavatele v zaddvaci dokumentaci (dale jen ,ZD) a jejich pfiloh. Jednim
z pozadavk( zadavatele je moznost ndsledného propojeni kamerového systému
s piistupovym systémem (ACS). Dalsi poZadovanou funkcionalitou je moZnost pofizeni
zaznamu snimku osoby do samostatné databaze.

2. Umisténi technologii:
2.1. Kamera K-1

Kamera bude umisténa na misto stavajici kamery sledujici prostor hlavniho vstupu do objektu
(do pasaie). Sledovany prostor bude od vchodu do pasdZe smérem do nitra objektu ve
vzdalenosti cca 12 m v celé Sifi prostoru. Kamera bude vybavena varifokalnim objektivem a IR
pfisvitem pro zhor§ené svételné podminky. Pro pfipojeni kamery bude vyuZito stavajici vedeni
tvofené koaxialnim kabelem, ktery je zakonten v prostorach vratnice, kde je dale integrovan
do celého kamerového systému. Na koaxialni kabel bude instalovan pasivni prevodnik pro
pfevod IP systémi s pfenosem po koaxidlnim kabelu. Pfevodnik pracuje az na vzdalenost 400
m pro 100 Mbps {data a napajeni).




2.2 . Kamera K-2

Kamera bude umisténa na misto stavajici kamery sledujici prostor smérem k hlavnimu vchodu
do prostor ufadu MC Praha 1. Sledovanym prostorem bude plocha od hlavniho vchodu
smérem k vychodu do Vodickovy ulice. Kamera bude vybavena varifokalnim objektivem a IR
prisvitem pro zhorsené svételné podminky. Pro pripojeni kamery bude vyuZito stavajici vedeni
tvofené koaxidlnim kabelem, ktery je zakoncen v prostorach vratnice, kde je dale integrovan
do celého kamerového systému. Na koaxidlni kabel bude instalovan pasivni prevodnik pro
pfevod IP systém( s pfenosem po koaxialnim kabelu. Pfevodnik pracuje az na vzdalenost 400
m pro 100 Mbps (data a napajeni).

B
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2.3. Kamery K-9, K-10 a K-11

Kamery budou umistény pod stropem hlavni chodby nad vchodem do ,Vratnice” mistnosti €.
012. Sledovanym prostorem bude cely prostor pied vstupni halou Ufadu MC Praha 1 a to i
smérem do prostor vytahu paternoster a pfilehlych prostor. Kamery budou vybaveny
varifokalnim objektivem a IR pfisvitem pro zhorsené svételné podminky. Pro pfipojeni kamer
bude instalovéano nové vedeni datovym kabelem, ktery bude skryt v omitce, popf.




v podhledovém stropé. Misty mohou byt pouzity instalacnilisty, popf. trubky malého priiméru
do 20 mm. Kabel bude zakonéen v mistnosti ¢€.012 ,Vratnice” a zapojen do aktivniho prvku
kamerového systému. Vedeni bude spole¢né pro K-9, K-10 a K-11.




2.4. Kamera K-3

Kamera bude umisténa pod stropem hlavni chodby nedaleko vchodu do mistnosti &. 026
,Konferenéni sal”. Sledovanym prostorem bude prostar vstupni chodby Ufadu MC Praha 1.
smérem k zadnimu vychodu z pasaie. Kamera bude vybavena varifokdlnim objektivem a IR
pfisvitem pro zhordené svételné podminky. Pro pfipojeni kamery bude instalovano nové
vedeni datovym kabelem, ktery bude skryt v omitce, popf. v podhledovém stropé&. Misty
mohou byt pouZity instalacni listy, popf. trubky malého priiméru do 20 mm. Kabel bude
zakon&en v mistnosti €.026 ,Konferenéni sal” v datovém rozvadé&i MC Praha 1 a zapojen do
rezervy na aktivnim prvku. Vedeni bude spole¢né pro K-3 a K-4 a pro wiFi prvek, ktery bude
slouzit pro prenos obrazu z K-12.




2.5. Kamera K-4

Kamera bude umisténa pod stropem hlavni chodby nedaleko vchodu na vefejné toalety.
Sledovanym prostorem bude prostor vstupni chodby Ufadu MC Praha 1, pokladny
parkovaciho opravnéni a prichod do zadniho traktu. Kamera bude vybavena varifokalnim
objektivem a IR pfisvitem pro zhor3ené svételné podminky. Pro pfipojeni kamery bude
instalovano nové vedeni datovym kabelem, ktery bude skryt v omitce, popf. v podhledovém
stropé. Misty mohou byt poufity instalaéni [iSty, popf. trubce malého priméru do 20 mm.
Kabel bude zakonéen v mistnosti €.206 ,Konferenéni sal” v datovém rozvadéci MC Praha 1 a
zapojen do rezervy na aktivnim prvku. Vedeni bude spolecné pro K-3 a K-4.




2.6. Kamera K-12

Kamera bude umisténa pod stropem hlavni chodby nedaleko pohyblivych sklenénych dvéri
vchodu spojujici pasaz se schodistém zadniho traktu. Sledovanym prostorem bude prostor
vstupni chodby do UFadu MC Praha 1, prostor tésné pod schodistém a jeho prvni ¢ast schod.
Kamera bude vybavena varifokdlnim objektivem a 1R pfisvitem pro zhor3ené svéteiné
podminky. Pro pfipojeni kamery bude instalovano nové vedeni datovym kabelem, ktery bude
skryt v omitce, popf. v podhledovém stropé. Misty mohou byt pouzity instalacni liSty, popf.
trubce malého primeéru do 20 mm. Kabel bude zakon&en ve wiFi zafizeni, které bude napajeno
z rozvadéde 230/400V v mistnosti ¢.016.




2.7. Kamera K-5

Kamera bude umisténa pod stropem hlavni chodby nedaleko vchodu do ,,Stavebn{ kancelare”.
Sledovanym prostorem bude prostor celého schodi$té aZ k zadnimu vchodu Gfadu MC Prahy
1. Kamera bude vybavena varifokalnim objektivem a IR pfisvitem pro zhorSené svételné
podminky. Pro pfipojeni kamery bude instalovano nové vedeni datovym kabelem, ktery bude
skryt v omitce, popi. v podhledovém stropé. Misty mohou byt pouzity instalaéni listy, popf.
trubky malého priméru do 20 mm. Kabel bude zakonéen v datovém rozvadé& MC Praha 1
umistény v prostordch mistnosti €. dvefi VIli 78.-81. ,Stavebni kancelaie” a zapojen do rezervy
na aktivnim prvku s podporou PoE. Vedeni bude spoleéné pro K-5 a K-6.
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2.8 Kamera K-6

Kamera bude umisténa pod stropem hlavni chodby nedaleko vchodu do , Stavebni kanceladre”.
Sledovanym prostorem bude prostor haly ai kzadnimu vychodu z budovy, zajmovym
prostorem je také prostor kolem oddéleni evidence obyvatel a obfanskych prikazi( a
pasového oddéleni. Kamera bude vybavena varifokdlnim objektivem a IR pfisvitem pro
zhorgené svételné podminky. Pro pfipojeni kamery bude instalovano nové vedeni datovym
kabelem; ktery bude skryt v omitce, popf. v podhledovém stropé. Misty mohou byt pouZity
instalacni listy, popf. trubky malého priméru do 20 mm. Kabel bude zakonéen v datovém
rozvadéci MC Praha 1 umistény v prostorach mistnosti &. dvefi VIl 78.-81. ,Stavebni
kancelare” a zapojen do rezervy na aktivnim prvku s podporou PoE. Vedeni bude spole¢né pro
K-5 a K-6.




2.9 . Kamera K-7

Kamera bude umisténa pod stropem hlavni choedby zhruba ve vzdalenosti cca 2 m od vchodu
do oddéleni evidence obyvatel a ob¢anskych prikazd a cestovnich dokladl. Sledovanym
prostorem bude prostor vchodu/vychodu z budovy do ulice Navrétilova, zdjmovym prostorem
je také prostor kolem u obou vchodl do oddéleni evidence obyvatel a obéanskych prikazi a
cestovnich dokladd. Kamera bude vybavena varifokdlnim objektivem a IR pfisvitem pro
zhorsené svételné podminky. Pro pfipoieni kamery bude instalovano nové vedeni datovym
kabelem, ktery bude skryt v omitce, popF. v podhledovém stropé. Misty mohou byt pouzity
instalacni listy, popf. trubky malého priméru do 20 mm. Kabel bude zakonéen v datovém
rozvadéci MC Praha 1 umistény v prostorach ,Evidence obyvatel” a zapojen do rezervy na
aktivnim prvku s podporou PoE. Vedeni bude spoiecné pro K-7 a K-8.
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2.10. Kamera K-8

Kamera bude umisténa pod stropem hlavni chodby zhruba ve vzdalenosti cca 2 m od vchodu
do oddéleni evidence obyvatel a obfanskych prikazd a cestovnich dokladd. Sledovanym
prostorem bude vstup do nitra objektu, tj. pasaz smérem od vchodu z ul. Navratilova ke
schod(im, Dale také prostor kolem vehodu do vnitnich prostor budovy z této pasaze. Kamera
bude vybavena varifokalnim objektivem a IR pfisvitem pro zhorSené svételné podminky. Pro
pfipojeni kamery bude instalovdno nové vedeni datovym kabelem, ktery bude skryt v omitce,
popf. v podhledovém stropé. Misty mohou byt pouZity instalaéni listy, popf. trubky malého
proméru do 20 mm. Kabel bude zakonéen v datovém rozvadé& MC Praha 1 umistény
v prostorach ,Evidence obyvatel” a zapojen do rezervy na aktivnhim prvku s podporou PoE.
Vedeni bude spolec¢né pro K-7 a K-8.
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2.11. Vratnice

V prostoru stavajici vratnice budou umistény pasivni pfevodniky pro pfevod IP systémi s
pienosem po koaxialnim kabelu. Tyto pfevodniky budou napojeny na stavajici koaxialni kabely
od kamer K-1 a K-2. Déle zde bude instalovan aktivni sitovy prvek (pfepinad) se vstupy RJ
45 100/1000 Mb/s s podporou min 2 portl PoE IEEE 802.3af. Do tohoto prepinace budou
pFipojeny pomoci propojovacich kabelll cba pasivni pfevodniky z K-1 a K-2 a také propojovaci
kabel, ktery bude pfipojen do stavajici datové zasuvky datové sité dfadu MC Praha 1.

Daldim zafizenim, které bude v prostoru vratnice instalovano, je pracovni stanice {PC) pro
potfeby obsluhujici ostrahy. Na této stanici bude instalovan klientsky SW kamerového
systému pracujici s nahledy instalovanych kamer. SW bude umoZnovat nastaveni rliznych
zobrazeni kamer z instalovaného kamerového systému. PC bude také pfipojeno do stavajici
datové sité ufadu MC Praha 1.




2.12. Datova mistnost MC Prahy 1

Server pro zaznam bude umistén a instalovan do datového rozvadécle v datové mistnosti IT
MC Prahy 1. Jedna se o trvale uzavienou mistnost s refimovym pristupem IT oddéleni a bez
mozZnosti pFistupu verejnosti. Server bude umistén do volnych pozic, dle instrukci oddélent
spravy IT MC Praha 1. Provedeni serveru je ve verzi pro 19” rozvadéde. Server bude pFipojen
pomoci datového kabelu UTP s koncovkami RJ45 a bude zapojen do volné pozice aktivniho
prvku datové sité aradu. Napajeni serveru bude poskytnuto z el. rozvodu datového rozvadéce.
Server bude umoZnovat klientské pfipojeni pomoci SW instalovaném na klientském PC ostrahy
objektu ve vratnici a dale klientské pfipojeni servisni obsluhy pro pfipadné zmény nastaveni
piimo v datovém rozvadédi nebo na zafizeni IT spravy MC Praha 1.

2.13. Soucinnost Objednatele

Objednatel zajisti v rdmci realizace veskerd datové pFipojeni do stavajici datové sité Ufadu.
Dale vytvori samostatné V-lany v ramci této sité a bude spravovat veskeré datové prostupy.
Dale musi zajistit misto ve vySe zminovanych datovych rozvadédich, véetné napdjeni a
moZnost pfipojeni do stavajici sité 230V.

Objednatel musi dale poskytnout odpovédnou osobu, kterd bude zajlstovat pfistupy do
potiebnych prostor a bude se podilet na vytvoreni harmonogramu realizace.



4. InstalaCni analyza

Instalaéni analyza kamerového systému v objektu Vodickova 681/18, Navratilova 155%/9
vychdzi z pozadavk( zadavatele v zaddvaci dokumentaci (dale jen ,,ZD"} a jejich pfFiloh popisu
parametri instalacni a technické ¢asti.

Casovy rozvrh instalagni analyzy je zpracovan na zakladé informaci od objednatele, v kterych
uvedl moZnosti provedeni instalaci s ohledem na chod budovy ufadu MC Praha 1. To zahrnuje
akceptaci Urednich hodin a reZim objektu.

[nstalaéni prace musi probihat vidy mimo pracovni dobu, v no€nich hodindch a ve dnech
pracovniho klidu a volna. Vidy po vzajemné dohodé sobjednatelem, ktery dale zajisti
poZadovany pfistup do veskerych prostor dotéenych instalaci kamerového systému.

4.1. Pracovni doby UMC Praha 1

informaéni kancelaf, Oddéleni osobnich dokladi
Po 8:00 — 18:00 hod.
Ut  8:00-15:30 hod.
St 8:00 — 18:00 hod.
Ct 8:00 — 15:30 hod.
Pa 8:00-13:00 hod.

Pokladna

Po 8:00—17:45 hod.
Ut  8:00-15:15 hod.
St 8:00 - 17:45 hod.
Ct 8:00 — 15:15 hod.
Pa 8:00 - 12:45 hod.

Vydejna parkovacich opravnéni do Zény placeného stani
Po 8:00 — 18:00 hod.
Ut  8:00-15:30 hod.
St 8:00—18:00 hod.
Ct  8:00-15:30 hod.
Pa 8:00 — 13:00 hod.

Oddéleni skolstvi
Po 8:00 — 18:00 hod.
St 8:00 — 18:00 hod.

Oddéleni kultury -
Po 8:00 - 18:00 hod.
St 8:00 — 18:00 hod.

Odbor ob¢ansko-spravnich agend
Po 8:00 — 18:00 hod.
St 8:00 — 18:00 hod.



4.2.Pribéh instalace:

Datové mistnost MC Prahy 1
» [Instalace zaznamového serveru vE&. zprovoznéni
K-S, K-10, K-11/ a vratnice
» Instalace prohliZeciho SW na PC QObsluhy ostrahy
e Zprovoznéni kamer v SW na PC Obsluhy ostrahy
K-1, K-2
¢ Instalace kamer na stavajici kabelaz
e Zprovoznéni kamer v SW na PC Obsluhy ostrahy
K-3, K-4
e Instalace novych kabeld?i do stavajiciho datového rozvadéée IT UMC Praha 1
e Instalace WiFi routeru
e Zprovoznéni kamer v SW na PC Obsluhy ostrahy
K-5, K-6
e Instalace novych kabela#i do stavajiciho datového rozvadéée IT UMC Praha 1
e Zprovoznéni kamer v SW na PC Obsluhy ostrahy
K-7, K-8
e |Instalace nové kabeld?i do stavajiciho datového rozvadéée IT UMC Praha 1
o Zprovoznéni kamer v SW na PC Obsluhy ostrahy
K-12
¢ Instalace novych kabelazi
¢ Instalace WiFi routeru
e Zprovoznéni kamery v SW na PC Obsluhy ostrahy
Zavérelné prace
e 7Zprovoznéni systému, kamerové zkousky, zaskoleni obsluhy a uvedeni do provozu

5. Zpracovani a ulozeni dat (Smérnice o provozovani kameroveho systému)
5.1. Zakladni pojmy
5.1.1. Zpracovani osobnich udajl

Zpracovani je jakdkoli ocperace neboe soubor operaci, kterd je provadéna s osobnimi udaji nebo
soubory osobnich Udaji pomoci & bez pomoci automatizovanych postupd, jako je
shromaZdéni, zaznamenani, uspofadani, strukturovani, uloZeni, pfizpisobeni nebo
pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoli jiné
zpristupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo znieni.

Zpracovani ve smyslu obecného nafizeni vSak nelze chapat jako jakékoli naklddani s osobnim
Gdajem. Zpracovani osobnich udaju je nutné povazovat jiz za sofistikované&jsi ¢innost, nikoli
nahodilou, kterou spravce s osobnimi Udaji provadi za urditym Géelem a z urcitého pohledu
tak cini systematicky. Pro nakladani s osobnimi udaji zplsobem, ktery neni zpracovanim,
poskytuje ochranu napf. zakon ¢. 89/2012 Sh., ob¢ansky zakonik. Obecnym nafizenim se tak
jako spravci fidi pouze subjekty, které osobni udaje zpracovdvaji ve smyslu definice
zpracovani.

Pojem zpracovani ma stejny vyznam, jako mél v zdkoné ¢. 101/2000 Sb., o ochrané osobnich
adaja.




5.1.2. Osobni udaj

Osobnim udajem je kazda informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu Odajl). Identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo &
nepfimo identifikovat, zejména odkazem na uréity identifikitor {jméno, d¢islo, sifovy
identifikator) nebo na jeden &i vice zvlastnich prvk( fyzicke, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spoletenské identity této fyzické osoby.

Pojem osobni udaj nebyl oproti zakonu €. 101/2000 Sh., o ochrané osobnich (daja, de facto
zZménén.

Je nutné si uvédomit, Ze osobnim udajem je jakakoli informace tykajici se identifikované &i
identifikovatelné fyzické osoby a skuteénost, Ze identifikace, resp. identifikovatelnost miife
nastat rznymi zpasoby, ne vidy pouze podle jména, pfijmeni, adresy a data narozeni, ale i
napf. kddem, ktery je tfeba zaméstnanci pfidélen ¢i IP adresou atd.

Byt je definice osobniho udaje pomérné Siroka, je nutné vzit v potaz, Ze aplikace obecného
nafizeni nastava az pfi jejich zpracovani.

5.1.3. Sprévce‘

Spravcem je subjekt, nerozhodné jaké pravni formy, ktery uréuje Géely a prostredky
zpracovani osobnich Udaji a za zpracovani primarné odpovida. Z povahy véci musi byt u
kaideho zpracovani spravce. Spravce osobni Udaje zpracovava pro ucely vyplyvajici z jeho
¢innosti (napf. zakonem stanovené povinnosti, ze smluv), ale mizZe je zpracovavat i pro vlastni
uréené ucely, napf. pro své opravnéné zajmy, pokud tyto zajmy nepfevysuji zajem na ochrané
zakladnich prav a svobod fyzickych osob.

Spravcem muze byt jakykoli subjekt. Spravcem mize byt i fyzicka osoba, pokud zpracovava
osobni udaje zpusobem, Ze tento zplsob jiz vylucuje uplatnéni vyjimky osobni & domaéci
¢innosti, resp. pokud nejde o nakladani s osobnimi udaji, které jesté nesplriuje definici jejich
zpracovani.

V pfipadé pravnické osoby je spravcem dana pravnicka osoba, nikoli jeji néktery zaméstnanec
Ci spolecnik nebo jednatel. Odpovédnost za zpracovani osobnich Gdaji ma pravnicka osoba
jako takova. Pojem spravce nebyl oproti zékonu ¢. 101/2000 Sbh., o ochrané osobnich udaju,
zménén.

5.1.4, Zpracovatel

Zpracovatelem je subjekt, kterého si spravce najim3, aby pro néj provadél s osobnimi Gdaji
zpracovatelské operace. Jinymi slovy zpracovatel zpracovavad osobni Odaje pro sprévce na
zékladé pokyn( spravce. Neni povinnosti spravce najmout si zpracovatele, tj. zpracovatel neni
nutny prvek zpracovani. Zpracovatelem neni jednotlivy zaméstnanec spravce {napf. aéetni &
personalista spravce a ani jeho vniténi dtvar).

Od sprévce se zpracovatel lisi tim, Ze v ramci ¢innosti pro spravce mizZe provadét s osobnimi
udaji jen takové zpracovatelské operace, kterymi jej spravce povéri nebo vyplyvaji z &innosti,
pro kterou byl zpracovatel spravcem povéren. Je nutné poznamenat, Ze zpracovatel je
zpracovatelem pouze ve vztahu k oscbnim ddajim poskytnutym spravcem, nikoli osobnim
Gdajim, které zpracovava pro ucely, ktere se jej pfimo dotykaji (napf. je sprdvcem pfi
zpracovani osobnich udaju viastnich zaméstnanc). Typickym zpracovatelem je napf. externi
mzdova ucetni firma (€i Zivhostnik) nebo poskytovatel cloudu (0loZisté) apod.



Stejné jako u spravce, ani u zpracovatele neni urcujici jeho pravni forma.
Pojem zpracovatel nebyl oproti zakonu ¢. 101/2000 Sb., o ochrané osobnich adajd, zménén.
5.2.Smérnice o provozovani kamerového systému (v¢. ukladani dat)

Vzhledem k tomu, 7e Ufad méstské ¢asti Praha 1 timto projektem modernizuje a rozsifuje
kamerovy systém, doporuéujeme vytvofit pfipadné upravit stavajici smérnici o provozovani
kamerového systému. V ramci ZD nejsou znamy podrobnéjsi informace, v jakém stavu je
stavajici dokumentace, a proto si jako soucast této bezpeénostni analyzy dovolujeme
navrhnout nasleduji ,Smérnici o provozovani kamerového systému”. Ta by méla byt
nasledné upravena po realizaci projektu tak, aby plné vyhovovala skute¢nému provedeni a
mohla slouzit jako dokument pro pfihlageni na UOOU

Smérnice &.

Smeérnice o provozovani kamerového systému
Clanek I.

1. Z3kladni ustanoveni

a) Cilem této smérnice je zajisténi vysoké trovné ochrany osobnich tGdaja fyzickych osob
pti jejich zpracovani v ramci Méstské Easti Praha 1, zastupovana Uradem MC Praha 1
(dale jen ,Ufad“) formou provozovani kamerového systému se zaznamem, a pfi dal$im
nakladani s takovym zaznamem, jakoz i pfi pfipadném pFfedavani ke zpracovani tfetim
subjektim a zajisténi souladu s Nafizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajl a o volném pohybu téchto Gdajd a o zruSeni smérnice 95/46/ES
(obecné nafizeni 0 ochrané osobnich udajd) (dale jen ,GDPR").

b) Veskeré povinnosti uloZené touto smérnici zaméstnancim Ufadu se pouziji obdobné i
na jiné osoby podilejici se na zpracovani osobnich udaji Utadu, pokud byly s touto
smérnici seznameny a zavazaly se ji dodrZovat.

¢} Tato smérnice je zaroven komplexni informaci pro subjekty Gdaji ohledné zpracovani
jejich osobnich udaji u Uradu formou kamerového systému.

Clanek Il.

2. Popis instalovaného kamerového systému

a) Spravcem kamerového systému nainstalovaného u G(fadu je starosta Méstské asti
Praha 1- zodpovédna osoba

b} Organizace nevyuZiva ve vztahu ke kamerovému systému externi zpracovatele.

c) Kamerovy systém je provozovan v reiimu se zdznamem bez snimani zvuku.
Monitorovani probiha v nepretrzitém reZimu. Kamerovy systém je umistén v
uzam&ené mistnosti Ufadu MC Praha 1 s omezenym pfistupem. Kamerovy zaznam je
ukladan na vniténf pevny disk zaznamového zafizeni, kde je uchovavan maximalné po
dobu 14 dni; nasledné se automaticky pfemazavaji aktudlnim zaznamem. Data ze
zaznamového zafizeni lze ziskat pouze s pouzitim specialniho obsluzného programu,
ktery je chranén uZivatelskym jménem a heslem. Pfistup k ulozenym datlim je
umoZnén pouze opravnénym osobam organizace — Utadu. Zaznamy z kamerového
systému mohou byt pouZity pouze v pFipadé spachdni nebo podezfeni ze spachani




e)

trestného Cinu nebo nékterého ze spravnich deliktd &i pFestupkd, nebo ke zjisténf pFicin
a okolnosti skody na majetku provozovatele nebo uzivatel( objektu. Kopie zaznamd
mohou byt predany pouze organidm cinnym v trestnim fizeni nebo spravnim orgénam
prisludnym k rozhodnuti ve véci spravniho deliktu nebo pfestupku, nebo v pfipadé
prokdzani opravnéného zajmu nékterému z uZivatell objektu, a to na zdkladé jejich
pisemné zadosti.
V soucasnosti zabira kamerOV\} systém nasledujici prostory:

+  Pasa? Uradu véetn& vchodu z ul. Voditkova, cely prostor pasaZe az po zadni

trakt k vchodu do ul. Navratilova

Pfesné oznaleni polohy kamer a rozsahu snimanych prostor, vietné stanoveni
Casového rezimu jednotlivych kamer jsou vymezeny v pfiloze €. 1 k této smérnici.

Clanek 111.
3

. Uéel instalace kamerového systému a posouzeni jeho pfiméFenosti

a)

Ugelem instalovaného kamerového systému je ochrana Zivota, zdravi a majetku,
zaméstnanc( a navitévniki Ufadu a dalich osob pohybujicich se v prostorach Uradu,
jakoz i ochrana majetku méstské &asti, a predchazeni vyskytu rizikového chovani.
Naplnovani tohoto ucelu je ve verejném zajmu spravce a pfedstavuje tedy pravni
zaklad pro zpracovani oscbnich adajd.

Kamerovy systém snimd pouze vefejné pistupné prostory ve vlastnictvi & ve spravé
méstské casti a nezasahuje nepfiméfené do soukromi subjektd adajd, tedy klientd,
zaméstnancd, ani jinych navitévnik Ufadu — v 24dném pfipadé nejsou monitorovany
prostory toalet, 5aten, pracovni mista zaméstnancd a mista uréena pro odpotinek nebo
traveni volného &asu.

Clanek IV.

4. Ukladani, uchovavani a prohlizeni zaznam

a)

d)

Zaznamy z kamerového systému nejsou v Zivém prenosu sledovany, jsou zkoumany
zpravidla pouze v pfipadé bezpe&nostniho incidentu, a to povéfenou osobou méstské
asti pfipadné povéfenym zaméstnancem Ufadu.

UloZené zaznamy jsou opravnéni nasledné prohliet pouze povéreni zaméstnanci
Utadu. V pfipadé nestandardnich / sloZit&jsich oprav kamerového systému mohou mit
k nékterym zdznamdm nahodile pfistup i osoby poskytujici tyto sluZby. Uvedeni
zaméstnanci zajistuji i zakladni ddrzbu a spravu systému.

Zaznamy z kamer jsou standardné uchovavany po dobu 14 (Ctrnacti) dnd, co? je doba
pfimérena stanovenému ucelu, pro ktery byl kamerovy systém nainstalovan, Tato
doba je nutnd s ohledem na uchovani zaznamu a pfipadné dohledani udalosti po
vikendu. Po uplynuti této doby jsou automaticky pfepsany jinym zaznamem.

V pfipadé podezfeni na spachani prestupku nebo trestného finu, je tento zaznam
archivovan a poskytnut organim €innym v trestnim fizeni, popf. jinym dotéenym
subjektm pro naplnéni Géelu zpracovani (zejména pojistovnam).

Clanek V.

5. Informace poskytované subjektiim Gdaji

a)

V monitorovanych prostorach a pfed vstupem do prostor Ufadu jsou umistény
informacni tabule a piktogramy upozorfiujici na to, Ze prostor je monitorovan
kamerovym systémem se zaznamem.



b)

f)

Informaéni tabule obsahuji zaroven identifikacni udaje spravce, véetné odkazu na
osobu, u které je moiné o kamerovéem systému ziskat podrobnéjsi informace, a to po
celou dobu provozu kamerového systému tak, aby subjekt Gdajl byl upozornén na
systém pred vstupem do monitorovanych prostor, v kazdém pripadé pred zabérem
kamery.

Zaméstnanci byli o umisténi kamerového systému v prostorach Ufadu informovani
pfed nastupem do zaméstnani seznamenim se s touto smérnici, které potvrdili svym
podpisem.

Starosta Ufadu — spravce je povinen, na Zadost, poucit klienty o instalovaném

kamerovém systému, jeho (éelu, rozsahu snimanych prostor, dobé& uchovavani

zaznami a o tom, kdo k nim ma pfistup, a to zplsobem pfiméfenym rozumovym
schopnostem a smyslovému vnimani klienta s chledem na jeho zdravotni stav.
Zaméstnanci dfadu jsou povinni pfispivat k transparentnosti zpracovani tim, Ze ostatni
subjekty udajd (predevsim klienty a jiné navstévniky hristé) na jejich zadost, nebo v
pfipadé potfeby komplexné poucdi za pouZiti této smérnice o rozsahu, zptisobech, Géelu
a povaze monitoringu prostor Uradu kamerovym systémem.

Blizsi informace o pravech subjektu Gdajd a kontaktni Udaje povéfence pro ochranu
osobnich (dajd jsou umist&ny na webové strince méstské ¢asti na adrese:
https://www.prahal.cz

Pfi Zadosti subjektu o vykon prava na pfistup k jejich osobnim udajdm jsou prisluni
zaméstnanci Ci jiné osoby, na které se vztahuje tato Smérnice povinni dbat o to, aby
nebyla neptiznivé dotéena prava a svobody jinych osob. Tato povinnost zaméstnanci
zahrnuje predeviim povinnost ancnymizovat (tj. rozostfit) podobu jinych osob
vyskytujicich se na zdznamech vyzadanych subjektem ddaja v rdmci vykonu jeho prava
na pfistup k ddajam. Pokud by bylo potfeba na vySe uvedenou anonymizaci neimérné
velkych prostfedku {€asovych nebo finan¢nich) bude o tom subjekt udajd informovan
a zaznam nebude poskytnut.

Clanek VI.

6. Prenos dat a technicka, organizacni a bezpeénostni opatfeni

a)

b)

Pro zvoleny kamerovy systém byla pouZita nejmodern&jii technologie IP s formatem
komprese H265. Kamera je napojena pfimo do zaznamového zafizeni pomoci kabelu
FTP. Kamera je napojena do lokalni sité Ufadu. Zaznam z kamery je ukladan na interni
HDD, ktery je instalovan uvnitf zaznamového zafizeni. Na HDD je zaznam ukladan v
kompresi H265 a 3ifrovan vyrobcem zaffzeni. Zaznam neni zadlohovan jinam nez? na
interni disk kamerového systému. Kabelaz je vedena misty mimo trasy lokalnf sité.

Zaznamové zafizeni je instalovéano v mistnosti s omezenym pFistupem v prostorach
Ufadu. Mistnost je trvale uzamdena. Pfistup k zdznamovému zafizeni ma pouze
povéfena osoba Ufadu méstské ¢asti Prahy 1, a to pfi pouZiti jména a hesla. Souasti
kamerového systému je PROVOZNI KNIHA CCTV, kde se eviduji zaznamy, které
opousteji své puvodni Uloziste, komu a jak byly pfedany. Kdo, kdy a jak je prevzal.

Clanek VII.

™~

a)
b}

Zavérefna ustanoveni

Original této smérnice je ulo?en u Ufadu MC Praha 1.
Tato smérnice je v elektronické podobé zvefejnéna na webovych strankach méstské
¢asti pod odkazem: https://www.prahal.cz

o1




c) Jakékoliv zmény smérnice je moiné provést pouze formou cislovanych, pisemnych
dodatki, které tvofi nedilnou soudast tohoto dokumentu.

d) Tato smérnice upravujici provoz kamerového systému byla schvalena RMC Praha 1dne
. .2021 usnesenim C. /2021.
Nasledujici pfilohy tvofi nedilnou soucast této smérnice:

Pfiloha €. 1 — rozmisténi kamer
Priloha ¢. 2 — vzor informaéni tabule

Prostor je monitorovan
kamerovym systémem

se zaznamem ' 1

Ucelem monitoringu fe zajisténi bezpeénost:,
ochrana zdravi osob a ochrana majetku

Spravee systému.. ..
Kontakt...............

Podrobnéjsi informace. ... .
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P#flaha £. 3 - Padrobna kalkulace - vykaz vymér

Cena/ks (bez DPH)

| Cena celkern (bez DPH) ]

DPH 21%

Cena celkem 5 DPH

Nabidk

va cena v MD je uvedena po poskytnuté slevé

Typ 2afizent nebo popis sluzby Popis ks/kn!
Al NVR, face recognition, 32¢h
H.265/H.264 IPC, 320Mbps Input,
320Mbps Qutput, IHDMI&IVGA, ich
Aduio In/0ut, 2ch Alarm In/2 Out,
’ 4x SATA, Rl45, 16xPaE, max. 12TB far
Sunell SN-NVR3632F4-P15-) each HOD, E'tuppm:t RAID 5/6/10 1
Peviy disk, interni, 10TB, SATA il
3,5%, 7200rpm, 256MB, uréeny pro
HDD _£CTV_10T8 provoz 24/7 v systému CCTV 4
AMP/30fps, H.265, True WDR 120dB,
Low Light sensor Starvis 1/2.8", Lens
motorized 2.7-13.5mm, 1/2.8", IR
40m, DC12V/POE, Alamr lin/lout,
Audio Lin/lout, supports SD card
supel! SN-IPREBAIBZAN-12-2 {max, 256GR}, IP67, metal housing 12
sunell 5N-CBKG49B Junction box {instalaéni krabigka) 12
HP 22 G8
Pracavni stanice Intel Core8jddrovy
procesor Intel Core i7-11700 (2.5GHz,
TB 4.8GHz, HyperThreading), 16GB
operacni paméti DDR4, disk 512GB
M.2 S5D PCie NvMe, grafickd karta
NVIDIA Quadro T1000 4GB GDORS,
GLAN, USB {3x 2.0, 3x 3.0/3.1/3.2 Gen
1, 4x 3.1/3.2 Gen 2), 500 W zdroj 5
dcinnost a# 90%, kldvesnice a mys, 05
Klientské PC Ostraha windows 10 Fro 1
Pasivni gfevadnik (sada Tx,Rx) pro
LR-1002-1ET/1EC pienos 1P po koaxidinim kabeiu 2
Datovy kabel UTP CATSE UTP kabel 4x2x0,51 200
lista 20x20, trubka 20mm, spojky,
Instalaéni material montdinf krabice 1
instalatni prace/ zednické prace Instalaéni prace/ zednické price 80
Nastaveni a otestovéni systému Nastaveni a otestovani systému 48 |
Prepinaé DG5-1100-05V5S PFepinaé 5 166/100G PoE 1_’
Integracni prdce na ACS v rozsahu 10
Integratni préce na ACS ElovEkadni {kp!} 1
Dokumentace pro Uo0U a projektovou  |Slulby zpracovani bezpetnostni
yadest MVCR analyry v razsahu 15 Eovékodni (kpl) 1
Pifpravné prace Piipravné prace 20
N — Uklidove prace po realizac 1
Doprava Doprava 1
Dakumentace Dokumentace skuteéného provedent 1
Celkern nabidkovd cena

k




